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针对基于感知器模型的混沌图像加密算法的选择明文攻击
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摘　要　对一种基于感知器模型的混沌图像加密算法进行了安全性分析,发现该算法的本质就是根据等效密钥流来

改变明文图像像素值的比特位,从而得到密文图像.而等效密钥流与明文图像和对应的密文图像没有任何关系,因此

运用选择明文攻击的方法破解出了算法中的等效密钥流,解密出了目标明文图像;同时指出了原算法存在的另外两个

安全缺陷;最后对原算法进行了改进,弥补了其缺陷.理论分析和实验结果均证实了所提出的选择明文攻击策略的可

行性以及改进算法的有效性.
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Abstract　Thispaperanalyzedthesecurityofachaoticimageencryptionalgorithmbasedonpreceptronmodeland

foundthattheessenceofthealgorithmistochangethevalueofbitsoftheplaintextimageaccordingtotheequivalent

keystreamtogetthecipherimage．However,thereisnorelationbetweentheequivalentkeystreamandtheplaintext

imageorthecorrespondingciphertextimage．Byapplyingchosenplaintextattacks,thispaperfoundthattheequivalent

keycanbecracked,whichcanbefurtherexploitedtodecryptthetargetplainimage．Inaddition,twoothersecuritydeＧ

fectswerealsoreported．Finally,theoriginalalgorithmwasimprovedtoovercometheshortcomingsoftheoriginalalgoＧ

rithm．BothmathematicalanalysisandexperimentalresultsshowthatthefeasibilityoftheproposedchosenplaintextatＧ

tackstrategiesandtheeffectivenessoftheimprovedalgorithmareverified．
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１　引言

混沌作为非线性科学的重要分支,是自然界中普遍存在

的、确定的、不可预测的复杂运动形式.它具有良好的遍历性

以及对参数和初值的敏感性,因此与密码学具有天然的联

系[１].图像信息自身固有的特性,如信息表达直观、信息量

大、相邻像素的相关性强、冗余度大,以及人眼视觉系统的特

性,使得传统的加密算法如 DES,IDEA 和 RSA 已经不再适

用于图像信息加密的应用场合[２].自 Baptism 于１９９８年提

出使用一维混沌的遍历性进行加密以来[３],基于混沌的数字

图像加密逐渐成为了一个研究热点.国内外学者提出了许多

加密算法[４Ｇ１４].Liu等[４]将鼠标位置的 MD５值作为混沌映射

的初值,提出了“一次一密”的彩色图像混沌加密算法.文献

[５]提出一种通过行、列两轮置乱来进行扩散运算的新的彩色

图像加密算法.韩凤英等[６]提出了一种改进型置换Ｇ替代结

构图像加密算法,在改进算法中进行像素位置置乱时,随机选

择两个不同区域内的像素对进行位置交换,明显提高了像素

的置乱度;而在进行像素值变换时,为提高密钥矢量的破解难

度,将像素值变换的扩散矢量与像素位置变换的置乱矢量相

耦合.刘泉等[７]利用真随机数发生器产生的随机数来扰动混

沌系统产生的初始密钥,以动态生成图像的置换矩阵和加密

密钥流,然后利用不同群中的加法混合运算构造扩散函数,以
增加破译复杂度,最后以两轮迭代完成了图像加密过程.Liu
等[８]提出了一种基于高维混沌和像素比特位置乱的彩色图像

加密算法,该算法首先对像素的比特位进行置乱,然后进行扩

散、混淆操作.比特位置乱不仅有置乱的作用,还可以改变像

素值,从而使得密码系统的安全性得到较大提升.文献[４Ｇ８]

提出的算法都是基于图像像素的置乱和像素扩散的加密思

想.另外,一些混沌图像加密算法结合了 DNA 编码的思

想[９Ｇ１１],另一些混沌图像加密算法结合了 DNA编码和椭圆曲

线公钥密码系统的思想[１２].文献[１３]提出了一种基于混沌

映射和正交矩阵的压缩感知和抗噪图像加密方案.Wang



等[１４]提出了一种基于感知器模型的混沌图像加密算法,该算

法的基本思想是利用混沌映射生成的伪随机序列动态地调整

单层感知器中各个神经元的权重,从而改变神经元的输出,实
现图像的加密.该算法首次把感知器模型引入混沌加密系

统,具有一定的创新性,这种与其他模型或算法相结合的混沌

图像加密算法给混沌图像加密领域注入了新的“血液”,拓宽

了人们的思路和视野.但是,一个好的创新算法在与新模型

相结合的基础上需要成熟的理论作为支撑,否则很容易被破

解,因此对这些融合了新模型的混沌图像加密算法进行安全

性分析是必要的.通过深入分析文献[１４]的算法发现,该算

法的本质是根据密钥流来改变明文图像的像素值的比特值,

进而得到密文图像,而密钥流与明文图像和对应的密文图像

没有任何关系.因此,可以运用选择明文攻击的方法来破解

等效密钥流,从而解密出目标明文图像.本文介绍如何对文

献[１４]的算法做选择明文的攻击分析并破译出明文图像.

２　原算法描述

原算法采用 Lorenz系统作为密钥生成源.Lorenz系统

如式(１)所示:

dx
dt＝a(y－x)

dy
dt＝cx－xz－y

dz
dt＝xy－bz

ì

î

í

ï
ï
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ïï

(１)

当参数a＝１０,b＝８/３,c＝２８时,系统进入混沌的状态.

原加密算法的具体描述如下:

１)选取X０,Y０,Z０ 作为系统的初始值,对 Lorenz系统进

行８次迭代,即可得到Xk,Yk,Zk,k∈[１,８].

２)按照非线性的变化规则,即式(２)和式(３),将变换得到

的keyX(k)和keyY(k)(k∈[１,８])作为感知器权值的参数.

keyX(k)＝
１, ifxk≥０．５

０, ifxk＜０．５{ (２)

keyY(k)＝
１, ifyk≥０．５

０, ifyk＜０．５{ (３)

其中:

xk＝(Xk－Xmin)/(Xmax－Xmin)

yk＝(Yk－Ymin)/(Ymax－Ymin)

Xmax＝max{Xk},Xmin＝min{Xk}

Ymax＝max{Yk},Ymin＝min{Yk}

k＝１,２,􀆺,８
３)为了增强高维 Lorenz系统的周期性,使用式(４)和

式(５)对下轮混沌迭代变量值 X 和Y 进行扰乱,而将Z 值用

上一轮迭代中的Z８ 表示.m 由在Z８ 中随机抽取８比特位

生成.

wi＝∑
８

k＝１
keyX(k)２k－１

wj＝∑
８

k＝１
keyY(k)２k－１{ (４)

X＝((wj ⊕m)x８/２５６)(Xmax－Xmin)＋Xmin

Y＝((wi ⊕m)y８/２５６)(Ymax－Ymin)＋Ymin
{ (５)

４)采用流加密策略对图像进行加密.取图像中的任意一

个像素值b,bk(k∈[１,８])是像素值的第k个比特位.加密之

后的密文的像素值为b′,bk′(k∈[１,８])是像素值的第k个比

特位.密文的输出如式(６)所示:

bk′＝
f(w１,kbk＋w２,kck－θk), w１,k＝１

f(w１,kbk－w２,kck＋θk), w１,k＝－１{ (６)

其中:

f(x)＝
１, x≥０
０, x＜０{

w１,k＝
１, ifkeyX(k)＝１
－１, else{

w２,k＝
１, ifkeyY(k)＝１
－１, else{

ck＝
－０．５, w１,k＝１

０．５, w１,k＝－１{
w′１,k＝

１, w１,k＝１

０, w１,k＝－１{
w′２,k＝

１, w２,k＝１

０, w２,k＝－１{
θk＝w′１,k⊕w′２,k

５)重复步骤２)－步骤４),直到整个图像加密完成.

３　原算法的密码分析

密码分析是分析、破解密码的一门科学,能在不知道密钥

的情况下设法恢复出密钥或者相关明文.另一方面,密码分

析能够发现密码体制中的弱点,对提高密码设计有促进作用.

根据 Kerchhoff原则[１５],安全的密码系统是假设密码分析者

知道除密钥以外的所有可能信息,包括加密、解密的算法以及

部分明文或者部分明文Ｇ密文对等,而系统的安全仅仅依赖于

密钥的安全.根据密码分析者知道信息的多少,密码攻击由

难到易有以下４种类型:１)唯密文攻击;２)已知明文攻击;

３)选择明文攻击;４)选择密文攻击.

３．１　选择明文攻击分析

选择明文攻击是指攻击者暂时获得加密机的使用权,他

能加密任意的明文,并获得相对应的密文,以此破译出全部或

部分明文和密钥[５].在进行选择明文攻击之前,先给出原加

密算法的一个性质,这正是选择明文攻击的核心.

性质１　在原加密算法的步骤４)中,式(６)等价于式(７):

bk′＝
f(bk－０．５), w１,k＝１

f(０．５－bk), w１,k＝－１{ (７)

证明:１)当 w１,k＝１,w２,k＝１时,可以得到:ck＝－０．５,

w′１,k＝１,w′２,k＝１,θk＝０.因此,由原加密算法中的式(６)可得

式(８):

bk′＝f(bk－０．５) (８)

２)当w１,k＝１,w２,k＝－１时,可以得到ck＝－０．５,w′１,k＝

１,w′２,k＝０,θk＝１.因此,由原加密算法中的式(６)可得式(９):

bk′＝f(bk－０．５) (９)

因此,由情况１)和情况２)知:当w１,k＝１时,bk′＝f(bk－
０．５).

３)当w１,k＝－１,w２,k＝１时,可以得到ck＝０．５,w′１,k＝０,

w′２,k＝１,θk＝１.因此,由原加密算法中的式(６)可得式(１０):
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bk′＝f(０．５－bk) (１０)

４)当w１,k＝－１,w２,k＝－１时,可以得到ck＝０．５,w′１,k＝

０,w′２,k＝０,θk ＝０.因 此,由 原 加 密 算 法 中 的 式 (６)可 得

式(１１):

bk′＝f(０．５－bk) (１１)

由情况３)和情况４)可知:当w１,k＝－１时,bk′＝f(０．５－

bk).

综合情况１)－情况４)可得式(７),证明完毕.

从式(７)可以看出:当 w１,k＝１时,bk′与bk 的值相同;当

w１,k＝－１时,若bk＝１,则bk′＝０;若bk＝０,则bk′＝１.因此,

原算法中的等效密钥流就是w１,k,而w１,k的生成完全依赖于

Lorenz混沌系统(１),与明文图像和对应的密文图像没有任

何关系,即加密不同的图像所用的密钥流是相同的,故可以采

用选择明文攻击的方法来破解等效密钥流,进而破译出目标

明文图像.

３．２　选择明文攻击的具体步骤

１)加密一幅与目标密文图像同大小且像素值全为０的图

像T,设其大小为 M×N,得到其对应的密文图像矩阵为CT,

然后把CT 中的每个元素转化为８位二进制数,得到大小为

M×(N×８)的二进制矩阵BT.

２)把矩阵BT 中的０替换为１,把BT 中的１替换为－１,

从而得到一个新 的 矩 阵 W,W 就 是 由 w１,k 构 成 的 密 钥 流

矩阵.

３)假设需解密的目标密文图像矩阵C的大小为 M×N,把

C中的每个元素转化为８位二进制数,得到大小为 M×(N×
８)的二进制矩阵BC,然后根据得到的等效密钥流矩阵 W 进

行解密操作.Matlab伪代码的描述为:

H＝ones(M,N×８);

fori＝１∶M

　forj＝１∶N×８

　　ifW(i,j)＝＝１

　H(i,j)＝BC(i,j);

　　elseifW(i,j)＝＝－１&BC(i,j)＝＝１

　　　H(i,j)＝０;

　　　else

　　　H(i,j)＝１;

　end

end

　end

end

经过上述步骤后,便得到一个新的二进制矩阵 H,把 H
中的每８位０,１序列转化为一个十进制数,从而得到一个大

小为 M×N 的矩阵P.P 就是解密出的目标明文图像矩阵.

３．３　原算法中的另外两个安全性缺陷

１)算法中密文对明文的变化不敏感

密文对明文的敏感性是指明文图像的任何变化都将导致

加密后的密文图像与原密文图像完全不同.密文对明文敏

感,说明算法具有很好的抗差分攻击性能.原加密算法中没

有像素值的扩散和混淆操作,同时所用混沌系统的初始值与

明文/密文没有任何关系.显然,由原算法步骤４)中的式(６)

可知,明文图像中一个像素值的变化只会影响到对应密文图

像的一个像素值,因此原算法中密文对明文的变化不敏感.

２)原算法不能抵抗剪切攻击

文献[１４]称其提出的算法能够抵抗剪切攻击,这是不对

的.因为密文图像被剪切的部分在解密后的明文图像中不能

被恢复,具体请参考文献[１４]中的章节４.主要原因在于,该
算法的本质就是根据密钥流w１,k来改变像素的比特位的值,

没有像素的置乱操作.

３．４　密文破译仿真实验

仿真实验在 Matlab２０１４a平台上进行,选用大小为３８４×
５２１的２５６级灰度图像 peppers,选定 Lorenz混沌系统参数

a＝１０,b＝８/３,c＝２８;系统的初始值为x＝０,y＝０,z＝１０－１０,
对peppers加密的结果如图１(a)所示.在未使用加密密钥的

前提下,由第３．２节的密码分析算法破译出图１(a)对应的明

文图像,结果如图１(b)所示.上述结果表明,密码破译是成

功的.

(a)Peppers的密文图像 (b)破译出的明文图像

图１　用选择明文攻击破解出的图像

Fig．１　Decryptedimagesbyusingchosenplaintextattacks

４　改进算法及其安全性分析

４．１　改进算法

针对原算法存在的安全缺陷,本文进行了３方面的改进:

１)为使算法进一步抵抗剪切、噪声污染及压缩的攻击,增加置

乱操作;２)为使算法抵抗选择明文的攻击,将原算法步骤３)

中式(５)的m 值用前一步加密得到的密文像素值代替,使得

密钥流与密文图像相关,可以达到“一次一密”的加密效果;

３)为了进一步提高系统的安全性,利用密文反馈机制进行扩

散操作.具体步骤如下:

１)设待加密的图像为A,其大小为 m×n,将明文图像A
转换为长度为m×n的一维序列L＝{l１,l２,l３,􀆺,lm∗n}.设

置Logistic映 射 x(k＋１)＝ax(k)(１－x(k))(a∈ [３,

５６９９４５６,４])的初值x(０),生成长度为m×n的混沌序列X＝
{x１,x２,x３,􀆺,xm∗n}.

２)对混沌序列X 进行从小到大的排序,产生一个用于记

录排序后的序列中各元素在原序列 K 中所在位置的位置序

列T＝{t１,t２,t３,􀆺,tm∗n},并借助其来对明文序列L 进行位

置置乱,从而得到置乱后的图像序列L′.

３)对置乱后的图像序列L′进行文献[１４]中原算法的操

作,但将原算法步骤３)中式(５)的 m 值用前一步加密得到的

密文像素值代替,从而得到密文流B′＝{b１′,b２′,􀆺,b′mn}.改

进算法有置乱操作并且在下轮迭代时,混沌系统的初值与密

文相关,因此改进算法克服了原算法不能抵抗选择明文攻击、

剪切攻击和密文对明文不敏感的不足.

４)为进一步加强系统的安全性,对 Logistic映射产生的

混沌序列X 进行如式(１２)所示的操作,得序列S.
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S＝mod(round(１０１５X),２５６)＝(s１,s２,s３,􀆺,smn) (１２)

对中间密文流B′和序列S 做式(１３)、式(１４)的操作,得

到最终的密文流C＝(c１,c２,c３,􀆺,cmn).

c１＝bitxor(mod(b１′＋s０,２５６),mod(s１＋c０,２５６)) (１３)

ci＝bitxor(mod(bi′＋si－１,２５６),mod(si＋ci－１,２５６))

(１４)

其中,i＝２,３,􀆺,mn,c０ 和s０ 为{０,２５５}上的随机数.

４．２　改进算法的安全性分析

对于改进算法的安全性分析,本文只进行密文对明文的

变化敏感性分析和密文抵抗压缩、噪声污染及剪切攻击的分

析.其他的安全分析在此不再赘述,具体请参见文献[１４].

４．２．１　密文对明文的变化敏感性分析

一般用像素数改变率 NPCR 和归一化平均改变强度

UACI这两个指标来度量加密算法对明文的敏感性.对于８
位灰度图像,NPCR 与UACI的理想期望值分别为９９．６０９４％
和３３．４６３５％.NPCR与UACI的计算公式[１６]分别为式(１５)

和式(１６):

NPCR＝
∑
M

i＝１
　∑

N

j＝１
Dij

M×N ×１００％ (１５)

UACI＝
(∑

M

i＝１
　∑

N

j＝１
(c１(i,j)－c２(i,j)

２５５
))

M×N ×１００％ (１６)

当两个明文图像仅存在一个像素不同时,假设它们的密

文图像中点(i,j)的像素值分别为C１(i,j)和C２(i,j),则定义

D(i,j)为:

D(i,j)＝
０, ifC１(i,j)＝C２(i,j)

１, ifC１(i,j)≠C２(i,j){ (１７)

所提算法随机选取原图像中的５个像素点并改变其像素

值,计算出的 NPCR和UACI如表１所列.

表１　改进算法对明文图像微小改变的NPCR和UACI测试结果

Table１　NPCRandUACItestresultsofimprovedalgorithmfor

slightchangeofplaintextimages
(单位:％)

明文的微小改变 NPCR UACI
G(３８,９５)由２１０变为２１１ ９９．５３１８７６７ ３３．４７８９２４

G(３１２,１５７)由１３４变为１３５ ９９．５８５６８９２ ３３．５６２８１９
G(２３５,４５)由１１９变为１２０ ９９．７４５８７５８ ３３．４５６１１２
G(１３５,２１５)由１２５变为２６ ９９．５８９０９４７ ３３．３５７３０５７
G(４２８,１７３)由２２９变为２３０ ９９．５６５７９７５ ３３．２３４０５０６

由表１可看出,原图像中一个像素灰度值的改变会导致

密文图像中几乎所有的像素值都发生变化,说明改进算法的

密文对明文敏感.

４．２．２　抗攻击测试

抗攻击测试主要是测试密文图像抗压缩、噪声污染及剪

切等攻击的能力.

１)抗压缩攻击测试

首先对密文图像进行压缩,再对压缩后的密文图像解密,

以进行抗压缩攻击测试.图２(b)和图３(b)分别是把密文图

像压缩为原图像的６０％和８０％后(图２(a)和图３(a))解密出

的图像.可以看出,压缩比越大,解密后的图像含噪声越多,

图像越模糊,但仍然可看出图像的大体轮廓.解密出的图像

经过中值滤波后(图２(c)和图３(c)),视觉效果良好.

(a)加密后的图像压缩为

原图像的６０％后的图像
　　

(b)解密图像

　
　　 　

(c)对(b)进行中值

滤波后的图像

图２　针对改进算法的密文抗压缩攻击的测试

Fig．２　AntiＧcompressionattacktestofciphertextfor

improvedalgorithm

(a)加密后的图像压缩为

原图像的８０％后的图像
　　

(b)解密图像

　
　　 　

(c)对(b)进行中值

滤波后的图像

图３　针对改进算法的密文抗压缩攻击的测试

Fig．３　AntiＧcompressionattacktestofciphertextfor

improvedalgorithm

２)抗噪声污染攻击测试

通过在加密后的图像中人为地加入各种噪声来测试加密

图像的抗击噪声能力.椒盐噪声的强度最大,噪声分布最稀

松.泊松噪声和高斯噪声的分布较密,高斯噪声的强度比泊

松噪声的强度更大.密文图像如果能够抗击高斯噪声的污

染,则一定也能够抗击其他噪声的污染.限于篇幅,此处只给

出密文图像抗击高斯噪声污染的实验结果.图４(b)为密文

图像被强度为０．００２的高斯噪声污染后(图４(a))解密图像,

可以看出解密后的图像带有严重的噪声,但是经过中值滤波

后(图４(c))视觉效果良好.

(a)加密后的图像经强度

为０．００２的高斯噪声

污染后的图像

　　

(b)解密图像

　

　

　　　

(c)对(b)进行中值

滤波后的图像

　

图４　针对改进算法的密文抗噪声污染攻击的测试

Fig．４　AntiＧnoisepollutionattacktestinciphertextfor

improvedalgorithm

３)抗裁剪测试

对密文图像进行不同程度的剪切,再对剪切后的密文图

像解密,以测试算法抗击裁剪攻击的能力.图５(a)和图５(b)

分别为加密后的图像经中间部分裁剪后的图像及其解密图

像.从图５可以看出,加密后的图像经过不同程度的裁剪后,

解密后的图像存在细微的噪声,但不影响图像的整体效果.

其原因在于,混沌序列对图像各点置乱均匀,无论剪切哪个部

位的一定面积的加密后的图像,解密后的图像都能基本辨清

其轮廓.

　　　 (下转第１８９页)
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(a)加密后的图像经

部分裁剪后的图像
　　

(b)解密图像

　
　　

(c)对(b)进行中值

滤波后的图像

图５　针对改进算法的密文抗裁剪测试攻击的测试

Fig．５　AntiＧcutofftestattacktestinimprovedalgorithm

结束语　本文对基于感知器模型的混沌图像加密算法进

行了安全性分析,结果发现该算法不能抵抗选择明文的攻击.
通过选择明文攻击,得出了该密码算法的等效密钥,从而破解

出了目标明文.同时,指出了该算法存在的另外两个安全缺

陷:１)密文对明文的变化不敏感;２)算法不能抵抗剪切攻击.
基于前面的分析,对原算法进行了改进,以提高其安全性能.
改进措施主要包括:１)增加置乱操作,使算法进一步抵抗剪

切、噪声污染及压缩的攻击;２)将原算法步骤３)中式(５)的m
值用前一步加密得到的密文像素值代替,使得密钥流与密文

图像有关,从而达到“一次一密”的加密效果;３)为进一步提高

系统的安全性并增加算法的复杂度,进行了必要的扩散、混淆

操作.

参 考 文 献

[１] SHANNONCE．Communicationtheoryofsecrecysystem[J]．

BellSystemTechnicalJournal,１９４９,２８(１１):６５６Ｇ７１５．
[２] SCHIENERB．Appliedcryptography:protocols,algorithmsand

sourcecodeinC [M]．New York:John WileyandSons,１９９６:

３０Ｇ４０．
[３] BAPTISTA MS．Cryptographywithchaos[J]．PhysicsLetters

A,１９９８,２４０(１/２):５０Ｇ５４．
[４] LIU HJ,WANG X Y．ColorimageencryptionbasedononeＧ

timekeysandrobustchaoticmaps[J]．Computersand MatheＧ

maticswithApplications,２０１０,５９(１０):３３２０Ｇ３３２７．
[５] WANGXY,TENGL,QINX．Anovelcolourimageencryption

algorithmbasedonchaos[J]．SignalProcessing,２０１２,９２(４):

１１０１Ｇ１１０８．

[６] HANFY,ZHUCX．NewpermutationＧsubstitutionimageenＧ
cryptionschemebasedonchaos[J]．JournalofWuhanUniversiＧ
ty(NaturalScienceEdition),２０１４,６０(５):４４７Ｇ４５２．(inChinese)

韩凤英,朱从旭．新型置换和替代结构的图像混沌加密算法[J]．
武汉大学学报(理学版),２０１４,６０(５):４４７Ｇ４５２．

[７] LIUQ,LIPY,ZHANG MC,etal．Imageencryptionalgorithm

basedonchaossystem having markovportion[J]．Journalof
Electronics & Information Technology,２０１４,３６(６):１２７１Ｇ

１２７７．(inChinese)

刘泉,李佩玥,章明朝,等．基于可 Markov分割混沌系 统的图像

加密算法[J]．电子与信息学报,２０１４,３６(６):１２７１Ｇ１２７７．
[８] LIU HJ,WANGXY．ColorimageencryptionusingspatialbitＧ

levelpermutationandhighＧdimensionchaoticsystem[J]．Optics
Communications,２０１１,２８４(１６/１７):３８９５Ｇ３９０３．

[９] LIU HJ,WANG X Y．ImageencryptionusingDNAcompleＧ
mentaryruleandchaoticmaps[J]．AppliedSoftComputing,

２０１２,１２(５):１４５７Ｇ１４６６．
[１０]ANCHALJ,NAVIN R．Arobustimageencryptionalgorithm

resistanttoattacksusingDNAandchaoticlogisticmaps[J]．

MultimediaToolsApplications,２０１５,２９(１):１Ｇ１８．
[１１]HUANGXL,YEGD．Animageencryptionalgorithmbasedon

hyperＧchaosandDNAsequence[J]．MultimediaToolsApplicaＧ

tions,２０１４,７２(１):５７Ｇ７０．
[１２]KUMAR M,IQBALA,KUMARP．AnewRGBimageencrypＧ

tionalgorithmbasedonDNAencodingandellipticcurveDiffieＧ

Hellmancryptography[J]．SignalProcessing,２０１６,１２５(C):

１８７Ｇ２０２．
[１３]AHMADJ,KHAN M A,HWANGSO,etal．Acompression

sensingandnoiseＧtolerantimageencryptionschemebasedon

chaoticmapsandorthogonalmatrices[J]．NeuralComputing
andApplications,２０１７,２８(１):９５３Ｇ９６７．

[１４]WANGXY,YANGL,LIUR,etal．Achaoticimageencryption

algorithmbasedonperceptronModel[J]．NonlinearDynamics,

２０１０,６２(３):６１５Ｇ６２１．
[１５]WILLIAMS,等．密码编码学与网络安全:原理与实践[M]．杨

明,等译．北京:电子工业出版社,２００１:５０Ｇ６０．
[１６]RHOUMAR,BELGHITHS．CryptanalysisofanewimageenＧ

cryptionalgorithm basedonhyperＧchaos [J]．PhysicsLetters

A,２００８,３７２(３８):５９７３Ｇ５９７８．

９８１第４期 郭　帅,等:用户偏好约束的空间关键词范围查询处理方法




