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面向复杂物联网应用的上下文质量感知技术研究 
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摘 要 随着物联网应用的快速发展，传感信息日益多元化 ，传感器网络规模广域化，底层传感器网络构成异构化，传 

感信息数量大数据化，相应地，这也使得底层传感信息中所蕴含的不一致性、不完整性、不准确性等影响信息质量的因 

素大大增加。而传统的上下文感知技术没有充分考虑上下文质量对感知过程的影响，因此，在现有的上下文感知 系统 

框架的基础上，充分研究不一致性、不完整性、不准确性等低质量传感器上下文的消除问题，通过上下文质量因子分类 

配置、不准确与不一致上下文丢弃、不完整上下文填充等方法实现了不同层次的控制机制，降低了信息的不确定性，从 

而有效提高了物联网应用的上下文处理质量。 
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Abstract W ith the rapid development of lOT，it will lead to more multiple-dimensional and more numerous information 

with wide-area and heterogeneous sensor networks．Accordingly，the information from these kinds of networks may be 

more uncertain，incomplete，inconsistent and inaccurate．Therefore，we proposed a context management framework based 

on research of eliminating incomplete，inconsistent and inaccurate contexts．In this framework，we used quality factors 

configuration for contexts，regarding methods for inconsistent and inaccurate contexts as well as filling methods for in— 

complete contexts．Results show that the method carl reduce the uncertainty of the contexts and improve the quality of 

the IOT applications efficiently． 
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1 引言 

随着无线网络、移动计算和传感器网络技术的发展，物联 

网技术获得了飞速的发展，物联网的应用涵盖智能家居、交通 

物流、环境保护、公共安全、智能消防、工业监测、个人健康等 

多种领域。但对于这些 日益复杂的物联网应用来说，应用所 

处的环境更为复杂，传感器 自身受到损害的可能性也更大，因 

此这些传感器在信息处理的过程将中不可避免地受到传感器 

信息质量的影响。 

如果不能反映要建模的世界的真实状态，信息将不正确 ； 

如果包括矛盾信息，则将导致不一致性发生；如果上下文的某 

些方面不可知，将导致信息的不完整。因此，上下文的模型需 

要指定上下文信息的一系列特性，包括时效特性(刷新率和历 

史)、准确性、解析度(粒度)、上下文信息的准确度中的信任 

度。不同的上下文来源所投递的数据通常是异构的，并且更 

新频率经常发生变化，同时准确性和异构的表达格式也不同， 

这些统称为上下文的质量 QoC(Quality of Context)，它是指 

用于描述信息质量的任何信息，而不是提供信息的过程和相 

应的硬件设备。本文着重关注上下文信息的不完备性、不精 

确性和不一致性的问题。 

1)上下文信息中的不一致性 

上下文不一致性的发生有许多原因，可能是因为不准确 

的位置检测或不正确的活动推理。而在现实生活中，因为推 

理资源的缺乏，上下文不一致性经常发生。 

2)上下文信息中的不完备性 

上下文的不完备性是指上下文感知系统中的某类上下文 

的样本数据向量中缺失样本的比例。我们将缺失样本定义为 

按照传感器的采集频率上下文的样本数据向量的对应位置缺 

失的样本。 

3)上下文信息中的不精确性 

上下文的不精确性是指上下文感知系统的某类上下文的 

样本数据向量中不精确样本的比例。不精确样本是指上下文 

的格式或上下文数据某方面的精确度不符合上下文感知系统 

要求的样本。 
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2 上下文质量管理方法 

要解决不一致性、不完备性 、不精确性这些上下文质量问 

题，首先要建立合适的上下文质量模型。 

2．1 基于本体的上下文质量管理模型 

如图 1所示 ，采用层次化的方式实现上下文感知管理，将 

整个感知过程依次划分为传感层、获取层、处理层、分发层、应 

用层。与现有处理方式不同，将整个质量管理机制贯穿到各 

个层次中，在上下文信息获取层 ，通过质量因子度量器和阈值 

控制机制实现 自定义的上下文信息丢弃 ，降低系统需要处理 

的上下文数量，提高系统处理的原始上下文质量。同时根据 

不同的度量机制生成不同的质量参数，为后续的处理算法提 

供输入。在上下文信息处理层，扩展现有的不完备、不精确、 

不一致上下文以及上下文的推理机制，针对各种质量因子实 

现定制，提供更加高效的上下文处理机制。在上下文的分发 

层，实现基于质量信息的上下文适配、上下文选择等多种机 

制。同时，考虑在应用层针对用户的特有需求和私密性进行 

进一步扩展。 

上下文感知应用 (任务管理 决策支持) 
▲ 
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图 1 一般化的上下文质量管理框架 

2．2 不完整上下文处理 

对于不完整上下文，可以通过完整性因子进行管理，当完 

整性因子的计算值低于设定阈值时，可考虑丢弃该来源的上 

下文数据或发出报警。当上下文数据的完整性在 阈值范 围 

内，且不完整性呈现离散性特性时，可以考虑使用历史数据进 

行数据填充。上下文感知系统的每轮运行都会搜集到大量的 

上下文向量，随着运行次数的增多，积累的上下文向量样本会 

详细记录各类上下文的历史数据。当后续的某次运行出现缺 

失样本时，可以充分利用该上下文的历史数据，从中发掘出该 

上下文的样本期望值，最后用该期望值填充缺失的样本。 

本文基于经典的期望一极大化 (Expectation Maximization) 

算法l_g]生成缺失的样本，其步骤如下所示。EM 是一个在 已 

知部分相关变量的情况下估计未知变量的迭代算法。该算法 

的每次迭代是由期望(Expectation)和极大(Maximization)两 

步操作构成。第一步是计算期望(E)，也就是将缺失变量好 

像能够观测到一样包含在内，计算最大似然的期望值；第二步 

是极大化(M)，也就是极大化在 E步骤上找到的最大似然的 

期望值，从而计算参数的最大似然估计 。M 步骤上找到的参 

数将被用于下一次迭代的 E步骤，这个过程不断交替进行。 

通过 EM算法，首先在给出缺失上下文数据(样本)初值的条 

件下估计出参数值 ；然后根据参数值估计出缺失上下文数据 

的值；再根据估计出的缺失数据值对参数值进行更新，如此反 

复迭代直至收敛。将收敛时刻的缺失样本值作为缺失样本的 

最终取值，从而解决上下文的缺失问题。 

算法 1 基于EM方法的上下文不完整消除算法 

INPUT：新到达的上下文 

1．检测上下文的完整性 

2．如果存在属性缺失或其它不完整性 

3． 查找不完整上下文的历史数据 

4． 计算不完整上下文样本的期望 

5． 通过期望填充上下文的不完整属性 

6． 运用极大似然估计方法极大化找到的最大似然的期望值 ，从而 

计算参数的最大似然估计 

7． 如果收敛，则上下文填充完成，导出完整的上下文 

8． 否则重复步骤 5，继续进行期望填充 

9．不完整上下文处理完成 

本算法的第 4步首先利用缺失样本所在上下文的样本历 

史数据计算得到缺失样本的期望值 ，为了得到相关性更好的 

期望值，可以使用与缺失样本具有相同其它上下文的历史样 

本计算该期望值(同一个情景的某些底层上下文之间具有相 

关性 ，系统根据情景的迁移决定进一步的行为在不知不觉中 

就利用了这种相关性)。但这两种获取缺失样本初值的方式 

对最终的估计结果影响不大，这是因为 EM方法是一个迭代 

过程 ，初值的较小差异只会影响收敛时的迭代次数 ，即计算时 

间有所差异。第 6步的本质是执行 EM 算法的 E步骤和 M 

步骤，若 EM算法收敛，即估计值趋于稳定值时，执行第 7步， 

将最近这次迭代的对缺失样本的估计值作为缺失样本的最终 

值；若 EM算法不收敛，则执行第 8步，使用第 5步估计 出的 

参数值重新评估缺失样本的期望值，并调回第 5步，开始新一 

轮迭代。在估计出缺失样本后，上下文感知系统可以像没有 

出现样本丢失时的情况一样 ，继续进一步的行为 ，即上下文不 

完备性问题得以解决。 

2．3 不精确上下文处理 

事实上，上下文的不精确性往往是瞬发的，这些数据并不 
一 定会造成严重的影响。对不精确性的直观判断包括：该来 

源的上下文在一致性处理中被标记为引起不一致性的源头； 

在其它来源没有特别行为变化时，该数据源的上下文出现一 

定的跳变。 

因此 ，对于不精确上下文，当出现异常畸变时，则可以直 

接丢弃；当未出现异常畸变，但精确性因子的计算值低于设定 

阈值或者被标记为引起不一致性的源头时，则可以考虑使用 

类似不完备性处理的方式用历史数据进行数据填充。 

事实上，本文处理上下文的不完备性问题和不精确性问 

题的差异主要体现在如何确定缺失样本或不精确样本的初值 

上。针对不精确 的上下文样本 ，可以使用 以下两种方式为 

EM算法确定该样本的初值：1)直接将不精确的样本数据作 

为初值；2)将该不精确的样本丢弃，并将之看成不完备的样 

本，再按照解决不完备性问题时使用的方法来确定初值。在 

确定了不精确样本的初值后 ，不精确性问题就转化成了不完 

备性问题，算法如下所示。 

算法 2 基于 EM方法的上下文不精确性消除算法 

INPUT：新到达的上下文 

1|检测上下文的精确性 

2．如果上下文数值出现过大畸变，则丢弃 

3． 如果该来源被标记为精确性存疑，则实施 EM方法进行检查 

4． 查找不精确上下文的历史数据 

5． 计算不精确上下文样本的期望 

6． 通过期望填充上下文的不精确属性 

7． 运用极大似然估计方法极大化找到的最大似然的期望值，从而 

计算参数的最大似然估计 
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8． 如果收敛，则上下文填充完成，导出精确的上下文 

9． 否则重复步骤 5，继续进行期望填充 

1O．否则直接提交后续推理处理 

11．不精确上下文处理完成 

2．4 上下文不一致处理 

同样地，当上下文出现多来源信息不一致性时，则通过 自 

定义的各种可信度度量方式进行一致性处理，丢弃可信度低 

的冲突上下文。 

算法 3 上下文不一致性检测 

1．(1)T1：上下文预处理线程 

2． 等待任何输入的上下文实例 ins 

3． 为 ins匹配的每一个模式 pat 

4． 将 ins添加到 pat的匹配队列 pat—que中 

5． If ins是 pat—que中的第一个元素 

6． 基于模式的刷新需求和 ins的创建时间为模式创建一个定 

时器 t 

7．(2)T2：不一致性触发线程 

8． 等待模式匹配队列 pat que中任何新的上下文实例 ins 

9． 对所有其它的模式 patl，pat2，⋯，pat 

1O． 在 pat的触发器 tgr中 

1 1． if exists ins1 in pat
—

quel，ins2 in pat
—

que2，⋯ ，and ins in pat
— que 

并且 tgr对 ins1，ins2，⋯，ins 的约束都满足 

12．then if tgr的约束也满足 

13． then检测到不一致性 

14． delete所有冲突的上下文实例 

15． 通过定时控制线程的定时器将未冲突的上下文实例加入 

上下文池中 

16．(3)T3：定时控制线程 

17． 循环等待任何过时的定时器 t 

18． 从 t相关联的模式 pat的匹配队列pat—que中移去第一个元素 

1 9． if pat
—

que1一O 

20． then cancel t 

21． else基于pat的更新需求更新 t和新的第一个元素的产生时间 

算法包括 3个线程：T1、T2和 T3。T1为每一个进入的 

上下文实例执行匹配，并为每一个匹配模式的匹配队列附着 

一 个 copy。T2监控所有的匹配队列以检测是否有一组上下 

文实例，能够使用所有满足的条件和约束激活一个触发器，并 

在发生不一致冲突时丢弃可信度较低的上下文。T1和 T2 

作为上下文实例的生产者和消费者对，用于非一致性触发过 

程。T3管理所有的运行定时器，并当必要时从它们的本地匹 

配队列中移出过期的上下文实例。 

可信度的计算按照不同的质量因子的选择或组合来进 

行，例如： 

1)选择时间因子来判断不一致上下文处理，只丢弃相对 

较老的上下文信息 ； 

2)选择完整性因子来判断不一致上下文处理； 

3)选择有效性因子来判断不一致上下文处理，通过有效 

性因子来判断信息融合的正确性概率； 

4)通过确定性因子来判断不一致上下文处理 ，通过确定 

性来判断信息融合的正确概率； 

5)综合考虑上述几种因子的组合。 

可信度的计算对于系统的性能有着重要的影响，对于节 

点数目较多、数据量较大且数据变化相对较为平滑的情况，可 

以采用较为简单的处理机制，只根据时间的先后来进行处理； 

对于数据波动较大的部分节点，则可以采用精度更高的一致 
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性处理方法，提高数据的精确性。同时，系统充分利用并发机 

制，将质量因子的计算、历史数据分析等相关处理采用异步并 

发的方式在后台进行，以提高处理效率。 

2．5 关注质量的上下文感知计算流程 

图 2所示为关注质量的上下文感知计算流程，第一步为 

原始上下文的收集 ，即在较短的固定时间内从不同的传感器 

来源中收集原始的上下文信息。第二步是不完整性、不精确 

性、不一致性上下文的解析，选择在这一步中解析不同原始上 

下文中存在的不完整性、不精确性、不一致性 ，是因为原始上 

下文中存在的不完整性、不精确性、不一致性将最终导致高层 

上下文融合性能，而这种高层上下文的不确定性将是非常难 

以解决的。 

!基于闽值的上下 i 原始上下文 

； 文收集 ! 收集 

图 2 基 于质量管理的上 F文处理流程 

采用批处理的方式来对原始的上下文进行处理，每一批 

原始上下文中的不完整性、不精确性、不一致性均在上下文推 

理之前清除完，从而使高层上下文的不确定性能够被限制在 
一 个特定的程度。第三步是原始上下文的重构，在本步中我 

们将使用原始上下文更新上下文池并对相关性进行检查。过 

时不正确的高层上下文将在本步中被删除。如果它们没被删 

除，将在推理后导致严重的上下文不确定性。然后，运用基于 

规则的推理来产生高层的上下文，这些推理器均配置为可追 

踪，从而能够在上下文池中对相关的图进行更新。 

3 性能评价 

本文以某车联网系统作为实验平台，实验中共使用 3台 

计算机，一个运行 Windows 2008 R2的服务器和两个 PC客 

户端，服务器运行上下文解析处理服务和车载综合环境监测 

系统。PC客户端模拟多个终端传感器实际数据的上报 ，每类 

上下文上报的时间间隔设为 30s。因为传感器数量和范围的 

限制，本实验没有开启阈值机制，所有上下文信息不经过采集 

时丢弃的环节，直接转发给处理端。实验分为不完整上下文 

处理、不精确上下文处理和不一致上下文处理 3个部分。 

3．1 不完整上下文处理性能 

不完整上下文 主要考察系统 内的定位数据上下文和 

OBD数据上下文，这两类上下文都属于连续变化上下文，没 

有突变性，历史数据具有一定的可重复性。在数据中，以不同 

的比例植入不完整信息，如定位信息中缺少经度或纬度，OBD 

信息中缺少里程、转速等信息，相应的信息融合的正确性概率 

如图 3所示。 
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图3 不完整上下文处理性能 

如图 3所示 ，当使用不完整上下文处理时，能够有效提高 

上下文处理的正确性概率。图中带“◆”曲线代表未使用完整 

性处理的情况，逐次提高系统中不完整上下文的比例，可以看 

到正确性概率随之下降。事实上，由于模拟中使用的上下文 

种类较少，同时定位信息与 OBD信息并不构成矛盾，因此相 

互间没有互相影响，系统上下文的正确性概率能够基本保持 

与注入不完整上下文相同的水平。但对于更为复杂的物联网 

系统，当传感器上下文种类众多且存在相互影响时，系统的正 

确性概率将超过注入不完整上下文的比例。同时，对于增加 

了不完整上下文处理的情况，随着不完整上下文比例的增加， 

完整性处理的有效性也会缓慢受到影响，因为这种增加会使 

得系统处理的局部性减弱。当然，当不完整性超过阈值时，在 

实际应用系统中会舍弃该来源或进行报警。 

相应地，完整性处理由于迭代运算的存在会在一定程度 

上影响系统的性能，对于有大量上下文来源的系统 ，则需要在 

二者之间达成一个平衡。 

3．2 不精确上下文处理性能 

不精确上下文主要考察系统内的定位数据上下文和 

OBD数据上下文，在数据中，以不同的比例修改正确的信息， 

如定位信息中经度或纬度发生偏移、OBD信息中某些参数发 

生偏移等，相应的信息融合的正确性概率如图4所示。 
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图 4 不精确上下文处理性能 

如图 4所示，当使用不精确上下文处理时，能够有效提高 

上下文处理的正确性概率。图中带“◆”的曲线代表未使用完 

整性处理的情况，逐次提高系统中不完整上下文的比例，可以 

看到正确性概率随之下降。对于增加了不精确上下文处理的 

情况，随着不精确上下文比例的增加，精确性处理的有效性也 

会缓慢受到影响，因为这种增加会使得系统处理的局部性减 

弱。同时，由于精确性的衡量标准不如完整性那样精确 ，数值 

的偏差依赖于设定的规则和取值的范围，如果连续几个值发 

生了不同的偏差，则往往会导致相对不精确的结果出现。因 

此 ，相比完整性上下文处理，精确性处理的正确性概率的结果 

要差一些 。 

相应地，精确性处理由于迭代运算的存在会在一定程度 

上影响系统的性能，对于有大量上下文来源的系统，则需要在 

二者之间达成一个平衡。 

3．3 不一致上下文处理性能 

在完整性和精确性处理的基础上，综合考虑不一致性的 

处理 。人为增强上下文的不确定性 ，在不完整性、不连续性、 

不准确性的基础上，增加 OBD传感器和尾气传感器信息的不 
一 致性，增加临近位置车辆数据的信息不一致性。每个节点 

的定位数据、OBD数据、尾气数据的故障率设定为一个相对 

均匀的比例，同时不同节点的不一致设定也基本保持均匀。 

本文对融合后信息的正确性概率进行分析统计。针对上 

下文的设置，分别采用下列几种质量计算机制 ： 

1)系列 1，不进行质量管理，直接将原始信息进行融合； 

2)系列 2，只通过完整性因子来判断不一致上下文处理， 

对应采集数据的不完整 ； 

3)系列 3，只通过有效性因子来判断不一致上下文处理， 

通过有效性因子来判断信息融合正确性概率，对应 OBD传感 

器数据的跳变 ； 

4)系列 4，只通过确定性因子来判断不一致上下文处理 ， 

通过确定性来判断信息融合正确概率，对应尾气传感器数据 

的高故障性和环境数据的不一致性； 

5)系列 5，综合考虑上述几种因子的组合，为便于讨论， 

这里预处理的过程对因子的权重生成相同的权值。 

几类不确定性上下文的比例如图 5所示。 

5 10 15 20 28 30 35分 
+ 系列1 +聂判2 春判3 秉列4 秉剃5 

图 5 信息处理正确性概率 

相应地 ，增加每台终端计算机上对应的实例数 目，对应的 

信息融合的正确性概率分别如图6所示。 
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图 6 增加节点数后的信息处理正确性概率 

其它的调整过程和性能开销的列表不一一列举，可以看 

出 ： 

1)综合考虑几种因子的可信度计算方法在本例中具有最 

好的信息融合效果，获得的信息融合可信度最高。 

2)不同的可信度计算方法会得到不同的可信概率，它取 

决于具体的实际应用，如本实例中每类不确定问题相对比较 

独立 ，所以各 自的变化曲线相对比较均匀 ，没有出现剧烈变化 

的情况。 

3)随着时间的推移，不论采用哪种可信度计算方法获得 

的正确性概率都会逐渐增加，并向 1靠拢，但综合的可信度计 

算方式会带来更快的收敛速度。 

4)节点数的数 目对信息融合的处理过程会造成一定的影 

响，但这种影响主要体现在融合过程的开销和复杂度上，只要 

不是上下文耦合度非常高的应用 ，不会出现剧烈的变化曲线。 

要说明的是，因子组合的方法会带来相对更大的开销，而 
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不确定性出现的原因也多种多样，并非实验中设定的那样均 

匀。因此在系统实际应用过程中，往往采用变化的策略，如果 

有多个不一致的情况出现，则选用复合型的可信度计算方法； 

如果相对较少且比较平稳 ，则可以选用快速的信息融合方法。 

结束语 物联网在广泛应用的同时不可避免地带来对传 

感器感知的上下文质量的需求。本文在传统的上下文感知技 

术的基础上，充分研究了不一致性、不完整性、不准确性等低 

质量传感器上下文的消除问题，通过上下文质量因子分类配 

置、不准确与不一致上下文丢弃、不完整上下文填充等方法实 

现不同层次的控制机制，降低信息的不确定性，从而有效提高 

物联网应用的上下文处理质量。 
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