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摘　要　航天嵌入式软件的可靠性是确保航天任务成功执行的关键之一.模糊测试已经成为当今缺陷检测与漏洞挖掘的一种

主流方式,并在软件安全领域取得了较大的成功.研究针对航天嵌入式软件的模糊测试方法,对于强化此类软件的可靠性、推

动航天科技的进步具有深远意义.因此,提出了一套面向航天嵌入式软件的模糊测试框架 AFLＧVTest.AFLＧVTest针对航天

嵌入式软件内存资源受限和包含较多校验和检查的特点,分别提出了一种精简源码插桩方法与一种校验和修补算法,在多个样

例程序及实际航天嵌入式程序上的评估实验结果表明了所提精简源码插桩方法和校验和修补算法的有效性.最后,AFLＧ

VTest成功揭露了实际项目中未曾被发现的３个缺陷,从而证明了其在提升航天嵌入式软件安全性与可靠性方面的有效性与

实用价值.
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Abstract　Thereliabilityofaerospaceembeddedsoftwareisacriticaldeterminantofspacemissionsuccess．Fuzzinghasbecome

themainstreammethodfordefectdetectionandvulnerabilitydiscoverytoday,andhasachievedsignificantsuccessinthefieldof

softwaresecurity．Theresearchonfuzzingmethodsforaerospaceembeddedsoftwarehasprofoundsignificanceforenhancingthe

reliabilityofsuchsoftwareandpromotingtheprogressofaerospacetechnology．Therefore,thispaperproposesAFLＧVTest,

afuzztestingframeworkspecificallydesignedforaerospaceembeddedsoftware．ItintegratesastreamlinedsourcecodeinstruＧ

mentationmethodandanovelchecksumＧfixingalgorithmtailoredtoaddresslimitedmemoryresourcesandtheprevalenceof

checksumverificationsinembeddedsystems．EvaluationexperimentsconductedonmultiplesampleprogramsandpracticalaeroＧ

spaceembeddedsoftwaredemonstratetheeffectivenessoftheproposedinstrumentationmethodandchecksumfixingalgorithm．

Finally,AFLＧVTestsuccessfullyuncoveresthreepreviouslyundetecteddefectswithintheactualaerospaceembeddedsoftware

projects,thusverifyingtheeffectivenessandpracticalvalueoftheproposedmethodinbolsteringthesafetyandreliabilityofaeroＧ

spacesystems．
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１　引言

航天嵌入式软件在航天活动中扮演着至关重要的角色,
它控制和检测航天器的各种功能,包括导航、姿态控制、通信

和数据处理等,保证航天器的安全、可靠和稳定运行.航天嵌

入式软件的质量和安全直接关系到航空航天器的性能和安

全.然而,随着航天技术的发展,特别是随着软件定义卫星设

计理念的提出,航天嵌入式软件的规模不断增大,复杂度不断

提升,导致软件潜在缺陷也随之增多,并且越来越难以检测,

数组越界、算术溢出、除零等软件缺陷时有发生[１].同时随着



环境的改变,如商业航天发展、开源库的引入、太空军事竞赛

等,航天器受到网络攻击的可能性也越来越大[２].

目前,航天嵌入式软件的质量主要通过软件测试、代码审

查和静态分析[１,３Ｇ６]来保证,但是这些方法存在需要耗费大量

人力成本、效率低和质量不稳定等缺点.其中软件测试是目

前保证航天嵌入式软件可靠性和安全性的重要手段之一,可

以在软件正式应用于实际任务之前找到其中的缺陷并修复,

从而提高软件的可靠性和安全性.传统的做法是根据程序设

计文档或源代码,人工或根据规则自动地构造输入,对程序进

行测试,但这种方法存在效率低、边缘情况覆盖不足、质量不

稳定等问题,特别是测试大型项目时耗时费力,效率低下.

模糊测试是一种自动化软件测试技术,其核心思想是通

过自动或半自动方式构造大量测试用例,将其输入被测程序,

并通过监视程序,来发现越界访问、断言失败等程序异常.近

年来,模糊测试在应用软件的测试中取得了举世瞩目的成就.

截止到２０２３年８月,Google开发和维护的开源模糊测试平台

OSSＧFUZZ[７]在１０００多个开源项目中发现了超过３６０００个

漏洞;模糊测试在嵌入式软件领域的影响也越来越深远[８Ｇ９].

Scharnowski等[１０]使用嵌入式模糊测试工具FUZZWARE[１１]

测试卫星固件,成功在３个卫星固件中找到了６个漏洞,证实

了模糊测试用于航天嵌入式软件的可行性.软件测试、代码

审查、静态分析以及模糊测试方法的优缺点如表１所列.

表１　不同方法优缺点对比

Table１　Comparisonofadvantagesanddisadvantagesofdifferentmethods

方法 软件测试 代码审查 静态分析 模糊测试

执行方式 手动或半自动生成测试用例 人工阅读分析代码 工具扫描 自动生成用例输入并监控

缺陷类型 功能错误、逻辑错误等 逻辑、设计缺陷、编码规范等 编码规范、潜在安全漏洞 内存损坏、崩溃、安全漏洞

优点 灵活、理解上下文 发现早期缺陷 速度快、覆盖高、自动化 发现未知深漏洞、自动化

缺点 慢、覆盖率有限、成本高 耗时、依赖经验、难查运行时错误 高误报、漏报、难查运行时错误 覆盖率盲点、难查逻辑错误

　　由于嵌入式软件自身的特点,将模糊测试应用于嵌入式

软件测试存在以下难点:

１)相比桌面软件系统,嵌入式软件系统与外设的关系更

紧密且资源有限,因此需要考虑外设约束与资源约束.

２)嵌入式软件系统具有多样性的特点,包括操作系统、

CPU架构、外设和通信方式的多样性等,要求模糊测试方法

具有通用性或可扩展性.

３)嵌入式软件系统具有封闭性,其崩溃检测和分析会更

加复杂,崩溃可能表现为特定功能异常而非系统崩溃,导致外

界难以检测,其崩溃检测率仅为桌面软件(如 x８６Ｇ６４)的３７％
左右[８].

４)传统的插桩机制难以应用到嵌入式软件系统.现有的

插桩机制主要有源代码插桩和二进制插桩两种类型,然而嵌

入式软件系统的源代码可能难以获取,即使可以获取,源码插

桩后也会导致二进制代码膨胀突破嵌入式系统资源限制,程
序可能运行失败;同时,嵌入式系统中的二进制程序由于架构

和操作系统的多样性,现有二进制插桩工具也难以应用.

研究面向航天嵌入式软件的模糊测试技术,对于进一步

保障航天嵌入式软件的可靠性具有重要意义.结合航天嵌入

式软件测试的现状和嵌入式软件模糊测试的难点,本文实现

了一种针对航天嵌入式软件的模糊测试方法.本文的主要贡

献如下:

１)提出了一种针对航天嵌入式软件的模糊测试框架

AFLＧVTest,AFLＧVTest实现了覆盖率引导的航天嵌入式软

件灰盒模糊测试;

２)针对航天嵌入式软件内存资源受限的特点,提出了一

种精简源代码插桩方法,缓解了源码插桩导致的二进制代码

尺寸膨胀造成的程序异常问题;

３)针对航天嵌入式软件中存在大量校验和验证的特点,

提出了一种架构无关的自动校验和修补算法,显著提升了代

码覆盖率;

４)在两个真实航天嵌入式软件上对 AFLＧVTest进行了

评估实验,成功揭露了２个实际项目中潜藏的３个缺陷.

２　背景和相关工作

２．１　覆盖率引导的灰盒模糊测试

覆盖率引导的灰盒模糊测试的基本思想是,通过不断提

高模糊测试过程中的代码覆盖率来提高发现程序缺陷的可能

性.目前 流 行 的 模 糊 测 试 工 具 有 AFL[１２],libFuzzer[１３]和

Honggfuzz[１４]等,它们都属于覆盖率引导的灰盒模糊测试.

覆盖率引导的灰盒模糊测试基本流程如图１所示,可以

概括为以下５个步骤:１)插桩,在编译被测程序时,模糊测试

工具插入可以获取代码覆盖率的代码;２)种子调度,根据一定

策略从种子池中选择一个种子文件;３)变异,根据变异策略分

配能量,即变异次数,应用不同的变异算子对挑选出的种子文

件进行变异;４)输入并执行测试,将变异后的种子文件输入目

标程序执行测试;５)反馈,监视器监控程序执行状态以及代码

覆盖率,如果当前种子变异后可以覆盖新的代码则保存变异后

的种子文件至种子池,如果导致程序崩溃则报告并保存当前种

子文件为异常用例.然后跳转至步骤２)继续模糊测试循环.

图１　覆盖率引导的灰盒模糊测试流程

Fig．１　OverviewofcoverageＧbasedgreyboxfuzzing

０１ ComputerScience 计算机科学 Vol．５２,No．１２,Dec．２０２５



２．２　嵌入式模糊测试

针对嵌入式软件系统复杂多样的特点,研究者已提出多

种嵌入式软件模糊测试方法.目前,嵌入式模糊测试根据执

行环境的不同大致可以分为基于真实设备的(接口)模糊测试

和基于模拟执行的模糊测试两种类型.

２．２．１　基于真实设备的(接口)模糊测试

基于真实设备的(接口)模糊测试是指将待测固件直接运

行于真实嵌入式设备上进行模糊测试.由于嵌入式设备外设

的多样性以及嵌入式设备的性能,这种方法通常存在扩展性

较差和性能较差的问题;同时,由于架构和无法获取源码等问

题,插桩困难,因此大部分此类模糊测试方法是黑盒的.

对于存在操作系统(如 Linux)的嵌入式系统,通常采用

覆盖率反馈的灰盒模糊测试.ARMＧAFL[１５]是一种基于覆盖

率引导的模糊测试框架,它在编译时插桩并直接在实际设备

上执行灰盒模糊测试.AFLIot[１６]设计了一种针对 ARM 平

台的二进制静态插桩技术,可以对 Linux操作系统的物联网

程序进行通用的灰盒模糊测试.Tardis[１７]通过对源代码插桩

实现了与操作系统无关的代码覆盖率收集和分析,能够测试

多种嵌入式操作系统,而无需大量的手动调整.Biff[１８]是一

个应用在物联网或移动设备程序上的二进制模糊测试器,其

使用Skorpio[１９]进行动态二进制插桩.

除了传统的二进制插桩方法,嵌入式系统还可以通过调

试接口或侧信道方法获取覆盖率.GDBFuzz[２０]是一种使用

调试接口进行模糊测试的方法,其关键思想是基于目标程序

的控制流图,利用嵌入式系统中的调试单元和硬件断点在代

码中系统地设置断点,并根据触发断点的情况获取覆盖率信

息.μAFL[２１]、FwＧfuzz[２２]以及Beckmann等提出的方法[２３]同

样使用调试接口实现嵌入式模糊测试.在难以插桩的场合,

有研究者提出可以使用侧信道方法.例如,Sperl等[２４]介绍

了一种基于侧信道的模糊测试方法,通过功耗信息从嵌入式

设备中提取反馈信息.

对于物联网设备,由于固件通常只存在二进制文件,因此

常用黑盒模糊测试方法.SNIPUZZ[２５]是用于测试物联网设

备固件安全性的黑盒模糊测试框架,它利用设备返回的响应

消息建立反馈机制,用于指导模糊测试的变异过程,并通过推

断消息片段中每个字节的特性以生成符合设备语法的测试用

例.IoTFuzzer[２６]首先分析应用程序,找到与网络相关的方法

和数据编码方法之间的路径,然后对这些路径上第一个处理

用户输入的函数参数进行模糊处理,生成有效的模糊测试

输入.DIANE[２７]通过从物联网设备伴生应用程序中调用

特定的函数来模糊测试物联网设备,这些函数被称为模糊

触发器.当执行这些模糊触发器时,生成的输入既不受应

用程序端验证的限制,又具有良好的结构,不会被设备直

接丢弃.

２．２．２　基于模拟执行的模糊测试

由于真实的嵌入式设备复杂多样,基于真实设备的(接

口)模糊测试方法存在扩展性差的缺点.模拟器通过模拟指

令在真实情况下的行为,能够快速测试软件或硬件的性能和

行为,且可以很方便地进行扩展,因此目前有大量基于模拟执

行的方法.

对于存在操作系统的嵌入式设备,通常使用 QEMU[２８]

作为模拟器,按照模拟程度通常可以分为用户模式模拟、全系

统模拟以及增强改进的用户模式模拟.IoTSFT[２９]使用 QEＧ

MU的用户模式来构建运行环境并使用静态二进制插桩获取

覆盖率信息.Prospect[３０]使用 QEMU 的全系统模式仿真整

个嵌入式系统,并通过代理方式将外设请求转发给真实设备,

模糊测试时,将捕获的外设数据变异之后传递给代理接口.

FirmAFL[３１],FIRMＧCOV[３２],EQUAFL[３３]使用增强改 进 的

QEMU用户模式,即只对运行在用户态的代码进行模拟执

行,内核态使用宿主机系统调用替代,极大地提高了模糊测试

的效率.

嵌入式系统,尤其是单片机嵌入式系统模糊测试的一大

难点是如何处理多种多样的外设输入,包括 MMIO(内存映

射I/O)、DMA(直接存储访问)和中断等.目前,研究者提出

了３种方法:基于模式的外设建模、基于符号执行的外设建模

和基于硬件抽象的模拟技术.P２IM[３４]是一种基于模式的建

模方法,通过 MMIO 访问模式将外设寄存器分为状态寄存

器、数据寄存器等,对不同的寄存器访问采用不同的处理方

法.对于中断,首先从虚拟中断控制器获取使能的中断,然后

每隔固定数量基本块使用轮询算法去触发中断.DICE[３５]通

过观察嵌入式设备与外设交互时的 DMA访问模式,对 DMA
建模.VeRa[３６]针对P２IM 存在的没有正确处理状态寄存器、

控制状 态 寄 存 器 和 更 多 异 常 的 问 题,提 出 了 改 进 方 法.

Fuzzware[１１]在 MMIO访问代码附近使用动态符号执行技术,

对 MMIO访问建模,并通过快照技术降低重启开销,该模型

能够将模糊器产生的输入转换成硬件生成值.μEmu[３７]采用

符号执行技术,通过无效性引导的推理方法,来模拟未知外设

的正确访问点.HALucinator[３８]提出 HAL(硬件抽象库)模

拟技术,首先通过库匹配技术从固件中匹配库函数,然后通过

替代库 函 数 取 代 实 际 的 硬 件 操 作.FIRMNANO[３９]使 用

HAL方法解决 DMA 访问的问题.EmberIO[４０]则通过控制

重放输入方法处理 MMIO访问.

嵌入式模糊测试的某些建模方法会将模糊器的原始输入

分割至不同的上下文,导致效率降低.由于输入的离散不连

续给输入Ｇ状态(InputＧtoＧState)方法带来困难,SPLITS[４１]提

出了一种针对此类离散输入的输入Ｇ状态映射方法.HOEＧ

DUR[４２]分析了Fuzzware平坦输入的３个缺点,即丢失过程

信息、丢失类型信息和不适用变异,提出通过识别不同的执行

上下文,继而将输入调整为多流输入的方法.

２．３　VTest和航天嵌入式软件测试

VTest[４３]是一款嵌入式系统仿真平台,支持被测软件无

修改直接运行,构建了全数字仿真生态闭环,覆盖系统构建、

数据处理、模型对接、测试用例自动生成与执行等流程,可满

足多种需求.它提供图形化配置工具,可快速配置虚拟系统,

支持多种开发工具集成和仿真系统生成.平台界面类似集成

开发环境,支持调试、测试及故障注入,集成SPARCV７/V８、

PPC、龙芯等多款CPU及１５５３总线、CAN总线、串口、AD采
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集、GPIO 等多种外设,广泛应用于航空航天等领域,并提供

多种代码覆盖率分析功能.

目前,使用 VTest对航天嵌入式软件测试的流程如下:

１)根据设计文档,测试人员构建相应的测试环境,包括编译环

境、各种虚拟外设开发等;２)根据功能需求文档,测试人员设

计测试用例;３)生成测试报告.

２．４　模糊测试的路障问题与输入Ｇ状态变异策略

　　魔数(MagicNumber)与(嵌套)校验和(Checksum)问题

是模糊测试过程中的路障问题,航天嵌入式软件通常会遇到

这两种问题.对于魔数问题(见图２第１行),如果使用 AFL
的确定性变异策略,最坏可能需要６５５３６次变异才能通过.

REDQUEEN[４４]提出输入Ｇ状态(InputＧtoＧState)变异策略,其

主要思想是获取程序运行过程中比较指令(如cmp)或比较函

数(如strcmp)的左右参数,然后把这些参数直接或经过简单

数学、编码变换后替换原输入的某些位置,在最坏情况下只需

数次就可以通过此类检验问题.

１．if(u１６(buffer)＝＝０x１２３４)

２．　u１６length＝u１６(buffer＋２)

３．　if(Xor(buffer＋４,length＋２)＝＝ u１６(buffer＋length＋６))

４．　　if(Add(buffer＋４,length)＝＝ u１６(buffer＋length＋４))

５．　　　switch(u１６(buffer＋４)){

６．　　　　case０x１１:handle_１１();break;

７．　　　　case０x２２:handle_２２();break;

８．　　　　default:break;

９．　　　}

图２　魔数与(嵌套)校验和示例程序

Fig．２　Exampleofmagicnumberand(nested)checksum

对于(嵌套)校验和问题(见图２第３－４行)只用原输入Ｇ
状态方法也无法解决,因为内层比较参数的获取依赖于外层

校验和的成立(如图２第３行条件不满足时,第４行比较参数

就无法获取,而要通过双层校验和需要先用第４行比较参数

替换,再替换第３行比较参数).REDQUEED 等通过补丁

(Patch)方式解决此问题.首先通过一些启发式方法(比较指

令或函数的左右参数均随输入改变而改变,且两参数之一满

足与输入的部分相等)识别校验和检验相关的比较指令,比如

可以识别出第３和第４行是校验和检验指令;然后替换第３
行条件使之恒真(例如对于x８６,可以使用cmpal,al),这样就

能获取到第４行比较指令.通过此方法可以建立比较指令之

间的依赖关系,便于之后对比较指令进行拓扑排序,继而用排

序结果逐层进行修补校验和.

３　AFLＧVTest设计与实现

３．１　整体框架

为了对航天嵌入式软件进行模糊测试,本文提出了AFLＧ

VTest,其整体框架如图３所示.它主要由插桩模块(InstruＧ

ment)、模拟器(Emulator)和模糊器(Fuzzer)３个部分组成.

AFLＧVTest模糊测试流程可以概括为:１)使用插桩模块对被

测软件源代码编译插桩生成待测二进制可执行文件,插桩信

息包括覆盖率、比较记录(CMPLOG)获取以及缺陷检测(如

数组越界、除０)代码等,插桩代码会将收集的信息写入VTest
虚拟存储空间的共享内存区域(见图３shm 区域),通知测试

夹具(Harness)虚拟设备收集处理这些信息并最终反馈给模

糊器;２)模糊器会启动 VTest进程,VTest加载插桩后的二进

制程序并初始化各个虚拟外设以及 Harness虚拟设备,HarＧ

ness虚拟设备被加载后将控制 VTest模拟过程,通过管道和

共享内存与模糊器通信;３)开始一个测试循环,模糊器从种子

池中选择出分数最高的种子进行变异,变异后的种子以字节

流输入至 Harness虚拟设备,Harness虚拟设备接收到原始

输入后,启动仿真过程.在仿真过程中,程序每执行一定数量

的基本块(BasicBlock),Harness就会主动触发中断并实时监

视内存映射输入输出(MMIO)区域读写,读取原始输入中的

一个或多个字节写入 MMIO 区域或通过现有的虚拟外设将

原始输入转发至被测程序,待输入消耗完毕、程序发生运行时

错误或达到指定的基本块数量时,结束本次测试循环并收集

覆盖率信息、比较记录以及错误检测信息反馈给模糊器.随

后在模糊引擎控制下进入下一个测试循环.

图３　AFLＧVTest整体框架

Fig．３　OverviewofAFLＧVTest

３．２　插桩模块

嵌入式程序通常难以获取源代码,因此现有的嵌入式模

糊测试工具通常借助或修改模拟器仿真过程进行插桩,如在

QEMU 翻译成中间指令时插入指令.然而 VTest是闭源

软件,无法实现上述插桩方案.考虑到对于航天嵌入式软件

测试人员来说,一般可以获取项目源码,因此可以使用源代码

插桩方法.然而,航天嵌入式软件一般硬件资源有限,内存大

小受到限制,通常开发人员会通过人工计算内存布局来满足
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硬件限制,此时源码插桩造成的二进制代码尺寸膨胀很可能

导致软件执行失败,为此提出了一种精简源代码插桩方法,大

大缓解了源码插桩造成的二进制代码尺寸膨胀.其原理是借

助虚拟机的内存读写监视回调功能实现虚拟设备,将原本需

要插桩代码(运行时)完成的功能转移到虚拟设备中,从而减

少插桩代码指令的数量.

３．２．１　覆盖率获取

原始的源码插桩方法会为每个基本块(BasicBlocks)随

机分配一个基本块ID,代码执行时,每当进入一个基本块,会

首先执行以下操作:从内存读取上一个基本块ID,右移一位

后与当前基本块ID异或,作为边ID更新共享内存中的覆盖

率位图(Bitmap),接着更新上一个基本块ID.在此过程中,

需要执行多次访存指令和算逻指令,导致代码段(Text)膨胀.

精简源码插桩方法同样会为每个基本块分配一个基本块

ID,与原始源码插桩不同的是,代码执行时,每当进入一个基

本块,只需将当前基本块ID写入虚拟设备指定的 MMIO 地

址,当写入完毕会立即触发虚拟设备中实现的写回调函数,之

后由虚拟设备写回调函数完成之前由插桩代码完成的数据处

理操作,从而大大减少了插入的指令数量.插桩前后程序执

行流程如图４所示.

(a)插桩前 (b)原始插桩方法插桩后 (c)精简插桩方法插桩

图４　不同插桩方案对比

Fig．４　Comparisonofdifferentinstrumentationapproaches

３．２．２　比较记录

比较记录(CMPLOG)是执行过程中执行的比较指令

或比较函数的记录,每条记录包括当前比较的ID、执行次

数、左右参数以及数据类型等信息,原始插桩方案会在比

较指令执行之前搜集这些信息写入共享内存,这需要插入

大量指令,而精简之后只需要把必要信息写入虚拟设备指

定的 MMIO地址,后续 处 理 逻 辑 由 虚 拟 外 设 完 成.插 桩

前后程序执行流程如图４所示.

３．２．３　缺陷检测

为了解决嵌入式模糊测试崩溃检测问题,本文针对除０
和内存缺陷开发了相应的检测工具.对于除０,通过插桩方

法对所有除法和求余指令的除数进行判断.对于内存问题,

如果采用源代码插桩方法,检测问题则会相对变得简单,本文

参照 Valgrind[４５],AddressSanitizer[４６]等内存检测工具实现全
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局数组溢出、局部数组溢出检测等.其主要原理是在每块可

以访问的内存之间增加红区(红区不可读写),并使用影子内

存标记对应内存区域是否可以读写,若不可读写则报错.本

文基于 AddressSanitizer方法使用精简源码插桩实现了内存

检测器.

原始插桩需要将影子内存初始化操作插入函数和程序入

口处,将影子内存释放操作插入函数和程序出口处,以及将影

子内存判读操作访存指令前.精简源码插桩方法把这些操作

转移至虚拟外设中,由虚拟外设完成.插桩前后程序执行流

程如图４所示.

３．３　Harness虚拟设备

Harness虚拟设备主要负责模糊器与 VTest之间的交

互,控制模糊测试的流程,是 AFLＧVTest具有扩展性的关键.

一方面,它将模糊器需要的覆盖率、比较记录等信息提取出

来,这是实现覆盖率引导的灰盒模糊测试以及输入Ｇ状态算法

所必须的基本信息;另一方面,它将模糊器的输入以函数接口

的方式进行封装,使得测试人员能够自由地使用这些原始输

入,比如可以在被测程序读取外设寄存器时,直接使用这些原

始输入的值或使用 VTest已经实现的各类虚拟设备输入至

待测程序.也就是说,对于不同的待测程序,只需简单修改此

部件即可快速对其进行模糊测试.

３．４　校验和修补算法

现有方法通常采用基于补丁(Patch)的方法解决嵌套校

验和问题:首先将外层校验和比较替换成恒为真的比较指令

(例如在x８６上使用cmpal,al),然后使用输入Ｇ状态(InputＧtoＧ

State)方法先修补内层校验和,再在满足内层校验和的基础

上去修补外层校验和.然而上述方法存在以下缺点:１)依赖

于具体的架构,不同架构需要不同补丁方法,这依赖于专家知

识;２)在某些情况下实现上述方法是困难的,如 AFL＋＋[４]

的源码插桩模式.为了解决这两个问题,提出了一种近似的

检验和修补算法.

原始的输入Ｇ状态算法[４４]分为染色和替换两个阶段.染

色的主要作用是增加输入的熵,提高输入的随机性,染色要满

足染色前后输入的路径不变.改进后的输入Ｇ状态算法则分

为染色、替换及修补校验和３个阶段,具体如算法１所示.

算法１　改进的染色算法colorization
输入:原始输入(input)、校验和信息链(checksum_chain)

输出:染色后的输入(input)

１．ranges←(１􀆺len(input))

２．original_hash←get_bitmap_hash(input)

３．for(rng,op)inchecksum_chaindo

４．　 ranges←remove_range(ranges,rng)

５．whilerng＝pop_biggest_range(ranges)do

６．　backup←input[rng]

７．　input[rng]←random_bytes()

８．　input←fixchecksum(input,checksum_chain)

９．　iforiginal_hash! ＝get_bitmap_hash(input)then

１０．　　add(ranges,(min(rng)􀆺max(rng)/２))

１１．　　add(ranges,(max(rng)/２＋１􀆺max(rng)))

１２．　input[rng]← backup

１３．returninput

首先是染色,为了能够在存在校验和的情况下染色,本文

对原有的染色算法进行如下改进.

首先,将校验和区域排除出染色范围(算法１第３－４
行),再使用校验和修补算法修补校验和,这样就能在校验和

正确的情况下完成染色.

然后是替换,这部分和原始的输入Ｇ状态算法相同,不同

的是由于修补了外层校验和,因此可以获取内层校验和的比

较指令,从而使用输入Ｇ状态算法完成内层校验和修补.

最后,使用校验和修补算法修补校验和(见算法２),其主

要思路是根据校验和修补链递归地从内而外地修补校验和.

算法２　嵌套校验和修补算法fixchecksum
输入:原始输入(input)、校验和信息链(checksum_chain)

输出:修补后的输入

１．ifchecksum_chainisNone:

２．　returninput

３．reverse_checksum_chain←reverse(checksum_chain)

４．next_checksum_chain←deepcopy(checksum_chain)

５．pop_front(next_checksum_chain)

６．fixchecksum(input,next_checksum_chain)

７．cmpmap←get_cmpmap(input)

８．(rng,op)←front(reverse_checksum_chain)

９．input[rng]←op(input[rng],cmpmap)

１０．fixchecksum(input,next_checksum_chain)

１１．returninput

在上述过程中,使用启发式的方法识别出可能的校验和

比较指令(如染色前后比较指令的左右参数均发生变化),如

果输入Ｇ状态算法可以成功找出不同路径,则保存当前替换的

位置和替换方法,即(rng,op)到当前种子的校验和修补链队

首,这样实际在模糊测试过程中就能完成原有需要拓扑排序

才能实现的嵌套校验和识别及修补.

３．５　实现

本文使用 WinAFL[４８]作为模糊器,VTest作为模拟器,

基于 AFL＋＋的 CMPLOG 获取和输入Ｇ状态算法以及 AdＧ

dressSanitizer实现了 AFLＧVTest原型.

４　实验

本章通过实验验证 AFLＧVTest,并回答以下３个研究

问题.

问题１　AFLＧVTest插桩前后造成二进制代码膨胀带来

了怎样的影响?

问题２　校验和修补算法是否能提升模糊测试的效率?

问题３　AFLＧVTest是否能够发现真实项目的缺陷?

其中,问题１主要评估精简源码插桩方法的有效性,

问题２主要评估校验和修补算法的有效性,问题３则评估整

个模糊测试框架的有效性.

４．１　实验设置

为了验证研究问题１,大范围选择目标架构(SPARC)的

项目进行实验,验证插桩前后目标码的大小,以及插桩前后目

标码运行结果是否一致.为此,选取了 VTest附带的５个样

例程序１５５３demo,candemo,iodemo,pindemo,timeruart以及

ChecksumDemo(校 验 和 样 例 程 序,包 含 嵌 套 校 验 和 处 理,
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参考图２)和２个真实的航天嵌入式软件项目(ManagerSoft
(某CPU 软件,以下简称项目１)和 HostControl(某主控软

件,以下简称项目２)作为测试对象;为了验证研究问题２,即

验证校验和修补算法是否有效,首先选择了 ChecksumDemo,

其包含双重嵌套校验和验证过程的样例程序,同时由于需要

验证校验和修补算法在真实情况下的效果,因此又选择了两

个真实的航天嵌入式软件项目(项目１和项目２)进行模糊测

试;为了验证研究问题３,对项目１和项目２进行长时间的模

糊测试.所有实验运行在装有 Windows７操作系统的台式

机上,该台式机配备Intel(R)Core(TM)i５Ｇ７５００CPU ＠３．４０

GHz的中央中央处理器 和 ８GB内 存,实 验 使 用 的 VTest
版本为３．２．１.

４．２　插桩带来的影响

对 VTest附带的５个样例程序１５５３demo,candemo,ioＧ

demo,pindemo,timeruart以及校验和检验样例程序 CheckＧ

sumDemo和两个真实的项目(项目１、项目２)分别进行正常

编译和插桩编译,然后使用size命令分别获取插桩前后text
(代码)段、data(数据)段、bss段和总计大小.

实验结果如表２所列,可以看出,text段膨胀最大的是

ManagerSoft项目,膨胀为插桩前的１．９１倍;data段膨胀最大

的也是 ManagerSoft项目,膨胀为插桩前的２６．２９倍.出现

该现象的原因是此项目存在大量的全局数组,需要插入大量

红区,因此数据段大幅膨胀.bss段膨胀最大的是pindemo和

timeruart项目,均 为 插 桩 前 的 １６ 倍.总 计 膨 胀 最 大 的 是

ManagerSoft项目,为插桩前的１．６５倍.可以看出,最可能导

致代码失效的text段和总计指标在所选项目的膨胀倍数均

小于２,其中text段膨胀为原来的１~２倍,总计膨胀为原来

的１~１．７倍,甚至低于原有插桩方法仅使用内存检测器 AdＧ

dressSanitizer插桩时的２．５倍[４６],基本满足嵌入式设备对资

源的要求.之后又使用 VTest分别运行插桩前后的代码,对

比发现插桩前后代码功能一致,插桩并不会改变程序原有功

能,验证了插桩方法的有效性.

表２　插桩前后代码尺寸变化

Table２　Changesincodesizebeforeandafterinstrumentation

项目名称
插桩前

text data bss 总计

插桩后

text data bss 总计

比值

text data bss 总计

１５５３demo １０３８４ ６５６ ６４４ １１６８４ １１９２０ ７２０ ７６８ １３４０８ １．１５ １．１０ １．１９ １．１５

candemo ９５０４ ６５６ ５５ １０２１５ １０８１６ ８８０ ４９６ １２１９２ １．１４ １．３４ ９．０２ １．１９

iodemo ９２１６ ６５６ ２０５６ １１９２８ １００４８ ６５６ ２０５６ １２７６０ １．０９ １．００ １．００ １．０７

pindemo ８５７６ ６５６ ４ ９２３６ ８８１６ ６８８ ６４ ９５６８ １．０３ １．０５ １６．００ １．０４

timeruart ９６１６ ６５６ ４ １０２７６ １１２１６ ７５２ ６４ １２０３２ １．１７ １．１５ １６．００ １．１７

ChecksumDemo ９７９２ ６５６ ２０６４ １２５１２ １１６１６ ７５２ ２６３０ １４９９８ １．１９ １．１５ １．２７ １．２０

ManagerSoft ６８９２８ ２７２ ４６５１６ １１５７１６ １３１７７６ ７１５２ ５２４６８ １９１３９６ １．９１ ２６．２９ １．１３ １．６５

HostControl ９６２７２ １５３６ ８８６４ １０６６７２ １６１２９６ ３１６８ ８９３６ １７３４００ １．６８ ２．０６ １．０１ １．６３

４．３　校验和修补算法的有效性

为了验证校验和修补算法的有效性,选取 ChecksumＧ

Demo和项目１、项目２进行模糊测试,分别使用 AFL基本的

变异算法(Baseline)、基本变异算法附加输入Ｇ状态算法(i２s)

以及基本变异算法附加校验和修补算法的输入Ｇ状态算法

(i２sＧfixchecksum)进行６个小时的模糊测试.其中 CheckＧ

sumDemo使用 MMIO和中断建模输入数据,ManagerSoft使

用can虚拟总线设备和uart虚拟总线设备输入,HostControl
使用１５５３b虚拟总线设备输入.

结果如图５所示.从 ChecksumDemo项目结果可以看

出,i２sＧfixchecksum算法覆盖率远高于其他两种方法,这是由

于ChecksumDemo包含嵌套校验和检验,如果不能通过嵌套

校验和检验,就无法执行主要的代码逻辑,因此隐藏其中的代

码缺陷就无法被发现.对于 ManagerSoft(can),可以看出

i２sＧfixchecksum 覆盖率远高于 baseline并略高于i２s.对于

ManagerSoft(uart),在模糊测试前期使用i２sＧfixchecksum 和

i２s变异算法可以领先baseline,这是由于输入Ｇ状态算法可以

发现 AFL确定性变异方法需要多次变异才能发现的路径,但

输入Ｇ状态算法阶段在染色阶段(２~３h)需要额外执行更多的

用例导致最终覆盖率低于baseline,但这是测试吞吐低导致

的,i２sＧfixchecksum 算法拥有到达更 深 路 径 的 潜 力.对 于

HostControl项 目,i２sＧfixchecksum 变 异 方 法 相 对 于i２s和

baseline大幅提高了代码覆盖率.

上述结果表明,检验和修补算法确实可以进入嵌套校验

和内部探索新的路径,从真实项目实验结果来看,带校验和修

补算法的输入Ｇ状态算法确实可以显著提高代码覆盖率,即使

在最坏情况下也不明显低于基线,验证了校验和修补算法的

有效性.

(a)ChecksumDemo (b)ManagerSoft(can)

(c)ManagerSoft(uart) (d)HostControl

图５　边覆盖率随时间变化图

Fig．５　Edgecoveragerateovertime
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４．４　发现漏洞的能力

为了验证 AFLＧVTest是否能发现真实项目中的漏洞,

对项目１和项目２进行长时间模糊测试.尽管这两个项

目已经经过 软 件 测 试、代 码 审 查、静 态 分 析 等 方 法 测 试,

AFLＧVTest还是成功在这两个项目中发现了１２个 unique

crash,经人工排查确认３处是先前未被发现的数组越界访

问漏洞.

结束语　本文在分析航天嵌入式软件进行模糊测试的意

义和困难的基础上,提出了一套面向航天嵌入式软件的模糊

测试框架 AFLＧVTest.AFLＧVTest采用精简源码插桩方法

在航天嵌入式软件上实现了最先进的覆盖率引导的模糊测

试,同时针对航天嵌入式软件校验和较多的问题,提出了一种

基于输入Ｇ状态算法的近似校验和修补算法.

为了测试精简源码插桩方法的有效性,分别在多个测试

程序上实现验证分析,证实插桩方法的可用性和有效性.为

了验证近似校验和修补算法的有效性,在一个样例程序和两

个真实项目上进行实验,结果表明近似校验和修补算法可

以显著提升代码覆盖率.最后为了验证 AFLＧVTest是否

可以发现真实项目中的漏洞,在两个真实航天嵌入式软件

上对其进行了评估实验.实验结果表明,AFLＧVTest成功

揭露了实际项目中潜藏的３个缺陷,从而验证了所提方法

在提升航天嵌入式软件安全性与可靠性方面的有效性与

实用价值.

然而,对于一个新的项目,AFLＧVTest需要开发测试人

员重新配置环境,以及编写编译脚本进行源码插桩,耗费大量

人力,未来的工作将专注于提高整个模糊流程的自动化水平,

优化测试流程.
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