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摘　要　属性分组是高维离群检测的有效途径之一,但现有的属性组离群检测集成策略仅利用了各属性组内的局部离群信息,

忽略了属性组的全局离群信息,导致属性组离群信息集成出现偏差.为此,利用属性组局部与全局离群信息,提出了一种基于

隔离森林集成策略的分类型属性分组离群检测方法.该方法根据属性之间的相关性,将属性自动划分为若干属性组,获得数据

对象在各属性组中的离群信息;理论分析了现有离群信息集成策略存在集成偏差,并定义了属性组集成偏差系数;利用隔离森

林设计了一种离群信息集成策略,有效地刻画了属性组局部与全局离群信息,降低了属性组离群检测集成偏差,并在此基础上

提出了一种分类型属性分组离群检测算法.实验结果表明,与 对 比 方 法 相 比,该 算 法 的 AUC 指 标、效 率 分 别 平 均 提 高 了

７．８３％和４８．４３％.
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AttributeGroupingＧbasedCategoricalOutlierDetectionUsingIsolationForestEnsembleStrategy
SONGYijingandZHANGJifu
SchoolofComputerScienceandTechnology,TaiyuanUniversityofScienceandTechnology,Taiyuan０３００２４,China

　

Abstract　AttributegroupingisoneoftheeffectivestepsinhighＧdimensionaloutlierdetection,butthecurrentensemblestrateＧ

giesinattributegroupingＧbasedoutlierdetectiononlytakeintoaccountthelocaloutlierinformationwithineachattributegroup,

andignoretheglobaloutlierinformationofallattributegroups,whichcanleadtoabiasedensembleofattributegroupoutlierinＧ

formation．ThispaperproposesanattributegroupingoutlierdetectionapproachbasedonIsolatedForestensemblestrategyby
usingthelocalandglobaloutlierinformationofattributegroups．Firstly,attributesareautomaticallydividedintoseveralattribute

groupsbasedonthelocalandglobalcorrelationamongattributes,andtheoutlierinformationofdataobjectsisobtainedineach

attributegroup．Secondly,fromtheperspectiveofattributegrouping,theensemblebiasofthecurrentoutlierinformationensemＧ

blestrategyistheoreticallyanalyzed,andtheensembledeviationcoefficientaredefinedastheevaluationindexoftheoutlierinforＧ

mationensemblestrategy．ThenanattributegroupingＧbasedisolationforestensemblestrategyforcategoricaloutlierdetectionis

proposed,thisstrategyeffectivelydepictsthelocalandglobaloutlierinformationofattributegroupsandlowerstheensemblebias

ofattributegroupoutlierdetection．Intheend,experimentalresultsontheUCIvalidatethattheensemblestrategyeffectivelyalＧ

leviatestheensemblebiasandimprovestheoutlierdetectionperformance．Importantly,comparedwiththecompetingmethods,

thealgorithmbolsterstheAUCindexandthedetectionefficiencybyaveragesof７．８３％and４８．４３％．

Keywords　Outlierdetection,Attributegrouping,Ensembledeviationcoefficient,IsolatedForestensemblestrategy,OutlierinforＧ

mationofglobalpaths

　

１　引言

离群检测作为数据挖掘领域中的主要研究内容之一,旨
在寻找明显偏离其他数据,不满足数据一般模式或行为的数

据对象[１Ｇ２].其已被广泛应用在城市交通[３]、工业故障[４]、医
疗监测[５]、网络异常[６]等领域.目前,大多数离群检测都面向

数值型数据[７Ｇ９],分类型数据离群检测方法相对较少,但随着

实际应用的不断深入,出现了越来越多的高维分类型数据

集[１０].属性分组是将高维数据的属性集划分为若干低维数

据的属性组,将相关性强的属性划分在同一个组中,相关性低

的属性划分在不同组中[１１].由于不同的属性组捕获了不同

类型的离群信息,且降低了离群检测的搜索维度,因而属性分

组是进一步提升离群检测性能和缓解“维度灾难”的有效途径

之一[１１].



属性分组作为高维离群检测的有效途径之一,可有效降

低“维灾”干扰.给定数据对象在各属性组中具有不同的离群

程度,如何有效且合理地将数据对象在各属性组中的不同离

群信息集成并最终检测出离群数据,是属性分组离群检测的

关键步骤之一,影响着离群检测性能.现有的离群信息集成

策略大多为平均值和最大值集成[１１Ｇ１５],但其仅考虑了各属性

组内数据对象的局部离群信息,而忽略了属性组全局离群信

息,可能导致一些数据的离群程度偏高或偏低,从而产生属性

组集成偏差,影响离群检测效果.本文利用隔离森林刻画属

性组局部与全局离群信息,提出了一种基于隔离森林集成策

略的分类型属性分组离群检测方法,有效降低了属性组离群

信息集成偏差,提升了离群检测性能.本文的主要贡献如下:

１)利用属性相关性向量,给出了一种分类型属性自动分

组算法;

２)理论分析了现有离群检测集成策略存在集成偏差,并

设计了一种隔离森林集成策略;

３)提出了一种基于隔离森林集成策略的分类型属性分组

离群检测算法.

本文第２章讨论了现有的分类型数据离群检测、属性分

组与离群程度集成策略;第３章介绍了本文所采用的属性分

组与离群检测方法;第４章从属性分组角度理论分析了现有常

用离群信息集成策略存在属性组集成偏差,并定义了属性组集

成偏差系数EDC;第５章设计了隔离森林集成策略,提出了一

种基于隔离森林集成策略的分类型属性分组离群检测算法;第

６章描述了实验设置和结果;最后总结全文并展望未来.

２　相关工作

离群检测是数据挖掘中的重要研究内容之一.离群数据

对象刻画了一些重要或特殊的行为模式,且可以获得一些有

价值的信息[１６].不同于数值型数据,分类型数据具有取值无

序与不可比等特点,是一类广泛出现在许多应用领域中的重

要数据类型[１７Ｇ２０].通过属性分组,可将高维数据划分为若干

低维数据,并可有效地检测出隐藏在低维数据集中的离群数

据对象[１１].

２．１　分类型数据离群检测

分类型数据离群检测作为一种重要的离群检测方法,可

应用于入侵检测[１７]、欺诈检测[１８]和疾病早期检测[１９]等领域.

Dino等[２１]提出了基于上下文的分类属性的距离,首先根据属

性间的相关性得出上下文属性;然后使用属性值的频率分布

与每个上下文属性,推断出目标属性之间基于上下文的距离,

并使用一种基于距离的方法进行离群检测.Pang等[２２]提出

了一种耦合无监督离群点检测方法 CBRW,它根据属性取值

之间的条件概率来刻画属性值之间的耦合,并通过对属性图

上的偏置随机游动建模耦合来估计每个属性取值的异常值.

Pang等[２３]提出了另一种耦合离群点检测方法SDRW,其动

机来自于CBRW,但它用提升概念取代了条件概率对异常值

的影响,有效地将值图转换为无向图,能够更好地区分离群值

和正常值.Xu等[２４]提出了一种基于无监督嵌入的复杂耦合

方法SCAN,首先建模主值耦合,然后定义偏值耦合,突出异

常值的本质,进而提出了双向选择值耦合学习方法来说明如

何通过值耦合估计离群值.Zhang等[２５]使用相似哈希函数

生成多叉隔离树,提出了 LSHiForest算法,该算法展现出更

好的数值型数据检测性能,并进一步将快速隔离机制扩展到

分类型数据.Xiang等[２６]设计了最优隔离森林 OptIForest,建

立了一个关于隔离效率的理论,并确定了隔离树的最优分支因

子,解决了LSHiForest中关于隔离森林最优树结构的问题.

然而,上述分类型数据离群检测采用的是全维空间,针对

高维分类型数据,容易出现“维灾”现象,难以检测出隐藏在高

维数据中的离群数据对象.

２．２　属性分组与集成策略

属性分组将高维数据的属性集划分为若干低维数据的属

性组,能够有效地发现隐藏在各个属性组中的离群数据对象.

Au等[２７]提出了属性分组方法 ACA,该方法首先给出属性分

组的个数c,在所有属性中随机选c个属性作为每组的核心属

性,然后根据属性组内的相似性不断地迭代更新核心属性和

属性分组.Li等[１１]使用互信息和熵的比值来度量两个属性

之间的相关性,首先通过优化组内相似性最大来确定属性分

组的个数,然后不断迭代更新每个属性组的核心属性,每个组

由高度相关的属性组成.Zheng等[２８]采用交互增益[２９]作为属

性之间的相似性度量,以属性作为节点,属性之间的相关性作

为边的权重,构建一个无向图,并采用最小生成树的构造方法

为其生成子图.该方法通过迭代地删除子图中权重最小的边

来对属性进行分组,使得相似性小的属性出现在不同的组中.

在属性组离群检测中,给定的数据对象在不同属性组的

离群程度不同,如何有效集成数据对象在各属性组中的离群

信息,是关键问题之一.常用的离群信息集成策略有平均值

集成策略与最大值集成策略.Li等[１１]分别在不同属性组中

选取k个离群程度最大的数据对象,再从中将离群程度最高

的数据对象作为离群数据,即最大值集成策略.Akanksha
等[３０]提出的 AnDＧSELECT方法首先选择性地构建离群程度

集合,以保持离群检测准确性和多样性的平衡,然后采用平均

值集成的方法得到集成离群程度.Akanksha等[１２]提出的

FairComb框架首先为所有检测方法的离群程度提供公平性

处理方案,减小了离群程度在范围和尺度上的差异,提高了离

群程度的可比性;然后采用平均值的方法集成离群程度,得到

最终的离群检测结果.为了平衡不同离群检测方法之间的公

平性与离群检测性能,Liu等[３１]提出了一个有效的框架,该框

架首先通过叠加结构将任一离群集成策略转化为公平感知的

离群集成,给出了平衡公平性和 AUC度量优化问题的封闭

解;然后生成离群值向量,并采用平均值方法集成离群程度.

虽然上述属性组离群程度的集成策略都是有效的,但它们仅

考虑了不同数据对象离群信息在数值上的大小差异,忽略了

不同离群信息的分布信息,导致离群检测的准确度不高.

综上所述,在高维分类型数据离群检测中,属性分组是缓

解“维灾”的有效途径之一,如何有效集成不同属性组的离群

信息,是该方法的关键问题之一.现有的大多数离群信息集

成策略采用最大值集成策略与平均值集成策略,此类方法仅

包含各属性组内的局部离群信息,未包含所有属性组全局离

群信息,因此平均值与最大值集成策略丢失了部分离群信息,

影响了离群检测效果.
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３　基础知识

在高维离群检测中,属性分组作为缓解“维灾”干扰的有

效途径之一,其基本步骤是:首先,将所有属性分为若干属性

组,且组内的属性相关性强,组间的属性相关性弱;然后,在各

个组中分别度量数据对象的离群信息;最后,集成所有属性组

的离群信息,得到数据对象的离群程度,并选取若干离群程度

较大的数据对象作为离群数据[１１].

假设DS＝{x１,x２,􀆺,xn}为分类型数据集,其中n为数

据对象个数,Y＝{y１,y２,􀆺,ym}是m 个分类属性的集合.对

于任一xi∈DS,可以将其表示为一个向量[xi１,xi２,􀆺,xim],

其中１≤i≤n.表１列出了相关符号及其具体含义.

表１　相关符号

Table１　Symbolsanddescription

符号 描述

DS 数据集

X DS中的数据对象集合

Y DS中的属性集合

xi X 中的第i个数据对象

yj Y 中的第j个属性

n X 中数据对象的个数

OS 离群数据对象集合

Gt 属性子图

S 属性组离群信息

S(xi) 第i个数据对象的属性组离群信息

ψ 子采样数据对象的个数

符号 描述

xij 第i个数据对象的第j个属性值

Cr 第r个属性组

c 属性组的个数

q 属性组中包含属性的个数

k 离群数据对象的个数

m Y 中属性的个数

GY 属性图

U 属性相关性向量集合

S′ S的子采样

Sr 第r个属性组的离群信息

t 属性组隔离树的个数

３．１　属性分组

属性分组将所有属性分为若干属性组,能够有效降低离

群检测的搜索维度,减少“维灾”干扰,进一步提升高维离群检

测效果.对于给定属性集Y,依据属性之间的相关性,将所有

属性yi分配到一个属性组Cr的过程,被称为属性分组,其中

i∈{１,􀆺,m},c为分组个数,r∈{１,􀆺,c},且任意两个属性组

互不相交.参照文献[１１],下面给出相关概念的形式化描述.

对于任意两个给定属性yi和yj,设d(yi,yj)表示属性之

间的相关性.若Cr＝{yi|i＝１,􀆺,q}为任意一个包含q个属

性的属性组,则将属性yi与Cr中的其他属性相关性之和称为

多重关系Md(yi),其表示如下:

Md(yi)＝∑
q

j＝１
d(yi,yj) (１)

式(１)表明,多重关系 Md(yi)是属性yi和属性组Cr中所

有其他属性的关系和.Md(yi)值越大,表明yi与组内其他属

性之间的相关性之和越大,因此选择Cr中的Md 值最大的属

性σr作为该组的核心属性.

属性分组就是将所有属性划分为若干属性组,其基本步

骤是:１)选择c个核心属性;２)根据相关性d(yi,yj),将任意

属性yi分配给与其相关性最强的核心属性cr所在的组Cr中;

３)更新属性组中的核心属性,直到核心属性不再变化,即可将

所有属性分为c个属性组.

３．２　离群检测

离群检测是识别与大多数数据对象具有明显差异的数据

对象.针对分类型数据集,出现频率较少的属性取值包含了

重要的离群信息.参照文献[１１],在第r个属性组Cr中,数

据对象xi的离群得分scorer(xi)表示如下:

scorer(xi)＝１
q ∑

q

j＝１

０, ifn(xij)＝１

w(yj)g(n(xij)), else{ (２)

其中,q为属性组Cr中包含的属性个数,xij表示对象xi的第j
个属性的值;n(xij)是xij出现的次数;g(n(xij))＝(n(xij)－

１)log(n(xij)－１)－n(xij)log(n(xij)),函数g(n(xij))刻画了

出现次数较少的数据对象具有较高的离群得分;w(yi)表示

在第r个属性组中属性yj的权重,０≤w(yi)≤１,其值越大,yi

越重要.式(２)体现了数据对象xi在属性组中的离群信息.

在第r属性组中,scorer(xi)小于０且越接近于０,表示数据对

象xi越有可能是离群数据.

式(２)仅体现了xi在第r属性组中的离群信息.由于DS
被划分为c个属性组,因此如何有效集成xi在c个属性组的

离群信息,充分体现xi在DS 中的离群程度,是属性分组离群

检测方法的关键步骤之一.

４　属性分组与集成偏差

属性分组将相关性强的属性划分在同一个组中,相关性

弱的属性划分在不同组中,且在各属性组中可以捕获到不同

类型的离群信息.如何有效利用各属性组离群信息是设计集

成策略的关键,影响着离群检测效果.

４．１　属性分组

不同的属性组可以捕获到不同类型的有用信息,利用属

性相关性向量刻画属性之间的局部与全局相关性,将相关属

性分配在同一属性组[３２].对于任意两个给定属性yi和yj,采

用属性相关性向量u→i 有效地表征属性的局部与全局相关性.

参照文献[８],对于任意两个给定属性yi和yj,互信息可以用

如式(３)表示:

MI(yi,yj)＝

∑
di

k＝１
　∑

dj

l＝１
Pij(yi＝vik∧yj＝vjl)log

Pij(yi＝vik∧yj＝vjl)
Pi(yi＝vik)Pj(yj＝vjl)

(３)

可通过式(３)与图结构来捕获属性之间的局部与全局关

系.将Y 中的任意两个属性yi和yj作为图节点,式(３)中的

MI(yi,yj)作为图边权重,构建属性图GY.随着属性数量的

增加,GY的复杂度 会增加,因此采用最小生成树构造方法

Kruskal[１８]来构造属性子图Gt＝(Y,Wt).Gt保留了GY 中的

属性间最大相关性,有效降低了属性图GY结构的复杂性.分
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别采用属性之间的一阶相关度与二阶相关度[２０]来刻画属性

子图Gt中包含的局部和全局相关性.

一阶相关度刻画了直接用边连接的两个属性之间的相关

度,描述了属性间的局部相关性.将yi映射为Rd中的一个随

机初始化属性向量u→i１∈Rd.采用属性向量u→i１之间的联合概

率p１(yj,yi)刻画局部相关性,同时在Gt中采用节点yi之间

的经验概率p
∧
１(yj,yi)刻画局部相关性,通过最小化属性

p１(yj,yi)与p
∧
１(yj,yi)之差,得到每个属性在d维空间中的

一阶相关性表征向量u→i１,表示如下:

O１＝dif(p
∧
１(yi,yj),p１(yi,yj)) (４)

其中,dif(∙,∙)是距离函数,采用 KL散度dif(􀅰,􀅰)表

示.采用负采样方法[２０]逐步优化u→i１,使得O１最小.

二阶相关度刻画了两个属性在邻域上的相关度,体现了

属性间的全局相关性.将Gt中的每个属性映射为Rd中的两

个随机初始化属性向量,即属性自身的表征向量u→i２∈Rd以及

作为其他属性邻居时的表征向量u→′i２∈Rd.采用属性向量之

间的条件概率p２(yj|yi)刻画属性向量u→i２周围存在邻居的全

局特性,采用经验概率p
∧
２(yj,yi)刻画Gt中属性yi周围存在

邻居属性yj的全局特性.同样,通过最小化p２(yj|yi)与

p
∧
２(yj,yi)之差,得到每个属性在d维空间中的二阶相关性表

征向量u→i２,表示如下:

O２＝－∑
i∈V

λidif(p
∧
２(vj|vi),p２(vj|vi)) (５)

其中,λi为控制属性的重要性因子,用Gt中属性节点yi的度数

表示;dif(∙,∙)为 KL散度.采用负采样方法[２０]逐步优化

更新u→i２和u→′i２,使得O２最小.

将属性的一阶相关性向量u→i１＝[u１,u２,􀆺,ud]与二阶相

关性向量u→i２＝[ud＋１,ud＋２,􀆺,u２d]直接拼接,得到属性相关

性向量u→i,表示如下:　

u→i＝[u１,u２,􀆺,ud,ud＋１,ud＋２,􀆺,u２d] (６)

其中,u→i 同时保留了属性之间的一阶相关性和二阶相关性,

可有效体现属性之间的局部与全局相关性,有助于属性分组.

利用属性相关性向量u→i 构造属性分组的基本步骤为:首

先,以属性yi为节点,属性之间的互信息 MI(yi,yj)为边的权

重,构建属性图 GY;其次,生成属性子图 Gt,依据式(４)－

式(６),得出每个属性yi的属性相关性向量u→i,根据u→i 度量

３．１节式(１)中的d(yi,yj);最后,根据轮廓系数值自动选取c
个初始核心属性σr,将任意属性yi根据d(yi,yj)分配到与其

相关性最强的σr所在的组Cr中,将所有m 个属性分为c个属

性组.构造属性分组的伪代码描述如算法１所示.

算法１　CAVAG()
输入:数据集 DS
输出:属性分组C

１．根据式(３)构建属性图 GY;

２．根据 Kruskalalgorithm算法[１８],构建属性图 GY的属性子图 Gt;

３．for(i＝１,i≤m,i＋＋)/∗m是 DS中的属性个数

４．　 根据式(４)计算属性的一阶相关性向量u→i１;

５．　 根据式(５)计算属性的二阶相关性向量u→i２;

６．　 根据式(６)得到属性相关性向量u→i;

７．endfor

８．构造属性相关性向量 U＝{u→１,u→２,􀆺,u→m},对于i,j∈{１,􀆺,m},

采用马氏距离,计算式(１)中的d(yi,yj);

９．for(k＝２;k≤m/２;k＋＋)

１０．　选择k个核心属性σr;/∗r∈(１,k)∗/

１１．　对于i∈{１,􀆺,m},根据d(yi,σr),将属性yi分配到离yi最近的

核心属性σr所在的属性组Cr中;

１２．　采用文献[１１]中的方法自动更新核心属性σr;

１３．　参照文献[３３]计算k个属性组的轮廓系数;

１４．endfor

１５．从 m/２个不同的属性分组中,利用最大轮廓系数值自动选择最优

的属性组个数c及对应属性分组C.

１６．ENDCAVAG

４．２　离群信息集成策略

对于任意数据集 DS,假设所有属性Y 划分为c 个属性

组,在各属性组中,可根据式(２)定义的离群得分值刻画其数

据对象的离群程度.对于 DS 中的任意数据对象xi,其在c
个属 性 组 中 的 离 群 信 息 可 描 述 为S(xi)＝ {score１ (xi),

score２(xi),􀆺,scorec(xi)},xi在不同属性组中的离群程度是

不同的,因此不同属性组的离群信息存在较大差异.利用

S(xi),得到xi的集成离群程度Score(xi).参照文献[１４],

Score(xi)的两种常用离群信息集成策略如下.

１)最大值集成策略:S(xi)中的最大值为数据对象xi的

离群程度得分值.

Score(xi)＝max[score１(xi),score２(xi),􀆺,scorec(xi)]

(７)

２)平均值集成策略:S(xi)中的平均值为数据对象xi的

离群程度得分值.

Score(xi)＝avg[score１(xi),score２(xi),􀆺,scorec(xi)]

(８)

由于scorer(xi)仅刻画了数据对象xi在第r个属性组内

的离群程度,因此属性组内的离群信息是一种局部离群信息,

score１(xi),score２(xi),􀆺,scorec(xi)分别是数据对象xi在各

属性组内的局部离群信息.由式(７)和式(８)可知,Score(xi)

仅体现了xi在属性组内的局部离群信息,忽略了属性组全局

离群信息.

４．３　离群信息集成理论分析

在属性分组离群检测中,首先,将数据集 DS中的属性Y
依据属性之间的相似性划分为若干不同属性组,并在各属性

组中分别度量数据对象的离群信息;其次,集成各属性组的离

群信息,得到该数据对象的离群程度;最后,选取离群程度最

高的若干数据对象作为离群数据.离群信息集成策略是属性

分组离群检测的重要环节之一,由式(７)和式(８)可知,不同的

集成策略对离群检测效果具有不同影响.

定理１　设数据集DS被分为c个属性组,xi是DS 中的

任意数据对象,且在第r个属性组中,xi是离群程度最高的若

干数据对象之一的概率为pr,如果采用式(７)作为离群信息

集成 策 略,则 xi 成 为 DS 中 若 干 离 群 数 据 对 象 的 概 率 为

P＝１－∏
c

r＝１
(１－pr).

由定理１可知,当属性组个数c较大时,xi成为离群数据
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的概率P 较大.因此,采用最大值集成策略可能导致一些数

据对象的离群程度偏高.

例１　假设数据集含有８００个数据对象,将其属性划分

为两个属性组,其中第一属性组中的数据对象满足以０为标

准差、１为方差的半正态分布,第二属性组中的数据对象满足

以０为标准差、３０为方差的半正态分布.针对８００个数据对

象,两个属性组中各数据对象的离群程度分别由x轴和y轴

刻画,采用最大值集成策略的热图与其离群检测结果示意图

如图１所示.图１(a)中,圆圈代表正常数据,红色实型圆圈

代表已检测出的离群数据,标记“＋”号的实型圆圈代表未检

测出的离群数据,标记叉号的实型圆圈代表离群程度偏高的

数据对象.在图１(b)中,颜色越深,代表离群程度越高,且偏

向坐标轴的数据离群程度偏高,因而图１(a)中红色实型圆圈

(已检测出的离群数据)大多偏向坐标轴,丢失了部分离群信

息,未能检测出部分“＋”标记的离群数据,同时将“×”标记的

某些数据检测为离群数据.

(a)最大值集成策略的离群检测结果

(b)离群得分的热图

图１　最大值集成策略(电子版为彩图)

Fig．１　Maximumensemblestrategy

定理２　设数据集DS被分为c个属性组,xi是DS 中的

任意数据对象,且在第r个属性组中,xi是离群程度最高的若

干数据对象之一的概率为pr,若采用式(８)作为离群信息集

成策略,则 xi 成 为 DS 中 若 干 离 群 数 据 对 象 的 概 率 P ≤

exp －１
２c(１－２p－)２( ) .

由定理２可知,当属性组个数c较大时,xi成为离群数据

的概率P 较小.因此,采用平均值集成策略可能导致一些数

据对象的离群程度偏低.

例２　利用图１生成的数据,采用平均值集成策略的热

图与其离群检测结果示意图如图２所示.图２(a)中,圆圈代

表正常数据,棕色实型圆圈代表已检测出的离群数据,标记

“＋”号的实型圆圈代表因离群程度偏低而未检测出的离群数

据.图２(b)中,偏向坐标轴的数据离群程度偏低,因而图２
(a)中棕色实型圆圈(已检测出的离群数据)大多偏离坐标轴,

丢失了部分离群信息,未能检测出部分“＋”标记的离群数据,

同时将“×”标记的某些数据检测为离群数据.

(a)平均值集成策略的离群检测结果

(b)离群得分的热图

图２　平均值集成策略(电子版为彩图)

Fig．２　Averageensemblestrategy

综上所述,两种常用离群信息集成策略仅利用了各属性

组内的局部离群信息,忽略了属性组的全局离群信息,可能导

致一些数据对象的离群程度偏高或偏低,因而未能有效地刻

画数据对象的离群程度,影响了离群检测性能.

４．４　属性组集成偏差

数据集DS采用属性分组,将相关性强的属性划分为一

组,相关性弱的属性划分为不同组,各属性组内的局部离群信

息存在较大差异.由３．３节可知,由于忽略了属性组间的离

群信息,最大值集成策略可能导致部分数据对象的离群程度

偏高,平均值集成策略可能导致部分数据对象的离群程度偏

低,影响了离群检测性能.在属性分组离群检测中,离群信息

集成策略可能导致部分数据对象的离群程度偏高或偏低,称

为属性组集成偏差.

离群信息集成策略应同时刻画属性组内的局部离群信息

及属性组间的离群信息,从而避免属性组集成偏差.在属性

分组离群检测中,离群程度集成应合理客观地包含各分组的

离群程度,不应偏好于特定属性组局部离群信息,降低离群程

度的属性组集成偏差.参照文献[１２]中的集成奇偶性 EP,定

义了如式(９)所示的属性组集成偏差系数(EnsembleDeviaＧ

tionCoefficient,EDC).

EDC＝mean(|ODG１∩OD|,|ODG２∩OD|,􀆺,|ODGc∩OD|)
var(|ODG１∩OD|,|ODG２∩OD|,􀆺,|ODGc∩OD|)

(９)

其中,ODGi表示在i个属性组中检测到的离群数据对象集合;c
为属性组个数,OD表示c个属性组共同检测到的离群数据对

象集合.|ODGi∩OD|刻画了第i属性组的离群信息对离群检

测的贡献量,其值越大,第i个属性组对离群检测的贡献越大.
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属性组集成偏差系数 EDC体现了各属性组对离群检测

的贡献量均值与方差比值,其值越大,离群检测中包含越多的

各属性组离群信息,且对属性组局部依赖越小,表示属性组集

成偏差越小,反之亦然.因此,EDC有效刻画了属性组集成

偏差程度,可作为度量离群信息集成策略优劣的性能指标.

５　隔离森林集成策略与离群检测

现有的离群程度集成策略仅利用了各属性组内的局部

离群信息,缺乏属性组的全局离群信息,导致属性组集成出现

偏差.

５．１　属性组离群信息与隔离森林

离群检测是从海量数据集中识别或检测与多数数据对象

具有明显差异的、潜在有用的若干数据对象[２５].对于任意数

据集数据DS,假设将属性Y 划分为c个属性组,并在各属性

组中分别 刻 画 数 据 对 象 的 离 群 程 度.参 照 式 (２),Sr＝
{scorer(x１),scorer(x２),􀆺,scorer(xn)}描述了第r属性组的

离群信息,体现了第r个组内数据对象之间存在的差异,因

此,scorer(x１),scorer(x２),􀆺,scorer(xn)之间的差异刻画了

属性组内的局部离群信息.属性组离群信息S＝{S(x１),

S(x２),􀆺,S(xn)}描述了n个数据对象在c个属性组中的离

群信息,其中S(xi)＝{score１(xi),score２(xi),􀆺,scorec(xi)}

(i＝１,２,􀆺,n),S(x１),S(x２),􀆺,S(xn)之间的差异刻画了属

性组的全局离群信息.

在属性组离群检测中,离群信息S 蕴含了数据对象在

DS 中的局部和全局离群信息.隔离森林是采用二叉树数据

结构分离异常对象的有效途径之一[３１Ｇ３４].一般情况下,由于

异常对象个数少且明显不同于大多数对象,隔离森林隔离的

路径长度较短,充分地体现与刻画了异常对象个数少且正常

对象个数多的全局离群信息.在隔离森林中,利用隔离树的

不同路径层,体现S 所蕴含的不同局部离群信息;利用隔离

路径长度或深度,刻画S 所蕴含的全局离群信息.总之,采

用隔离森林划分属性组离群信息S,充分体现属性组局部与

全局离群信息.

５．２　属性组隔离森林构建

在属性组离群检测中,离群数据对象个数较少,且明显不

同于大多数正常数据对象.为了有效地避免绝大多数正常数

据对离群数据检测的干扰,需将离群数据对象快速隔离出来,

可从属性组离群信息S＝{S(x１),S(x２),􀆺,S(xn)}中随机

采样含有ψ 个数据对象的子样本,并将其标记为S′,其中

S(xi)＝{score１(xi),score２(xi),􀆺,scorec(xi)}描述了任意数

据对象xi在c个属性组中的离群信息.随机采样可以使属性

组离群程度的分散程度更加明显,减少正常数据的干扰[３４].

递归地划分采样S′所包含的属性组离群信息,直到所有数据

对象都被隔离.

设属性组离群信息为S,T 是一棵二叉树,对于任意S＝
{S１,S２,􀆺,Sc}中的子采样S′＝{S１′,S２′,􀆺,Sc′}(c为属性

组的个数),采用下列步骤构造出的T 称为属性组隔离树.

１)T 的根节点标记为S′,D＝S′;

２)从 S′随 机 选 取 第 a 属 性 组 的 离 群 信 息 Sa′＝
{scorea(x１),scorea(x２),􀆺,scorea(xψ)}(a∈(１,c)),并从Sa′

中随机选择一个数据对象xb的离群程度值scorea(xb)作为分

割依据;

３)对于D 中的所有数据对象,若其离群程度值大于或等

于scorea(xb),则将其数据对象划分到左子树Tl,否则将其划

分到右子树Tr;

４)左子树Tl(右子树 Tr)的根节点标记为 D＝{划分到

Tl(Tr)的数据对象};

５)针对Tl与Tr,分别重复步骤２)和３),直到树的预先深

度限制或节点上仅标记一个数据对象为止.

步骤３)和４)中利用了第a属性组内的局部离群信息,被

划分到左子树的数据对象离群程度高且划分到右子树的数据

对象离群程度低,左子树中的数据对象成为离群数据的可能

性较大.步骤２)与５)中,从S′中多次随机选取不同属性组的

离群信息,迭代构造二叉树的下一层节点,充分地利用了数据

对象的全部属性组离群信息,即全局离群信息.

离群数据明显偏离于大多数正常数据,离群数据对象个

数较少且正常数据个数较多.由步骤３)和４)可知,左子树中

的数据对象成为离群数据的可能性较大,因此随着二叉树节

点的迭代构造,子树的左枝节点所标记的数据对象会迅速降

低为一个离群数据对象,并终止构造二叉树的下一层节点(见

步骤５)),少数离群数据可以快速被隔离在位于树根较近的

左子树中,大多数正常数据对象位于远离树根的右子树.从

属性组离群信息S中多次采样S′,构造的多个属性组隔离树

被称为属性组隔离森林,充分地体现了S所蕴含的局部和全

局离群信息.

根据上述属性组隔离树的构造步骤,从属性组离群信息

S中采样t次S′,构造出t个属性组隔离树,形成属性组隔离

森林.构造属性组隔离森林的伪代码描述如算法２所示.

算法２　AGIF
输入:数据集 DS,属性组隔离树的个数t,子采样数据对象的个数ψ
输出:一个包含t个属性组隔离树的属性组隔离森林

１．由CAVAG算法,自动构建属性组集合C;

２．forrinc/∗c＝|C|∗/

３．根据式(２),计算第c个属性组的离群得分scorec(xi),构建属性组

离群信息Sr;

４．endfor

５．构建属性值离群信息S＝{S１,S２,􀆺,Sc};

６．初始化隔离森林的预先深度限制l＝log２ψ;

７．foriint

８．　 S′← 子采样(S,ψ);

９．　 ifh≥lor|S′|≤l/∗初始化h＝０∗/

１０．　　标记S′为外部节点,且节点中包含数据对象的个数为|S′|;

１１．　else

１２．　　随机选择第a个属性组离群信息,a∈(１,c);/∗c是属性组

个数∗/

１３．　　在Sa＝{scorea(x１),scorea(x２),􀆺,scorea(xψ)}中的最大值

与最小值之间随机选择一个分割点scorea(xb);

１４．　　fordin|S′|;

１５．　　　ifscorea(xd)＜scorea(xb))

１６．　　　　　将S′中的数据对象xd划分到左子树 Tl;

１７．　　　else
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１８．　　　　　将S′中的数据对象xd划分到右子树 Tr;

１９．　　　h＝h＋１;

２０．　　　endif

２１．　　endfor

２２．　endif

２３．endfor

２４．构建由t个属性组隔离树构成的属性组隔离森林

２５．ENDAGIF

５．３　隔离森林集成策略

由５．２节可知,依据属性组离群信息S,属性组隔离森林

将数据对象划分到不同节点,并快速在左枝节点隔离出离群

数据,充分体现S所蕴含的属性组局部与全局离群信息.在

属性组隔离森林中,与其他数据对象离群信息差异较大的离

群数据对象可被快速地隔离到距离树根较近的节点,即距离

树根越近的数据对象的离群信息越重要.

定义１　对于任意一棵属性组隔离树T,从T 的根节点

到包含数据对象xi的叶子节点所遍历边的条数称为xi的全

局离群信息路径长度,记为h(xi).

在属性组隔离树中,全局离群信息路径h(xi)刻画了数

据对象xi的离群程度与离群信息S 的关联关系,蕴含着xi的

离群信息在全部属性组中的分布.h(xi)越小,表明xi所包含

的离群信息越重要,反之亦然.参照文献[３４],在属性组隔离

森林中,数据对象xi的离群信息权重定义为:

WD(xi)＝２
－
E(h(xi))

c(t) (１０)

其中,t为隔离树棵数;c(t)为t个隔离树的平均路径长度,用

于标准化数据对象xi的路径长度h(xi);E(h(xi))为t个

h(xi)的均值.

在式(１０)中,当E(h(xi))→ ０时,WD (xi)→ １,即当数

据的WD(xi)接近１时,数据对象xi的离群信息权重越大;当

E(h(xi))→t－１时,WD(xi)→０,即当WD(xi)≪０．５时,

xi的离群信息权重越小.WD (xi)体现了在属性组隔离森林

中任意数据对象xi被快速隔离的平均路径长度,平均路径越

短,表明xi所包含的离群信息越重要.

由式(１０)可知,若两个数据对象在隔离森林中被快速隔

离的平均路径长度相同,则其离群信息权重也相同.然而,根

据属性组隔离树步骤可知,左枝节点所标记的数据对象成为

离群数据的可能性大,即依据属性组内的局部离群信息,离群

程度越大的越可能为离群数据.

定义２　对于任意一棵属性组隔离树T,从T 的根节点

到包含数据对象xi的叶子节点所遍历的包含xi的节点,称为

xi的局部离群信息节点集,记为 N(xi).

在属性组隔离树T 中,标记在叶子节点中的任意数据对

象xi对应一个属性组内的离群程度值scorer(xi),N(xi)为包含

xi的全部节点,将集合N(xi)中xi对应的所有scorer(xi)的平均

值记为sh(xi).在属性组隔离树中,xi的局部离群信息sh(xi)

越大,则xi在不同属性组内的离群程度越高,反之亦然.参

照文献[３３],数据对象xi在属性组隔离森林中的离群程度定

义如下:

SN(xi)＝２E(sh(xi)) (１１)

其中,E(sh(xi))为t个属性组隔离树中的sh(xi)平均值.

在式(１１)中,当sh(xi)→ ０,即 E(sh (xi))→ ０时,由

式(２)可知,xi的局部离群程度越来越高,即当E(sh(xi))→０
时,SN(xi)→ １,表明xi的离群程度越来越高;当sh(xi)→

－∞,即E(sh(xi))→－∞)时,SN (xi)→０,xi的离群程度越

来越低.总之,SN(xi)体现了xi在各属性组内的离群程度.

综上,离群程度SN(xi)是依据离群信息S(xi)刻画xi的

离群程度,而离群信息权重WD(xi)是刻画离群信息S(xi)的

重要程度.总之,WD (xi)权重越大,离群程度SN (xi)越重

要,反之亦然.结合式(１０)和式(１１),在属性组离群信息S
中,任意数据对象xi的离群程度可重新定义为:

Score(xi)＝WD(xi)×SN(xi)＝２－
E(h(xi))

c(t) ×２E(sh(xi))

＝２－
E(h(xi))

c(t) ＋E(s(xi)) (１２)

其中,WD(xi)描述了在属性组离群信息S 中,xi与其他数据

对象之间的离群信息差异性,体现了xi的离群信息重要程

度;而SN(xi)描述了在各属性组内的离群信息Sr中,xi与其

他数据对象之间的离群信息异常程度,体现了xi的局部离群

信息.因此,Score(xi)有 效 地 刻 画 了 xi 的 离 群 程 度.当

Score(xi)→１时,xi的离群程度越来越高;当Score(xi)→０
时,xi的离群程度越来越低.总之,由式(１２)得到的Score(xi)

不仅包含了xi在各属性组内的局部离群信息,而且蕴含了xi

在所有属性组的全局离群信息.将此集成方法被称为属性组

隔离森林(AGIF)集成策略.

例３　利用图１生成的数据,采用 AGIF集成策略的热图

与其离群检测结果示意图如图３所示.图３(a)中,圆圈代表

正常数据,黄色实型圆圈代表已检测出的离群数据,标记“＋”

号的实型圆圈代表图１(a)与图２(a)中由于集成偏差未检出

但由图３(a)检测出的离群数据.

(a)AGIF集成策略的离群检测结果

(b)离群得分的热图

图３　隔离森林集成策略(电子版为彩图)

Fig．３　AGIFensemblestrategy

在图３(b)中,当数据对象在各属性组中的离群程度越大

且越不同于其他数据对象时,集成离群程度越大,因而图３(a)

中黄色实型圆圈(已检测出的离群数据)不偏向坐标轴,也不

１２１宋亦静,等:基于隔离森林集成策略的分类型属性分组离群检测



偏离坐标轴,充分利用了数据对象的属性组离群信息,并有效

避免了最大值与平均值集成策略造成的属性组集成偏差,从

而可以检测出更有效的离群数据.

综上所述,现有的离群信息集成大多采用平均值[１２]和最

大值[１１]离群信息集成策略,仅体现了各属性组内数据对象的

局部离群信息,忽略了属性组全局离群信息,可能导致一些数

据对象的离群程度偏高或偏低;AGIF集成策略不仅体现了

属性组内的局部离群信息,而且蕴含了属性组全局离群信息,

降低了属性组离群信息集成偏差.

５．４　属性组离群检测算法

离群检测是识别或检测与多数常规对象具有明显差异的

数据对象.依据前面章节描述,构建降低集成偏差的属性组

离群检测方法的基本步骤为:首先,将数据DS分为c个属性

组,并在各属性组中通过离群得分描述数据对象的离群信息;

其次,根据所有属性组离群信息S,构建属性组隔离森林;最

后,在属性组隔离森林中,利用局部离群信息SN (xi)与全局

离群信息WD(xi)度量每个数据对象的集成离群程度S(xi),

并选取若干离群程度最大的数据对象作为离群数据.其伪代

码描述如算法３所示.

算法３　AGEOD
输入:数据集 DS
输出:离群数据对象集合 OS

１．由CAVAG算法自动构建属性组集合C;

２．根据 AGIF算法获得包含t棵隔离树的属性组隔离森林;

３．forxiinDS

４．　 forjint

５．　　 根 据 对 象xi的 属 性 组 离 群 信 息S(xi)＝ {score１ (xi),

score２(xi),􀆺,scorec(xi)},在Forest的第j棵树中隔离出xi;

６．　　 在第j棵隔离树中,根据数据对象xi所在的叶子节点获得xi

的全局离群信息路径h(xi);

７．　　 在第j棵隔离树中,从包含xi的所有节点获得xi所对应

scorer(xi)的平均值,记为sh(xi);

８．　endfor

９．　 根据式(１０)计算数据对象xi的离群信息权重 WD(xi);

１０．　根据式(１１)计算数据对象xi的集成离群程度SN(xi);

１１．　根据式(１２)更新数据对象xi的集成离群程度Score(xi);

１２．endfor

１３．选取k个离群程度Score(xi)最大的数据对象,构建离群数据对象

集合 OS．

１４．ENDAGEOD

１)http://archive．ics．uci．edu/ml/datasets．php

设n为数 据 对 象 个 数,m 为 属 性 个 数,c为 属 性 组 个

数,p为各属性组中属性个数,t为隔离树的棵数,ψ为每棵隔

离树中子采样的个数.AGEOD算法包括４个部分:属性分

组,度量各属性组中数据对象的离群程度,隔离森林构建,属性

组离群信息集成.属性分组的时间复杂度为 O(m２logm２)＋

O(m２c);度量各属性组中数据对象离群程度的时间复杂度为

O(ncp);由于构建隔离森林具有随机性,其最高时间复杂度

与平均时间复杂度是相同的,均为 O(ψtlogψ),最低时间复杂

度为 O(ψt);属性组离群信息集成的时间复杂度为 O(ntlogψ).

综上 可 得,AGEOD 算 法 的 最 高 复 杂 度、平 均 复 杂 度 均 为

O(m２logm２)＋O(m２c)＋ O(ncp)＋O(ψtlogψ)＋O(ntlogψ),最

低复杂度为 O(m２logm２)＋ O(m２c)＋O(ncp)＋O(ψtlogψ)＋

O(ψt)＋O(ntlogψ).

６　实验分析

６．１　实验环境与数据

实验 环 境 为 Intel(R) Core(TM)i７Ｇ１０７５０H,１６GB 内 存,

Windows１０操作系统,采用 python语言实现 AGEOD算法

以及对比算法.对比算法主要包括:WATCH[１１]属性分组离

群检测算法,ACA[２５]和 GBFG[２６]属性分组算法,最大值[１１]与

平均 值[１２] 离 群 信 息 集 成 策 略,SAnDCat[２１],CBRW[２２],

SDRW[２３],SCAN[２４],OptIForest[２６]分 类 型 数 据 离 群 检 测

算法.

在实验验证隔离森林(AGIF)集成策略的对比实验中,由

于 ACA 和 GBFG 仅为属性分组算法,因此将 AGEOD 中的

属性分 组 算 法 CAVAG 替 换 为 ACA 和 GBFG,分 别 记 为

ACA_AGIF和 GBFG_AGIF;再将其集成策略替换为最大值

和平均值集成策略,分别记为 ACA_MAX,ACA_MEAN,

GBFG_MAX,GBFG_MEAN.WATCH 为基于最大值集成

策略的属性分组离群检测算法;将 WATCH 中的最大值集成

策略替换为平均值和 AGIF集成策略,分别标记为 WATCH_

MEAN和 WATCH_AGIF.AGEOD为基于 AGIF集成策略

的属性分组离群检测算法;将其 AGIF集成策略替换为最大

值和平均值集成策略,分别标记为 AGEOD_MAX和 AGEOD_

MEAN.

在实验验证 AGEOD算法的对比实验中,参照文献[２０],

AGEOD中一阶、二阶相似属性向量取值空间d均设置为６４;

参照文献[３５],属性组隔离森林数通常在t＝１００之前收敛,

采用t＝１００作为默认值,子采样个数ψ＝２５６时,其检测性能

达到最优;参照文献[２５]和文献[２６],在 ACA＋和 GBFG＋
算法中,属性分组个数c设置为m/４,其中m 为数据集中属性

的个数;参照文献[２４],SCAN 中离群 值 评 分 参 数 设 置 为

０．１５,属性值向量长度设置为１２８;参照文献[２４],POtIForest
中切割阈值 ＝５１２.本文使用 UCI机器学习库的 ８个分类

型数据集１),具体如表２所列.

表２　分类型数据集

Table２　Categoricaldatasets

数据集 类型
数据对象

个数

属性

个数

属性取值

总数

离群数据

对象个数

NIPS UCI １０８８４ ４１０ ９５９８ １４０

USC UCI １１７４２ ６７ ３８９ ２８４

Aps UCI １１０１７ １４９ ４７２８５０ １００

Covtpye UCI １２００４８ ５３ ８８４６ ３１１

Musk UCI ３０６２ １６６ ４０３８２ ９７

Optdigits UCI ５２１６ ６３ ９１３ ５０

Ad UCI ３２７８ １５５５ １８８ ２０

Connect UCI １０３０２ ４１ １０９ ２４０３

６．２　隔离森林集成策略

在属性分组离群检测中,各属性组中不同数据对象所包
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含的离群信息存在着较大差异,因此,在属性组离群信息集成

过程中,需要客观地体现各属性组的离群信息,从而有效地给

出数据对象的离群程度.为了验证评估隔离森林(AGIF)集

成策略 的 集 成 效 果 与 离 群 检 测 准 确 性,采 用 GBFG[２６],

WATCH[１１],ACA[２５],AGEOD 这４种不同的属性分 组,将

属性组集成偏差系数 EDC(见式(９))和离群检测准 确 性

AUC作为评估指标,在表２所列的数据集上评估平均值

集成策略、最大值集成策略、AGIF这３种不同集成策略的

集成效果和离群检测准确性,实验结果分别如表３和表４
所列.

表３　属性组集成偏差系数结果

Table３　ResultsofEDC

数据集 NIPS USC Aps Covtpye Musk Optdigits Ad Connect

GBFG_MEAN ６．２１１５ ０．８０５１ １．０７６４ ０．４０８２ １．０４４３ ０．８２４５ ０．３１７１ １．６２３３

GBFG_MAX ５．６０７３ ０．８８５３ ０．７２８５ ０．４８５２ ０．６２５３ ０．９９５１ ０．３６１６ ０．６４４１

GBFG_AGIF ８．７８６１ ０．９７３６ １．０７７８ ０．５８１１ １．０５９４ １．０６４２ ０．５５３４ １．９５９５

WATCH_MEAN ５．７６８６ １．２５１４ ０．８６１０ ０．４１５０ １．１６６７ ０．９６３３ － ２．２９９１

WATCH ５．０３４４ ０．５９４６ ０．７０７１ ０．３１６２ ０．７０８１ ０．８６５３ － ０．９１２８

WATCH_AGIF ５．８０９４ １．３３１３ １．０６９１ ０．４８６５ １．３２３０ ０．９９８７ － ３．６３８２

ACA_MEAN ６．０３２６ ０．８４７０ １．０７３０ ０．５３７４ １．１５３８ ０．８０３９ ０．３６４４ １．７２８３

ACA_MAX ５．７６７８ ０．６４６９ ０．９８０２ ０．５０８０ ０．７２９０ ０．８４６３ ０．３５３５ ０．８５２８

ACA_AGIF ６．０９９１ ０．９２３５ １．０９１７ ０．５７６５ １．２０９４ ０．８６３８ ０．３７９０ ２．０３１５

AGEOD_MEAN ６．１１２７ １．７０９２ １．２７５６ ０．５２０１ １．１２７３ １．２７９３ ０．３６９４ １．４２３３

AGEOD_MAX ４．７４０５ ０．４２８７ ０．４４２３ ０．４１４３ ０．９８０３ ０．４７４５ ０．３６１８ １．００９６

AGEOD ６．１６２６ １．８２２９ １．３０００ ０．５８７２ １．１９２７ １．３０５４ ０．３７２２ １．５０２９

表４　集成策略准确性结果

Table４　Resultsofensemblestrategyaccuracy

数据集 NIPS USC Aps Covtpye Musk Optdigits Ad Connect

GBFG_MEAN ０．９１４４ ０．９６７８ ０．８７６２ ０．９２５３ ０．９８１７ ０．８２９４ ０．５９３２ ０．５２７８

GBFG_MAX ０．８３３０ ０．９３１９ ０．７１２０ ０．６７０９ ０．６９１９ ０．５９２４ ０．４２７１ ０．５１０２

GBFG_AGIF ０．９１５５ ０．９７３２ ０．８７６５ ０．９３２１ ０．９８２７ ０．８６３９ ０．７０５８ ０．５４２０

WATCH_MEAN ０．９１０７ ０．７８７６ ０．８４８８ ０．９５７４ ０．９６１０ ０．７７２０ － ０．５３１９

WATCH ０．８０４４ ０．８８４３ ０．７０６８ ０．９１６４ ０．９４８４ ０．７６７１ － ０．５２４２

WATCH_AGIF ０．９１４８ ０．８８９３ ０．８６５１ ０．９６０２ ０．９６２２ ０．８１８６ － ０．５４８８

ACA_MEAN ０．９１３４ ０．９３７５ ０．８５５７ ０．８７８７ ０．９６４１ ０．８１３７ ０．５２１０ ０．５１６７

ACA_MAX ０．７３９５ ０．８３９３ ０．６７０９ ０．８２５０ ０．７２４４ ０．６４１１ ０．４６３４ ０．５１１１

ACA_AGIF ０．９１４２ ０．９４６９ ０．８６４９ ０．８８３６ ０．９７９３ ０．８１４６ ０．６２６７ ０．５２１８

AGEOD_MEAN ０．９１７４ ０．９６３７ ０．８７８４ ０．９６８８ ０．９８３２ ０．８９７０ ０．７３０６ ０．５５１５

AGEOD_MAX ０．８４５５ ０．９３２４ ０．８１８６ ０．６６８０ ０．８３７５ ０．７４０１ ０．６９７２ ０．５２５３

AGEOD ０．９１８０ ０．９７７５ ０．８８７１ ０．９７３３ ０．９８５４ ０．９０８３ ０．７３８９ ０．５５８１

　　由表３可知,针对４种不同的属性分组,AGIF集成策略

的属性组集成偏差系数值均为最大,表明 AGIF集成策略可

有效减少集成偏差,有效体现了属性组中的局部与全局离群

信息.主要原因是:在各属性组离群信息S 中,离群数据对

象明显偏离于正常数据对象且离群程度较大,AGIF集成策

略同时利用了属性组局部与全局离群信息,减小了属性组集

成偏差,而平均值与最大值集成策略仅利用属性组内的局部

离群信息,属性组集成偏差较大.

由表４可知,无论采用哪种属性分组,AGIF集成策略都

可以将离群检测 AUC值平均提高９．２０％,表明 AGIF集成

策略优于平均值与最大值集成策略.主要原因如下:

１)AGIF集成策略同时刻画了在属性组离群信息S中

离群数据对象明显偏离于正常数据对象且离群程度较大

的局部与全局离群信息,而平均值与最大值仅考虑了在各

属性组内离群程度较大的局部离群信息,丢失了全局离群

信息.

２)在 AGEOD算法中,属性分组采用了属性相关性向量

刻画属性的全局与局部相似性,同时考虑了属性组内相关性

大且组间相关性小;而 GBFG,WATCH 和 ACA 仅通过互信

息刻画属性之间的局部相关性,且 GBFG仅考虑了组间相关

性大,WATCH 与 ACA仅考虑了组内相关性小.

６．３　离群检测性能

为了评估离群检测算法 AGEOD 的准确性和效率,将

OptIForest,SDRW,WATCH,SCAN,SAnDCat,CBRW 作为

对比算法,以准确性 AUC与效率(运行时间)作为评估指标

进行实验,结果如表５和表６所列.

由表５可知,AGEOD 算法的离群检测准确性优于所有

对比算法,AUC指标平均提高了７．８３％.主要原因在于:

１)OptIForest,SDRW,SCAN,SAnDCat和 CBRW 均是

全维属性离群检测算法,而 AGEOD与 WATCH 是属性分组

离群检测算法,有效缓解了“维灾”干扰.

２)WATCH 仅体现属性组内的相关性,并采用了最大值

集成策略,其集成偏差较大;而 AGEOD同时体现了属性组内

与组间的相关性,并采用了属性组隔离森林集成策略,降低了

集成偏差.

由表６可知,AGEOD算法除了在 Aps和 Ad数据集上略

３２１宋亦静,等:基于隔离森林集成策略的分类型属性分组离群检测



低于OptIForest算法,在Connect,Ad,Covtype,USC４个数据集

上略低于CBRW 算法,在Connect,Ad,Covtype３个数据集上略

低于SDRW 算法外,其离群检测效率均高于其他对比算法,且

离群检测效率平均提高了４８．４３％,尤其是对于属性取值较多

的分类型数据集,其效率提升较为明显.主要原因如下:

１)OptIForest,SDRW,SCAN,SAnDCat和 CBRW 均是

所有属性维度的离群检测算法,AGEOD和 WATCH 是属性

分组离群检测算法.属性分组可有效降低离群检测过程中的

搜索维度.

２)尽管 AGEOD与 WATCH 都属于属性分组离群检测

算法,但 WATCH 利用原始数据属性之间的相似性实现离群

检测,而 AGEOD利用属性相关性向量实现属性自动分组,且

属性相关性向量之间的运算量远低于原始数据属性之间的相

关性运算量.

３)OpiIForest依据层次聚类形成一棵隔离树,该算法最

初将每个数据对象视为一个簇,并将其依次合并,直到剩下单

个簇,以自下而上的方式形成一棵层次树,计算复杂度受数据

对象个数n的影响较大,因而n最大的数据集 Covtpye运行

时间最长.AGEOD在各属性组中计算数据对象的离群得分

(见式(２))时,由于需计算每个属性取值的频率,因此相对于

OpiIForest,其计算复杂度受属性取值总个数影响较大,因而

在数据集Covtpye上运行时间较长.

４)SDRW,SCAN和CBRW 算法利用了属性间耦合关系

来度量数据对象的离群程度,在属性取值较少时,CBRW 和

SDRW 可直接构造属性值耦合,并度量数据对象的离群程

度,而 AGEOD通过属性分组、属性组内离群检测与离群信息

集成策略,确定数据对象的离群程度.因此,当数据集(USC,

Ad,Connect)的属性维度较低且属性取值较少时,SDRW 和

CBRW 算法效率略高.

５)当数据集的属性维度增高且属性取值较多时,CBRW,

SDRW 和SCAN构造属性值间耦合的运算量和占用内存也

增加,尤 其 是 对 于 属 性 取 值 较 多 的 数 据 集 (Musk,Aps,

NIPS),SDRW 和SCAN因属性值间耦合运算量较大或内存

不足而无法获得运行结果.

表５　离群检测准确率结果

Table５　ResultsofoutlierdetectionAUC

数据集 OptIForest SDRW WATCH SCAN SAnDCat CBRW AGEOD
NIPS ０．９０９３ ０．６７９８ ０．８０４４ － ０．９１６８ ０．９１６２ ０．９１８０
USC ０．９３６３ ０．９７２６ ０．８８４３ ０．９５６５ ０．９３１１ ０．９４６２ ０．９７７５
Aps ０．８７９０ － ０．７０６８ － ０．８７４６ ０．８４９７ ０．８８７１

Covtpye ０．９４４９ ０．５５２５ ０．９１６４ ０．５４９４ ０．９６７７ ０．５２６３ ０．９７３３
Musk ０．９３７３ － ０．９４８４ － ０．９８０５ ０．９６６７ ０．９８１０

Optdigits ０．７５２０ ０．７０８９ ０．７６７１ ０．６６２５ ０．８６３１ ０．８９０７ ０．９０８３
Ad ０．７２４６ － － ０．７２６２ ０．７１９６ ０．６９３１ ０．７３８９

Connect ０．５５２２ ０．５４９０ ０．５２４２ ０．５３４２ ０．５３９９ ０．５４３２ ０．５５８１

表６　运行时间结果

Table６　Resultsofefficiencytime
(s)

数据集 OptIForest SDRW WATCH SCAN SAnDCat CBRW AGEOD

NIPS ７３３．７１ ４４２１．８６ ３７５３．５８ － １２６３．２３ ３２８．６５ ２５７．０９

USC ２０．８２ １４．７８ １４１．８１ ５６．０８ ４４．２７ １４．０６ ２４．０１

Aps ４１５．５１ － ２３０８．２４ － １１０２．４６ １９６３．０９ ８０８．０７

Covtpye １５８６．７８ ２５７５．７１ ８３９．０７ ３４７４．０３ ８７５．４８ ９１．５０ ２１９．８９

Musk １４５．８７ － １７３．７９ － １２３．３６ １６８．３８ ７４．７８

Optdigits １０．６５ １５．３９ ５４．６０ １００．９２ １８．９６ ６．１１ １０．０７

Ad ９６１．８４ － － ５３１０．２９ ５３１４．１３ １７９９．７０ ２６４８．０３

Connect １９．９０ ３．４７ ２４．０４ １８．９２ １５．４２ ３．４８ １４．３３

６．４　统计检验

为了评价 属 性 组 隔 离 森 林(AGIF)集 成 策 略 在 AUC
上的优越 性,以 及 属 性 组 离 群 检 测 算 法 AGEOD 在 AUC
与效率上的优越性,采用了 SPSS统计中的 Friedman统计

检验[１１].Friedman统计检验是比较多个样本大小关系的

非参数统计检验.

根据表４中的实验数据,集成策略 AUC 的统计检验结

果如表７所列.其中,测试中的显著性水平α＝０．０５,chiＧ

square＝７０．４８４６８９,p＝９．８８０５５×１０－１１.依据表７,AUC统

计数据的Friedman检验图如图４所示.Friedman检验图中,

若两个算法的横线段没有交叠,则说明算法之间有显著性

差异,反之亦然.

表７　集成策略准确率的统计检验

Table７　Statisticaltestofensemblestrategyaccuracy

算法 平均值 标准差 最大值 最小值 排名

GBFG_MEAN ０．８２６９ ０．１６１１ ０．９８１７ ０．５２７８ ８．２５
GBFG_MAX ０．６７１１ ０．１５３２ ０．９３１９ ０．４２７１ ２．１２
GBFG_AGIF ０．８４８９ ０．１４１５ ０．９８２７ ０．５４２０ ９．７５

WATCH_MEAN ０．８２４２ ０．１３８３ ０．９６１０ ０．５３１９ ５．３７

WATCH ０．７９３０ ０．１３５３ ０．９４８４ ０．５２４２ ３．７５

WATCH_AGIF ０．８５１２ ０．１３２２ ０．９６２２ ０．５４８８ ７．６２

ACA_MEAN ０．８００１ ０．１６８１ ０．９６４１ ０．５１６７ ５．２５

ACA_MAX ０．６７６８ ０．１２６９ ０．８５１２ ０．４６３４ １．８７

ACA_AGIF ０．８１９０ ０．１５１１ ０．９７９３ ０．５２１８ ６．７５

AGEOD_MEAN ０．８６１３ ０．１３９０ ０．９８３２ ０．５５１５ １０．７５

AGEOD_MAX ０．７５８０ ０．１１９５ ０．９３２４ ０．５２５３ ４．５０

AGEOD ０．８６８４ ０．１３８８ ０．９８５４ ０．５５８１ １２．００
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图４　集成策略准确率的Friedman检验图

Fig．４　Friedmantestofensemblestrategyaccuracy

由图 ４ 可 知,当 分 别 采 用 GBFG,WATCH,ACA 和

CAVAG这４种不同属性分组方法验证平均值集成策略、

最大值集成策略和隔离森林(AGIF)集成策略的效果时,

AGIF效果均最优,且除采用 ACA 属性分组方法时 AGIF
与平均值集成策略没有明显区别外,在其余３种属性分组

方法中,AGIF集成策略均与平均值、最大值集成策略有明

显区别,表 明 了 AGIF 集 成 策 略 在 AUC 上 具 有 明 显 的

优势.

根据表５中的实验数据,离群检测算法的 AUC的 FriedＧ

man统 计 检 验 结 果 如 表 ８ 所 列,测 试 中 的 显 著 性 水 平

α＝０．０５,chiＧsquare＝１９．５０,p＝０．００３;依据表８,图５给出了

AUC统计数据的Friedman检验结果.

表８　离群检测准确率的统计检验

Table８　StatisticaltestofoutlierdetectionAUC

统计数据 OptIForest SDRW WATCH SCAN SAnDCat CBRW AGEOD
平均值 ０．８２９４ ０．６９２５ ０．７９３０ ０．６８５７ ０．８４９１ ０．７９１５ ０．８６７７
标准差 ０．１３１８ ０．１５４３ ０．１３５３ ０．１５２９ ０．１３９５ ０．１６７７ ０．１３８３
最大值 ０．９４４２ ０．９７２６ ０．９４８４ ０．９５６５ ０．９８０５ ０．９６６７ ０．９８１０
最小值 ０．５５２２ ０．５４９０ ０．５２４２ ０．５３４２ ０．５３９９ ０．５２６３ ０．５５８１
排名 ４．２５ ２．７５ ３．３７ ２．３７ ４．５０ ３．８７ ６．８７

图５　离群检测的 AUC的Friedman检验

Fig．５　FriedmantestofAUCofoutlierdetection

由图５可知,AGEOD 与５种比较算法的横线段没有交

叠区域.在 AUC方面,AGEOD算法与 OPtIForest,SDRW,

WATCH,SCAN,SAnDCat,CBRW 都存在着显著性差异,且

AGEOD的 AUC最大,表明了 AGCOD算法在 AUC上具有

明显的优势.

根据表６中实验数据,表９列出了离群检测算法的 Time
的Friedman统计检验结果,测试中的显著性水平α＝０．０５,

chiＧsquare＝２４．８０,p＝０．０００３.依据表９,图６给出了运行时

间统计数据的Friedman检验结果.

表９　离群检测运行时间的统计检验

Table９　Statisticaltestofoutlierdetectiontime
(s)

统计数据 OptIForest SDRW WATCH SCAN SAnDCat CBRW AGEOD
平均值 ４８６．８８ ２５３７．０９ １３８１．０８ ２４２２．７９ １０９４．６６ ５４６．８７ ５０７．０３
标准差 ５３３．８２ ２０４１．７８ １５４１．３２ １９２１．２３ １６６７．６７ ７７８．２２ ８４６．２６
最大值 １５８６．７８ ４４２１．８６ ３７５３．５８ ５３１０．２９ ５３１４．１３ １９６３．０９ ２６４８．０３
最小值 １０．６５ ３．４７ ２４．０４ １８．９２ １５．４２ ３．４８ １０．０７
排名 ３．１２ ４．８７ ５．３７ ６．０ ４．２５ ２．１２ ２．２５

图６　离群检测运行时间的Friedman检验

Fig．６　Friedmantestofoutlierdetectiontime

由图６可知,AGEOD仅与 CBRW 和 OPtIForest交叠区

域较大,且排名略低于CBRW,与其余４个对比算法的横线段

没有明显交叠区域.在 Time方面,AGEOD算法与SDRW,

WATCH,SCAN,SAnDCat都存在着显著差异,表明 AGCOD
算法在运行时间上具有优势.

结束语　本文利用属性组局部与全局离群信息,提出了

一种基于隔离森林集成策略的分类型属性分组离群检测方

法.隔离森林集成策略充分利用了离群数据对象明显偏离于

正常数据对象的全局离群信息,以及离群数据对象在各属性

组内离群程度较高的局部离群信息,并有效降低了属性组离

群检测集成偏差.实验结果表明隔离森林集成策略不仅能降

低集成偏差,而且离群检测的 AUC指标平均提升了９．２０％;

利用隔离 森 林 集 成 策 略,分 类 型 属 性 分 组 离 群 检 测 算 法

AGEOD的 AUC 指 标 和 效 率 分 别 平 均 提 高 了 ７．８３％ 和

４８．４３％.下一步的研究工作为混合属性数据的属性分组离

群检测.
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又一所９８５院校成立学生分会

２０２５年１２月１１日,CCF大连理工大学学生分会成立大会在大连理工大学学生文化中心举行,这是 CCF在全国高校中成

立的第９０个学生分会.
本次成立大会由大连理工大学计算机科学与技术学院团委书记张世凯主持.出席大会的嘉宾及人员包括:CCF学生分会

工作组组长、中山大学王昌栋教授(线上参会),大连理工大学计算机科学与技术学院党委书记葛宏伟教授,CCF大连会员活动

中心(以下简称CCF大连)主席、大连理工大学齐恒教授,CCF大连监督委员会主席、大连海事大学王新年教授,大连理工大学

计算机科学与技术学院张亮副教授以及CCF大连理工大学学生会员.
会上,王昌栋教授代表CCF学生分会工作组通过线上方式致辞.他衷心祝贺CCF大连理工大学学生分会的成立,并详细

介绍了CCF学生分会的相关情况、组织的学术活动以及会员的权益等内容.
葛宏伟书记代表大连理工大学计算机科学与技术学院致辞,对参会嘉宾和会员的到来表示热烈欢迎,并对各位专家对学校

工作的支持表示感谢.他鼓励学生会员积极参与分会活动,强化理论与实践的深度融合,借助 CCF这个平台成长为计算机专

业人才.
王新年教授代表CCF大连致辞,首先对大连理工大学学生分会的成立表示祝贺,对大连理工大学师生对 CCF工作的支持

表示感谢,随后对CCF文化进行介绍并希望学生会员们能够充分利用好CCF学生分会这一平台,不断提升自身的创新能力和

组织能力.
在大会的竞选环节,通过候选人演讲、现场师生提问、无记名投票等一系列流程,差额选举产生了 CCF大连理工大学学生

分会首届执行委员会(名单附后).之后,王新年教授宣读了首届执行委员会名单,并为齐恒教授颁发督导主任聘书,同时为首

届执行委员会授旗.执行委员会主席钟剑辉现场宣读了就职誓词.

２０２５年１２月１３日,一场主题鲜明、内容丰富的成立交流会在海创(大连)科技交流中心成功举办.本次交流会由 CCF 大

连理工大学学生分会联合CCF大连会员活动中心共同策划组织,旨在搭建区域内计算机领域学子的交流桥梁,凝聚学术共识、
共享发展经验.活动得到了大连地区兄弟院校的积极响应,CCF大连海事大学学生分会、CCF大连民族大学学生分会、CCF大

连大学学生分会的部分学生会员代表齐聚一堂,与CCF大连理工大学学生分会的会员们一道,围绕分会发展与学术成长展开

深入探讨.
附:

CCF大连理工大学学生分会首届执行委员会名单:
督导主任:齐恒

指导教师:张亮,王帅,张世凯

主席:钟剑辉(大连理工大学计算机科学与技术学院２０２４级本科生)
候任主席:刘致远(大连理工大学计算机科学与技术学院２０２４级本科生)
执委:宋佳音、牟学博、任英虹(大连理工大学计算机科学与技术学院２０２４级本科生)

据CCF微信公众号
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