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国内第三方 Android应用市场安全性的检测 
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摘 要 根据 目前第三方 Android应用市场应用存在的重新打包行为，随机选取 国内官方的 150个应用以及作为对 

比的第三方应用市场的 572个同款应用，设计了Android重新打包应用安全检测系统。该系统先进行相似性计算，细 

粒度识别 出重新打包应用，再通过逆向工程获得其资源文件，根据系统 API与权限之间的映射 匹配分析其越权行为， 

并根据构建的方法控制流图分析其权限滥用行为。系统通过并行化处理检测出第三方应用市场存在 33．17 的重新 

打包应用，其中19．58 修改了权限。在修改过权限的应用中，45．95 存在越权行为，27．O3 存在滥用权限行为。 
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Abstract At present，repackaged apps exist in third-party Android application markets．In this paper，1 50 official apps 

are selected randomly and 572 third-party markets apps are used as contrast．Android repackaged apps security detec— 

tion system was designed．First，we fine-grained identified repackaged apps by calculating their similarity，then gained 

resource files through reverse engineering，analyzed overprivileged behaviors according to the ma ppings matcher between 

system API and permission，and analyzed perm ission abused behaviors according to constructed methods CFG．By paral— 

lel processing，the system detects that there are 33．17 repackaged apps in third-party markets，19．58 permissions 

are modified，and modified permission apps include 45．95 overprivileged behaviors and 27．03 perm ission 

abused behaviors． 
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随着当今智能手机的普及率越来越高，智能手机应用的 

种类和数量也迅速增长。最新的报告显示[1]，截止 2014年 7 

月 14日仅 Android官方应用市场上的应用数量就接近 130 

万。这些特色各异的应用，无论是基于用户个性化定制的应 

用程序 ，还是基于地域性特色的应用程序，都可供用户进行选 

择和下载到手机设备上，使得手机本身的功能得到极大的扩 

展，满足了用户社交、娱乐和工作等诸方面需求 。而 Google’S 

Android Market采用免费或者收费方式提供 Android应用程 

序，便于开发者和平台管理者上传和管理应用，防止恶意程序 

发布。 

根据 Android系统的开源特性和地域性需求 ，国内外同 

时也出现了大量的第三方应用市场，国外的第三方市场主要 

有 Cydia、Amazon AppStore以及 xda-developer论坛等；国内 

的第三方市场主要有机锋市场、安智市场、安卓市场、N多网 

市场、木蚂蚁、豌豆荚和优亿市场等。它们凭借着成熟的运作 

模式和 Android手机与 日俱增的销量迅速发展。然而，这些 

应用分布在不同的市场中，一些重新打包的应用程序也存在 

于第三方应用市场中，与原始版本相比有所改动，这些改动可 

能隐藏着安全风险。可以通过分析第三方市场的应用与官方 

应用的不同之处对应用程序的安全性进行系统的检测与分 

析。对此 ，国内外学者做了大量相关工作，有些学者对收集的 

Android恶意应用进行人工分析与评估，但工程量大且缺乏 

自动分析系统 。有些学者通过权限使用行为对 Android系统 

及其应用程序进行检测分析，但不能细粒度分析其内部恶意 

行为。也有些学者通过开发应用对比工具诊断出重新打包的 

应用 ，但使用的方法获取不到函数级控制流的对比结果，不利 

于进一步分析其越权等行为。 

本文设计了一套针对第三方市场 Android重新打包应用 

程序的安全检测系统。其中识别子系统是基于哈希算法对解 

析的 Android二进制文件进行类和方法相似性的计算，再应 

用回溯算法对构建的控制流进行对比来获得调用的类、方法、 

访问类型、接口类以及域等详细信息，从而更全面地识别出重 

新打包应用；匹配子系统则是基于逆向工程对重新打包 的应 

用进行代码反编译获得应用程序中修改的权限、API以及方 

法调用流程图等，根据 Android系统 API与权限之间的映 

射_2]，将应用程序中修改的权限和Java源码中的API进行对 

到稿日期：2015—02—08 返修 日期：2015—03—17 本文受国家 自然科学基金(61272460)，国家教育部博士点基金项目(2O12O2Ol11Oo10)资助。 

闰晋佩(1987一)，女，博士生，主要研究方向为计算机网络安全，E-mail：yjp2013@ tu stu edLL∞；何 晖(197O一)，女，博士，讲师，主要研究方向为 

操作系统；安文欢(1991一)，女，硕士生，主要研究方向为系统安全；张小辉(1989一)，男，硕士生，主要研究方向为系统安全；任建宝(1986一)， 

男，博士生，主要研究方向为系统安全；齐 勇(1957～)，男，博士，教授，主要研究方向为分布式系统等。 

· 143 · 



比从而确定申请的权限是否在程序中使用，即是否存在越权 

情况；分析子系统是根据传统算法 建立方法的控制流图并 

参照申请的权限分析应用中越权的具体情况以及是否存在权 

限滥用行为。本文选择国内主流五大第三方 Android应用市 

场(机锋市场、安卓市场、安智市场、木蚂蚁应用市场、N多网 

应用市场)作为评估对象，对下载率较高的 572个应用进行分 

析，检测出第三方应用市场存在 33．17 的重新打包应用，其 

中在对权限进行过修改的应用中，45．95 存在越权行为， 

27．O3 存在滥用权限行为。 

本文第 1节对 Android系统背景、恶意重新打包行为以 

及针对本文检测设计方法对前提条件假设进行概述；第 2节 

对第三方市场中重新打包应用程序的情况及其安全性检测进 

行相关实验设计与实现；第 3节对检测的结果进行分析，并得 

出评估结论；第 4节对现有的相关T作进行总结；最后总结全 

文并展望未来工作。 

1 背景概述 

目前第三方 Android应用市场中应用数量极速递增，同 

时第三方应用市场中存在一些重新打包的应用程序，而这些 

重新打包的应用可能对程序内容和权限进行恶意修改而不被 

用户和第 三方应用市场发现。在本节 中，针对第三方 An— 

droid应用市场对 Android系统背景进行简单概述，依据第三 

方应用市场中重新打包的应用程序对恶意重新打包行为进行 

概述，最后针对本文检测设计方法对前提条件假设进行概述。 

1．1 Android系统背景概述 

Android是一个开放 的移动设备操作系统平台，包括了 

基于 Linux的内核、中间件和核心的应用。一个 Android．apk 

文件包括应用程序代码、数据以及资源信息等内容 ，能从应用 

市场上下载。应用程序通常是用 Java语言写的．class类文 

件，并由标准的组件组成。其中，Activity组件主要控制 13I屏 

幕；Service组件负责后 台进程，并不与 L兀交 互；Broadcast- 

Receiver~件接收来 自Android应用程序框架的消息；Con- 

tentProvider组件提供对应用程序管理数据的创建、读取、更 

新以及删除操作。为了协调这些组件，Android提供了基于 

URI的消息路由系统 ，发送的消息被称为 Intents。Android 

也使用了权限策略来限制应用程序的行为，每一个权限都会 

保护相关的敏感数据或者具体 的操作系统功能。例如，an 

droid．permission．READ
— CONTACTS允许程序读取用户联 

系人的数据，android．permission．BRICK请求能够禁用设备 

等。应用程序在被安装之前，展现给用户一个请求权限列表， 

只有当用户授予应用程序所有请求的权限，应用程序才能被 

安装。安装之后 ，用户就不能任意修改程序请求的权限，除非 

卸载此应用程序l_4 ]。 

1．2 恶意重新打包行为概述 

随着第三方市场中应用程序种类及数量的快速增长，应 

用程序的“山寨”行为也因利益驱动加速扩展 ，这些重新打包 

程序在官方应用中嵌入广告插件甚至恶意代码，通过用户点 

击广告或者后台下载软件来产生非法利益。这种重新打包行 

为是恶意应用程序作者盗取用户隐私信息或话费／流量等常 

用的手段之一。本质上，他们可能会先定位和下载目标应用， 

将其反编译后进行恶意行为植入，再重新打包并上传到官方 

或者第三方应用市场。用户下载和授权安装后，这些重新打 

包程序在手机中会以通知栏、悬浮窗提醒、广告展示等多种形 

· 】44 · 

式诱使用户点击，同时还会窃取用户的隐私信息并上传至远 

程服务器或在后台默默下载各种软件。尤其对于第三方应用 

市场，应用并非从官方或者 Google’S Android Market上直接 

下载，所以这些应用当中可能存在重新打包的行为，这会威胁 

到用户的手机安全。为了功能增值或适应市场特点而进行的 

重新打包一般不会带来安全方面的问题，但是恶意重新打包 

行为就会对用户信息安全和个人隐私带来严重威胁。这些行 

为会严重影响第三方应用市场的发展前景。 

1．3 前提条件假设 

在本文中，国内的大多数应用程序都有可供下载的官方 

市场，但是汉化工具、个人开发的游戏和翻译工具等应用并没 

有相应的官方市场可供下载，所以以 Google’S Android Mar— 

ket为官方市场。系统使用的安全检测方法针对第三方 An— 

droid应用市场，并以官方市场为参照对象。假定官方应用安 

全可信，无恶意重新打包行为。由于检测和分析的重点针对 

Android应用程序内部的Java代码，因此不考虑本地代码，因 

为本地代码的修改相对困难，而且仅仅只有很少 比例(5 ～ 

7 )Ⅲ6]的应用程序包含本地代码。最后 ，假定来 自应用开发 

者的签名密钥没有泄露，故排除重新打包应用程序被相同的 

开发者进行签名。 

2 系统的设计与实现 

根据现存重新打包应用的特性和行为，它们实质上通过 

植入恶意代码诱导用户或者在后台自动下载应用直接或间接 

获取利益，使得用户和第三方市场处于被动接受状态 。为了 

能够主动分析重新打包的应用是否是相对安全的，本节主要 

针对 Android重新打包应用的识别以及安全性检测进行系统 

设计及实现。 

首先，整个检测分析系统采用并行化多进程的方式进行 

处理，它由 3个子系统组成 ，依照顺序分别是识别子系统、匹 

配子系统和分析子系统。系统将依次随机爬虫下载 Android 

官方市场和第三方市场的主流应用。apk包作为整个系统的 

输入，在识别子系统中采用静态方法通过解析的 Android二 

进制文件和利用特征哈希方法提取出特征值及其信息计算出 

对比应用中类和方法的相似性；接着进一步对每个匹配的方 

法构建控制流并应用回溯算法对需要对比的控制流进行细粒 

度匹配，从而获得程序所需调用的类、方法、访问类型、接 口类 

以及域等信息，敏感识别出重新打包的应用；然后，在匹配子 

系统中对识别子系统识别出的重新打包应用进行代码反编 

译，通过逆向工程转换 Android文件类型，从而获得 apk包所 

需要的资源文件 ，如 Java类文件、framework-res框架以及 

AndroidManifest．xml等，也获得应用程序 中修改 的权 限， 

API以及方法调用流程图；再根据 Android系统 中已覆盖 

API与权限之间的映射 ，应用程序中修改的权限和 Java源码 

中的API进行关键值匹配从而确定申请的权限是否对应在 

程序中；最后，根据识别子系统生成的方法控制流图以及匹配 

子系统检测出越权应用申请所修改的权限，再结合上述生成 

的源文件进行重新打包应用越权行为的具体分析以及权限滥 

用情况分析，人工地进一步分析出存在权限滥用行为的应用 

所使用修改权限的情况，依据应用对应的具体代码分析出检 

测的重新打包应用是否存在安全隐患，以及可能会威胁到用 

户的隐私信息。综上所述，检测分析系统设计的总体过程如 

图 1所示。 



图 1 系统设计总览 

结合现存重新打包应用的实际情况，系统选择了多个主 

流 Android第三方应用市场进行比较，确定官方应用程序的 

数量以及发布最新的版本号 ，在第三方应用市场则相应地下 

载相同版本的应用程序。应用的类型包括系统工具、通话通 

信、影音播放、金融理财、资讯新闻、聊天社区和生活娱乐等。 

首先，根据上述检测分析系统的总体设计 ，先在识别子系 

统中解析输入的对比文件生成 classes．dex等文件，执行 clas— 

SeS．dex文件的二元数组比较进行相似性计算，利用Hungrian 

算法让生成的相似性数组寻找最优的匹配，再利用特征哈希 

算法高效计算 出对 比应用中类的相似性和方法的相似性，结 

果输出类和方法的所有匹配对。应用上述结果对每个匹配的 

方法构建控制流，即遍历所有指令(条件分支、控制语句、返回 

和异常抛出)去识别直线顺序的基本块，连接所有的基本块构 

成的列表，从而形成控制流。再根据所有输入控制图可能匹 

配的节点对需要对 比的控制流进行细粒度匹配，从而获得调 

用的类、方法、访问类型、接口类以及域等信息文件，可以结合 

使用 Dexdiff[ ]工具进行类与方法的比对以及识别子系统中 

extractdiff脚本程序具体提取输出文本 summary．txt中调用 

的类、方法、访问类型、接 口类以及域等信息，列出所识别的重 

新打包应用信息。 

然后，应用逆向工程原理在匹配子系统中利用 apktool和 

dex2jar反编译 出重新打包应用 的 Java类文件、framework- 

res框架以及 AndroidManifest．xml等文件。然而在反编译 

的过程中，由于重新打包应用本身对程序进行的限制保护，我 

们无法获得具体的类文件来进行深入分析。接着 ，利用静态 

分析从 Android OS源码 中提取出权限说明，捕获每个 API 

调用的权限请求 ，生成 API与权限之间的映射 allmappings 

文件、intentpermission文件 以及 publishedapimapping文件 

等，结合反编译后获得应用程序 中修改的权限并对对应 all— 

mappings文件进行源码 API的匹配搜索。如果在源代码中 

有调用此 API(不包括类 中自定义的同名函数)，则说明在应 

用中使用了所申请的权限；否则程序中可能存在越权行为。 

最后，通过识别子系统构建并生成的方法控制流图和匹 

配子系统检测出越权应用申请所修改的权限，获得存在越权 

行为应用的对应方法控制流 dot文件，用 dot命令将 dot文件 

转化为 pdf文件 ，以便于进一步分析越权以及权限滥用情况。 

利用 jd-gui反编译器有助于下一步具体的人工分析，分析出 

虽没有存在越权行为，但存在权限滥用行为的权限使用情况， 

依据应用对应的源代码以及方法控制流图分析出被检测的重 

新打包应用是否存在植入广告、盗取用户隐私信息或者资费 

等恶意行为，使用户手机应用环境存在一些安全问题，从而得 

出第三方 Android应用市场中重新打包应用的分析结果。具 

体分析情况见 3．2节和 3．3节。 

3 实验结果分析 

3．1 实验环境及运行结果 

本文将第三方 Android市场重新打包应用程序的安全检 

测系统在 De1l T605服务器上实现 ，其中该服务器配置 8核处 

理器以及 16GB内存，内核使用 Linux 3．12操作系统 ，An— 

droid OS则选择 4．2．2版本。根据实验的设计和环境部署， 

系统采用并行处理方式充分利用多核 CPU优势检测完所有 

应用程序，花费了 4．7天时间，平均每个应用程序需要匹配处 

理 3385个类和 22768个方法，平均分析一个应用程序时间大 

约为 12min。 

3．2 实验结果 

根据系统设计以及实现的可行性，随机从官方市场爬虫 

下载共 150个当下流行的应用程序 ，并从国内主流五大第三 

方 Android应用市场对应下载共 572个应用程序，而应用的 

种类也繁多，包括金融理财、聊天社区、生活娱乐、输入法、通 

话通信、系统工具、影音播放、游戏以及咨询新 闻。下载应用 

的数目分布情况见表 1。 

表 1 官方和第三方 Android市场下载应用数量 

Android应用市场 应用总数 

官方市场 

机锋应用市场 

安卓应用市场 

安智应用市场 

木蚂蚁应用市场 

N多网应用市场 

总计 

从表 1中可以看出，左边列出了官方市场和 5个第三方 

应用市场，右边列出了相应市场上下载应用程序总数量及其 

所占比重。从官方随机下载的 150个应用程序中发现并没有 

一 个第三方应用市场全部均包括。根据识别子系统中实现的 

算法过程对五大第三方 Android应用市场里重新打包的应用 

进行识别检测，检测结果见图 2。 

图2 识别检测实验结果 

图 2所示测试结果显示：对 比出不同的应用程序共 189 

个，占第三方应用市场 的 29．75 ～36．28 ，平均 比例为 

33．17 。所以第三方应用市场近1／3的应用程序都进行了重 

新打包。在第三方应用市场测试结果中，测试 的 150组应用 

程序里有 77组应用显示完全相同，38组应用显示完全不同， 

29组显示两者兼有。使用工具本身存在的一些问题导致 6 

组显示失败 ，其原因包括重新打包的应用程序嵌套过深导致 
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栈中内存分配不足，对重新打包应用下标越界的情况进行了 

中断和 classes．dex文件结构与分析结果不匹配等。这些均 

说明使用工具不能满足此类程序的对比分析。 

在匹配子系统中，在对识别出的重新打包应用代码进行 

反编译后，发现重新打包应用情况包括以下几种：增加的资 

源、删除的资源、修改的资源、权限修改和未知情况。修改情 

况分类结果见表 2。 

表 2 第三方 Android市场修改分类统计 

从表 2可以看出，修改内容的比例最高，占整个重新打包 

应用程序的 78．84 ；修改权限则 占 19．58％；未知情况 占 

35．98 ，发现这是由于使用_T具存在一些错误，因此出现类 

文件比对结果一致的情况，也 出现类文件和 AndroidMani一 

{est．xml文件反编译失败致使源码和权限无法获取，这并不 

排除应用程序本身对类文件和 AndroidManifest．xml文件反 

编译进行了限制设置。其中第三方修改的内容主要包括修改 

API连接抛出的异常判断、对调用方法出现错误情况的判断、 

apk包名、应用 id号、标签名以及程序执行逻辑等，修改权限 

主要包括系统权限和自定义权限。由于删减权限行为减少了 

不安全因素，因此仅对增加的权限进行越权和权限滥用系统 

分析。增加权限使用情况和系统分析情况分别见表 3、表 4， 

具体分析见实例分析。 

表 3 增加权限使用情况 

增加的权限 使用次数 

GET TASKS 

INS，rAI I SH()RTCUT(user-defined) 

ACCESS C0ARSE I ()CATI()N 

M0UNT UNM()UNT FII SYSTEMS 

READ PH()NE S，rATE 3 

W RITE EXTERNAL ST(】RAGE 

VIBRATE 

READ I (X 

W AKE I』)(：K 

READ SMS 

ACCESS FINE I ()CAT10N 

CHANGE N rW()RK STATE 

W RITE S Ivn NGS 

SYSTEM AI ERT W IND()W 

ACCESS W IFI sTATE 

UNINS，rAI I SH()RTCUT(user-defined) 

READ SETTINGS(user-defined) 

REC()RD AUDIO 

DEVICE sTATE 

INTERNET 

ACCESS NETW ()RK STATE 

CAI I PH()NE 

SIGNAL PERSISTENT PR()(二ESSES 

KILL BACKGR【jUND PR()CESSES 

RECEIVE B(XJT C()ⅣIPI TED 

com．alipay．mobile．command．trigger．permission 

WRITE SErTINGS(user-defined) 

BAIDU L()CAT10N SERVICE(user-defined) 

DEⅥ CE STATE(user-defined) 

corn,alipay．mobile．command．trigger．permission(user-defined) 

BILLING(user-defined) 

表 4 权限分析结果 

根据表 3可知所增加敏感权限的具体情况，左列是所增 

加的具体权限(系统权 限和自定义权限)，右列是使用次数。 

修改权限的应用中共增加 31个权限，包括系统权限 23个，自 

定义权限8个。 

表 4显示出越权和权限滥用应用情况，左列是五大第三 

方应用市场，中间是越权应用的情况，右列是权限滥用应用的 

情况。其中，越权的应用 占整个第三方市场重新打包应用程 

序的8．99 ，占权限修改应用的45．95 ，第三方应用市场间 

的比例占4．88 ～11．11 ；权限滥用的应用占整个第三方 

市场 重新 打包应 用程 序 的 5．29 ，占权 限修 改应 用 的 

27．O3 ，第三方应用市场间的比例 占2．44 ～9．09 。 

3．3 实例 分析 

本小节对游戏类应用 Flappy Bird(1．3版本)进行对比测 

试和实例分析，其在五大第三方应用市场均能下载并测试。 

测试结果显示，官方应用共 1136个类和 7737个方法。机锋 

市场共 281个类和 1549个方法 ，增加了 279个类和 1547个 

方法，修改使用权 限；木蚂蚁和 N多网市场共 1040个类和 

7459个方法，修改了 3个类和 4个方法，增加了 77个类和 

570个方法，修改使用权限。经过匹配子系统发现此应用存 

在越权行为，其中机锋市场增加 7个权限，删减 1个权限，申 

请的GET TASKS和 WRITE EXTERNAL STORAGE等 

权限在 allmapping中并没有找到相关 API；而且由于这是一 

款单机游戏应用，申请并使用 READ—PHONE—STATE和 

ACCESS
_

COARSE
_ LOCATION等敏感权限，这些权限被允 

许访问 CelllD或 WiFi热点来获取粗略位置以及允许访问 

wiFi状态等，可能泄露用户的地理位置、手机信息等隐私信 

息。木蚂蚁和 N多网市场除了修改 GameActivity．class类文 

件中相关类的引入、调用参数名和相关参数初始化，增加了其 

父类调用、执行命令以及 onPause()和 onResume()方法的调 

用等内容外，比机锋市场增加了 2个敏感权限，使被允许访问 

精良位置(如 GPS)和改写系统设置；其余两个应用市场对 比 

结果相同。经综合分析，此应用超越了游戏使用的基本功能， 

它在用户不知道 的情况下通过连接网络定位用户的准确行 

踪，存在越权和权限滥用行为。 

此外，其他类型应用也存在越权以及权限滥用行为。例 

如，系统工具类的 WiFi万能钥匙 (2．9．27版本)修改了 sdk 

地图版本号，被允许读取用户短信息；生活娱乐类的大众点评 

(6．6．5版本)被允许读取底层系统 日志文件等。由于篇幅限 

制，本节不再展开分析。 

4 相关工作 

智能手机的安全和隐私一直是近年来关注的焦点，许多 

工作都以检测智能手机平台的安全隐患为重点。针对官方市 

场和第三方应用市场智能手机应用安全的相关工作，国内外 

学者主要从第三方市场应用安全检测方面和应用程序权限使 

用方面系统地进行检测分析[8 ]。前者通过开发分析工具或 



修改系统对应用程序进行检测，主要关注重新打包的应用程 

序，其中DroidMOSS[ ]通过指印生成技术来检测第三方 An— 

droid应用市场中重新打包的应用 ；DNADroidO~]检测 An— 

droid应用 程 序 中 的相 似性 并 分 析 了相 似 性 行 为；Pig- 

gyApp_11]检测现存 Android市场中 piggybacked的应用程序； 

DroidRanger[ ]检测现存官方和第三方 Android市场中的恶 

意程序，但未根据重新打包应用的变化进行准确定位并细粒 

度地检测出应用程序中相关类、方法、接 口以及域的信息改变 

情况从而利于进一步的自动分析。后者通过权限使用分析来 

确定越权行为，其中Stowaway[”]提取出 Android APIs到权 

限之间 的映射，并 且据 此检测 应用 程序 中的越权 行 为； 

PScout[。]分析了Android系统中的权限映射等。 

本文的工作则关注于国内第三方市场重新打包应用程序 

的现存情况 ，对国内主流五大第三方 Android应用市场 中 

572个应用程序系统地进行了对比检测分析，具体有效地检 

测出现在 Android第三方应用市场重新打包应用程序的所占 

比例、修改分类，以及修改后存在的越权和权限滥用行为，针 

对不同情况进行了相应分析。 

结束语 本文设计了一套针对重新打包应用程序的安全 

检测系统，并对国内五大主流 Android第三方应用市场中重 

新打包应用程序进行了安全检测及分析。分析结果显示，市 

场中29．75 ～36．28 的应用程序是重新打包过的。其中， 

78．84 的应用程序存在资源以及代码修改，19．58 的应用 

对权限进行了修改，而这些应用程序对官方市场同款应用的 

标签或者名字进行了替换，对程序逻辑进行了修改。在对权 

限进行过修改的应用中，45．95 存在越权行为，27．O3 存在 

滥用权限行为。第三方市场需要更严格地检测与分析这些存 

在的现象和问题 ，规范并保证第三方应用市场的安全。 

目前针对第三方 Android应用市场中重新打包应用程序 

的越权行为还未考虑如何从 Android系统的角度来检测权限 

是否将用户使用权限修改为RO0T权限以及更好地协调用 

户选取权限与应用功能运行效果。本文工作未深入涉及这些 

问题，而这些问题将作为本文未来的研究工作。 
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