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问题框架中问题领域 因果行为的形式化验证 
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摘 要 为问题框架中问题渐变所依赖的问题领域因果行为的确立提出一种形式化验证方法。为了对问题渐变过程 

中事件间的因果关系提供可验证的证据支持，简化问题表征的复杂度，进而提高计算机领域软件规约的可靠性，采纳 

了一种基于NuSMV语言的符号模型检验的形式化验证方法。该验证方法采用 UML状态机表示问题领域 内部状态 

变化的有限结构空间，用cTI 公式描述问题域 内状态之间的可达性性质，通过遍历有限结构状态机来检验 CTL公式 

的正确性，筛选出具有因果关系的外部共享事件，为问题渐变提供有效的技术支持。 
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Abstract This paper proposed a method of formally identifying and validating causal behaviors of problem domains， 

which are the basis of problem progression in the problem frames approach．A symbolic model checking method based 

on the NuSMV language was adopted in order to provide verifiable evidence of causa1 relationships between events 

which are useful in problem progression，reduce the complexity of problem representation，and increase the reliability of 

specifications of the computing machine．A UML state-chart is used to represent the finite space of internal state transi— 

tions of a critical domain．A CTI formula iS used to describe the reachability of certain internal states of the domain．A 

series of causally-related events are identified through traversing all the possible paths of state-transition in the state- 

chart to validate the correctness of the CTI formula，thus providing effective technical support to problem progression． 

Keywords Problem frames，Critical problem domain，Causal behavior，Symbolic model checking，Reachability 

问题框架(Problem Frames)_l 作为需求工程的一种重 

要方法，强调现实世界对软件系统的作用，将软件系统和外界 

环境进行结构化分析，同时将需求的含义指称到现实世界和 

相关领域的描述上。该方法 由软件工程领域著名学者 Mi 

chael A．Jackson最先提出，经过 1O多年的研究与发展 ，人们 

先后提出了面向问题的软件工程(POSE)l0]、面向问题的开发 

(P0D)[30]以及面向问题的T程(POE)l̈叼等理论和方法。 

问题渐变的思想由Jackson在文献[2]提 出，其目的在于 

需求现象到规约现象的转换。文献[3，27]分别进行了完全形 

式化和半形式化的研究：文献E3]提 了用 Hoare的通讯顺序 

进程(Communicating Sequential Processes，CSP)语言l1。 为问 

题框架方法建模，并为问题渐变提供一种指称语义(de-nota— 

tional semantics)，应用 I ai氏最弱环境演算符_】胡对问题模型 

进行连续递推变换和求解，最终实现渐变；文献[272进一步利 

用图文法中的图形变换(graph transformation)为问题渐变提 

供一种可操作语义(operational semantics)，实现了问题渐变 

的工具支持。然而，这两种方法实现问题渐变所依赖的因果 

关系的确立和验证，主要依赖于需求分析员的直觉和经验，这 

在一定程度上限制了需求分析的可跟踪性及可靠性，特别是 

在对复杂的安全攸关(safety-critica1)系统建模时，软件系统 

的外界环境中起关键作用的领域模型往往复杂度较高，仅依 

赖系统分析员的直觉和个人经验来确立因果关系不够严谨 ， 

也没有足够的说服力。例如对整个系统起关键作用的复杂领 

域模型中状态较多，可能会因为出现期望的状态不可达而导 

致因果关系不成立时，所导出的软件规约的正确性因缺少形 

式化证据的支持而难以保证。因此，问题模型中问题领域因 

果行为的形式化验证对安全攸关系统软件规约和设计具有重 

要的理论意义和实际应用价值。 
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对于复杂领域的状态及 行为，Harel提 出采用状态 图 

(state-chart)l25]模型进行可视化描述 ，并被 UML(统一建模 

语言)标准所采用。这种模型可记录和描述领域的所有状态 、 

发生状态迁移的路径以及领域的外部事件与内部状态迁移的 

对应关系。Jackson在文献[2]中也采用类似 UMI 中的 

state-chart来描述问题领域的复杂属性和行为，但并没有给 

出对其进行形式化验证的方法和工具，这正是本文要解决的 

主要问题。 

近年来 ，模型检验作为一种形式化验证方法得到了广泛 

应用[4]。与其它验证技术和方法相比，模型检验有很多优点， 

最重要 的是其高度 自动化，可对有限状态结构空间进行 自动 

化的系统校验，并对系统规约描述进行改进_5]。作为模型检 

验的一个分支，符号模型检验方法[6]不但继承了模型检验高 

度 自动化的特点，同时一定程度上避免了状态爆炸问题 ，处理 

问题的规模也可以随之增大。该验证方法用一系列的布尔表 

达式来表示系统所满足的所有状态及状态间的迁移关系，布 

尔表达式则 以压缩 的方式存储在有序二叉判定 图(Ordered 

Binary Decision Diagram，OBDD)_6_中。NuSMV是 Carnegie 

Mellon University(CMU)和 Istituto per la Ricerca Scientifica 

eTecholgca(IRST)联合开发出的一种模型验证工具，可以用 

来验证 CTL和 LTL等时序逻辑语言描述 的规范，不仅实现 

了经典的基于 BDD(Binary Decision Diagram)的符号模型验 

证技术 ，还整合了有界模型验证技术。用户使用 NuSMV输 

入语言描述系统和规范 ，然后输入到 NuSMV验 证器 中， 

NuSMV验证器 自动判断规范在模型中是否成立，给出 false 

或 true的回答。若回答是 false，NuSMV还会给出原因，举例 

解析为什么规范在模型中不成立。 

本文研究的目的是基于问题框架和形式化验证理论 ，设 

计一套对关键问题领域模型内状态迁移的验证方法，隐式映 

射出了外部共享事件和内部状态变化事件的对应规则 ，从而 

确定该领域外部共享行为之间具有的因果关系，为问题渐变 

的实现提供可靠的保障。本文的工作是对文献[3]和文献 

[27]工作的进一步扩展，即通过模型校验确定因果关系的方 

法为问题渐变提供变换的形式化依据。该工作与文献[3]的 

工作相结合 ，可以为安全攸关软件系统规约的形式化推理打 

下基础 ；该工作与文献[27]的工作相结合，可以为安全攸关系 

统分析提供操作语义并指导实际应用的 CASE工具的研发 

(见文献[28])。 

本文第 1节简要介绍在问题框架方法中如何使用问题图 

来描述问题、定义问题边界，如何采用 UML状态图来为复杂 

问题领域模属性和行为建模 ，提出了一种根据问题领域状态 

图确定并验证因果关系的方法；第 2节则是利用 UML状态 

图对问题领域建模 ，基于符号模型验证理论对问题领域内的 

状态及状态变化进行验证 ，在保证状态迁移正确的前提下，筛 

选和表征因果关系的事件；第 3节结合前两部分介绍的相关 

技术，对一个实际问题进行案例分析 ；最后讨论相关工作并做 

出总结。 

1 基于问题框架的建模方法 

本节介绍基于问题框架的建模方法，包括如何使用问题 

图来描述问题、定义问题边界，如何采用 UML状态图来为复 

杂问题领域模属性和行为建模，并提出了一种根据问题领域 

状态图确定并验证因果关系的方法。 

1．1 问题框架建模的前提——用上下文图定位问题并确定 

问题边界 

在需求分析阶段中，常采用上下文图(context diagram) 

对问题进行结构化分析，首先要确定它是关于什么的，即问题 

在哪，关注现实世界的哪个部分_7]。在进行 问题框架建模之 

前，通常要画上下文图来确定问题所在的位置。上下文图将 

问题结构化为机器领域、问题领域及彼此之间的连接关系，可 

视化地展现了机器领域与问题领域之间的接口(interface)，以 

及问题领域之间如何相互连接等情况。图 1描述了一个典型 

的公交刷卡售票系统，它是一个添加了标注的上下文图。其 

中带有双竖线 的矩形表示一个在其上面运行软件的机器领 

域，即图中标注双竖线的“销售控制器”包括 自动控制所有售 

票交易所需的硬件及相关控制软件 ；图中剩下的两个矩形表 

示问题领域 ，即“地铁售票终端”和“乘客”，它们是“销售控制 

器”所起作用的上下文 ，在问题框架中称其为问题领域；连线 

表示领域之间的接 口，即图中“a：销售控制器一地铁售票终端 

之间传递的信息”或“b：地铁售票终端一乘客之间传递的信息” 

表示领域之间信息的流动。从建模的角度来看，上下文 图确 

定了问题模型的边界。 

最 H H  a s sengeController Vending Machine r __=_一 — ， ‘ (销售控制器)l I(地铁售票终端)l I V。、 
a：销售控制器一地铁售票终端之间传递的信息 

b：地铁售票终端一乘客之间传递的信息 

图1 地铁自动售票系统上下文图 

1．2 问题框架建模的核心——用问题图可视化定位需求 

如果说上下文图描述并回答了“问题在何处，其边界在哪 

里”，那么问题图则描述并回答了“需求在何处”。问题图通过 

引入需求概念来定义软件开发问题 ，明确表示了需求与问题 

领域的紧密关系，以及机器领域如何通过对问题领域实施作 

用而满足这些需求(在问题框架中，需求得到满足即标志着问 

题已得到解决)；表达了利益相关者(stakeholders)对开发软 

件的期望，通过对问题图的推理分析，找出解决问题的具体解 

决方案。 

领域(domain)作为问题框架方法中的重要概念，涵盖了 

软件开发问题中涉及的所有现实世界的实体和将要构造的实 

体。问题框架理论中主要有两类领域：机器领域(machine do— 

main)和问题领域(problem domain)。问题领域又进一步划 

分为设计领域(designed domain)和给定领域(given domain)。 

机器领域表示待开发的系统，给定领域指机器将作用于的现 

实世界实体，设计领域指开发者设计的信息描述或信息模型 

的物理实现。需求(requirements)表示问题提出者(也称为问 

题拥有者，在软件项 目中通常指客户，即项 目的出资方)对机 

器领域作用到问题领域并使其发生变化的期望以及对这些变 

化的约束。 

机器领域与问题领域之间所传递的事件、状态和取值称 

为共享现象[ 。为了使得问题图更为简洁，往往在实线上用 

小写英文字母标注来代表这些共享现象，如图 2中的 a，b，C， 

同时在图的下方给出这些标注具体代表哪些现象，一般包含 

两部分，中间用“!”分开，符号之前的部分为控制该共享现象 
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的领域英文名称的缩略语，符号之后的部分为用集合形式表 

示的共享现象。例如，图 2中的“a：STVM!{transfer(desti— 

nation．info)，transfer(payment．info)}’’表示该现象被 Subway 

Ticket Vending Machine(S，rVM)领域所触发或控制，被触发 

或控制的共享现象分别为“transfer(destination．info)”事件和 

“transfer(payment．info)”事件，用集合符号“{)”把它们包含 

进去，表示这两类事件可多次发生。共享现象一般分为两类： 

领域之间的接口用实线表示(如图 2中的 a、b下面的实线)， 

表示领域之间客观存在的共享现象(图 2下面带集合符号的 

文字进一步给出这些现象的细节)。需求用带有虚线的椭圆 

表示(如图 2中标注为“购买地铁票”的椭圆)，它与领域之间 

用虚线连接(如图 2中的 C下面的虚线)，不带箭头的虚线表 

示引用 (reference)关系，即需求描述中提及该领域的内部现 

象或／和外部共享现象，带箭头的虚线表示约束 (contraint) 

关系，即该需求描述 中要求引入机器领域后必须保证该领域 

将出现想要发生的现象。图 2是一个地铁 自动售票系统问题 

图的例子。在一个真实的软件开发项 目中，在项目开始时客 

户提出需求和项 目验收时用户检验需求是否得到满足 ，往往 

离不开图 2中的 C或 b(客户或用户不需要了解 a)，因此有必 

要在问题建模时精确定位“购买地铁票”的需求具体提及或约 

束哪些现象。 

ll匮 H： 一 ll【销售控制器)l l(地铁售票终端)I 1 寸 l 、、 购买地铁票 ，／ 
a：STVM!{transfer(destination．info)，transfer(payment．info)} 

CO!{generate(notice．info)，generate(change．info)，generate(ticket．info)) 

STVM!{present(ticket)，present(change)} 

图 2 地铁自动售票系统问题图 

1．3 问题领域的分类 

在问题框架方法中，问题域通常可分为以下 3种类型。 

(1)因果领域(causal domain)：表示该问题领域的可共享 

现象之间存在可预测的因果关系，例如公交车刷卡系统的刷 

卡装置就是一个因果领域，当乘客进行刷卡操作时，刷卡装置 

将读取卡内信息扣除相应金额，并呈现给乘客反馈信息 ，刷卡 

装置的这些因果行为在其损坏之前总是如此。 

(2)服从式领域(biddable domain)：表示该问题领域通常 

是由人组成 ，其最主要特征即它是物理的，但却没有明确的可 

预计的内部因果性 ，就是说大多数情况下 ，一个人在没有接受 

培训前其技能和行为具有一定的自主性和随意性 ，而当接受 

适当培训或教育之后可以服从或遵循某些指令。例如，公交 

卡余额不足的用户不能被强迫下车，银行透支用户不能被强 

迫返还贷款，图书馆会员不能被强迫还过期的书，但是这种类 

型的领域可以根据需要而制定相应的规定，服从式地按规定 

执行相应的程序，比如，公交卡余额不足的用户可以按规定投 

掷相应的现金继续乘车等。 

(3)词法领域(1exical domain)：该问题领域表示数据的物 

理表示即符号现象的集合，它既具有因果现象又具有符号现 

象。将输入的数据进行存储并传递给输出，例如磁盘、硬盘 

等。 

“问题渐变”的思想_7]是杰克逊在讨论问题框架时提出的 

一 种观点，目的是将存在于远离机器领域的现实世界中的客 

户需求经过推理分析使其逐渐靠近机器领域，最终形成软件 

规约。文献E8]中进一步扩展了问题渐变的思想，定义了问题 

变换的 3种规则，利用领域的因果关系属性实现问题渐变。 

在以上 3种类型的问题领域中，服从式领域在做 出某些 

合理的假设后(如经过严格培训等)，领域需求现象可以忠实 

地映射到机器规约现象。词法领域也可以通过变量、值 、数据 

的传递实现需求现象到规约现象的映射。与前两个领域不 

同，描述因果问题领域的模型可能包含很多状态，领域内状态 

迁移路径也较为复杂，而且这些状态之间的迁移受领域外部 

发生的共享现象的触发影响，因此对状态图所描述的状态可 

达性确认有助于为事件间具有因果关系提供可验证的证据支 

持。通过建立该领域属性的状态图列举出领域内的所有状态 

变化，从而确定触发状态变化的事件。根据文献[25]的研究 

结果，状态图在语义上支持因果关系，因此可以将内部状态变 

化事件追溯到外部共享事件，根据因果替换的规则实现基于 

问题领域因果行为的问题变换。因为在这些因果领域中状态 

数量可能很多，迁移路径复杂，对支持因果关系的事件的筛选 

也较为繁琐，分析人员很难仅凭个人直觉和经验进行准确的 

表征和推理。这些问题将会直接影响问题域相关的需求现象 

的转变，最终可能降低机器域规约现象的正确性和可靠性。 

由于在这些因果领域内状态迁移的路径多于一条，且可能由 

于人为或非人为因素造成状态异常，从而对安全攸关系统分 

析具有关键性的影响，因此将这些因果问题领域称为关键问 

题领域、如本文中提到的“地铁售票终端”领域 、自助式销售点 

系统的POS领域(详见文献E33)等。 

1．4 解 决问题 的方法——用问题渐变从问题／需求(prob- 

lem／requirements)模型构 建机器 领域规约 (specifica- 

tions) 

问题渐变(problem progression)的思想是杰克逊提出的 

解决软件开发问题的一种常见方法_2]，其核心思想是从软件 

工程的角度来看，软件开发问题不仅仅是编程问题 ，关注问题 

上下文对拟编程的机器领域的影响和约束是完善地解决问题 

的首先必要条件，而在问题框架方法中上下文是采用相互连 

接和彼此交互的问题领域及需求的定位描述进行建模(如前 

面介绍的问题图)；其次要关注并充分利用上下文中存在的因 

果关系来帮助从问题／需求模型逐步靠近机器领域 ，最终构建 

软件规约。 

以下是在实际项 目中采用问题渐变方法解决问题的一般 

步骤：首先要与系统工程师(stakeholder，又称利益相关者)达 

成共识 ，画出包含上下文的问题图一构建问题结构模型；其次 

进一步从熟悉上下文的领域工程师那里获得领域属性中相关 

的因果关系，这样就能建立定位于上下文的需求与位于机器 

领域的软件规约的内在联系；最后通过对问题／需求模型变换 

来构建软件规约。对于人们 日常生活中经常使用的系统，系 

统分析员本人就可以充当利益相关者的角色，他们仅利用使 

用系统的亲身经验和对系统如何工作的常识即可确立因果关 

系(这正是本文采用地铁售票系统的原因)；对于系统分析员 

不熟悉的系统(如航天飞行器控制系统等)，系统分析员必须 

与航天领域专家一起合作建立问题图模型及因果关系。 

例如，对于解决上述的地铁 自动售票问题 ，在画出图 2的 











不确定性出现的原因也多种多样，并非实验中设定的那样均 

匀。因此在系统实际应用过程中，往往采用变化的策略，如果 

有多个不一致的情况出现，则选用复合型的可信度计算方法； 

如果相对较少且比较平稳 ，则可以选用快速的信息融合方法。 

结束语 物联网在广泛应用的同时不可避免地带来对传 

感器感知的上下文质量的需求。本文在传统的上下文感知技 

术的基础上，充分研究了不一致性、不完整性、不准确性等低 

质量传感器上下文的消除问题，通过上下文质量因子分类配 

置、不准确与不一致上下文丢弃、不完整上下文填充等方法实 

现不同层次的控制机制，降低信息的不确定性，从而有效提高 

物联网应用的上下文处理质量。 
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