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摘　要　随着智能汽车、边缘计算与无线通信技术的深度融合,“车Ｇ路Ｇ云”协同的智能车联网边缘服务体系快速发展,通过实

时数据处理优化了交通效率与驾驶安全性.然而,开放边缘网络环境下海量车辆感知数据(如位置轨迹、驾驶行为)的交互与计

算,面临窃听攻击和推理攻击等隐私泄露风险.虽然现有的隐私保护方案逐步增强了隐私保护效果,但车联网边缘环境下的动

态拓扑与资源受限等特性,使得隐私保护强度与服务性能存在矛盾.隐私保护计算作为一种有效的隐私保护手段,对于维护用

户的个人权益以及促进车联网产业的可持续发展具有重要意义,已成为保障车联网服务的关键研究领域之一.首先,概述了车

联网边缘服务架构,并分析了其中潜在的隐私泄露风险.然后,根据隐私保护计算技术的不同机制,分类探讨了基于数据变换、

安全多方计算、联邦学习和可信执行环境技术的车联网隐私保护计算方法.在此基础上,从隐私泄露风险、数据效用、开销和可

扩展性４个关键评价维度出发,对隐私保护计算技术在车联网中的实际应用进行了系统性的分析与比较,可以更清晰地了解不

同隐私保护计算方法在车联网中的优势、局限性和适用场景.此外,还阐述了相应的优化策略,为未来的研究和实践提供参考

和指导.最后,探讨了未来车联网隐私保护计算的研究切入点和问题的解决思路.
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Abstract　Withthedeepintegrationofintelligentvehicles,edgecomputing,andwirelesscommunicationtechnologies,the“vehiＧ
cleＧroadＧcloud”collaborativeintelligentIoVedgeservicesystemisrapidlydeveloping,optimizingtrafficefficiencyanddriving
safetythroughrealＧtimedataprocessing．However,theinteractionandcomputationofmassivevehicleperceptiondata(suchasloＧ

cationtrajectoriesanddrivingbehaviors)inanopenedgenetworkenvironmentfaceprivacyleakageriskssuchaseavesdropping
attacksandinferenceattacks．AlthoughtheexistingprivacyprotectionschemeshavegraduallyenhancedtheeffectofprivacyproＧ

tection,thecharacteristicsofdynamictopologyandresourceconstraintsintheedgeenvironmentoftheIoVcreateaconflictbeＧ

tweenthestrengthofprivacyprotectionandserviceperformance．PrivacyＧpreservingcomputation,asaneffectivemeansofprivaＧ

cyprotection,isofsignificantimportanceforsafeguardingusers’personalrightsandpromotingthesustainabledevelopmentof
theIoVindustry,andhasbecomeoneofthekeyresearchareasforensuringtheservicesintheIoV．Initially,itoutlinestheedge

servicearchitectureofIoVandanalyzesthepotentialprivacyleakageriskswithinit．Subsequently,basedonthedifferentmechaＧ

nismsofprivacyＧpreservingcomputationtechnologies,itcategorizesanddiscussestheprivacyＧpreservingcomputationmethods

forIoVbasedondatatransformation,securemultiＧpartycomputation,federatedlearning,andtrustedexecutionenvironmenttechＧ

nologies．Onthisbasis,asystematicanalysisandcomparisonoftheseprivacyＧpreservingcomputationmethodsareconductedfrom

fourkeyevaluationdimensions:privacyleakagerisk,datautility,overhead,andscalability,alongwithcorrespondingoptimization

strategies．Finally,thechallengesfacedbyprivacyＧpreservingcomputationtechnologiesforIoVedgeservicesandfutureresearch

directionsarediscussed．
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１　引言

车联网(InternetofVehicles,IoV)概念源于物联网(InＧ

ternetofThings,IoT),它以行驶中的车辆作为信息感知对

象,借助新一代信息通信技术,实现车辆到万物(Vehicleto

Everything,V２X,X包括车辆、路侧单元、行人等多维度)的实

时信息交互[１],成为智能交通与自动驾驶系统的核心组成部

分.当前,全球车联网市场正处于高速扩张期,中国商用车车

联网市场预计２０２５年将达到８０６亿元.这一增长,得益于新

能源汽车的普及和政策扶持(如«新能源汽车产业发展规划

(２０２１－２０３５年)»«交通强国建设纲要»).

随着边缘计算(EdgeComputing,EC)和云计算在车联网

中的角色和功能的不断拓展和相互作用[２Ｇ３],车联网服务面临

越来越多的潜在风险,其中隐私泄露风险尤为严峻[４].尽管

车联网边缘计算通过将传统的云计算任务下沉至边缘侧,能

够降低对中心服务器的依赖,为解决隐私保护和计算效率问

题提供了一条有效途径[５],但是在车联网开放、动态的运行环

境下,如何兼顾数据全生命周期的隐私保护与智能边缘服务

性能的需求面临着诸多挑战.

传统的隐私保护方案通常依赖于加密、身份认证和匿名

等技术手段[６],难以满足实时而可靠的车联网边缘服务要

求[７].以匿名技术为例,匿名通信虽然能够保护用户的身份

隐私,但可能会给恶意用户的冒充攻击留下可乘之机,因此通

常需要结合匿名认证机制进行使用,以确保通信过程的安全

性和用户身份的真实性[８].此外,数据匿名化并传输给第三

方后,也无法控制数据使用者使用,且容易受到链接攻击和差

分攻击.相比之下,隐私保护计算则是一种针对数据生命周

期各个阶段的隐私保护技术,能够保证数据在不暴露其具体

内容的前提下被充分利用[９],涵盖了数据变换、秘密分享、安

全多方计算、联邦学习及可信执行环境等多种技术.然而,在

车联网边缘服务架构中,部署隐私保护计算技术仍面临诸多

复杂挑战,特别是在多种网络和服务平台互联互通的环境下,

隐私攻击呈现多途径、强隐蔽性和高防控复杂度的特点,这极

大地增加了隐私保护的难度.

从车联网服务场景来看,车联网边缘环境中的终端设备

众多[１０],数据来源广、规模大,且车联网设备具有动态移动

性、硬件异构性、通信能力弱、不可信任等特点[１１].这种大规

模、动态变化的车联网环境对隐私保护计算技术提出了更

高的要求,尤其是在可扩展性方面.对于实时性要求较高

的服务[１２],如自动驾驶辅助,可能需要选择计算效率较高

的隐私保护计算技术,以确保数据处理的及时性.因此,

如何选择和运用合适的、可扩展的隐私保护计算技术,以

保障数据在采集、存储和计算等过程中的隐私性,成为亟

待解决的难题.

从数据效用角度来看,隐私保护计算技术可能会对数据

质量和可用性产生负面影响.在车联网边缘服务中,服务

提供方希望收集到可用的原始车联网数据,而用户却要求

其敏感数据得到保护.这种隐私保护能力与数据效用之

间的矛盾,是 在 应 用 隐 私 保 护 计 算 技 术 时 必 须 面 对 的 问

题.例如,差分隐私技术通过引入噪声,虽然降低了数据

泄露的风险,但也降低了数据精度.因此,在不同的服务

需求下,选择既能满足数据所有者的隐私保护要求,又能

最大程度地保证边缘服务的数据效用需求的隐私保护计

算技术[１３],是一大挑战.

从通信与计算资源角度来讲,车联网中的车辆和设备

通常具有有限的通信和计算资源,而部分隐私保护计算技

术需要大量的计算和通信开销,这可能会对车联网中的设

备造成沉重的负担[１４].例如,联邦学习需要参与节点(包

括车辆、边缘服务器等)之间的通信以共享模型参数,这可

能会消耗大量的通信资源.此外,频繁的通信还会增加数

据被攻击或窃取的可能性.再者,隐私保护计算技术的应

用方式和效果也会对车联网边缘服务质量产生不同程度

的影响.因此,如何平衡隐私保护开销和车联网资源是一

个挑战.

１．１　相关综述

当前已有不少与车联网直接或间接关联的隐私保护计算

研究综述,它们各有侧重.例如,Ghosal等[１５]在２０２０年的工

作仅限于对称密码学.Huang等[１６]分析了基于密码学和基

于信任的方案,并较为详细地阐述了身份和位置隐私保护方

案,但对数据共享的讨论相对较少.Lu等[１７]对５G V２X 服

务的信任、安全和隐私问题及关键策略进行了自上而下的探

讨,但未比较各方案的开销.２０２２年,Moya等[１８]介绍了IoV
在５G和６G以外的安全和隐私方面的问题,探讨了网络软件

化、区块链、人工智能/机器学习、物理层安全等技术在６G中

的未来前景.Sedar等[１９]从主动与被动防御的安全机制分类

出发,探讨了人工智能和机器学习的安全潜力.Deng等[２０]

基于车联网的体系结构以及车联网隐私保护的保护对象,对

各方案进行了分析.Liu等[２１]聚焦车联网隐私保护数据聚

合.２０２３年,Zhang等[２２]面向边缘智能,从联邦学习技术角

度进行分析展望.２０２４年,Haddaji等[２３]基于IoV 中的安

全和隐私漏 洞 进 行 讨 论 分 析.Abidi等[２４]特 别 关 注 应 用

程序上下文中使用的信任管理模型的要求.Li等[２５]从不

可链接性、假名性、匿名性、不可检测性、不可观察性几个

方面对车联网隐私保护解决方案进行分析与总结.而对

于车联网边缘服务而言,数据效用、计算开销、通信开销同

样值得关注.

尽管已有大量研究对车联网、隐私保护技术进行了探讨,

但现有综述尚未对隐私保护计算技术在车联网中的应用进行

全面概述.此外,在对各项技术的优势、不足及优化路线的比

较分析方面,仍存在进一步完善的空间,特别是车联网服务涉

及到的性能问题.

９９２李佳惠,等:车联网边缘服务场景下的隐私保护计算:技术基础与研究进展综述



１．２　本文贡献

本文从车联网边缘网络环境下的隐私泄露风险威胁角度

出发,为理解隐私保护计算技术的必要性做铺垫,之后对隐私

保护计算技术的优点及主流技术进行了简要介绍,接着阐述

了车联网边缘服务融合隐私保护计算所面临的挑战及目标,

并着重对已有相关研究(截至２０２５年２月在线公开的)中具

有代表性的方法进行了对比分析.

１．３　文章结构

本文第１章介绍与车联网隐私保护计算相关的综述研究

工作,通过分析现有综述研究的不足,指出了本文工作的重要

性和必要性;第２章对车联网边缘架构及服务中存在的隐私

安全问题进行探讨,并明确了隐私保护计算的优势以及车联

网边缘隐私保护计算方案设计的目标和原则;第３—６章依据

第２．２．２节的主要研究方向,从数据机密性、数据效用、开销、

可扩展性角度对车联网实际应用中各隐私保护计算的研究工

作进行了综述及比较分析,并深入探讨了在车联网场景下实

施隐私保护计算时所面临的挑战;第７章提出了可能的未来

研究方向和解决方案.

２　车联网边缘服务及隐私保护计算

在进行车联网边缘隐私保护计算相关技术的综述调研之

前,本章先介绍车联网边缘服务架构及隐私保护计算方面的

背景知识,以便读者更好地理解隐私保护计算在车联网边缘

服务中的关键作用.

２．１　车联网边缘服务及隐私泄露风险

２．１．１　车联网边缘服务

车联网边缘服务是车联网架构的关键组成部分.边缘

服务涵盖多种服务类型,包括交通信息服务(如实时交通

信息推送、车辆状态查询等)[２６]、道路安全服务(如碰撞预

警、车道驾驶辅助等)和通行效率服务(如交通流量优化、

智能停车引导等)[１３].这 些 服 务 对 智 能 交 通 和 智 慧 城 市

管理有着重要的经济价值和社会效益,可显著提升道路效

率、驾驶安全和驾驶体验.然而,由此产生的海量车联网

数据采集、存储、传输和融合不仅从负面影响了边缘服务

质量的实时性,也增加了隐私泄露风险.车联网边缘服务

架构通过利用边缘计算技术,将计算和存储资源部署在靠

近车辆和 用 户 的 边 缘 节 点,如 路 侧 单 元(RoadSideUnit,

RSU)或基站上,使得车辆与车联网智能服务融合得更加

紧密[２７],从而在降低延迟响应和增强隐私保护等方面发

挥了积极作用[２８].

车联网边缘服务架构可划分为感知控制层、网络传输层

以及综合应用层(见图１).其中,感知控制层由车内传感器、

路网感知器组成,它们通过协同感知将采集的数据反馈给配

备智能车载系统的车辆;网络传输层基于 V２X通信方式,实

现服务接入、数据交互等功能;综合应用层则根据用户不同的

需求提供相应的软件、平台,通过对资源的计算分析和合理分

配,为用户提供精准的车联网服务.

图１　车联网边缘服务隐私泄露风险

Fig．１　RiskofprivacyleakageofIoVedgeservices

２．１．２　车联网隐私泄露风险

车联 网 可 被 看 成 一 个 大 数 据 驱 动 的 边 缘 移 动 网

络[２９],一 辆 智 能 网 联 汽 车 每 天 能 产 生 TB 级 的 海 量

数据[３０].这些数据不仅包含丰富的车辆运 行 信 息,还 涵

盖了大量与用户个人相关的敏感数据,如驾乘人员的面部

数据、声音数据,以及位置信息、驾驶习惯等数据.这些数

据具有数据规模大、时效性强、精度高、多样性、涉及隐私

等特点,若直 接 明 文 存 储、传 输,可 能 导 致 隐 私 泄 漏 和 滥

用[３０].车联网实现隐私保护的前提是明确要保护的隐私

数据目标,因此,本文根据国内关于车联网数据安全和隐
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私保护的要求文件１),２),整理了当前车联网敏感性数据类

型与隐私泄露风险 等 级(见 表 １).鉴 于 车 联 网 敏 感 性 数

据类型具有多样性,须针对隐私泄露风险等级的不同选择

合适的隐私保护计算技术.对于高敏感数据,如车辆控制

指令,应采用隐私保护能力强的技术,例如结合同态加密

和可信执行环境,确保指令在加密状态下执行.对于低敏

感数据,如交通拥堵情况数据,可通过模糊泛化这类轻量

的技术实现高效脱敏.

表１　车联网敏感性数据类型与隐私泄露风险分级

Table１　SensitivedatatypeandprivacyleakageriskclassificationinIoV

数据方 数据种类 数据示例
隐私泄露

风险等级

车辆

自身

基础属性

数据

车辆的车牌号、品牌型号等 低

车辆的车架号、发动机号、标识等 中

与车辆设计相关的核心数据 高

车辆工况

数据

车内空调、车辆一定时间内的平均行驶速度、年行驶里程等 低

挡位使用和变化情况、在特定时间和特定路线内的停车次数或制动次数等 中

基于某个或多个数据可唯一标识或识别出特定品牌车辆核心属性的数据 高

环境
环境感知

数据

道路情况、交通拥堵情况、行驶周边可能的公共服务的位置信息、天气情况等 低

邻近车辆的物理位置、行驶速度等;与车Ｇ行人通信相关的临近行人的位置信息、行
人的行驶速度等

中

相邻车辆一定时间内的出行路线、位置、停车信息等,或驾驶员的身体健康状况等 高

服务

提供方

车控

数据

倒车辅助中倒车提示声音、与车联网远程监控相关的一般读取类数据等 低

仪表盘提醒指令;远程锁车、远程鸣笛等远程启动或制动车辆等相关指令 中

自动泊车确认指令;通过车联网服务平台对多辆汽车进行远程操控的相关指令 高

用户

应用服务

数据

天气预报推送;前方拥堵提醒、交通事故实时提醒等;与车载娱乐系统相关的记录、
相关的娱乐系统使用行为数据

低

多媒体数据;车辆碰撞预警数据等;与驾驶行为密切相关的车辆行为数据等 中

语音服务的通话和视频记录等;车辆远程监控数据;基于车辆行为数据等分析出的

车主某些个人喜好、行为习惯类数据;基于车辆自身状态和环境感知数据等分析识

别出的车辆核心参数数据等

高

用户个人

信息

与已识别或者可识别的车主、驾驶人、乘车人、车外人员等有关的各种信息,不包括

匿名化处理后的信息
低

重要敏感区域的地理信息、人员流量等,以及车辆流量、物流等反映经济运行情况的

数据,包含人脸信息、车牌信息等的车外视频、图像数据
中

可能导致个人受到歧视或人身财产受到严重危害的信息,如车辆行踪轨迹、音频、视
频和生物识别特征等信息

高

１)«汽车数据安全管理若干规定(试行)»．https://www．gov．cn/zhengce/zhengceku/２０２１－０９/１２/content_５６４００２３．htm,２０２１,８,１６
２)中国通信标准化协会．车联网信息服务数据安全技术要求:YD/T３７５１Ｇ２０２０．https://std．samr．gov．cn/hb/search/stdHBDetailed?id＝

AFC９FE３F２９D８B９６EE０５３９７BE０A０AFF１２,２０２０,８,３１

　　此外,由于车联网边缘与云端结合的特殊架构及开放特

性,隐私攻击具有多入口、高隐蔽、难预防的特点,用户面临多

层次、多方面的攻击威胁(见图１).具体而言,在感知控制

层,攻击者可通过物理接触或者无线电波等方式对车联网设

备进行攻击,窃取驾驶习惯、车辆健康状态等敏感信息.例

如,２０２２年丰田汽车旗下零部件制造商日本电装遭到网络攻

击[３１];２０２４年,大众Cariad[３２]因配置错误,导致８０万辆电动

汽车数 据 泄 露,这 些 数 据 包 括 车 辆 的 精 确 位 置 (精 度 达

１０cm)、驾驶员信息等,甚至包括部分德国政要车辆和警方巡

逻车辆的信息.在网络传输层,攻击者可通过欺骗行为,拦

截、窃取或篡改通信信息.例如,２０２３年美国汽车配件零售

商巨头 AutoZone[３３]称遭受了ClopMOVEit文件传输网络攻

击,造成大量数据泄露.在综合应用层,攻击者可通过背景知

识以及数据集的输出结果,推理出本不该泄露的敏感信息.

例如,特斯拉声称哨兵模式所记录的数据只离线存储在车内

USB设备中,车主和特斯拉均不能远程在线查看,但实际存

在系统漏洞,有隐私泄露的风险.上述现实事件的发生,更凸

显了保护车联网数据隐私的紧迫性.

为全面地说明隐私泄露风险,本文依照攻击者危害隐

私的方式、风险来源、严重程度对车联网存在的典型攻击

进行总结,如表２所列[３４Ｇ４３].如果攻击严重影响车联网系

统的运 行 性 能 或 侵 犯 隐 私,则 攻 击 的 严 重 性 将 被 推 断

为高.

表２　车联网直接或间接导致隐私泄露的攻击及其特征

Table２　AttacksdirectlyorindirectlycausingprivacyleakageinIoV

andtheircharacteristics

威胁

目标
攻击名称

危害隐私

的方式

风险

来源

严重

程度

数据可用性 中毒攻击[３５] 间接 内部 高

数据

机密性

推理攻击[３５]

流量分析攻击[３８]

位置跟踪[１４],窃听攻击[３９],
差分攻击[４０]

链接攻击[３９],量子攻击[４１],
侧信道攻击[４２]

直接

内部,外部 中

内部,外部 低

内部 高

外部 高

数据完整性 篡改攻击[１５],重放攻击[３９] 间接 内部 中

数据

真实性

中间人攻击[３９]

串通攻击[３９]

女巫攻击[４１]

冒充攻击[４３]

间接

内部 高

内部 中高

内部 高

内部,外部 高

２．２　车联网边缘隐私保护计算

作为一种结合了密码学、人工智能等学科的技术集合,隐

１０３李佳惠,等:车联网边缘服务场景下的隐私保护计算:技术基础与研究进展综述



私保护计算能够在保护数据隐私性的同时对数据进行计算、

分析和处理,保障数据在采集、存储、处理、发布等全生命周期

中的“可用不可见”[９].在复杂的车联网边缘环境中,隐私保

护计算的作用和价值尤为显著.车联网涉及到车辆、用户、服

务提供商等多个参与方,数据的交互频繁且广泛.在车联网

场景中,隐私保护计算可以使各参与方在不暴露各自敏感数

据的前提下进行数据共享和联合计算.以交通流量分析为

例,不同的车辆可以通过安全多方计算技术将加密后的位置

信息和行驶速度等数据进行共享,从而实现对交通状况的准

确评估,而各方的具体数据内容不会被泄露.

２．２．１　服务需求与评估维度

车联网边缘服务的实时性、动态性与异构性特征,对车联

网隐私保护计算方案提出了多维度要求.
在服务场景隐私需求层面,车联网边缘隐私保护计算方

案需适配３类典型场景.１)信息服务类.在这类服务场景

中,数据隐私性要求因服务类型而异.交通信息服务主要涉

及交通规则、交通路况等公开性信息,但对于车辆位置则需要

进行隐私保护[４４].生活服务信息服务在使用时会推送天气

信息、新闻资讯等公共信息,但对于涉及推送周边的服务则需

要注意隐私保护.在数据效用方面,交通信息服务对数据时

效性和准确性要求较高,生活服务信息服务也需精准且与用

户相关.在效率方面,交通信息服务要高效收集、处理和分发

信息,生活服务信息服务应及时推送周边信息并快速响应查

询.２)安全服务类.此类服务场景对数据隐私性要求较高.
碰撞预警、车道驾驶辅助等主动安全服务中,车辆传感器会采

集轨迹、位置等隐私数据,因此需要对其进行隐私处理.被动

安全服务,如在交通事故发生后,发送车辆位置和车内人员情

况给救援机构,也要确保数据在传输时的安全性和完整性.
在数据效用方面,主动安全服务对数据的准确性和实时性要

求极高[２６],被动安全服务强调数据的完整性和可靠性.在效

率方面,主动安全服务和被动安全服务都需要快速处理和响

应数据.３)效率服务类.此类服务场景对数据隐私性的要求

也是因服务类型而异.例如,安排车辆运行路线及出租车调

度等调度服务,可能会涉及用户行程等隐私数据,因此需要隐

私保护[１３];通过分析车辆行驶数据,给驾驶员提供节能驾驶

建议的节能服务[２６],可能会涉及到与用户驾驶习惯相关的数

据,因此也需要进行一定的隐私保护.此类服务对数据效用

和服务效率要求不高.
在数据生命周期隐私保护方面,数据采集与存储、数据预

处理与传输以及数据计算与结果使用这３个阶段具有各自独

特的应用场景和隐私需求,隐私保护措施应针对不同阶段的

特点予以设计.１)在数据采集与存储阶段,由于车辆数据来

源广泛且格式不一,如何在分布式存储条件下确保各存储节

点的数据隐私成为首要挑战.此外,由于数据在采集过程中

常常以原始形式存在,其敏感信息较为集中,因此保护措施必

须充分考虑数据格式与来源的异构性.２)在数据预处理与传

输阶段,车联网边缘服务通常要求数据在极短时间内从采集

端传输至边缘节点进行实时处理[４５].复杂且动态的通信环

境,使得数据在传输过程中极易遭受窃听、篡改等攻击.如何

在确保传输效率和实时性的同时对数据进行有效的隐私防

护,是这一阶段亟待解决的问题.３)在数据计算与结果使用

阶段,多方数据共享及协同计算对隐私保护的要求更高,既需

要充分利用数据进行智能决策,又要防止敏感信息被过度暴

露.此阶段要求采用的隐私保护计算技术既能保证计算结果

的准确性,又能严格控制数据泄露风险,同时兼顾系统的计算

与通信资源限制.

针对上述多元化的车联网边缘服务需求和隐私需求,车
联网边缘隐私保护计算方案应该从以下４个维度进行评估.

１)隐私泄露风险:数据安全三要素包括可用性、机密性和

完整性[８].其中,机密性是指保证信息不被非授权访问,非授

权用户即使得到信息,也无法知晓信息内容[４６].隐私攻击的

最终目标则是破坏系统的机密性,推断和获取系统非主动暴

露的隐私信息.对于隐私泄露风险,本文根据参考文献中给

出的理论分析、攻击实验等分析手段予以评估.

２)数据效用:数据效用是从数据的使用者角度出发,关注

数据是否能够满足用户的需求,以解决实际问题,即衡量数据

的使用价值和效果.这可以从数据以及服务两个层面来衡

量[４７].常用的度量指标有熵、平均绝对误差(MeanAbsolute
Error,MAE)、均 方 根 误 差 (Root Mean Square Error,

RMSE)、均方误差(MeanSquareError,MSE)、平均相对误差

(MeanRelativeError,MRE)、假阴性率(FalseNegativeRate,

FNR)和假阳性率(FalsePositiveRate,FPR)等.

３)开销:由于边缘设备的计算和存储能力有限,边缘服务

的质量 (如 能 否 获 得 高 效、稳 定 的 数 据 处 理)也 应 受 到 关

注[１１].隐私保护计算方案在保证隐私的情况下,应尽可能减

少计算和存储的开销.因此,隐私保护计算方案的性能评估

应综合考虑计算开销、通信开销等因素.

４)可扩展性:在设计隐私保护计算方案时,需要考虑方案

的兼容性、适用范围和资源管理等因素.一个优秀的隐私保

护计算方案,应该在面对不断增长的车联网服务需求或规模

时,能够有效地扩展和适应变化,而不影响效率[４８].

２．２．２　主要研究方向

本文基于隐私保护计算技术机制的差异,从计算过程涉

及的数据采集和存储(S１)、数据预处理和传输(S２)、数据计算

和结果使用(S３)这３个阶段出发,将现有的车联网边缘隐私

保护计算方法归纳为以下４类.

１)基于数据变换的隐私保护计算.本路线适用于 S１,

S２,S３阶段.其核心机制在于对真实数据进行泛化或随机扰

动处理,以降低数据的敏感性,实现数据去隐私.本路线的优

势在于无需复杂的计算资源,部署简单,特别适合于对实时性

要求较高的场景.例如,模糊泛化技术适用于对数据精度要

求不高、以趋势分析为目标的服务,如城市交通流量统计和拥

堵预测.差分隐私技术适用于对数据精度要求较高、需兼顾

个体隐私保护的服务,如实时路况分析与个性化导航.此类

场景要求数据在脱敏后仍能维持数据关联性,同时允许单次

查询的绝对精度存在可控损失.然而,这些技术是通过牺牲

数据精度来实现隐私保护的,因此在实际使用中需要权衡数

据效用和隐私保护强度(即脱敏强度)[４９],例如根据服务隐私

需求定制隐私保护程度.具体的研究进展及分析见第３章.

２)基于安全多方计算(SecureMultiＧPartyComputation,

MPC/SMPC)的隐私保护计算.本路线适用于 S２和 S３阶

段.车联网的开放性意味着会存在不可信第三方,该路线以
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密码学为基础,能够在数据加密状态下进行多方联合计算、检

索等处理,使得输入数据、中间结果不会暴露,只输出最终结

果.在多车或多边协同任务中,当各参与方不愿将数据以明

文形式共享时,安全多方计算技术优势明显.以多车联合路

径优化为例,多辆汽车可在不暴露各自行驶起点、终点及偏好

信息的情况下,通过安全多方计算共同规划出最优行驶路径,

避免交通拥堵并提高出行效率.然而,在密文上执行计算的

方式会给车联网边缘服务场景带来一定的通信和计算成本,

因此在实际使用中需要权衡隐私保护和开销,以提升其可扩

展性.具体的研究进展及分析见第４章.

３)基于联邦学习(FederatedLearning,FL)的隐私保护计

算.本路线适用于 S２和 S３阶段.该路线基于数据分离思

想,实现了一种分布式计算框架,使得参与方无需直接共享原

始数据,只需输出本地基于原始数据计算的中间结果.其优

势在于能够整合来自不同车辆和路侧单元的数据,充分利用

边缘设备的计算资源,减少数据传输量,特别适合车联网场景

下的协同训练任务,例如多车协同自动驾驶[５０]、驾驶风格识

别.然而,该技术依赖于边缘节点的算力与数据分布一致性,

对数据偏斜和节点异构性较为敏感.此外,目前已有研究表

明,联邦学习中间参数的梯度信息仍存在反演攻击风险[５１],

且频繁的模型更新交互会带来显著的通信开销.因此,在实

际使用中需要权衡隐私、模型精度以及开销和效率问题.具

体的研究进展及分析见第５章.

４)基于可信执行环境(TrustedExecutionEnvironment,

TEE)的隐私保 护 计 算.本 路 线 适 用 于 S１,S２,S３ 阶 段.

其核心机制是依托硬件隔离技术(如IntelSGX)提供内存

加密和代码完整性保护,从而确保敏感数据在全生命周期

内的安全性.可信执行环境的硬件级安全保障和高兼容

性,使得各参 与 方 能 够 在 不 可 信 的 计 算 环 境 中 隔 离 执 行

隐私敏感任务.相较于同态加密等纯软件方案,TEE仅需

少量计算开销即可实现高等级安全防护,特别适合车联网

边缘设备资源受限的场景.然而,其依赖特定硬件支持,

存在侧信道攻击风险.由于这方面的研究工作较少,本文

在第６章专注于分析已有通用技术在车联网中的适配度

以及存在的问题.

图２展示了数据变换、安全多方计算、联邦学习、可信执

行环境这几种主流技术在车联网边缘环境下可应用的阶段.

这些技术在实现机制、隐私保护能力、性能开销及适用场景方

面存在较大差异.为帮助读者快速了解各技术路线的核心,

对这几类隐私保护计算方法的原理、优势、相关研究工作以及

存在的挑战进行总结,如表３所列.后续将结合车联网边缘

计算的动态性和异构性特征,详细分析各技术的实际部署策

略及其优化方向.

图２　主流隐私保护计算技术在车联网边缘环境下的应用

Fig．２　ApplicationofmainstreamprivacyＧpreservingcomputation

technologyintheedgeenvironmentofIoV

表３　车联网边缘隐私保护计算技术路线总结

Table３　SummaryofprivacyＧpreservingcomputationtechnologyfortheIoV

技术路线 原理 特点

隐私

保护

能力

优势
可应用的

阶段
适用场景 研究工作 挑战

基于

数据

变换

模糊泛化

中心差分隐私

本地差分

隐私

通 过 模 糊 化

等步骤,模糊

描 述 原 始 敏

感数据

使用近似推理来 表

示和处理不确定性、
模糊性

对 数 据 进 行

扰动

扰动对象可以是 数

据集的统计信息 或

各 用 户 的 原 始 数

据项

中

简 单、开 销

低;可 以 根

据服务隐私

需求定制隐

私保护程度

S１,S２,
S３

对数据精度要求不高、
以趋势分析为目标的

服务,例如交通流量统

计和拥堵预测

对数据精度要求较高、
需兼顾个体隐私保护

的服务,例如实时路况

分析与个性化导航

FuzzyCom[５２]、FuzzyＧ
Follow[５３]、个 性 化 停 车

隐私[５４]、FuzzyTop[５５]

VDTP[５６],ODPRL[５７],

DPTD[５８]

TNC车辆调度方案[１３]、

PLPP[４７]、DPLP[５９]

隐 私 与

数 据 效

用 的 平

衡、隐私

开 销 与

车 联 网

资 源 的

平衡

基于

安全

多方

计算

秘密分享

将 敏 感 数 据

拆 分 为 多 个

分 发 给 参

与者

只有足够数量的、不
同类型的秘密分 片

组合在一起时,才能

还原秘密

同态加密

先加密明文,
再 执 行 密 文

间的计算

能够直接对密文 进

行运算

零知识证明

参 与 方 之 间

通 过 交 换 问

题和答案,来
证 明 某 些 事

情 或 论 断 的

真实性

不暴露秘密信息

中

高

考虑了不可

信 第 三 方;
密 文 传 输、
密文计算

S２,S３

多车或多边协同任务,
当各参与方不愿将数

据以明文形式共享时,
例 如 多 车 联 合 路 径

优化

PrivacySignal[４４]、MPCＧ
CSAS[６０]、
轨迹预测[６１]、隐 私 保 护

真相发现[６２]

Psafety[１４],ERDSS[６３],

PPVF[６４]

EcoＧCSAC[２６]、匿名认 证

方案[６５]、Vehicloak[６６]

隐 私 开

销 与 车

联 网 资

源 的 平

衡;量子

攻击、内
部 对 抗

性攻击;
多 方 协

同兼容
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　(续表)

技术路线 原理 特点

隐私

保护

能力

优势
可应用的

阶段
适用场景 研究工作 挑战

基于

联邦

学习

本 地 训 练 模
型,中心聚合
各参数,更新
全局模型,再
发 送 回 各 参
与 方 进 行 本
地更新

原始数据不流出,计
算过程中仅传递 处

理后的中间数据

中

易 开 发 实

现;性 能 较

高;分 布 式

架构可降低

计算和存储

开销

S２,S３

车联网场景下的协同

训练,例如如多车协同

自 动 驾 驶、驾 驶 风 格

识别

扰 动 训 练 数 据[６７]、

SecProbe[６８]、三元联邦学

习[６９]、 改 进 的 FedＧ
Loc[７０]、FEEL[７１]、EPPＧ
FL[７２]、 FedLSTM[７３]、

SEAR[７４]数据聚合[７５]

隐私、模
型 精 度

以 及 开

销 和 效

率 的 平

衡问题

基于

可信

执行

环境

通 过 隔 离 技

术,为使用者

创 造 了 一 个

安 全 可 信 的

执行空间

数据及代码不流出,
集中计算

中高

支 持 多 层

次、高 计 算

复杂度的算

法 逻 辑;密

文 传 输、明

文计算

S１,S２,S３

不可信的计算环境,对
隐私保护能力要求高,
例如车辆控制指令、固
件更新

QuaEva[４２]、 SEAR[７４]、

Cerberus[７６]、信任管理[７７]
多 方 协

同兼容

３　基于数据变换的隐私保护计算方法

数据变换是一类通过特定技术手段对原始数据进行

修改或转换的技术,可以降低数据被用于识别个体或推断

敏感信息的风险,同时尽可能保留数据的可用性.本章介

绍的基于数据变换的隐私保护计算方法具有实现简单、开

销低的特点,适用于隐私性要求较高、数据效用要求一般、

效率要求较高的场景.该路线不要求数据所有者完全信

任服务提供商,其核心是在原始车辆数据的基础上进行泛

化及添加噪声等处理,以解决数据流出时的隐私问题.此

外,这类技术 还 可 以 根 据 服 务 隐 私 需 求 定 制 隐 私 保 护 程

度.模糊泛化和差分隐私是数据变换技术中最具代表性

的两种方法.

３．１　基于模糊泛化的隐私保护计算

３．１．１　模糊泛化

模糊(Fuzzy)泛化是一种基于模糊集合理论的数据泛化

方法[７８],其核心机理是通过隶属度函数将原始数据映射至模

糊语义空间,在降低数据粒度的同时,维持其统计分布与关联

特征.这样做既能实现隐私保护,又能在一定程度上维持数

据的基本结构和分布特征.模糊集合(FuzzySet,FS)和隶属

函数(MembershipFunction,MF)是模糊集合理论中最重要

的两个概念.模糊集合通过定义隶属度μ
~i
FA (x),描述数据点

x对集合FA 的隶属程度,隶属度越接近于１,表示该元素属

于该集合的程度越高.这种描述方式比简单的二元分类(属

于或不属于某个类别)更加灵活,可以应对车联网数据的复杂

性和非线性特点[７９Ｇ８０],并具有更好的可解释性.该技术尤其

适用于车联网边缘计算场景,其轻量化特征可有效缓解资源

受限设备的计算压力.

下面介绍模糊泛化的实现步骤.１)定义模糊集合:针对

特定的车联网边缘智能服务,为每一维敏感数据的论域定义

若干个模糊集合.２)设置隶属度函数:根据边缘智能服务的

场景和需求,为每个模糊集合设置合适的隶属度函数.表４
列出了梯形、三角形以及高斯型隶属函数的数学表达式.

３)划分模糊区间:根据多个隶属度函数的交点划分论域,得到

若干个模糊区间,每个模糊区间对应一个模糊集合的语义信

息.４)数据泛化:根据不同模糊集合的语义信息定义模糊区

间的泛化表示(语言变量、二进制编码等),使用泛化表示代替

原始数据即可完成模糊泛化.

表４　常见隶属函数

Table４　Commonmembershipfunctions

隶属度函数 数学表示 示例

梯形 f(x,a,b,c,d)＝

０, x≤a
x－a
b－a

, a≤x≤b

１, b≤x≤c
d－x
d－c

, c≤x≤d

０, x≥d

ì

î

í

ï
ïï

ï
ïï

三角形 f(x,a,b,c)＝

０, x≤a
x－a
b－a

, a≤x≤b

c－x
c－b

, b≤x≤c

０, x≥c

ì

î

í

ï
ï

ï
ï

４０３ ComputerScience 计算机科学 Vol．５３,No．１,Jan．２０２６



(续表)

隶属度函数 数学表示 示例

高斯型 f(x,σ,c)＝e
－(x－c)２

２σ２

３．１．２　车联网边缘服务中的模糊泛化实现

车联网边缘设备通常具有计算能力弱、存储空间有限的

特点.模糊泛化技术通过轻量级的模糊化处理,能够在不显

著增加资源开销的情况下,使得方案能够满足车联网边缘信

息检索服 务 的 效 率 和 实 时 性 能 的 要 求,进 而 提 高 服 务 质

量[８１Ｇ８２].

在交通信息服务类中,模糊泛化常用于对轨迹数据和交

通情况进行处理.Li等[５２]将原始轨迹数据转换为车辆侧的

模糊字符串,再将最长公共字符串技术与霍夫曼编码和 RLE
编码(fastＧfuzzyCom)相结合,进一步压缩模糊轨迹字符串信

息,其信息损失小于其他基准测试方法,实现了理想的压缩

比、压缩时间以及它们之间的平衡.Chen等[５３]提出了基于

动态不确定交通状况的隐私感知智能跟车方案,首先将位置、

速度等敏感数据转换为模糊信息,再将模糊后的信息转换为

模糊状态转换矩阵,并利用模糊多阶马尔可夫方法预测前车

的制动行为,最终在实现９０．４％预测准确率的同时,显著降

低了通信成本和计算复杂度,实现了轻量级的实时跟车决策.

虽然模糊泛化技术通过降低数据精度而非完全加密的方

式保护隐私,能够在保证数据可用性的同时减少计算和通信

开销[５３],但是在某些对数据精度要求较高的车联网应用场

景,这种方法可能会带来不利影响.传统模糊泛化技术通常

依赖静态隶属函数,其设计和选择主要基于专家经验,存在较

强的主观性和局限性.这种静态设计难以适应车联网动 态

多变的环境,尤其在突发交通事件或高动态场景下,可能

增加预测误差,限制了技术的实际应用效果.此外,不同

类型的数据具有各异的分布特征和变化规律,不同应用场

景对隶属函数的需求各异,而现有方法缺乏自适应调整能

力,难以满足多样化的实际需求.因此,实现隶属函数的

动态优化和自适应选择,成为提升模糊泛化技术在车联网

中的适用性的关键.

部分研究根据实时变化的数据分布特征,提出动态调整

隶属函数参数,从而提升模糊泛化技术在动态环境中的适应

性和准确性.为满足交通拥堵情况评估服务的实时性需求,

Liu等[８３]通过动态多模型自适应指数平滑预测交通车速、交

通量密度和道路饱和度,依据历史预测误差,计算各模型的最

优平滑系数与权重,实现对指标的精准预测.预测值作为梯

形隶属度函数的输入,随交通状况实时变化.对于权重的确

定,基于自适应 CRITIC方法[８４],先对原始数据进行标准化

处理:Ki＝ ki－kimin

kimax－kmin
计算指标标准差Si和线性相关系数Rii′,

再根据Wi＝ Ci

∑
g

i＝１
Ci

确定权重,其中Ci＝Si ∑
g

i′＝１
(１－Rii′).该方法

使权重能反映指标间的实时关系,与动态变化的预测值共同

作用,实现隶属度函数的动态调整.值得关注的是,神经模糊

网络的兴起为自适应隶属函数学习提供了范式[５].

此外,模糊泛化技术也可以依据不同的用户偏好进行相

应的泛化,以实现个性化隐私保护.例如,文献[５４]将模糊规

则和SkyLine相结合进行决策,实现了实时停车推荐,推荐的

平均准确率为９１．２％左右,并且该方案的实时性好,平均数

据传输率约为对比方法的１/３,响应时间短.Chen等[５５]利用

直觉模糊集,通过模糊隶属函数对停车数据的距离、空余车位

数、停车费用等属性进行模糊化处理,再根据用户偏好设置权

重,加权计算各停车场的综合得分,最终依据得分排序确定前

k个最优推荐,有效保护了停车数据的隐私.

基于模糊泛化的隐私保护计算方案之间的对比分析如

表５所列.

表５　基于模糊泛化的隐私保护计算方案

Table５　PrivacyＧpreservingcomputationschemesbasedonfuzzygeneralization

研究工作 隐私数据 隐私泄露风险 隶属函数 数据效用 开销 可扩展性

fuzzyCom[５２] 位置/轨迹 中/能抵御窃听攻击以及对网关端的攻击 梯形 中高 低 高

FuzzyFollow[５３] 位置、速度等 中/能抵御嗅探攻击 梯形、高斯 中 低 高

个性化停车隐私[５４] 停车场的数量、停车价格和用户的偏好 中/能抵御窃听攻击 梯形、三角形 中 中 高

FuzzyTop[５５] 停车数据 中/能抵御窃听攻击和妥协攻击 高斯 高 中 高

３．２　基于差分隐私的隐私保护计算

３．２．１　差分隐私

差分隐私(DifferentialPrivacy,DP)是一种典型的噪声添

加技术,其核心思想是通过各种随机化机制(如拉普拉斯、

高斯、指数等),在数据发布或输出过程中添加噪声,使得敏感

数据失真,从而在实现对数据集中个体隐私脱敏的同时,保留

数据集整体的统计学信息[８５].差分隐私的数学定义如下:设

随机化机制 M(􀅰),Range(M)为 M(􀅰)所有可能的输出构
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成的集合.对于任意相邻的输入数据集 D 和D′(D 和D′只

相差一条数据记录),以及Range(M)的任何子集SM ,有:

Pr[M(D)∈SM]≤eε􀅰Pr[M(D′)∈SM]＋δ
则称随机化机制 M(􀅰)满足(ε,δ)ＧDP(ε＞０,δ＞０).若δ＝

０,则 M(􀅰)是εＧDP(ε＞０)的.在该定义中,使用ε和δ两个

参数来描述概率差距,用于确定添加噪声的大小.其中,ε被

称为隐 私 预 算 (PrivacyBudget),是 用 来 控 制 随 机 化 机 制

M(􀅰)在两个相邻数据集上获得相同输出的概率比值.ε值

越小,隐私保护能力越强,但有用的信息就越少.δ被称为失

败概率.该定义也可以理解为该机制至少能以１－δ的概率

满足εＧDP.

差分隐私能够抵抗攻击者基于背景知识的攻击和利用统

计查询的差分攻击[４０],是保护各种数据类型的事实标准[８６],

其优点是可以通过数学方法控制隐私损失量,提供形式化的

隐私保证.

３．２．２　车联网边缘服务中的差分隐私实现

在车联网中,差分隐私技术可以广泛应用于自动驾驶、智

能交通管理、停车推荐等多个场景.例如,在自动驾驶 系 统

中,车辆需要频繁地共享实时的道路信息、位置和速度数

据.差分隐私技术通过为这些数据加入噪声,能够保证即

使数据被外部访问,也无法推断出单辆车的具体位置或驾

驶行为.而在车联网边缘服务中实现差分隐私,需要综合

考虑隐私保护要求、数据处理效率和数据精确度等因素,

来决定最适合的噪声添加位置、随机化机制以及隐私预算

等差分隐私属性.

１)噪声添加的位置

噪声可以添加在采集的原始数据、中间计算结果和输出

结果上.根据第三方是否可信,也可以选择是否由用户在本

地对数据添加噪声,即选择中心差分隐私(CentralDifferential

Privacy,CDP)还是本地差分隐私(LocalDifferentialPrivacy,

LDP).

CDP要求数据所有者将原始数据发送到一个第三方服

务器,由该服务器对数据进行统一的扰动处理.CDP具有较

高精度和较低实现成本的特点,适用于第三方可信的场景,例

如交通管理平台.其在车联网环境下的应用模型如图３(a)

所示.

在实际应用中,CDP假设的可信数据中心较难实现,如

果第三方是恶意的,仍会泄露用户的敏感信息.LDP将数据

隐私化的工作从服务器转移到用户端,允许数据所有者对其

敏感信息进行本地化扰动处理,接着将已经处理过的数据发

送给第三方,避免了不可信第三方造成的数据泄露问题[８７].

在这个过程中,用户被赋予了一定的数据控制权,可以自行决

定隐私保护的级别.其在车联网环境下的应用模型如图３(b)

所示.Wei等[５９]在将位置信息提交给不受信任的空间众包

(SpatialCrowdsourcing,SC)服务器之前,将工作者和任务的

精确位置分割成具有噪声的多级网格,保护了空间众包中工

作者和任务的位置隐私,同时实现了高数据效用的任务分配,

工作者保护过程中的数据效用分别为８８．２８％和９３．２５％,任

务保护过程中的所有数据效用均超过９０％.

(a)CDP

(b)LDP

图３　DP在车联网中的应用示意图

Fig．３　ApplicationdiagramofDPinIoV

２)采用的随机化机制

随机化机制与查询函数f(D)紧密相关.在车联网环境

中,车辆数据多为连续型数据,例如车辆的速度、轨迹等.而

对于数值型查询(如计算数据集的均值、总和等统计量),一般

对连续型输出结果采用加性噪声(拉普拉斯机制)[８８],对离散

型输出结果采用指数机制.轨迹数据是一个时间序列数据,

通常包含多个数据点,每个数据点都包括位置、时间以及其他

属性,因此在添加噪声时,需要考虑它的时空特征.Liu等[５６]

提出了一种基于差分隐私的细粒度车辆轨迹数据清洗框架,

以生成包括位置、速度和时间戳等属性在内的完整数据.该

框架分为３个阶段,阶段一使用属性车辆ID、位置和计数对

概率输出进行采样,阶段二对要与车辆ID和位置关联的移动

值进行采样,阶段三对要与车辆ID、位置和移动值关联的时

间戳进行采样.为了进一步提高三阶段采样的输出效用,该

方案对车辆轨迹插值,通过近似估计填补不同时间的缺失值.

然而,该方案的总体概率差距有限,且计算复杂度为 O(n２).

基于边缘计算的车联网中,数据庞大且类型复杂,在处理高维

车辆数据时,通信开销会呈线性或指数增长.对于复杂数据

类型,可以使用树型结构、图结构等结构化格式表示[８６].

３)添加噪声量的大小

敏感度(Sensitivity)Δf是指删除数据集中任一记录对查

询结果造成的最大改变,是决定加入噪声量大小的关键.敏

感度越大,则需要添加的噪声就越多.以拉普拉斯机制为例,

对一个可以输出结果为数值型的函数f(D)加入服从拉普拉

斯分布Lap Δf
ε( ) 的噪声,使得查询结果满足εＧDP,可以表示

为F(x)＝f(x)＋Lap Δf
ε( ) .其中,敏感度Δf为:
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Δf＝ max
D,D′:d(D,D′)≤１

|f(D)－f(D′)|

车辆位置数据是车联网中最常见的数据之一[８９].εＧ地理

不可区分性[９０]是将差分隐私的思想引入LBS中,其数学定义

为:一个机制K 满足由参数ε决定的地理不可区分性,当且

仅当位置集X 中任意两个位置点x,x′满足:

K(x)(z)≤eεd(x,x′)K(x′)(z),∀x,x′∈X,z⊆Z
其中,K 是一个用于选择报告值的概率函数;K(x)(z)是

当用户位置为x时,z⊆Z的概率;d(􀅰,􀅰)表示两个位置

之间的欧氏距离;X 是可能的位置集合,Z 是一组重新报

告的值.

Andres等[９０]通过在用户位置添加受控随机噪声来实现

εＧ地理不可区分性,能够在释放近似信息的同时提供所需的

LBS服务.然而,这种处理方式为所有位置提供了统一的隐

私保证,会降低查询答案在位置分析中的效用.Zhang等[１３]

将基于差分隐私的地理不可区分性方案与风险规避两阶段数

据驱动的优化方法结合,实现了用户位置隐私和交通网络公

司收益的平衡,数据标准差的值随着历史数据的增加而减小.

为了避免出现保护不足或者过度保护的情况,需要解决

隐私预算的分配问题.Chen等[５７]将强化学习与差分隐私结

合,动态优化车辆轨迹上每个位置的隐私预算分配,能够更好

地平衡地理位置混淆和语义位置安全,在４个数据集上的数

据效用损失稳定在３３１．３,４８２．５,２８５．２,３８４．４左右.然而,

该方案需要收集一定的数据,因此初始阶段的效率低下.Cai
等[５８]根据时间戳,将轨迹空间划分为多个平面,再通过先聚

类后泛化的方法重新形成新轨迹,有效解决了时间维度导致

的数据分布稀疏和全局敏感度高的问题.此外,该学者还提

出基于马尔可夫转移概率来预测偶数层中的节点数,该方法

节省了近一半的隐私预算,并提高了数据可用性,在 RMSE、

查询误差、频繁模式挖掘３个指标上表现良好.然而,该方法

中的轨迹长度是固定的,因此需要进一步扩展以解决动态轨

迹数据的问题.Xu等[４７]综合考虑轨迹泄漏、攻击策略、服务

质量以及用户隐私偏好等因素,通过建立效率和隐私影响的

归一化决策矩阵,计算有效的驾驶路线.同时,通过定义敏感

距离指标来量化不同服务请求位置的隐私需求,实现了位置

隐私和服务质量平衡的最优解,用户的收益提高了１４．６％~

２３．２４％,且 MAE小于对比方案.然而,该方案未解决车辆

行驶速度、加速度、行驶方向等属性对隐私泄露的影响,且时

间复杂度为 O(n２).

基于差分隐私的隐私保护计算方案之间的对比分析如

表６所列.

表６　基于差分隐私的隐私保护计算方案

Table６　PrivacyＧpreservingcomputationschemesbasedonDP

研究工作 隐私数据 隐私泄露风险
参数设置

随机化机制 噪声量大小
数据效用 开销 可扩展性

噪声添加

位置

VDTP[５６] 轨迹
中/数学定义分析,无法从输出中识

别此类车辆是否包含在数据集中

拉普

拉斯

(ε,δ)ＧDP,ε 为

０．０５~０．６５
中高 中低 中高

ODPRL[５７] 语义位置 中低/实验分析,语义风险很小
拉普

拉斯
εＧDP,ε为

０．１~１
中 中 中

DPTD[５８] 轨迹
中/引文证明,后处理不会导致隐私

泄露

拉普

拉斯
εＧDP,ε为

０．１~２．０
中高 中 中

基于 LDP

DPLP[５９] 位置、任务

中/理论分析,不受信任 SC 服务器

无法知道任何任务和工作程序的确

切位置

拉普

拉斯
εＧDP,ε为

０．１~１
中高 中 中高

PLPP[４７] 位置
中/理论分析,用户在享受 LBS提供

的服务的同时不会泄露自己的隐私

拉普

拉斯
εＧDP,ε为

１~１２
中高 中 中

车辆调度

方案[１３] 位置
中/基于地理不可区分性,攻击者无

法区分输入的真实位置

高维拉普

拉斯
ε－DP,ε为１,
１．５

中高 － 中

４　基于安全多方计算的隐私保护计算方法

本章介绍的路线考虑了不可信第三方,能够支持密文传

输、明文计算,在对隐私性要求和数据效用要求较高、对效率

要求一般的场景中具有一定的应用价值.但是,部分基于密

码学的隐私保护计算方案会存在计算效率较低、计算和通信

开销大等问题.因此,在车联网边缘服务领域,需要设计出高

效的轻量级方法,以实现隐私开销与车联网资源的平衡.

４．１　安全多方计算

安全多方计算(MPC/SMPC)是指在不信任对方及第三

方的情况下,多个参与方通过事先约定的密码学协议进行交

互,共同计算模型或目标函数.各参与方的输入不可见,计算

后仅能得到自己的计算结果,而无法得知其他参与方的输入

和输出.安全多方计算不依赖硬件,支持多节点协作,能够在

车辆与周边设备(如其他车辆或边缘节点)之间实现安全数据

交互,隐私保护能力强,且计算结果准确可靠.因此,SMPC
被广泛 用 于 解 决 在 多 方 共 享 和 计 算 数 据 时 产 生 的 隐 私

问题[９１].

SMPC是一种计算模式,只要是涉及多个参与方的密码

学任务都可以看作一个安全多方计算任务.SMPC的实现需

要依赖多个底层密码学协议或框架,如秘密分享(SecretShaＧ

ring,SS)、同态加密(HomomorphicEncryption,HE)和零知

识证明(ZeroKnowledgeProof,ZKP)、隐私集合求交(Private

SetIntersection,PSI)等[９２].

４．２　基于秘密分享的安全多方计算

秘密分享的核心思想是将敏感数据(秘密)s拆分为n 个

分片分发给参与者,当有t(１≤t≤n)个不同类型的秘密分片

组合在一起时,才能还原秘密[９３].在秘密分发阶段,有基于

位运算和基于线性代数两种分片生成方式[４８].基于位运算

的方法通过位操作生成分片,适用于资源受限的环境.而基
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于线性代数的方法则利用多项式插值或矩阵运算生成分片,

具有更高的灵活性和可扩展性.秘密分享的通信量与通信轮

次成正比,尤其对线性操作具有较高的效率.

秘密分享可用于车联网边缘环境中动态数据共享的轻量

化实现.在自动驾驶编队服务场景中,Liu等[６０]将速度Ｇ排放

量映射进行拆分,其中一些保存在本地,另一些与其他车辆交

换,以实现隐私保护.该方案模型收敛的最优推荐速度非常

接近原始优化问题的真实最优值.此外,该方案的实验表明,

车辆之间共享信息的大小为１５２Byte,对于具有一般硬件配

置的车辆和基站,通信和计算时间大约为０,数据共享和聚合

过程在５ms内完成.虽然该方案的实时性好,但秘密拆分过

程涉及大量的数值计算和数据处理操作,随着参与方数量的

增加,大量的秘密份额数据在网络中传输,极易造成网络拥

塞,数据传输延迟会显著增加,甚至可能出现丢包现象.这对

于对实时性要求极高的车联网应用,如自动驾驶车辆间的协

同驾驶来说,严重威胁到了系统的可靠性和安全性.

对于复杂计算任务的隐私保护问题,现有学者大多基于

计算任务设计协议,以提高执行效率.Ying等[４４]针对智能交

通管理中的动态信号控制服务场景中通勤者的隐私问题,设

计了一 系 列 基 于 加 法 秘 密 分 享 (AdditiveSecretSharing,

ASS)的轻量级安全计算子协议,以秘密值的形式完成交通信

号控制的子操作.Liu等[６１]提出用于车联网轨迹预测的秘密

分享多方计算方案,设计了４个交互协议,即SecLog(􀅰),

SecExp(􀅰),SecRec(􀅰)和SecCmp(􀅰),用于计算非线性对

数、指数、倒数和比较函数.这些协议基于 ASS,通过随机数

保护数据隐私,使 AdaBoost集成学习算法能够在多个路侧单

元间分布式部署.实验表明,当参与者为２个、弱分类器为

１６个时,处理单个测试数据的模拟运行时间约为２５７ms,具

有较低的延迟.真相发现,是提高移动群智感知感知数据准

确性的一种方法.然而,隐私泄露和数据滥用问题,打击了用

户参与传感任务的积极性,而现有的隐私保护真相发现解决

方案通常存在计算效率低、用户与服务器交互频繁等问题.

为此,Peng等[６２]提出了一种基于安全多方计算的隐私保护

真相发现方案.用户将感知数据拆分为３个分片,分别将其

上传至独立服务器S１,S２,S３,利用 ASS确保单个服务器无法

还原原始数据.服务器间基于Sharemind框架执行安全计算

协议.实验表明,在高负载场景下,该方案的执行时间增长缓

慢,在大量用户和任务场景下表现更优;无论是正常场景还是

大量任务场景,相较于其他方案,其通信成本增长缓慢,当任

务数量达到５００时,通信成本仅为１２．００８kB/用户.

４．３　基于同态加密的安全多方计算

同态加密(HomomorphicEncryption,HE)作为一种支持

密文计算的密码学技术,具有加法同态性和乘法同态性,即可

以利用加法和乘法构造任意的计算方法对进行运算,其计算

得到的结果与在明文状态下用同一方法计算的结果一致.基

于同态加密的方案架构更为简单,能够直接对密文数据进行

分析、检索、运算,从而避免数据在进行分布式处理时的加解

密过程,提高了数据处理的效率.

同态加密分为全同态加密(FullyHomomorphicEncrypＧ

tion,FHE)和部分同态加密(PartialHomomorphicEncrypＧ

tion,PHE)两种类型.FHE的安全性保证更高,适用于复杂

的计算任务,但其计算开销较大,难以满足实时性要求.相比

之下,PHE构造简单,计算效率较高,适用于线性计算任务.

Paillier加密是常见的PHE算法.

Paillier加密是一种概率公钥加密算法,该算法的安全性

基于复合残差类的难题.针对数据存储阶段的车辆隐私问

题,Wang等[６３]利用Paillier加密的同态属性,可以在加密的

数据上执行排序和相关性评分的计算,从而实现对加密数据

的检索.该方案能够实现用户访问控制的细粒度管理、结果

可验证、搜索精度高的效果,但未考虑到车载网络数据的动态

更新和删除问题,其搜索开销会随着查询关键词数量的增加

而呈线性增长.车辆反馈报告涉及到身份、位置、行驶路线等

隐私信息,因此 Cheng等[６４]提出每辆车都使用 Paillier加密

对个人反馈进行加密,并将其提交给 RSU,有效保护了车辆

反馈隐私.实验表明,在通信领域车辆数量增加的情况下,该

方案具有较低的消息丢失率.然而,该方案必须基于证书机

构和云服务提供商的密钥是安全的前提.

车联网边缘服务中的复杂计算任务(如实时数据分析)往

往涉及非线性操作,而基于 FHE的方案则会面临计算复杂

度大、内存占用多以及计算非线性函数时效率较低的问题.

Yu等[１４]提出了两种使用 HE的安全轨迹相似度计算算法,

实现了为用户规划约定的加密路径和测量带有噪声的加密轨

迹的偏差.在３０％的噪声率下,当计划路径长度为m＝２１１和

α＝５２时,FNR和FPR分别保持在０％和３％左右,数据效用

高.此外,作者设计了密文压缩算法和安全比较协议来提高

效率.在路径规划阶段,用户端的计算成本约为２６ms,通信

成本约为９０kB;在监控阶段,用户的计算成本约为１３ms.然

而,该方案未解决加密轨迹的时空相似性问题,限制了其对更

复杂的异常加密轨迹的识别能力.

４．４　基于零知识证明的安全多方计算

零知识证明是密码学中的一种技术,可以让证明者在不

暴露秘密信息的情况下,向验证者证明某些事情或论断的真

实性.根据证明者和验证者之间的交互次数,零知识证明可

以分为交互式和非交互式.在实际的车联网应用中,若多注

重通信效率,可以使用非交互式零知识证明(NonＧInteractive

ZeroＧKnowledge,NIZK)[２６].

V２V消息的真实性和完整性对于安全至关重要,零知识

证明可以在不泄露消息内容的情况下,验证消息的真实性.

在车联网中,零知识证明的主要应用场景包括身份认证和数

据验证.在身份认证场景中,需要验证某种属性(如用户身份

或权限),确 保 参 与 者 在 计 算 过 程 中 保 持 身 份 的 真 实 性.

Jiang等[６５]针对车辆认证过程中存在隐私泄露的问题,使用

基于点阵的零知识证明方案实现车辆的匿名认证,能够在不

损害车辆隐私的前提下显著提高验证效率.认证方案的计算

成本为７．０８ms.然而,由于车联网中设备众多,尤其是在车

辆高速移动、网络环境不稳定的情况下,车辆之间以及车辆与

基础设施之间需要多次验证消息,这可能会显著增加数据的

处理时间,进而影响系统的实时性.而非交互式零知识证明

则可以避免这种复杂的交互过程.Li等[２６]使用 FiatＧShamir
变换将交互式ZKP协议转换为非交互的,并将其引入到联盟
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链的架构中,实现了车辆合法身份的验证,保证了服务信任和

数据内容隐私.实验表明,该方案能够使各车避免碰撞并遵

守道路速度限制,同时使各车队的总能耗最小,当一个车队的

车辆数为１００时,基站验证来自车辆的签名和密码文本的时

间开销约为５３．２ms.在数据验证场景中,车辆需要验证某些

数据是否满足特定条件(如速度限制、位置真实性等).Guo
等[６６]将假名和群签名引入智能合约,基于简洁非交互式零知

识证明(zeroＧknowledgeSuccinctNonＧinteractiveArgumentof

Knowledge,zkＧSNARK),隐藏了发送方和接收方之间的直接

关系,在保护车辆的位置和身份隐私的同时,确保了应付金额

的正确性和位置的真实性.实验表明,该方案zkＧSNARK 的

性能只受到站点数量的轻微影响.

几类基于安全多方计算的隐私保护计算方案之间的对比

分析如表７所列.

表７　基于安全多方计算的隐私保护计算方案

Table７　PrivacyＧpreservingcomputationschemesbasedonSMPC

研究方向 研究工作 隐私数据 隐私泄露风险 数据效用 开销 可扩展性

秘密分享

MPCＧCSAS[６０] 车的原始排放成本函数 中/举例分析,可以实现隐私保护计算 高 低 中高

PrivacySigna[４４] 车辆的速度、位置等状态

信息
中低/理论分析,在半诚实模型中是安全的 高 低 中高

轨迹预测[６１] 轨迹数据 低/理论分析,在半诚实模型中是安全的 高 中低 中高

隐私保护真相发现[６２] 感知数据 低/理论分析,在半诚实模型中是安全的 高 中低 中高

同态加密

ERDSS[６３] 外包数据、索引以及语义 中低/理论分析,没有算法能比过安全实验 高 中 中

PPVF[６４] 反馈
低/理论分析,可以实现反馈的保密性,能抵

御冒充、重放和篡改等攻击
高 中低 中

Psafety[１４] 位置
中低/理论分析,在半诚实模型中是安全的,
当存在恶意用户时也是安全的

高 中 中高

零知识

证明

匿名认证方案[６５] 身份、位置
中低/理论分析,能抵御中间人攻击、重放攻

击、冒充攻击
高 低 中高

EcoＧCSAC[２６] 内容
中低/理论分析,能抵御女巫攻击、篡改攻

击、冒充攻击
高 中 中

Vehicloak[６６] 位置、身份 中/理论分析,能保证数据真实性、正确性 高 中 中

４．５　车联网安全多方计算的隐私保护优化

基于数学难题构建的密码学方案在量子计算环境下易受

攻击,抗量子计算密码学成为保障车联网隐私安全的重要研

究方向.Mohanty等[９４]提出了一种基于量子密码学的阈值

PSI的协议,可确保拼车服务中的隐私安全.Sutradhar等[９５]

针对这一场景中的车辆通信问题,提出了一种量子加密协议,

其能够抵御窃听攻击、重放攻击和中间人攻击,适用于高速公

路车辆通信场景.这些方案虽能提供极高的安全性,但量子

设备的部署成本高,且对通信环境要求严格,限制了其大规模

的应用.

此外,基于密码学的技术对来自内部人员的对抗性攻击

防护不足.例如,秘密分享依赖第三方服务器进行秘密分发,

会存在单点故障、恶意敌手等额外的安全风险.而信任管

理[９６]和激励机制[９７]可以作为密码学方案的补充,从而可以

基于博弈论减少不诚实的节点,或降低节点由于自私或恶意

发出不可信信息的可能性.Miao等[８１]基于车辆的行为数

据,利用模糊理论评估每辆车的可信度.Li等[９８]针对车辆数

据提供者的隐私问题,提出基于部分排序的信任管理方案以

及由 Wasserstein生成对抗网络和差分隐私联合设计出轨迹

隐私保护方案,在完全可信的无人机协助下,实现了对数据提

供者的精准评估和信任管理,选择排名靠前的车辆进行数据

采集.Chen等[７７]进一步设计出去中心化信任管理系统,结

合区块链和 TEE,降低了单点故障风险.这些方案在保护隐

私的同时,提高了系统的安全性和可扩展性,但可能引入额外

的计算和通信开销.Jiang等[９９]提出一种基于进化博弈论的

动态激励模型,用于解决数据共享场景中的访问控制和公平

激励分配问题.被缓存命中的车辆通过向边缘节点发送凭

证,来证明已将缓存内容传输到请求车辆,参与合作行为的车

辆节点因此获得更大的收益,从而鼓励车辆积极参与车对车

通信,抑制恶意和贪婪节点的自私行为.

４．６　车联网安全多方计算的性能优化

尽管安全多方计算在车联网隐私保护中展现出强大的隐

私性优势,但其实际部署仍面临显著的计算和通信开销问题.

安全多方计算技术需要多个参与方频繁地交换加密信息,这

导致通信带宽需求增加和延迟升高,从而在实时性要求严格

的车联网应用中影响系统的响应速度和性能.为了降低安全

多方计算的计算和通信开销,研究者提出了多种优化策略,主

要集中在混合加密方案以及通信优化技术上.

混合加密方案结合了对称加密和非对称加密的优点,通

过对不同的数据采用不同的加密方式,既保证了隐私保护的

强度,又有效降低了计算复杂度.例如,对大规模数据的传输

和处理,可以使用对称加密,因其计算效率高且适合大规模数

据.而对小数据量和敏感数据的交换,例如用户身份、车速信

息等,可以使用同态加密这种非对称加密,以确保数据隐私.

这种混合加密方式能够在保证隐私的同时显著减少计算和通

信开销,提高安全多方计算在车联网应用中的可行性.

安全多方计算的多轮交互特性,导致通信量随参与方数

量呈线性或指数增长.通信优化技术通过减少通信轮次和降

低单次通信量,来减少通信开销.通过将在线阶段的计算转

换为本地计算和离线计算,以及设计并行机制将不相互依赖

的操作进行并行计算,来减少通信轮次.减少单次通信量,可

以通过优化底层操作,减少每次交互所需的通信量来实现.

根据计算的不同,使用不同大小的域或环表示中间数据,以减

少单次通信量.此外,密文压缩与批处理技术也可有效降低

通信量.例如,应用 Huffman编码与批量聚合技术,减少通

信轮次和传输数据量.
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随着硬件加速技术的不断发展,将 ARM TrustZone这类

可信执行环境技术应用于车载设备,成为优化安全多方计算

性能的又一有效途径[９１].其并行化模运算能力,可以显著加

快同态加密等复杂操作的执行速度.同时,将高负载运算合

理卸载至边缘服务器进行处理,车载设备仅负责接收并验证

计算结果,这一举措极大地减轻了车载计算压力,显著提升了

系统的整体运行效率.

５　基于联邦学习的隐私保护计算方法

本章介绍的路线易于开发实现且具有较高性能,适用于

隐私性、数据效用和效率均要求较高的分布式场景.该路线

虽然避免了原始数据的直接传输,但车联网的应用场景中,终

端车辆节点具有异构性,设备资源也有限,加之联邦学习本身

的隐私和性能问题,往往需要结合其他技术,以提升联邦学习

在规模大且分布广的移动车联网场景中的适用性.

５．１　联邦学习

联邦学习(FederatedLearning,FL)的核心思想在于将原

始数据在本地存储和计算的数据分离,使得参与方能够在不

共享原始数据的情况下进行数据分析和模型训练[１００],其本

质上是一种分布式机器学习.常见的联邦学习架构为客户

端Ｇ服务器架构,当没有中心服务器时,联邦学习采用端对端

架构(见图４).

(a)客户端Ｇ服务器架构

(b)端对端架构

图４　常见的联邦学习架构

Fig．４　CommonFLarchitecture

在车联网边缘服务架构中,移动设备、基站或边缘服务器

等具有一定的计算和存储资源,可以充当中间聚合节点.因

此,客户端Ｇ服务器架构与车联网边缘服务架构具有良好的

适配性[１０],本文着重介绍在此架构下的联邦学习.

设有k个客户端{P１,P２,􀆺,Pk},它们的本地数据分别

表示为{D１,D２,􀆺,Dk}.传统的集中式机器学习先将所有数

据集汇聚到服务器端,并将其合并为D＝D１∪D２∪􀆺∪Dk进

行训练,得到模型MSUM.而联邦学习则允许各客户端(终端

设备等)使用其本地原始数据训练本地模型,并将这些本地模

型聚合,以协同训练全局模型MFED.在客户端Ｇ服务器架构

下,联邦学习的具体步骤如下.１)模型初始化.中心服务器

初始化全局模型参数w.２)下发全局模型.中心服务器选取

m 个终端参与联邦学习,将全局模型结构和参数发送给这

m 个客户端.３)本地模型训练.客户端Pk获得全局模型

后,利用本地收集的私有数据进行模型训练,并更新本地

模型.参数向量wk对数据集Dk中的实例(xi,yi)产生的损

失函数为f(wk,xi,yi),其反映了模型输出和真实训练标

签之间的差异.联邦学习的模型学习过程是求解最优模

型w,以使全局损失 函 数 最 小 化.与 机 器 学 习 一 样,联 邦

学习的核心任务同样包括分类和回归两类问题[７０],针对

不同任务 特 性,需 采 用 不 同 的 损 失 函 数.４)上 传 本 地 模

型.客户端将训练好的模型更新参数wk
t＋１上传到中心服务

器.５)聚合、更新.中心服务器收集客户端上传的本地参数,

执行聚合算法,更新全局模型.联邦平均算法(FederatedAveＧ

ragingAlgorithm,FedAvg)[１００]是最常用的模型聚合算法之

一.该算法将各客户端本地训练好的模型参数进行加权平

均.迭代执行步骤２)—步骤５),直至全局模型收敛或训练终

止.训练完成后,根据需要选择是否将最终模型发布,以供服

务请求者使用.

５．２　车联网联邦学习面临的挑战

在车联网中使用联邦学习,能够通过避免直接共享用户

数据来保护隐私,利用车联网中分布的设备资源来提高资源

利用率,通过学习更新模型适应不断变化的数据和环境.虽

然Lin等[５０]针对车辆列队行驶系统的网络攻击与隐私问题,

提出了一种基于联邦学习的分布式异常检测框架,其通过混

合攻击模拟与去中心化检测机制,显著提升了协同驾驶系统

的安全性与隐私保护能力,但是,如图５中的加粗标识所示,

车联网固有的开放性、异构性和动态性仍会影响联邦学习的

实际应用效果.

首先,隐私泄漏呈现技术升级态势.车联网边缘场景的

开放性导致联邦学习参与节点易遭受攻击,不可靠节点(车辆

或边缘服务器)可通过投毒攻击等恶意手段破坏全局模型训

练效果,甚至诱导隐私泄露.此外,目前已有研究表明,联邦

学习中间参数的传输和更新仍然面临梯度反演等攻击[１０１].

攻击者不仅可以通过梯度还原原始数据,还能根据中间参数

推断掌握的记录内容是否来自某个特定参与者[３５].Geiping
等[１０２]的研究进一步证明,从参数梯度的知识中可以重建高

分辨率的图像,即使对于经过训练的深度网络来说,这种隐私

的打破也是可能的.

其次,终端异构性与动态网络环境形成双重制约.车联

网的终端设备数量众多且分布广泛,设备间存在显著的硬件

异构性和计算能力差异,这使得各节点在参与本地模型训练
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时表现不一致,容易导致全局模型更新出现数据偏斜和收敛

缓慢问题.此外,车辆高度的移动性,会导致网络环境变化频

繁.网络连接的不稳定和带宽波动,会使得模型参数在频繁

上传和同步过程中面临较高的通信开销和延迟风险.

再者,信任管理和激励机制尚不完善.车联网允许车辆

与附近的车辆进行通信.但是,当这些相邻车辆彼此不熟悉

时,在它们之间建立完全信任变得具有挑战性[６２].当网络中

存在恶意车辆时,问题会变得尤为严重.这些恶意车辆可能

会故意进行攻击,从而导致隐私泄露.此外,车辆终端的自利

性(如担心数据泄露或能耗增加)会导致参与意愿不足[１０３].

因此,如何将隐私保护计算技术与性能优化方法结合到车联

网场景下的联邦学习,以取得模型精度、效率成本以及隐私安

全之间的平衡,是此路线的一大挑战.

目前,学术界主要从隐私保护、客户端选择、聚合更新以

及模型训练角度,来应对车联网边缘场景下联邦学习的隐私、

模型精度以及开销和效率问题,具体如表８所列.

图５　车联网边缘联邦学习架构

Fig．５　FLarchitectureintheedgeenvironmentofIoV

表８　车联网联邦学习优化技术

Table８　FLoptimizationtechnologyintheIoV

技术角度 方法 特点 隐私
模型

精度

开销和

效率

隐私保护

密码学[７０] 对模型精度损失小 √
差分隐私[６７] 轻量;需要平衡模型精度和隐私 √ √
可信硬件[７４] 将模型及数据汇聚到可信环境中 √ √

客户端

选择

随机选择[１００]

客户端评估

激励机制

参与方选择率[１０５]

实现简单,但无法针对不同参与方的数据特点进

行优化
√

评估数据质量[６８] √ √
评估存储、计算和通信资源[１０] √
信任机制,减轻不可靠参与方的负面影响[３６] √ √
根据参与方贡献给予相应激励[１０４] √ √
根据数据属性集和动态环境使用固定比率;使用

离群点检测
√

聚合更新
聚合方式[１０６]

调整聚合的次数及频率[１０９]

同步[１０７];需等待所有参与方完成上传 √
异步[１０８];随时聚合更新 √
以更少的迭代次数实现相同的模型精度 √

模型训练

压缩[１１０]

计算卸载[５]、边缘缓存等[１１]

联邦学习框架分层分级[１１２]

模型压缩,剪枝、蒸馏[１１１]、稀疏化等 √ √
梯度压缩,裁剪等 √ √
数据压缩,模糊泛化等 √ √
借助多设备[５] √
设计联邦架构 √

５．３　车联网联邦学习的隐私保护优化

目前,学术界已经提出了许多将联邦学习与其他技术结

合所形成的不同维度的工作,以保护训练数据、中间参数或输

出结果隐私[１１３],如同态加密、差分隐私、可信执行环境.

引入差分隐私的联邦学习方法具有明显的轻量级优势,

并且可以在训练数据、梯度参数、模型训练的目标函数或输出

结果上添加噪声扰动.在车辆层面使用差分隐私可以更好地

保护数据在传输和存储期间的隐私,但会导致数据机密性与

可用性的平衡问题更加困难.Batool等[６７]利用拉普拉斯机制

在车辆的训练数据中添加噪声后计算模型参数W＝１
n ∑

n

i＝１
wdp

i ,

服务器聚 合 客 户 端 的 模 型 参 数 后 在 平 均 值 中 加 入 噪 声

W＝１
n ∑

n

i＝１
w＋

iη.该方法在１０次迭代内实现了较高的模型

准确性,当ε为０．５时,本地和全局模型的平均精度分别

为８１．５３％和８７．３％.梯度扰动是将梯度裁剪到一定范围后

添加满足差分隐私的噪声,对训练的目标函数没有要求,适用

于大部分模型训练场景[１１４].函数机制是在目标函数上添加

扰动.由于函数机制对目标函数所添加的噪声量与数据维度、

１１３李佳惠,等:车联网边缘服务场景下的隐私保护计算:技术基础与研究进展综述



数据集大小有关,在高维数据场景下会对目标函数引入过多

噪声,因此与梯度扰动相比,函数机制不能直接用于车联网的

联邦学习中.该机制需要将目标函数转换为关于模型权重的

多项式形式,然后计算出多项式系数的敏感度,并对多项式系

数添加满足εＧDP 的拉普拉斯噪声.Zhao等[６８]在训练过程

中使用函数机制扰动神经网络的目标函数,实现了εＧDP,并

利用指数机制聚合局部模型.该方案对不可靠的参与者具有

鲁棒性,且模型精度接近传统集中式训练模型方案的精度.

该方案虽然能够进一步避免共享模型参数导致的隐私泄露,

但是不支持用户在训练过程中离线.函数机制不会对训练时

的梯度结果做出任何限制或裁剪,因此模型可用性更高,但当

参与方持有大量低质量或非独立同分布(NonＧIndependent

IdenticallyDistributed,NonＧIID)数据时,会出现权重发散的

问题[１１５].即便联邦学习的过程中没有泄露参数,攻击者也

可通过反复查询推测某条记录是否属于训练集或推测模型的

具体参数.通过衡量函数的敏感度,在训练完成的模型参数

上添加噪声,也可以为整个模型提供隐私保护.尽管通过压

缩隐私预算及增加噪声规模能够达到更好的隐私保护效果,

但是过多的噪声也会影响模型训练的准确性[６８,１１６].减少训

练的迭代次数,以及降低每轮迭代所计算梯度的维度等方法,

可以减轻噪声对模型精度的影响.Zhang等[１１７]设计了自适

应本地差分隐私机制,将较大的隐私预算分配给低抗攻击性

的参数,并结合裁剪和随机化操作,以实现隐私Ｇ效用平衡.

Li等[６９]则针对联邦学习中的成员推理攻击问题,提出动态调

整隐私预算和噪声注入策略,为进一步降低通信开销,研究引

入了TernGrad三元梯度量化技术.实验结果表明,当隐私预

算系数C＞１时,模型准确率显著优于传统差分隐私方案,与

无隐私保护场景的差距缩小至２．１％~３．４％.在 MNIST,

Cifar１０,Cifar１００和SVHN 数据集上,训练梯度的通信量分

别减少了９３．３３％,９３．５６％,９３．６０％和９３．７４％.在８５％,

９０％,９５％的压缩率下,模型准确率与未压缩场景的差异均小

于０．８％.

在联邦学习中引入密码学技术,让参与方之间传输加密

的中间参数,可以保障用户数据和模型参数的隐私.Kong
等[７０]利用同态阈值加密系统进行密钥的建立与更新,利用有

界拉普拉斯机制和跳过列表保护本地模型更新,平衡了计算

复杂度和隐私保护.用户加入和退出的计算复杂度分别为

O(w)和O w∗ n
w( ) ,在参与者波动时,计算效率也较高.Li

等[１０４]基于阈值Paillier加密系统,确保每个用户的梯度和每

个梯度分量的可靠性不暴露给任何其他参与者.该方案中每

个用户的计算复杂度为 O(M＋L),通信复杂度为 O(L).实

验表明,该方案的最终精度高于SecProbe[６８],并且在获得相

同精度时,所需的迭代次数少于SecProbe.Li等[７２]构建了一

个基于Paillier的通信协议,实现了中央服务器上安全的模型

参数更新,保护了每个协作基站的真实更新.此外,同态加密

不适用于层数深的机器学习模型,容易出现密文爆炸问题.

秘密分享中,各个参与方基于秘密共享份额的本地计算和明

文下的本地计算(如本地的矩阵乘法)的复杂度一致.Liu
等[１１８]提出了一个基于秘密分享和权重掩码的轻量级隐私保

护协议,其可以在不损失模型精度的前提下保护梯度隐私,并

且能够抵抗设备掉线和设备间的共谋攻击.另外,也可以

引入其他密码学技术来保护模型隐私.Huang等[７３]设计

了一种基于密文策略属性的加密机制来保护预测模型,但

这种加密类型的技术通常面临参与方计算效率和模型安

全性的权衡问题.实验表明,随着迭代次数的增加,预测

模型的 MAE,MSE和 RMSE指标逐渐收敛,性 能 趋 近 于

长短期记忆(LongShortＧTerm Memory,LSTM)模型,为隐

私保 护 下 的 模 型 优 化 提 供 了 理 论 依 据.Xu等[７５]基 于

shamir秘密共享方案、pallier同态加密方案和盲因子保护

等方法设计的车联网数据聚合协议,可以保证模型参数的

隐私性.

表９对比分析了车联网基于联邦学习的隐私保护优化

工作.

表９　车联网联邦学习的隐私保护优化

Table９　OptimizationofprivacyprotectionforFLinIoV

研究工作 隐私泄露风险 策略特点 数据效用 开销 可扩展性

扰动训练数据[６７] 中低/基于 LDP,能抵御差分攻击,在推理

攻击和梯度泄露攻击下是安全的

扰动训练数据,拉普拉斯,εＧDP,ε为

０．０００１~２．０
中 中高 中高

SecProbe[６８] 中低/基于 DP,能抵御差分攻击
扰动目标函数,拉普拉斯,εＧDP,ε为

０．０１~１００
高 低 中高

三元联邦学习[６９]
中低/理论分析,可防御成员推理攻击,每个

用户的明文数据不会在交互下暴露给云服

务器或其他用户

动态调整隐私预算和噪声注入策略;TernＧ
Grad三元梯度量化

高 中 中高

改进的FedLoc[７０] 中/理论分析,能保护模型超参数 有界拉普拉斯,ε为０．０５和０．１ 高 中 中高

FEEL[７１] 中低/基于同态加密的安全性
构建了基于 Paillier的通信协议;设计了两

种簇间学习和簇内学习算法
高 低 高

EPPFL[７２] 中低/理论分析,每个用户的明文数据不会

在交互下暴露给云服务器或其他用户
迭代执行“排除不相关部分”和“加权聚合” 中高 低 中高

FedLSTM[７３] 中高/理论分析,模型及任务的信息不会被

获取
基于密文策略属性的加密机制 高 低 高

数据聚合[７５]
中低/基于同态加密、秘密共享等技术的安

全性,能抵御 RSU与车辆的合谋攻击,防止

模型参数泄露

基于shamir秘密共享方案、pallier同态加

密方案和盲因子保护设计协议;设置动态训

练时间窗口

高 低 高
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５．４　车联网联邦学习的性能优化

上述将联邦学习与其他隐私保护技术结合的做法虽能够

提高隐私保护的程度,但会给联邦学习方案引入额外的计算

和通信开销,降低模型精度和算法效率.对车联网中基于联

邦学习的隐私保护计算方案的性能优化,可从客户端选择、聚

合更新以及模型训练这３个联邦学习的关键环节入手.

１)客户端选择

在车联网的实际应用场景中,数据分布(如数据样本分

布、样本新鲜度等)、模型结构、系统边缘设备资源、参与意愿

以及通信网络等方面存在差异[１].这种异构性不仅会影响训

练的准确性,甚至导致最终模型无用,还不利于提升训练的效

率[１].因此,在车联网边缘服务这种环境下,为联邦学习训练

选择合适的参与方尤为重要[１].

最简单的客户端选择方法是随机选择,由 Google最早提

出的联邦学习算法 FedAvg就采用了该方法[１００].随机选择

虽然可以保证公平性和均衡性,却无法针对不同客户端的数

据特点进行优化,如可能导致数据质量更优的客户端未被机

选中.

鉴于随机选择的局限性,部分研究采用客户端评估方法.

该方法通过评估各客户端的数据分布、存储计算资源、可信度

等情况,有针对性地选择更优客户端参与车联网的联邦学习.

车联网中设备众多,其在数据分布、资源和信任度等多方

面都存在较大差异.各客户端生成和收集的数据通常为

NonＧIID[７１].针对这一数据样本异构问题,常采用基于数据

质量评估的客户端选择方法.Zhao等[６８]使用辅助验证数据

计算每个参与者的效用分数,然后以特定概率接受参数.

Hui等[１１９]综合考虑了 NonＧIID度和数据冗余度,建立了数据

重要性 模 型.Saputray 等[１]同 时 兼 顾 车 辆 的 位 置 和 数 据

质量.

针对存储和计算资源异构的问题,可以选择具有丰富资

源的客户端进行联邦学习,以提高联邦学习的效率.例如,

Guo等[１２０]对服务器和客户端进行分组,能够显著缩短本地训

练的等待时间,且不影响学习精度.Li等[１２１]提出了一种考

虑车辆选择和无线资源分配的任务驱动车辆联盟算法.Jai

Vinita等[１２２]考虑了车辆的计算能力和通信链路质量,根据可

访问内存、数据记录、剩余能量以及链路强度等因素,在 RSU
和基站执行基于模糊逻辑的车辆选择技术,以加快全局更新.

Zhang等[１２３]针对车联网中车辆高速移动与动态信道导致的

联邦学习性能挑战提出的方案,通过移动性感知的车辆选择、

信道自适应的加权聚合及计算通信资源联合优化,在保证延

迟与能耗约束下,显著提升了模型精度与训练效率.

针对车联网联邦学习训练过程中存在的不可靠参与方

(半诚实但好奇的参与方、恶意参与方)[３６],如果没有建立起

对参与方的信任机制,恶意参与方可以通过故意改变本地数

据(数据中毒)或梯度上传(模型中毒)来发起攻击,导致模型

精度降低,甚至是隐私泄露[１２４].Zhou等[３６]通过整合基于对

数的归一化机制以及基于声誉的加权聚合,限制了可疑梯度,

放大了可信梯度.此外,在不同节点之间进行合理的网络选

择,也是一种减少数据传输延迟和成本的方法.例如,Shinde
等[１０]将FL网络选择问题建模为基于马尔可夫决策过程的

顺序决策问题,从而降低了整体FL过程成本.

在隐私需求下,终端车辆节点参与联邦学习的主观意愿

可能不足.为了激励终端车辆节点加入训练,须公平、合理地

评估参与方的贡献,并给予其相应激励[１２５],以提高模型的精

度、收敛速度和泛化能力[１２６].Li等[１０４]考虑了诚实但好奇的

边缘计算服务器和恶意车辆,提出了一种基于区块链和声誉

的激励机制.Zhao等[１２７]综合考虑本地数据规模、历史模型

性能、时间约束和系统性能,提出了一种基于尽力而为(BestＧ

effort)训练机制和多准则贡献评价方法的物联网客户选择机

制.Li等[１２８]提出了基于斯塔克尔伯格(Stackelberg)博弈的

分层联邦学习激励机制.该方案将用户设备、无人机和基站

之间的交互建模为斯塔克尔伯格博弈,通过调整参与方的效

用,确定模型训练所需的最大数据量以及用户设备和无人机

的数量,实现了博弈过程中参与者收益的最大化,提高了用户

设备的质量和联邦学习模型的性能.鉴于车联网边缘场景在

实际运行中存在与上述研究相似的需求,该方法或有借鉴

意义.

上述的维度是如何选择合适的客户端,而参与方选择率

为客户端选择提供了一个新的维度.目前的方法有两种:一

种是根据数据属性集和动态环境使用固定比率,另一种是使

用离群点检测[１０５].例如,根据参与方的训练时间和通信时

间,应用离群点检测技术来检测联邦学习的环境是否发生了

变化,以便决定在不同轮次中选择多少客户端及选择通信渠

道等[１０５].

２)聚合更新

针对车联网这样的边缘服务场景,各参与方的计算能力、

存储容量、网络带宽等方面资源有限,且车辆状态(位置、在线

情况等)会动态变化,仅从客户端选择这一角度,难以保证联

邦学习在车联网边缘服务场景下的整体性能.联邦学习的模

型聚合方式会影响模型的精度及资源消耗.根据聚合更新方

案的不同,可以分为同步联邦学习(SynchronizedFederated

Learning,SFL)和 异 步 联 邦 学 习 (AsynchronousFederated

Learning,AFL)两种(见图６).

(a)同步 (b)异步

图６　联邦学习模型的聚合方式

Fig．６　FLmodelaggregationmethod

FedAvg算法通过让参与方在本地多次执行随机梯度下

降算法,实现了以更少的通信轮数训练出相同精度的模型,降

低了通信开销.Wu等[１０７]简化了 FedAvg的聚合过程,将深

度神经网络的层数作为通信轮数的阈值,提高了通信效率,并

减少了中心控制器的计算资源消耗.同步联邦学习虽然易于

实现,但需等待所有参与方完成上传,若存在训练速度慢或突
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然离线的参与者时,可能会导致较长的通信延迟,甚至导致全

局学习进度暂停[１０８].而在高移动性且有异构设备的车联网

场景下,不同设备间的可用性和训练速度是不同的,计算资源

和电池时间是有限的,实现全局同步化颇具难度[８４].

异步联邦学习允许参与方按自身速率更新模型,无论其

他参与方的训练进度如何,可随时聚合已经接收到的本地更

新,缓解了客户端训练速度慢和数据质量不高的问题,加快了

训练过程[１２９].Wu等[１２９]提出了基于 FedAvg的半异步联邦

平均协议,引入滞后容差参数,减轻了滞后、脱机、模型过时的

影响.Mo等[１０８]结合遗传算法构造了基于通信资源优化的

AFL算法,通过减少单轮次联邦学习所需的通信资源来降低

系统整体通信开销.然而,参与方之间的异步更新,可能会导

致全局模型的不一致和收敛速度的下降,且会使得客户端更

频繁地参与,造成潜在的资源浪费.因此,在训练过程中,须

考虑充分利用每个客户端配额来最大程度地提高资源利用

效率.

除了同步、异步的聚合方式外,聚合的次数及频率也会影

响到联邦学习的性能.如果能够以更少的迭代次数实现最终

的精度,那将促进联邦学习在车辆网络中的快速部署和应用,

为车联网服务带来更高的效率、更优的性能和更好的用户

体验.

３)模型训练

客户端的主要计算开销源于模型参数更新时的计算,主

要的通信开销来源于模型传输时所需发送的数据.因此,可

以对模型进行压缩(如知识蒸馏、剪枝[１１０]、稀疏化等),以减

小模型的规模,减少存储和通信资源的开销,同时降低模型参

数泄露的风险.Shang等[１１１]通过利用全局模型的知识来指

导本地训练,以解决联邦分心驾驶检测中数据的 NonＧIID问

题,并引入额外的注意力损失来微调聚合的全局模型,降低了

训练的波动性.对梯度或数据进行压缩,如采用模糊泛化这

种基于语义的优化策略,虽然减小了数据的规模,但会导致部

分信息的丢失.

１)https://www．intel．com/content/dam/develop/external/us/en/documents/３２９２９８Ｇ００２Ｇ６２９１０１．pdf
２)https://developer．arm．com/documentation/PRD２９ＧGENCＧ００９４９２/c?lang＝en

此外,还有研究通过计算卸载、边缘缓存等方式进行资源

扩展[５].无人机(UnmannedAerialVehicle,UAV)可作为中

间聚合节点参与模型训练,减少用户设备与边缘基站之间的

通信次数,提高通信效率,还能解决数据远程传送的高延迟和

链路故障问题.Oualil等[１３０]通过分散的区域 RSU 来增强本

地模型,实现了更准确的个性化边缘缓存和替换决策.另外,

有研究通过将联邦学习框架分层分级,在车辆端进行部分训

练,根据客户端的计算能力分配不同大小的模型,减轻服务器

的存储和计算负担;或筛选与用户之间距离短的数据处理计

算节点,减少数据传输和延迟,降低服务器的通信负担.例

如,Zhao等[１１２]采用“客户端Ｇ边缘Ｇ云”架构动态优化共享模型

和异步参数聚合算法自动调整每个边缘模型参数的混合权

重.Li等[１２]面向车联网延迟敏感任务,提出多任务联邦学习

框架,支持动态优先级调度与资源分配,并设计了基于匹配博

弈的车辆联盟机制,显著提升了模型的收敛速度与网络稳定

性.Zhang等[１１３]提出鲁棒且具有隐私保护功能的联邦学习

框架 RUPTＧFL,其利用打包秘密共享、安全多方计算和同态

加密技术,设计了多 RSU 辅助的模型上传方案,以及在双服

务器模型下的身份无关共享重建和模型聚合协议.

６　基于可信执行环境的隐私保护计算方法

除了使用基于算法、软件的方法确保隐私性,还可以借助

基于硬件的技术进一步实现更安全、高效的车联网边缘隐私

保护.本路线的核心是通过软硬件隔离安全机制建立一个可

信赖的执行环境,将关键数据和操作放在这个受保护的环境

中进行,从而保证关键数据和代码的机密性[４２].本路线支持

多层次、高计算复杂度的算法逻辑[１３１],能够实现密文传输和

明文计算;同时避免了额外的通信开销以及基于密码学的大

量计算开销,适用于需要平衡实时性和隐私性的场景.但车

联网领域 的 动 态 性、异 构 性,硬 件 安 全 漏 洞 (如 侧 信 道 攻

击[１３２]),以及不同 TEE构建技术的差异,会影响到数据的兼

容性和互操作性.

６．１　可信执行环境

可 信 执 行 环 境 (Trusted Execution Environment,

TEE)[１３３]是密码学和系统安全的结合,它通过软硬件隔离安

全机制建立一个可信赖的执行环境,能够保证其内部加载程

序和数据的机密性[７６].

常见的 TEE方案构造一般基于硬件飞地(Enclave)计算

模式,即把所有隐私数据相关的计算放入物理隔离的飞地中

执行.完整的流程大致为 TEE硬件设备注册、可信执行程序

部署、可信执行程序调用３个步骤.Intel的 SGX(Software
GuardExtensions)１)是其中一种较为成熟的可信执行环境方

案.SGX不依赖于固件和软件的安全状态,而是在原有架构

上增加了一组新的指令集和内存访问机制,在应用程序的地

址空间中划分出一块受保护的区域,用于存放应用程序的敏

感数据和代码,使得应用程序能够在 Enclave中运行,并且只

有位于Enclave内的代码才能访问 Enclave的内存区域.在

SGX中,每个 Enclave都是相互隔离的,即使其中一个 EnＧ
clave中存在恶意程序,也无法访问和危害其他 Enclave的

内容.

TrustZone２)是 ARM 提出的一种硬件强制隔离技术,在
处理器层面上,它将一个CPU分成普通世界(NormalWorld)

和安全世界(SecureWorld)两个不同权限的保护域,通过安

全监视器调用指令通信.安全世界中的任务只能在单个处理

器上执行,始终使用安全的小内核提供 TEE,机密数据可以

在 TEE中被存储和访问,并且安全世界中运行的程序可以正

常访问普通世界中的资源.该方案适用于资源受限的边缘设

备[１３１].但由于其监控模式切换、安全外设管理等核心细节

受知识产权保护,技术细节多体现于非公开的芯片设计文档

或内部白皮书,而非学术论文,这导致独立研究者难以深入分

析其安全机制.

６．２　现有方案的应用现状分析及存在的问题

IntelSGX支持本地和远程认证机制,允许不同实体(如
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车辆、路侧单元、云端服务器)验证 Enclave的完整性与运行

环境的可信性.该机制可保障车联网边缘服务中的计算过程

安全和数据安全,使验证者能够确认 Enclave内的代码与数

据未被篡改,且运行于受信任的环境.在联邦学习场景中,

SGX被用于保障模型参数安全.Zhao等[７４]利用 SGX 原语

将模型上传到配备SGX的聚合服务器,保证了联邦学习的聚

合隐私.然而,SGX本身无法抵御侧信道攻击,再加上飞地

可使用内存太小、用户态运行模式须频繁与不可信区域交互

等问题,存在安全风险和系统开销.为缓解上述问题,Zhao
等[７４]进一步提出行主数据存储和列主数据存储两种模式,通

过优化数据访问路径来适配不同聚合算法,提升了联邦学习

效率.

TEE可为车辆身份信息、行驶记录等敏感数据提供隐私

保护,能够支持复杂度高的算法,适用于车联网中对计算能力

要求高的场景.Chen等[７７]结合 TEE和多重签名技术,设计

去中心化信任管理系统,利用 TEE保护信任评估过程,利用

多重签名增强区块链共识安全性.该方案通过分层架构实现

并行处理,由基站的 TEE集中执行安全敏感操作,从而减少

对中心化服务器的依赖,并提升系统的整体效率.当 TEE与

其他隐私增强技术(如安全多方计算)结合时,可以进一步提

升数据规模量级,增强数据隐私性并优化方案性能[７７].

然而,在车联网边缘场景中,TEE技术面临三重核心矛

盾.１)硬件安全与动态拓扑的冲突.车联网节点的高移动性

要求动态调整安全边界,而现有 TEE方案(如 SGX)多依赖

静态隔离策略,导致节点快速切换基站时的认证延迟激增.

２)异构架构下的互操作困境.不同厂商采用异构 TEE技术,

导致数据交互效率低[４].例如,TrustZone的单处理器执行

模式虽可确保安全世界的确定性调度,却制约了多任务并行

处理能力,难以满足高并发场景的实时性需求.３)资源效率

与隐私安全强度的权衡.TEE的内存加密与上下文切换操

作会消耗边缘设备资源,路侧单元部署SGX后,决策延迟增

加,而轻量化方案虽能降低内存占用,却会牺牲计算能力.

７　挑战及未来展望

７．１　挑战

车联网边缘服务的快速发展催生了海量多模态数据的实

时交互需求,但指数增长的数据规模与大规模部署的边缘节

点,使得隐私数据的暴露面持续扩大.根据第３－６章的分

析,当前隐私保护计算方案在车联网场景下的应用仍面临多

重挑战.

１)动态拓扑与通信不确定下的隐私泄露风险加剧.车联

网采用 V２X通信架构,车辆与边缘节点间的通信链路易受干

扰,车辆在高速移动中可能瞬间脱离原有边缘服务器的覆盖

范围,须与邻近基站或路侧单元重新建立安全通道.这种动

态性为窃听攻击和重放攻击等网络攻击手段提供了可乘之

机.随着量子计算等先进技术的发展,单纯依靠某种特定的

加密技术来保护隐私也可能面临被破解的风险.现有量子安

全多方计算技术虽然可以为 V２X中的数据传输和计算提供

更高的隐私性保障,但其技术复杂性较高,难以在边缘设备有

限的计算资源下实现高效的数据加密处理.基于可信执行环

境的隐私保护计算技术虽能作为密码学方案的补充,但其部

署成本高、对硬件供应商的依赖以及易受侧信道攻击的弱点

限制了其应用.

２)终端自私性和激励机制不完善下的隐私保护与数据效

用的失衡.车联网终端具有天然自私性,车辆可能为节省本

地资源或避免隐私泄露风险,拒绝参与数据共享或联邦学习,

导致整体服务质量下降.现有车联网中的激励机制难以平衡

个体利益与集体效用,例如联邦学习中低算力车辆因需承担

模型参数传输成本,普遍存在“搭便车”现象.这种自私性加

剧了数据 NonＧIID程度,降低了模型泛化能力.另外,现有不

同的车联网应用场景对数据精度要求不同,严格的隐私保护

措施通常会导致数据可用性下降.尽管模糊泛化、差分隐私

技术可以依据用户偏好调整数据粒度,但基于这些技术的方

案服务场景的适配性有限,难以协调隐私保护和数据效用间

的动态矛盾,从而无法在保证隐私保护的前提下充分挖掘数

据的价值[４７].

３)终端异构性与资源约束下的性能瓶颈.理想的车联网

边缘服务架构应具备快速处理终端设备收集的数据、在边缘

节点进行实时分析和决策、实现不同设备和节点之间的数据

高效共享的能力.然而,随着车联网终端设备的多样化和大

规模化,多模态信息会更加广泛,车联网数据收集及处理的压

力必然会增大.由于边缘设备的算力有限,现有隐私保护计

算方案在计算性能、通信效率等方面的问题愈加突出,进而影

响车联网服务的实时性和响应速度.此外,联邦学习这种分

布式计算框架在有算力差异的异构边缘节点协同中面临通信

开销与延迟问题,影响了模型聚合效率.此外,安全多方计算

中的通信协议规范化、标准化不足,导致异构设备间互操作性

差,进一步制约了处理效率.

４)车联网大规模部署下的可扩展性的局限.可扩展性反

映了方案能否适应车联网规模扩大、需求变化、多方参与及隐

私保护强化等要求,能否保障车联网的高效运行与持续发展.

现有架构难以支撑千万级终端设备的动态接入与多模态数据

(激光雷达、视觉等)的协同处理,会导致跨域数据共享时延激

增.这对边缘计算架构的灵活性提出了更高的要求.例如,

联邦学习在节点频繁加入/退出场景下,模型收敛速度下降,

而区块链技术在边缘节点高密度接入时,网络吞吐量降低,形

成新的性能瓶颈.这些系统性缺陷,暴露出当前架构在应对

大规模多模态数据协同处理时的体系性不足.

７．２　可能的研究方向

７．２．１　隐私保护强度提升

挑战１的本质在于动态通信环境与攻击技术演进对隐私

保护构成的双重挑战:一方面,V２X 通信架构的高流动性特

征导致连接重构过程中出现安全真空区;另一方面,量子计算

等新兴技术对传统加密体系形成代际冲击.这种“动态威胁＋
技术代差”的叠加效应,使得现有隐私保护机制在响应速度、

抗攻击性和资源适配性之间难以取得平衡.如何构建主动防

御体系以适应动态威胁,如何通过技术融合突破数据共享的

信任瓶颈,成为当前亟需解决的核心问题.

１)人工智能驱动的隐私攻击防御体系

车辆等边缘设备所产生的大量实时动态数据为攻击者提
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供了数据关联性、整合分析和隐私挖掘的潜在机会.针对这

种多样化的攻击形式以及涉及大量多模态数据的情况,需要

聚焦 AI赋能的动态防御体系构建[１３４],监测车联网中的隐私

漏洞,并相应地实施保护措施.

第３－６章提到的隐私保护计算方法,是建立在已知要保

护的数据目标上的.但从现实来讲,在设计隐私保护计算方

案时,难以全面地考虑到所有敏感数据.目前,已有部分学者

从隐私识别入手[１３５],以提高隐私保护计算方案的泛化性.

未来,可以进一步研究通过使用自然语言处理(NaturalLanＧ

guageProcessing,NLP)、大语言模型(LargeLanguage MoＧ

del,LLM)等 AI技术构建模型或算法,自学习国际上关于隐

私保护的法律法规,并广泛调研用户隐私保护需求,构建动态

的车联网隐私数据知识库[１３６].在隐私风险评估领域,LLM
强大的语言理解能力,能够对文本数据中的隐私信息进行深

度剖析与精准识别[１３７].此外,针对车联网边缘服务场景中

的隐私保护需求,可使用生成对抗网络、变分自编码器等深度

学习模型合成具有相似特征的非敏感数据[１３８Ｇ１３９],或基于循

环神经网络、长短期记忆网络构建自学习、自适应的深度学习

监测方案,实时、动态地监测车联网用户隐私信息,并动态调

整隐私保护策略.

２)联邦学习与区块链的结合

区块链通过智能合约实现节点授权与任务分发[１４０],确

保联邦学习参数传输的透明性与不可篡改性,而联邦学习则

通过分布式计算保留数据本地化优势,两者结合的核心价值

在于,通过技术互补性解决分布式学习中的信任缺失、模型篡

改及跨域协同问题,从而更能实现数据“采集可溯、计算可信、

流通可控”的全周期治理,化解传统车联网边缘服务架构中的

隐私泄露与单点故障风险[１４１].

针对车联网动态场景下的恶意节点伪装与投毒攻击风

险,设计基于区块链的联邦学习准入机制.在数据采集阶段,

区块链可通过哈希链式结构记录数据来源与权属信息.在任

务分发阶段,采用轻量级区块链构建优先级队列.针对数据

机密性与存储开销,可构建链上、链下混合存储模型,将关键

参数(如聚合后的模型权重哈希值)写入区块链,确保不可篡

改,将非敏感数据(如训练样本统计信息)分布式存储.在数

据交易阶段,区块链可通过链上确权(用户授权数据使用权通

过智能合约记录,明确数据所有权与使用边界)、审计追踪(区

块链完整记录数据交易全流程,监管机构可通过哈希值快速

定位违规操作),有助于数据价值流通.在数据计算处理上,

区块链则负责记录计算过程和结果,保证数据的可追溯性和

可信度.

７．２．２　车联网架构下的隐私Ｇ数据效用平衡

挑战２的本质在于现有方案未能实现“用户需求Ｇ隐私保

护Ｇ数据价值”的三维协同:一方面,用户隐私偏好具有动态

性和异质性,例如对位置敏感而对驾驶行为容忍度高,但

现有方案缺乏对个性化需求的精细化建模;另一方面,数

据效用依赖准确性、完整性等多维度指标,但隐私保护强

度的调整缺乏动态量化标准支撑.为此,亟需从用户行为

洞察、个性化隐私服务、动态量化标准３个维度重构隐私Ｇ
效用协同优化框架.

１)重视用户参与和个性化隐私需求

用户的隐私保护需求因人而异,部分用户可能由于缺乏

对智能网联汽车、车联网服务等新兴事物的认知,而低估数据

共享的隐私风险.此外,驾驶安全、隐私风险提示方式、先前

的驾驶经验以及个性化的隐私偏好等因素,也会影响用户对

隐私风险、数据分享利弊以及数据共享的决策[１４２].为了建

立可持续的用户关系并提高用户满意度,未来车联网隐私保

护计算应更加重视用户参与和个性化需求.而个性化隐私服

务的实现需要根据不同服务的特点和需求选择合适的隐私保

护计算方法,为此,需要加强对用户偏好的研究和理解,采用

更加先进的数据分析和机器学习技术,实时、准确地捕捉用户

偏好的变化.例如,利用传感器数据和用户行为数据,通过深

度学习算法来推断用户的实时偏好,从而为数据处理提供更

加精准的依据.同时,建立用户偏好反馈机制,从而不断优化

数据处理策略.

２)建立通用的隐私保护效果与数据可用性的量化及衡量

标准

虽然已有学者基于参与用户与服务方各自成本收益的动

态策略选取过程,构建了斯塔克尔伯格模型[１２８],旨在通过博

弈均衡获取最优的隐私设置策略,但要想根据不同的应用场

景和需求灵活地控制隐私数据的精度范围,仍需要建立通用

的隐私保护效果与数据可用性的量化及衡量标准,对车联网

边缘数据的准确性、完整性、时效性等进行全面评估,并积极

构建动态的数据隐私保护策略,根据用户的隐私偏好、数据的

敏感程度和应用场景,动态调整隐私保护的级别,实现隐私保

护与数据可用性的最佳平衡.

７．２．３　轻量化基础技术瓶颈突破

挑战１,３,４综合起来的本质在于物理层资源约束与协议

复杂性的双重挤压:一方面,车辆和边缘设备受限于计算、存

储与能耗约束;另一方面,安全多方计算的计算复杂度与通信

开销难以适配动态通信场景.为此,亟需设计轻量化的隐私

保护计算方法,通过算法优化与资源分配实现隐私与效率的

动态平衡.

１)设计高效的轻量级隐私保护计算新方法

车辆和边缘设备的计算和存储资源有限,同态加密等密

码学技术虽然能够实现较高的安全性,但它们通常需要进行

较多的计算和存储操作,这会导致系统性能下降,从而对其他

必要的车联网功能和应用产生影响.为了平衡保护隐私的开

销与有限的边缘服务资源,一方面,可以通过改造现有的隐私

保护计算方法,使之更加轻量化和高效化,以减少技术本身所

带来的资源消耗,如可利用模型剪枝、量化以及知识蒸馏等技

术开发轻量级方案;另一方面,则需要探索新颖的隐私保护计

算技术,以最大限度地减少计算开销,提高效率,如结合算法

优化与硬件加速实现计算性能的提升.

２)利用人工智能技术高效分配资源

车联网边缘服务对车辆的移动性和资源占用率非常

敏感.不同的 应 用 程 序 对 隐 私 保 护 和 服 务 质 量(包 括 延

迟、能耗、计算负载 等)的 要 求 程 度 不 同[８１].车 联 网 边 缘

服务架构作为层次型分布式结构,应充分利用分布式的特

性,利用车联网边缘计算和协同计算的能力,将隐私保护
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计算任务从中心服务器转移到车辆或边缘设备上进行处

理,以减少数据传输和集中计算的需求,降低隐私泄露的

风险,提高计算效率和加快响应速度,进而利于满足车联

网规模扩大和需求变化的要求.但边缘计算涉及分布式

数据处理,需要在多个节点之间进行协调和协作,这可能

会增加数据处理的时间和复杂度,降低数据处理的效率和

共享的灵活性,此外,不同节点的计算能力和存储资源可

能不同[５],也可能导致整体的实时响应时间增加.为此,

可以利用人工智能技术自动高效地识别终端节点的特征,

高效地组织和分配计算和存储资源.

７．２．４　“芯片Ｇ算法Ｇ标准”的全域生态协同

挑战３,４综合起来的本质在于破解车联网隐私保护计算

的生态割裂困境:一方面,隐私保护计算技术的研究多集中在

单一层面,如芯片层的硬件隔离技术、算法层的加密算法优化

等,跨层协同的研究不足;另一方面,车联网行业需求的多样

性使得现有技术难以满足实际应用场景的需求.为此,须构

建覆盖芯片层、算法层、标准层的全栈协同体系,实现技术方

案与产业需求的精准对齐.

不同的车辆技术和通信协议之间存在差异,基于软件开

发的隐私保护计算方案存在兼容性问题,不同方案的数据格

式、API接口等方面存在差异,导致难以在实际应用中实现互

操作性.因此,需要构建多方协同兼容的隐私保护计算技术.

跨域数据互操作性标准的制定,能够降低多参与方协作的门

槛.而车联网的数据共享离不开通信协议.设计标准化的具

有隐私保护的通信协议,可以简化设备之间的集成和交互,确

保车联网异构设备之间的兼容性和互操作性,促进车辆和基

础设施之间安全的数据交换.

针对车联网边缘动态接入场景的算力需求,也可联合车

企、芯片商与算法团队开发定制化的车规级隐私保护计算芯

片.该芯片须集成轻量加密引擎与联邦学习加速器,以适应

动态接入场景中的算力需求,支持动态参数同步,实现算力密

度提升.此外,须同步构建分层安全验证体系,在硬件层隔离

敏感计算任务,在协议层集成 V２X通信安全模块,在算法层

预置噪声注入引擎.

结束语　本文系统梳理了车联网边缘服务场景下隐私保

护计算的技术演进与研究进展.从隐私泄露风险、数据效用、

开销与可扩展性４个维度出发,对基于数据变换、安全多方计

算、联邦学习及可信执行环境的技术方案进行了全面评述,揭

示了其在动态拓扑适配、多模态数据处理及资源受限场景下

的性能边界与适用性差异.针对现有方案在隐私保护强度、

隐私Ｇ数据效用协同优化、轻量化及跨域互操作性方面的不

足,提出了 AI驱动的动态隐私分配机制、车规级隐私计算芯

片设计等关键方向.通过上述方向,车联网隐私保护计算技

术有望实现从“理论可行”到“场景适配”的跨越,为智能交通

系统的安全可信部署提供核心支撑.本文的框架梳理与技术

展望,旨在为智能交通系统的隐私保护体系构建提供系统性

参考,助力车联网产业的可持续发展.
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