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基于贝叶斯理论的PBFT共识算法

潘彦炀 杨槟豪 纪庆革

中山大学计算机学院　广州５１０００６
　(panyy６５＠mail２．sysu．edu．cn)

　
摘　要　共识算法是一种用于确保区块链网络中所有节点达成一致的方法,常见的有工作量证明(ProofＧofＧWork,PoW)和权

益证明(ProofofStake,PoS)等,共识机制的优劣影响着区块链系统的性能.为了解决现有区块链共识算法存在的吞吐量较

小、时延较长等问题,对区块链中实用拜占庭容错(PBFT)算法进行改进,引入基于 Bayes理论的动态信任模型(DynamicTrust

Model),通过节点信任机制改变节点在共识轮中的信任度,并按照信任度进行分组等操作,在保证 PBFT 稳定性的同时提高了

系统可扩展性,且完善了网络节点的加入退出机制,使得网络可拓展性得到提高.通过实验测试,相比传统 PBFT,改进后的算

法在吞吐量上有２５％的提升,在节点数量达到５０的情况下时延只有PBFT的一半,所提方法的这两项指标相比 HotStuff算法

和Paxos算法也有２０％~３０％的提升.
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PBFTConsensusAlgorithmBasedonBayesianTheory
PANYanyang,YANGBinhaoandJIQingge
SchoolofComputerScienceandEngineering,SunYatＧsenUniversity,Guangzhou５１０００６,China

　

Abstract　Consensusalgorithmisamethodtoensurethatallnodesintheblockchainnetworkreachaconsensus,suchasPoW

andPoS．Theconsensusmechanismaffectstheperformanceoftheblockchainsystem．Inordertosolvetheproblemsoflow

throughputandlongdelayofexistingblockchainconsensusalgorithms,thispaperimprovesthePBFTalgorithminblockchain,inＧ

troducesadynamictrustmodelbasedonBayestheory,changesthetrustofnodesintheconsensusroundthroughthenodetrust

mechanism,andconductsgroupoperationsaccordingtothetrustdegree．InadditiontoensuringthestabilityofPBFT,thesystem

scalabilityisimproved,andthejoiningandexitingmechanismofnetworknodesisperfected,sothatthenetworkscalabilityisimＧ

proved．Throughexperimentaltests,comparedwithtraditionalPBFTalgorithms,theimprovedalgorithmhasa２５％improvement

inthroughput,andthedelayisonlyhalfofthatofPBFTwhenthenumberofnodesreaches５０．Thesetwoindicatorsalsohavea

２０％~３０％improvementcomparedwithHotStuffalgorithmandPaxosalgorithm．

Keywords　Blockchain,Consensusalgorithm,ByzantinefaultＧtolerant,Trustmodel,Bayesiantheory
　

１　引言

１．１　研究背景与意义

区块链技术本质上是一种基于加密的分布式存储技术,

具有去中心化、不可篡改等特点[１],交易数据通过哈希加密存

储到区块上,一旦进行上链处理则任何人都无法修改.正是

由于这种不可篡改的高安全性,区块链可以为许多高安全需

求的问题提供思路.区块链也被认为是分布式数据库技术的

一次重大改革与飞跃[２].

区块链技术在提出之初,多应用于加密货币上[３].２００８
年由中本聪发表的Bitcoin论文正是最经典的代表[４],其使用

PoW 共识算法,奖励解决问题的矿工比特币.近十年来,比
特币不断发展,其价格也在２０２１年初达到了惊人的７万美元

一枚[５].除了比特币的发展,其他各种加密货币以及以太坊

的出现更是让区块链技术迈向新的高峰,可以说区块链技术

是数字经济的基石[６].

如今,共识机制的不断发展更是让区块链技术达到一个

更高的台阶,其被应用于医疗[７]、食品[８]、交通[９]等多个领域.

区块链凭借自身的去中心化以及不可篡改等特点,能够为各

领域提供高安全性的服务.

区块链系统凭借自身的高安全性优势,在不同的领域展

现出良好性能.而这种优势,正是由其背后的共识算法所建

立的.共识算法[１０]定义了区块链这个分布式系统中不互相

信任节点之间完成可信任计算的规则,这种不信任节点之间

完成可信任计算称为一次共识.

一个好的共识算法,可以在区块链中大放异彩,提升区块

链的稳定性与性能.传统的 PBFT虽然有许多优点,但其共

识结构以及可扩展性仍有很大提升空间,如在共识结构上和



节点加 入 退 出 协 议 上 进 行 优 化.针 对 上 述 问 题,本 文 对

PBFT进行分析,提出优化方案,并辅以实验进行验证.

１．２　研究内容与论文结构安排

本文的研究内容将从实用拜占庭容错算法PBFT的结构

与可扩展性出发,针对 PBFT现有的问题进行分析并提出相

应的优化方案,具体如下:

１)在结构方面,针对 PBFT在其内部节点变多的情况下

性能急剧下降的问题,引入基于贝叶斯理论的信任模型对节

点在共识过程中的行为进行信任度评估.同时,在共识过程

中进行分组共识,将链上节点进行随机分组,分组后根据信任

度进行主节点挑选,信任度高的节点在挑选中具有高优先级.

２)在可扩展性方面,在上文信任模型的基础上,设计节点

动态加入退出的协议,完成节点的动态加入和退出.同时,引

入黑名单机制,对于在共识过程中一直作恶的节点,系统会根

据其过低的信任度将其拉入黑名单,在共识结束后广播节点

的作恶情况,同时强制节点退出系统,保障系统的鲁棒性和安

全性.

第２章介绍与本文研究方向相关的工作;第３章介绍基

于贝叶斯理论的信任模型的概念与相关的机制;第４章介绍

改进后的共识算法,使用基于贝叶斯理论的信任模型对原有

的PBFT算法进行改进,并通过仿真实验从共识时延、吞吐量

方面验证改进后的共识算法的性能;最后总结全文,并对存在

问题以及后续研究内容进行展望.

２　相关工作

２．１　PBFT
实用拜占庭容错算法(PracticalByzantineFaultTolerance,

PBFT)由Castro等[１１]于１９９９年提出.该算法以状态机副本

复制为基础,旨在解决分布式系统中节点间的一致性问题.

PBFT 算法可容忍的拜占庭节点最多为f个,其中,f＝
(N－１)/３ ,N 总节点个数.通过协议,PBFT 算法能够在

拜占庭故障的情况下仍然保持系统的一致性和可用性.

PBFT的流程分为５个阶段,分别是请求阶段、预准备阶

段、准备阶段、提交阶段以及执行阶段.

２．２　分组共识架构与分片区块链

分组共识架构是一种在大规模分布式网络中实现共识的

设计方式.其核心思想是将网络中的节点划分为多个小组或

分区,让每个小组分别达成本地共识,然后通过特定的机制在

各个小组之间协调,达成全局共识.

ResilientDB[１２]是一个专为高性能和容错设计的分布式

数据库系统,它支持拜占庭容错(BFT)机制,并且具有地理分

布的特点.为了应对跨地理区域的分布式共识挑战,ResiＧ

lientDB团队提出了 GeoBFT协议.

OmniLedger[１３]是一种高效、安全的分片区块链协议,旨

在解决区块链在大规模交易环境下的扩展性问题.通过引入

分片(Sharding)机制,OmniLedger能够实现高吞吐量和低延

迟,同时确保数据的一致性和安全性.具体地,OmniLedger
使用一种创新的分片方法,其将RandHound[１４]无偏差随机数

生成方案与基于 VRF[１５]的leader选举算法相结合,完成区块

链的分片.

２．３　PBFT缺陷分析与改进工作

在算法复杂度方面,节点交换信息的复杂度为 O(N２),

且节点越多,复杂度越高,吞吐量越低.对PBFT算法的改进

大致分为改进共识结构和控制节点数量.

改进共识结构方面的研究大多致力于解决原先PBFT中

节点变多使得性能下降的问题.Gueta等[１６]提出了SBFT算

法,其使用收集器收集节点发过来的消息,使用门限签名技术

降低了通信开销.Yin等[１７]提出了 HotStuff算法,HotStuff
在SBFT的基础上进行改进,保持门限签名不变的情况下使

用流水线共识加快效率.Xu等[１８]提出区块链共识算法 SGＧ

PBFT,通过对Commit阶段的改进,以及对节点组的划分来

改善共识结构,从而降低通信复杂度,进一步提高共识效率.

Feng等[１９]提出了在每个代理节点上形成多个自治系统的可

扩展动态多代理分层 PBFT算法SDMAＧPBFT,该自治系统

能使原PBFT网络中的消息传播数量大量减少,对提高共识

效率有显著帮助.Zheng等[２０]使用 C４．５算法进行信用评估

和节点分组,选取高信用值节点组成主共识组,采用积分投票

机制确定主节点,优化主节点选择.Liu等[２１]则设计了一个

信用和投票机制进行分组共识.

控制节点数量本质上也是为了解决当PBFT中节点过多

导致性能急剧下降的问题.例如,DBFT[２２]使用 DPoS来减

少参与PBFT共识的节点数量.具体来说,DBFT 中的节点

分为共识节点和普通节点.共识节点负责相互通信以生成新

的区块,普通节点负责验证新块.在选举时,各节点投票选出

最能代表自身利益的节点.由于短期内各节点的意愿不会轻

易改变,因此投票热情不高,每次选举选择的节点大多相同,

不具有代表性.因此,仅仅利用 DPoS的投票思想来选择节

点,很难保证系统的公平性和活跃性.

２．４　动机

本文在现有研究的基础上对 PBFT算法进行改进,侧重

于改进共识结构以及提高可拓展性,利用信任模型对网络节

点信任度进行排序分组,将原先的单层共识结构改为双层,进

一步提高共识效率;在可拓展性上,通过引入节点动态加入与

退出的协议,解决了PBFT网络中节点数量固定以及作恶节

点一直存在等问题.在 PBFT优化方面做到双管齐下,在网

络中节点变动较大的情况下,确保系统的安全性和鲁棒性.

３　基于贝叶斯理论的信任模型

３．１　贝叶斯理论

贝叶斯理 论 是 １８ 世 纪 英 国 数 学 家 托 马 斯 􀅰 贝 叶 斯

(ThomasBayes)提出的重要概率论理论[２３].

贝叶斯定理是关于随机事件 A 和B 的条件概率:

P(A|B)＝P(B|A)P(A)
P(B) (１)

贝叶斯定理同时可表述为:

后验概率＝
相似度×先验概率

标准化常量
(２)

式(１)中,P(A)是A 的先验概率.P(B|A)/P(B)也被称

为标准相似度,则贝叶斯定理可表述为:

后验概率＝标准相似度×先验概率 (３)

２３３ ComputerScience 计算机科学 Vol．５３,No．１,Jan．２０２６



３．２　基于贝叶斯理论的信任模型

在信任模型中,通常通过被评估对象的历史行为来评估

其信任度.贝叶斯理论的基本思想是利用先验概率结合新的

评价数据,对后续行为进行预测,因此贝叶斯理论在信任评价

中具有很高的适用性[２４].

３．２．１　模型概述

针对区块链中PBFT算法所缺乏的激励机制,本文提出

了引入贝叶斯理论的信任模型,本文模型包含信任动态调整

机制和信任等级机制两种.

在信任动态调整机制中,将贝叶斯理论引入信任模型评

估中,收集当前节点在当前视图下共识的行为,以此为基础对

节点的信任度进行评估.将得到的值作为节点信用值,评估

最终结果的“先验概率”.同时,计算节点共识结果与网络共

识结果二者之间的“标准相似度”.最后根据上述两个值计算

得到最终的“后验概率”,即节点在本轮共识中的最终信任度

评估值.

信任等级机制则在上述信任度变动之后,以节点本身信

任度为基础对节点进行等级划分.高信任度的节点有着优先

成为主节点的权利,而低信任度的节点自然也会面临禁止参

与共识甚至被踢出网络的情况.信任等级机制通过等级划分

以及对应的权利赋予,减少区块链中节点作恶的情况.

３．２．２　信任动态调整机制

信任动态调整机制的原理是根据共识过程中节点之间的

相互通信,通过与目标节点进行通信的其他节点对目标节点

的行为评价,以此对目标节点的信任度进行动态调整.在通

信期间,如果节点正常参与共识,并且最终同步结果与大多数

节点一致,与其交互的节点会给予正面评价,该节点的信任度

将上升.相反,如果某节点因进行拜占庭行为,如篡改消息、

冒用身份,导致其在通信过程中未能与网络中的大多数节点

达成共识,则与其通信的节点会给予负面评价,该节点的信任

度将下降.信任动态调整机制根据一轮共识的行为以及上一

轮共识结束之后的信用度对节点信用进行动态调整.

节点x的信用度在某一轮的评估如下:

Credit(x)＝Similarity(x)×PriorCredit(x) (４)

其中,Credit(x)为每一轮共识结束后,下一轮共识开始前,节

点x最终的信用度;PriorCredit(x)为节点x 在这轮共识中

与其他节点交互所得到的基础信用度,Similarity(x)为节点

x在这轮共识中的网络共识相似度.

而在信任评估中,节点x的“先验概率”,即基础信任度的

计算式如下:

PriorCredit(x)＝Rf×Rise(x)＋Mf×Motive(x) (５)

PriorCredit(x)＝

PriorCredit(x)－PriorCredit(x)min

PriorCredit(x)max－PriorCredit(x)min
(６)

式(５)为节点x的基础信用度计算式,其中Rf为正面因

子,用于调节节点信用度增长趋势;Rise(x)为节点x的正面

信用评价统计;Motive(x)为节点x的激励信用评价.

式(６)为基础信用度的归一化,将整个网络中节点的信用

度归一化到[０,１],以便信用等级区域的划分与计算,PriＧ
orCredit(x)max为网络中基础信任度最高的值,PriorCredit

(x)min为网络中基础信任度最低的值,这部分的计算由网络

主节点进行.

在一轮共识中,节点x 的正面评价统计Rise(x)的更新

方式如下:

Rise(x)＝∑
Rn

y－１
Rise(x)y (７)

其中,Rn为与x 有过交互且对x 为正面评价的节点数量,

Rise(x)y表示节点y 对节点x 的正面评价分数.在网络共识

过程中,节点使用私钥进行签名,通过消息传递中摘要和签名

对节点 是 否 正 常 发 送 消 息 进 行 判 别.根 据 节 点 的 不 同,

Rise(x)y的更新方式如下.

１)若节点x 为主节点,在本轮共识中与节点 y 有过交

互,即y 为x 的从节点.经节点 y 验证,x 在 PREＧPREＧ
PARE之后的PREPARE和COMMIT两个阶段发送的消息

内容与大多数节点一致通过且签名验证,即摘要和签名都是

正确的,同时节点x 最终领导从节点成功完成一轮共识.在

这种情况下,认为节点 x 的行为在节点y 的视角里是正确

的,此时将 Rise(x)y设置为１,反之则设置为０.

２)若节点 x 为从节点,在本轮共识中与节点y 有过交

互,即y为x 发送消息的节点,y 可以为从节点也可以为主节

点.经节点y 验证,节点x 发送的PREPARE消息与 COMＧ
MIT消息与大多数节点一致,且签名验证通过.这种情况下

认为节点x 的行为在节点y 的视角里是正确的,此时将

Rise(x)y设置为１,反之则设置为０.

组成节点基础信任度的另一个部分是 Motive(x),即节

点的激励信用评价.在共识过程中,正确收发消息以及完成

共识是最重要的一步,激励是为了给予某些节点重新回到高

信任度区间的措施.例如,节点x在之前的共识中都正确工

作,但在某一轮共识中由于网络波动等原因,无法参与该轮共

识.在该轮共识结束之后的信任度评估环节中,由于节点在

此轮共识中并未参与,其正面统计评价 Rise(x)为０,意味着

节点x可能掉落到低信任度区间甚至被踢出网络,这对节点

x的打击无疑是巨大的且不公平的,因为它之前在网络中都

正确地进行共识.节点的激励信用就是为了防止这种情况的

发生,其计算方式如下:

Motive(x)＝ N
k ×Credit(x) (８)

其中,Credit(x)为上一轮结束后计算得到的节点x 的信任

度,N 为节点数量,k为分组数.

节点信任度计算的最后一部分是网络共识相似度SimiＧ
larity(x).网络共识相似度表示节点所完成的结果与本轮整

个网络共识得到的结果的相似程度,其计算式如下:

Similarity(x)＝e－Δh (９)

计算相似度使用到了汉明距离Δh.若节点x得到的结

果与本轮共识得到的结果一致,则二者的汉明距离 Δh为０,

此时其网络共识的相似度Similarity(x)为１;若结果之间存

在差异,则汉明距离是一个大于０的正整数,说明节点x的结

果与网络共识结果存在差异,其最终的信任度会在基础信任

度的基础上打折扣.

在整个信任动态调整机制,即信任评估环节中,节点之间

需要进行额外的通信.各个节点向交互过的节点发送对应评
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价以供节点计算自身正面评价统计 Rise(x)值,计算结束后

将该 值 与 Motive(x)一 起 计 算 得 到 自 身 基 础 信 任 度 值

PriorCredit(x),最后将 PriorCredit(x)发送给当前主节点

以供归一化,主节点在归一化结束后将所有节点的信任度表

发送给网络中所有节点.

３．２．３　信任等级机制

除了改变节点信任度的信任动态调整机制之外,本文模

型还配备了信任等级机制.信任等级机制通过节点信任度的

分级来为每个节点设置信任状态,赋予对应信任状态级别

的节点对应的权限.节点 x 的信任状态 C(x)由信任度

Credit(x)决定,如表１所列,本文将信任状态级别设置为

３类,其中a和b为信任状态变更的阈值大小.

表１　节点信任等级

Table１　Nodetrustlevel

Trustlevel Interval
Low [０,a)

Middle [a,b)

High [b,１]

在信任等级划分中,处于不同信任度区间的节点被分为

３种状态.

处于[０,a)区间的节点的信任状态为 Low,此时他们被

标记为黑名单节点,无法参与共识.节点需要多次作恶或者

很长一段时间没有进行共识才会使得信任度掉落至此.设置

黑名单以及禁止参与共识可以提高系统的稳定性.

区间[a,b)中的节点信任状态为 Middle.这类节点可以

正常参与共识,也能成为主节点领导一轮共识,但并没有优先

成为主节点的权利.

最后一个等级是[b,１],此类节点的信任状态为 High,需

要多次参与共识时表现正确才可以达到此等级.此类节点可

以正常参与共识以及成为主节点领导一轮共识,相比 Middle
等级的节点,High等级的节点有着在一轮共识,中优先成为

主节点的权利.让高信任度的节点成为主节点领导共识有利

于共识过程的稳定,一般情况下a值为０．３,b值为０．７.

４　基于信任模型的拜占庭容错算法

本章将根据上述基于贝叶斯理论的信任模型提出基于该

信任模型的拜占庭容错算法.首先概述区块链所面临的问

题,同时对环境进行假设,然后对本文算法进行概述以及设计

描述,最后通过设计实验,验证算法的有效性.

４．１　问题概述与假设

根据第２章中对 PBFT 算法的描述可知,PBFT 算法在

执行的过程中进行主节点的轮换,即视图(View)轮换机制,

每次进行共识时更换主节点;而从节点在共识过程中需要完

成的任务则是计算从主节点处接收的消息,并与其他节点进

行消息互通,即在 PREPARE阶段以及 COMMIT 阶段节点

需要进行消息的广播,此时节点之间会进行消息沟通,PBFT
算法的时间复杂度为 O(N２).

在节点数量较少时,节点之间进行广播的次数也相对较

少,此时PBFT算法的效率很高.但随着节点数量的不断增

加,PBFT的效率下降趋势变快,每一次共识都需要花费很长

时间在PREPARE 阶段和 COMMIT 阶段中对节点的消息

进行广播.同时因为PBFT的容错机制,区块链中存在最多

１/３的拜占庭节点(即作恶节点),在主节点选取时有概率会

选到拜占庭节点使得共识失败,这增加了视图变换的次数,一

定程度上降低了算法的稳定性.

与大多数PBFT算法一样,本文假定算法的运行环境是

通过可靠的点对点双向通道连接节点间的部分同步网络环

境,对于节点发出的消息,尽管会有延迟,但最终都会到达目

标节点.除此之外,还有以下的假设存在于网络中:

１)保证网络的安全性,即拜占庭节点不能够破译其他节

点的哈希函数以及签名,这一步保证了节点之间的信息传输

安全可靠,是其他几个假设的基础.

２)系统中所有节点的公钥公开,这使得所有节点都可以

查询其他节点发送的消息是否有过篡改.同时,节点维护一

个表格,表格内存放其他节点的编号、公钥、信任度以及信任

状态信息.

４．２　算法模型概述

基于上述假设,本文提出了基于信任模型的拜占庭容错

算法,分为主节点的选取、节点分组、组内共识、组间共识、信

任度调整５个部分.

１)初始化.在第一次共识开始之前,需要对节点进行初

始化,在节点初始化中对节点进行密钥分配,同时为节点设置

初始信任度并选取主节点.第一次共识结束后的每次共识,

只需要对新加入的节点进行信任度设置,主节点的选取也变

为跟节点信任度挂钩.

２)节点分组.在完成初始化和主节点选择后,把区段链

上的节点分成K 组.

３)组内共识.完成分组之后各组进行组内共识,即主节

点发送消息到各个组的主节点,各组主节点领导组内节点进

行PBFT共识,共识结束后将结果发送到组内主节点.

４)组间共识.在组内共识完成之后各个主节点再进行一

次共 识,称 为 组 间 共 识,最 后 将 共 识 结 果 COMMIT 到 客

户端.

５)信任度评估.在组间共识结束之后,主节点根据动态

信任模型更新节点信任度和信任状态,并重新选择主节点,执

行视图切换进行下一次共识.

４．３　算法模型设计

本节按照４．２节中所述顺序,从各个部分对算法进行

描述.

４．３．１　主节点选取

在主节点选取方面,算法使用优先级进行主节点的选取,

而优先级与前文提到的节点信用度 Credit挂钩,同时主节点

的选取也与该节点上一次成为主节点到本次共识的时间间隔

相关.主节点的选取优先级公式如下:

MN＝Credit(x)×ΔMx

Mf
(１０)

其中,Credit(x)为节点x的信任度,由式(１０)定义;ΔMx为节

点x 上次担任主节点到本次共识的时间间隔;Mf 为系统设

置的主节点选取参数值,用于控制时间间隔对主节点选取的

影响.主节点选取前,区块链中的节点进行优先级更新,即在
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上一轮共识结束之后根据动态信任模型进行信任度更新,随

后根据优先级顺序选择主节点.

主节点选取算法如算法１ 所示,首先对主节点选取的优

先级进行计算,再根据计算得到的优先级进行排序,最后选取

排序后列表中第一的节点作为主节点.

算法１　主节点选取算法

输入:ListofNodes:L
输出:MasterNodeNumber

１．UpdateCredit(x)ofnodes

２．forx∈Ldo

３．　(MN＝Credit(x)×(ΔM_x)/Mf)

４．endfor

５．List(x)．Sort(M N,desc)

６．returnList[０]．number

４．３．２　节点分组

传统的PBFT受到节点数量的影响,在节点数量增多时,

PREPARE阶段与COMMIT阶段节点通信次数呈指数增长,

效率下降,故本文使用节点分组进行改善.同时由于 PBFT
算法的效率与节点数量密切相关,为了防止在分组过程中分

组不均匀导致节点较少的分组高速完成共识,而节点较多的

分组此时还在共识过程中,组间共识需要等到所有组都共识

完毕后才会执行,而分组不均会导致时间被浪费,因此在节点

分组中需要保证各组节点的数量一致或者接近,本文规定分

组时每组节点数最多为 N
k

,其中 N 为区块链节点数量,k

为设定值,一般为分组数量.此外,分组时应该将节点完全随

机地分到每个组中,避免组内拜占庭节点数量过多导致共识

失败,进而影响网络共识效率.

因此,节点分组应当满足随机性和均匀性两点需求.为

同时满足这两点需求,本文采用取模散列的方法对节点进行

分组.将网络中信任状态为 Middle和 High状态的节点集合

定义为L,共分为k组,分组过程如算法２所示.

１)首先将 Middle状态和 High状态的节点随机分配到每

组,分组过程需要无偏差随机数,该随机数由主节点通过具有

强随机性、抗操控性和不可预测性的 VRF算法生成[２５],利用

时间戳 Time 和 节 点 私 钥SK 计 算 出 RandNum 与 证 明

Proof,即:

RandNum＝VRF(SK＋Time) (１１)

每次分组时,RandNum 都会进行更新.由于共识过程

中时间戳在不断变化,因此满足分组所需要的随机性.

２)主节点将随机数以及证明进行广播,节点通过主节点

的公钥进行验证,确保随机数的有效性.

３)使用随机数作为种子对网络节点进行混洗(Shuffle)和

切片(Slice)得到随机排序.在已知分组数量K 与节点集合L
的情况下,节点通过编号便可确认自己在哪个分组里,即前

L．length/k 为第一组,其index＝１.

算法２　节点分组算法

输入:(block,L,a,k)

输出:(Index)

１．ifMasterNodethen

２．　RandNum＝VRF(SK＋Time)

３．　 BroadcastRandNum,Proof

４．endif

５．forx∈Ldo

６．　 VerifyRandNum,Proof

７．　 ifRandNum,ProofareTruethen

８．　　 FillSlicewithL

９．　　 UseRandNumasseedandshuffleSlice

１０．　　ConfirmindexbyKandL．length

１１．　else

１２．　　ViewChange

１３．　endif

１４．endfor

上述为正常节点,即信用度为 Middle以及 High节点分

组的流程,而低信任度的节点则被禁止参与共识.通过 VRF
算法方式,可以使节点被均匀地分布在各个组中,增加随机

性,使得拜占庭节点群体作恶的可能性降低.划分完成之后

就会变成k个小组,其中通过主节点选取得到的主节点则自

动成为当前小组的主节点,其他小组则进行一次主节点选取,

挑选信任度排序第一的节点作为小组的主节点.为了方便区

分,整个区块链的主节点依旧称为主节点,而小组内的主节点

称为副主节点.组内共识由副主节点领导进行,完成共识之

后由主节点领导副主节点进行组间共识.分组后的结构如图

１所示,其中黑色线条链接的为上层集群,即主节点与各副主

节点,蓝色线条链接的为下层集群,为各个小组.

图１　分组结构图(电子版为彩图)

Fig．１　Groupstructurechart

４．３．３　共识流程

通过共识节点分组阶段,区块链中的节点被分为k个组,

其中各个组的主节点又形成一个组,称为上层集群.在共识

过程中,信任度最高的主节点为全区块链的主节点,由这个节

点进行区块交易打包,并将消息传递给各个组的主节点,即副

主节点,副主节点再向组内进行传递.整个共识过程分为３
个部分:组内共识,组间共识以及更新同步信用度.

１)组内共识是由主节点发起的,其收集交易内容发送到

副主节点,副主节点在自身组内进行传统PBFT共识,最后更

新共识得到的数据到副主节点上.

２)组间共识则是在组内共识完成之后,由主节点领导各

个组的副主节点进行 PBFT共识,各个组的副主节点共识结

果则是上一步组内共识的结果.

３)在完成组间共识之后,需要进行网络中信用度的更新

同步,则节点发送评价消息到交互节点中以供节点进行信用

度更新.

共识的具体流程如下:
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１)在共识开始时,网络中客户端C 向主节点发送请求消

息 REQUEST,消息格式为‹‹REQUEST,o,t,c›σc›.其中o
为客户端请求执行的操作,t为时间戳,c为客户端标识,σc为

客户端签名.

２)组间共识 PREＧPREPARE阶段.主节点对客户端消

息验证无误之后,由主节点 N 打包生成区块,同时将预准备

消息发 送 到 各 组 副 主 节 点,消 息 格 式 为 ‹‹MＧPREＧPREＧ
PARE,v,t,d›σn,m›.其中 MＧPREＧPREPARE 为主节点提

出的消息标识,v为视图编号,t为时间戳,σn为主节点N 的签

名,m 为客户端的请求消息,d为m 的摘要.

(１)组内共识PREＧPREPARE阶段.首先副主节点发出

预准备阶段消息,消息格式为‹‹PREＧPREPARE,v,t,d›σn１,

m›.其中PREＧPREPARE 是副主节点发出的消息标识,v
是当前视图编号,t为时间戳,σn１为副主节点 N１的签名,m 为

客户端的请求消息,d为m 的摘要.

(２)组内共识PREPARE 阶段.分组内的从节点接收到

副主节点发出的预准备消息之后,对其进行验证,验证通过之

后进行该阶段.此时各个节点进行组内广播消息,消息格式

为‹‹PREPARE,v,t,d›σni›.其中 PREPARE 为消息标识,

v为当前视图编号,t为时间戳,d为PREＧPREPARE 中接收

到的消息的摘要,σni为发送该PREPARE 消息节点的签名.

当一个节点收到来自其他节点(包括自己)的２fg＋１条正

确的PREPARE消息之后,进入下一阶段,其中fg为节点分

组后各小组所能容纳的最大的拜占庭节点数量.

(３)组内共识 COMMIT 阶段.小组内的从节点编辑确

认COMMIT 消息,并将其广播至全组其他节点,消息格式为

‹‹COMMIT,v,t,d›σni›.其中 COMMIT 为消息标识,v为

当前视图编号,t为时间戳,d 为PREＧPREPARE 中接收到

的消息的摘要,σni为发送该COMMIT 消息节点的签名.在

广播的同时节点接收来自区块链中其他节点的消息,当节点

收到来自其他节点(包括自己)的２fg＋１条正确的COMMIT
消息之后,完成组内共识,其中fg为节点分组后各小组所能

容纳的最大的拜占庭节点数量.

３)组间共识 PREPARE阶段.各组在完成自身的组内

共识之后,由副主节点向其他副主节点以及主节点进行广播,

广播内 容 为 ‹‹MＧPREPARE,v,t,d›σni›.其 中 MＧPREＧ
PARE 为消息标识,v为当前视图编号,t为时间戳,d为消息

的摘要,σni为发送该 MＧPREPARE 消息节点的签名.当一

个节点收到来自其他副主节点或者主节点(包括自己)的

２fg＋１条正确的PREPARE 消息之后,进入下一阶段,其中

fg为节点分组后各小组所能容纳的最大拜占庭节点数量.

４)组间共识COMMIT阶段.在这个阶段内各组的副主

节点进 行 COMMIT 消 息 的 广 播,消 息 格 式 为 ‹‹MＧCOMＧ
MIT,v,t,d,h›σni›.其中 MＧCOMMIT 为消息标识,v为

当前视图编号,t为时间戳,d 为消息的摘要,σni为发送该

MＧCOMMIT 消息节点的签名.在广播的同时,节点接收来

自区块链中其他节点的消息,当节点收到来自其他节点(包括

自己)的２fg＋１条正确的COMMIT 消息之后,完成组间共

识,其中fg为节点分组后各小组所能容纳的最大的拜占庭节

点数量.

５)组间共识完成之后,网络中节点进行信用度的更新.

节点把对应的评价消息发送到组内交互节点,广播内容为

‹‹CRE,v,t,d ＞σn›.其中 CRE 为该信用度更新标识,v为

当前视图编号,t为时间戳,d为对组内交互节点的评价,σni为

发送该CRE 消息的主节点的签名.当节点收到来自其他节

点(包 括 自 己)的 ２fg ＋１ 条 正 确 的 CRE 消 息 之 后,广 播

COMMIT 消息 ‹‹CRECOMMIT,v,t,d ＞σn›.节点收到来

自其他节点(包括自己)的 ２fg ＋１条正确的CRECOMMIT
消息之后,通过３．２．２节中的信任动态调整机制公式计算组

内节点的正面评价统计值Rise(x)与激励信用值 Motive(x),

计算得到组内所有节点的基础信用度后将本组内的信用度表

发送到主节点,由主节点进行归一化后广播.

４．３．４　视图切换

与PBFT一致,为了防止因主节点宕机或拜占庭行为而

无法完成共识,网络中需要有视图切换协议,在从节点等待超

时的情况下触发此协议,更新主节点,以保持系统的活性.虽

然本文算法使用信任度模型减少了拜占庭节点成为主节点或

者副主节点的概率,但仍然会出现拜占庭节点成为主节点的

情况,所以本文考虑了视图切换协议,在主节点或者副主节点

出现故障时启用,具体流程如下.

１)在网络中节点等待超时情况下,触发视图切换协议,此

时各个正常节点进行广播,广播内容为‹‹VIEWＧCHANGE,

v,t,m›σni›,其中VIEWＧCHANGE 为消息标识,v为当前视

图编号,t为时间戳,m 为新主节点的编号,σni为发送该视图

切换消息节点的签名.新主节点的选取方式是在进行主节点

选取时,主节点维护的优先级列表会广播出去,在主节点宕机

之后选择优先级列表第二的节点成为主节点.

２)触发视图切换协议之后,更新视图为v＋１,当新视图

的主节点接收到２f 个节点的视图切换消息之后,广播视图

切换主节点切换成功的消息,消息格式为‹‹VIEWＧNEW,v,

t›σm›.其中VIEWＧNEW 为消息标识;v为切换后的视图编

号,即原有视图＋１;t为时间戳;σm为新视图主节点的签名.

３)网络内其他节点接收到新视图主节点的消息之后,进

入新视图.

４．３．５　节点加入与退出

传统的PBFT并没有节点加入和退出阶段,其完全封闭

的系统并不能实现在运行过程中进行节点的加入和退出,如

果想要增加或者减少节点,整个系统需要暂停之后再对节点

进行操作.这一特性使得传统的PBFT适合私有链以及联盟

链而不是公有链.本文算法考虑到了这一点,相比传统的

PBFT引入了节点的加入与退出协议,该协议分为３个部分,

即节点的主动加入、节点的主动退出以及节点的被动退出.

１)节点的主动加入

当一个节点想要加入区块链网络时,它需要向网络中的

某个节点发送请求加入消息,消息格式为‹‹JOIN,t,IP,PK›

σn›,消息包含该节点的IP、公钥、签名以及时间戳.当网络中

的节点接收到该消息之后,将消息内容存储到自身消息池中,

在一次共识结束之后,节点将加入的消息广播到网络中其他

节点处,广播的消息包含该节点的各项消息以及本节点的签

名.接收到这个消息的节点在验证完消息的正确性后在本地
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保存新加入节点的数据消息,同时向该节点发送‹‹JOINＧ
SUC,t,IP,PK›σn›消息,该消息包含了网络中节点自身的

公钥信息,使得新节点能够在本地进行节点信息保存,确保共

识过程的顺利进行.具体流程如算法３所示.
算法３　节点加入算法

输入:‹‹JOIN,t,IP,PK›σn›

输出:‹‹JOINＧSUC,t,IP,PK›σn›

１．BroadcastJoiningMessage‹‹JOIN,t,IP,PK ›σn›

２．forx∈Ldo

３．　verifyandsave

４．endfor

５．BroadcastMessageofJoiningSuccess

６．return‹‹JOINＧSUC,t,IP,PK›σn›

２)节点的主动退出

节点在网络中也可进行退出操作.当一个节点n 需要

退出网络时,它需要向网络内的所有节点进行广播,广播内容

为 ‹‹QUIT,t,IP,PK›σn›其包含了该节点的IP、公钥、签名

以及时间戳消息.当其他节点接收到该退出消息之后,将消

息保存到消息池中,在一次共识结束之后,节点对退出消息进

行验证,验证通过后将发送确认退出消息给退出节点,消息格

式为‹‹QUITＧSUC,t›σn›.当退出节点收到来自网络中２f个

节点的确认退出消息之后,方可完成退出.
节点完成退出之前,需要继续参与共识,即节点无法在共

识过程中退出,必须在两次共识之间的时间点退出网络.当有

节点退出之后,各发出确认该节点退出网络的节点在自身本地

的信息存储池里将该节点的消息删去,避免在下一次共识中向

该退出节点发送消息.具体流程如图２与算法４所示.

图２　节点主动退出流程图

Fig．２　Flowchartofnodesquit

算法４　节点主动退出算法

输入:‹‹QUIT,t,IP,PK›σn›

输出:NewStoragePool

１．BroadcastQuitMessage‹‹QUIT,t,IP,PK›σn›

２．forx∈Ldo

３．　Broadcast‹‹QUITＧSUC,t›σn›

４．endfor

５．ifxnreceivemorethan２fMessagethen

６．　QuittheBlockchain

７．endif

８．ReturnNewStoragePool

３)节点的被动退出

除了节点加入、退出的主动行为,网络还设计了节点的被

动退出协议.该协议是针对作恶节点的,当一个节点宕机、拒

绝共识或者进行拜占庭行为,其信任度会下降.节点信任度

评估降低到Low之后,在新一轮共识开始之前执行该节点被

动退出协议,此时网络所有节点筛选出信任度为 Low 的节

点,广播消息‹‹FIRE,t,F›σn›给网络中的全部节点,其中F
为信任度低节点的信息集合.当一个节点收到 ２/３ 信任度

为 Middle和 High节点数量的 FIRE 消息之后,完成对节点

的被动退出,此时网络中节点将集合F 中的节点信息删去.

具体流程如算法５所示.

算法５　节点被动退出算法

输入:ListofNodes:L
输出:NewStoragePool

１．forx∈Ldo

２．　SelectLowNodes

３．　Broadcast‹‹FIRE,t,F›σn›

４．　ifxireceive morethan２/３ Messagesfrom Middleand High

Nodes

５．　　UpdateStoragePool

６．　endif

７．endfor

８．ReturnNewStoragePool

４．４　实验分析

４．４．１　实验环境

为了评估算法的性能,需要对算法进行实验分析,本文使

用 Go语言对算法进行模拟仿真.在网络中,根据节点数量

的变化以 及 分 组 的 多 少 两 个 变 量,对 本 文 算 法 的 吞 吐 量

(TPS)和时延进行分析.对比的算法包括传统的 PBFT,

HotStuff算法以及 Paxos算法.其中 HotStuff算法为常用

的事件驱动类型,Paxos算法仅作为分布式共识算法与拜占

庭容错算法进行对比.为了方便区分,本文制图时将算法缩

写成BCＧPBFT,即基于贝叶斯理论的信任模型拜占庭容错算

法.实验环境如表２所列,区块大小为２０００Bytes,交易注入

速度为２０００ms,总共注入的交易数量为１６００００,触发视图切

换协议的超时间隔为２００００ms.

表２　实验环境

Table２　Experimentalenvironment

Category Version

OperatingSystem Windows１０

RAM １６GB

CPU Inteli５Ｇ１２９００k

Go １．２１．３

SimulationPlatform BlockEmulator

４．４．２　安全性分析

安全性分析,即如何抵抗拜占庭节点的攻击以及保证系

统的稳定性.其中拜占庭节点的攻击分为对共识过程的攻击

以及对信任度评估的攻击.

１)对共识过程的攻击

对于拜占庭节点对共识过程的攻击,在４．３节中提到了

网络安全性的假设,这使得拜占庭节点对共识过程的攻击局
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限为计算错误信息,阻挠网络完成共识.算法在组间共识与

组内共识都采用PBFT算法,具有f＝ (N－１)/３ 个拜占庭

节点的容错性,在拜占庭节点数量较少的情况下仍能保证网

络完成共识,但不排除某个组内拜占庭节点过多的情况,节点

过多会阻挠网络达成组内共识.为应对这种问题,本文算法

使用分层结构的设计,使得当下层某个组出现状况时,上层组

间共识仍有极大概率保证网络成功达成共识,从而保证系统

的稳定性.

２)对信任度评估的攻击

拜占庭节点对信任度评估的攻击方式是:作为恶意节点

的主节点,通过恶意降低正常节点的可信度或提高其他恶意

节点的可信度,使得正常节点被动退出网络,导致网络被恶意

节点控制;恶意节点在网络信任度评估阶段进行阻挠.在信

任度评估环节中,节点之间需要进行额外通信以做到对交互

节点的信任度评估,可以理解成这也是一个由主节点发起的

信任度共识阶段,节点之间进行额外通信以确保自身与交互

节点之间的信任度评估计算是正确的.若拜占庭节点在此时

加以干预,会使得该节点计算得到的信任度表与其他节点不

一致,主节点可通过简单的比对得到拜占庭节点所提交的错

误打分信息,因此得到对应的反应,排除干扰计算正确的信任

度结果.而在主节点作为恶意节点的情况中,若主节点拒绝

参与信任度共识,在超过视图切换协议时间间隔后正确的节

点可以发起视图切换协议,以避免恶意节点带来的影响.若

主节点在归一化时进行干扰,则会使得组内信任度错乱,但发

生概率是可控的.在第二轮共识之后,领导节点是诚实节点

的概率逐渐变高趋近于１,上述情况发生的概率会逐步变小.
除上述拜占庭节点攻击外,系统的稳定性也在安全性分

析范围中,其中系统的稳定性分析如下.
改进后的PBFT算法新增了信任度评估机制,进一步增

强了领导节点的诚实概率.随着共识过程的进行,节点积分

不断变化,信任度越高意味着节点越可靠,其成为领导节点的

概率就越高,从而有效避免了领导节点出错的可能性.这是

系统稳定性的重要指标.这里选取 MonteCarlo方法进行实

验分析.假设重复实验次数为m,每次实验的共识次数为n,
领导者节点为诚实节点的频率为f,每次重复实验中被选中

的领导者节点为诚实节点的概率P(A)＝f
n

,以m 次重复实

验概率的均值作为最终的期望概率,则所选领导节点为诚实

节点的概率可作为领导节点诚实概率的近似.实验结果如

图３所示,显然,P(BCＧPBFT)＞P(PBFT),说明信任度评估

机制可以增加领导者节点是诚实节点的概率,有效降低领导

者节点出错的可能性,使得整个系统更加安全稳定.

图３　领导节点正确性概率

Fig．３　Correctnessprobabilityofleadernode

４．４．３　TPS分析

吞吐量代表区块链系统在单位时间内处理事务的能力,
一般用每秒交易数(TransactionPerSecond,TPS)表示.区

块链系统网络中交易吞吐量指,交易发出到交易确认并写入

区块链中总交易数与消耗的时间的比值.区块链的吞吐量反

映了区块链系统的事务处理速度,计算式如下:

TPS＝TransactionΔt

Δt
(１２)

其中,TransactionΔt表示在Δt时段之内的事务处理数量.
从图４中可以看到:在默认节点分组k＝２的情况下,随

着节点数量增加,传统PBFT因节点间需要成对通信,且缺乏

恶意节点退出机制,吞吐量下降幅度最大;HotStuff算法采用

星型拓扑通信来抵御恶意节点,受硬件资源和设备的限制较

大,且缺乏针对恶意节点的退出机制,导致实验中吞吐量较低

且下降趋势明显;Paxos算法依靠单个主节点收集和分发消

息,随着系统节点数增加,主节点的负载压力增大,导致吞吐

量不断下降.PBFT,Paxos和 HotStuff算法都表现出明显的

吞吐量下降趋势,而本文算法在节点数量增加的情况下,吞吐

量也有下降趋势,但其因进行了分组,同时利用信任机制减少

了恶意节点作为主节点的情况,一定程度上减少了恶意主节

点导致的视图变换,下降速度较为缓慢.

图４　不同节点数量下的算法吞吐量对比

Fig．４　Comparisonofalgorithmthroughputunderdifferentnumber

ofnodes

本文同时考虑了不同分组情况下算法吞吐量的对比,从
图５中可以看到:节点数量为２０左右时,分组越多,其吞吐量

越高,但此时不同分组下吞吐量之间的差距不明显;随着节点

增多,不同分组数量情况下的区别越来越明显,三者之间的差

异越来越大,分组越多,其吞吐量随着节点增多下降越慢,即
在相同的节点数量情况下,分组越多其吞吐量越高,且不同分

组之间的差距愈发明显.正是由于在节点数量增多的情况

下,分组多使得各个小组之内的节点数量较少,因此减少了节

点之间相互通信的开销.

图５　不同节点分组下的算法吞吐量对比

Fig．５　Comparisonofalgorithmthroughputunderdifferent

groupingofnodes
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４．４．４　时延分析

区块链系统中,时延是指从交易提交到交易完成之间所

消耗的时间,也是完成一次共识的时间.它是衡量网络性能

和共识算法运行时间的标准,时延越低,则可更快确认交易.

PBFT以信息交换为基础,需要消耗通信资源.因此,通
信开销是与共识效率相关的关键指标.

假设 N 表示参与共识的节点数.在 PBFT 的共识过程

中,所有节点在准备阶段和提交阶段都需要在整个网络中广

播.在这种情况下,每个节点所需的通信次数为N－１.假设

完成一轮PBFT共识所需的通信次数为X,可得:

X＝２N(N－１) (１３)

其中,预准备阶段为 N－１,准备阶段为(N－１)２,提交阶段为

N(N－１)２.

本文算法将节点分为k组,则组内共识所需的通信次数

W 为:

W＝２N
k

(N
k －１) (１４)

组间共识所需的通信次数则为２k(k－１),可得BCＧPBFT
的通信开销Y 为:

Y＝２N
k

N
k －１( ) ＋２k(k－１) (１５)

Z用于表示PBFT和BCＧPBFT在通信次数上的比值,计
算式如下:

Z＝ N(N－１)
N
k

N
k －１( ) ＋k(k－１)

(１６)

随着 N 和k的不断增大,Z 值会越来越大,直至一个最

高点.原因是分组数量的增加,导致每个分组中的节点数量

减少.BCＧPBFT的分层有效减少了在小范围内达成共识所

需的通信次数.当k增大到极值点时,Z达到最大值,然后开

始减小.此时,k值过大会导致分组过多,共识所需的组间通

信次数显著增加.PBFT和BCＧPBFT的通信开销对比如表３
所列.

表３　通信开销对比

Table３　Comparisonofcommunicationcost

PBFT
BCＧPBFT

IntraＧgroup
BCＧPBFT

InterＧgroup
PreＧprepare N－１ N/k－１ k－１

Prepare (N－１)２ (N/k－１)２ (k－１)２

Commit N(N－１) N/k(N/k－１) k(k－１)

Total ２N(N－１) ２N/k(N/k－１)＋２k(k－１)

使用BlockEmulator仿真平台可以得到对应算法的时延

数据,通过计算共识出块中时延的总时间以及其中注入交易

的数量得到交易确认时延totLatency＝latencySum/totTxＧ
Num.从图６中可以看到,时延随着节点数量的增加而增加,

４种算法在开始时的时延相差不大,但当节点数达到３０时,

由于节间通信量的增加,PBFT,Paxos和 HotStuff算法的时

延开始迅速增加,PBFT 与 Paxos的时延远大于其他两种算

法.其中,Paxos算法的通信复杂度低于 PBFT 算法的通信

复杂度,因此其时延低于 PBFT 算法,而 HotStuff算法由于

采用了链式共识方法和多主节点共识,延迟低于Paxos算法.

本文改进的算法由于使用了分组通信的方式,在节点变多的

情况下仍然保持着较低的通信开销,其时延虽然随着节点增

多而增加,但总体变化较为稳定.

图６　不同算法的时延对比

Fig．６　Comparisonoftimedelaybetweendifferentalgorithms

４．４．５　节点加入与退出分析

本文算法在PBFT的基础上新增节点加入与退出机制,

使得共识网络更具可拓展性.网络需要进行额外通信来执行

节点的加入以及退出协议.把节点数量固定在４０,每一次共

识结束后有５个节点退出,５个节点加入,共进行１０次实验,

得到PBFT、BCＧPBFT 与删去节点加入与退出机制的 BCＧ

PBFT(BCＧPBFTＧ２)３种算法之间的时延对比,结果如图７所

示.可以看出,新增节点加入与退出算法机制后,算法的时延

比没有加入该机制的情况更高,虽牺牲了部分时延来获得更

高的拓展性,但仍在可以接受的范围之内.

图７　节点加入与退出的影响

Fig．７　Effectofnodejoiningandleaving

结束语　共识算法的优劣影响着区块链网络的性能,可

以说,共识算法是区块链网络的核心机制.但目前区块链共

识算法存在诸多问题,例如吞吐量低、时延高等问题.本文对

区块链中的实用拜占庭容错算法(PBFT)进行改进,引入基于

贝叶斯理论的动态信任模型,解决了 PBFT不能进行分组共

识以及控制节点动态加入退出网络的问题,提高共识效率的

同时增强了系统的鲁棒性.

本文提出基于贝叶斯理论的动态信任拜占庭容错算法.

首先引入贝叶斯理论,设计了基于贝叶斯理论的信任模型,提

出信任模型中的信任动态调整机制,完善了节点在网络中信

任度的变化计算公式,将节点在网络中进行共识的行为正确

与否作为信任度变化的重要标准;同时设计信任度等级机制,

每次共识均由中高信任度的节点进行,将低信任度的节点排

除,禁止其参与共识,降低了系统在共识过程中被拜占庭节点

攻击的概率,提高了系统总体的鲁棒性.此外,本文依靠提出

的基于贝叶斯理论的信任模型,提出了基于贝叶斯理论的动

态信任拜占庭容错算法,在算法模型设计方面,以共识过程的

不同时段进行划分,辅以算法分点描述了包括主节点选取、

９３３潘彦炀,等:基于贝叶斯理论的PBFT共识算法



节点分组、共识过程、视图切换以及节点加入退出５个过程,

每个过程都与提出的信任模型息息相关.最后通过实验验证

了所提算法的有效性,改进后的算法不仅继承了传统 PBFT
的优点,也在节点的加入退出以及共识分组方法上有所创新,

即依托基于贝叶斯理论的信任模型实现对网络中主节点选取

和分组共识的调控,增强系统稳定性.

本文算法仍存在改进的空间.在分组方面,分组数量的

值为实验前设定的,当节点数量过少时,分组的值若设置太

大,则会使得某些分组不安全,即内部拜占庭节点过多,影响

整个共识系统的安全性;而分组的值设置较小也存在弊端,在
网络中节点数量越来越多的情况下,过小的分组值会使得分

组后的效果不佳.未来的研究将改进为根据网络中节点的数

量设置动态分组值.在实验设计方面,后续将使用模拟跨地

理区域网络来进行模拟实验,更好地体现系统的可拓展性.
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