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基于STPA的飞行导引系统模式转换的安全性分析研究
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南京航空航天大学计算机科学与技术学院　南京２１００１６
　(chencuizuo＠１６３．com)

　
摘　要　在民机自动飞行过程中,飞行导引系统的模式转换是影响安全的重要因素,应对其进行充分的安全性分析.传统安全

分析方法主要关注各个组件的失效因素,忽略了由组件间非线性交互产生的安全问题.为此,采用系统理论过程分析(System
TheoryProcessAnalysis,STPA)方法,对飞行导引系统模式转换进行系统且完整的分析.同时,鉴于STPA方法中存在需人工

分析的部分,引入了基于时间自动机理论的形式化模型检查工具 UPPAAL对系统进行建模与验证,以确保控制结构图的正确

性,并识别真正不安全控制行为(UnsafeControlAction,UCA),从而避免资源的浪费.最后,提出规范化的致因因素分析框架

对通过验证的 UCA进行逐一分析.实例证明,所提方法对航空类复杂系统安全性分析具有较好的效果.
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ResearchonSafetyAnalysisofModeTransitionofFlightGuidanceSystemBasedonSTPA
ZUOChencui,HUANGZhiqiu,HUJun,XIEJian,XU HengandSHIFan
SchoolofComputerScienceandTechnology,NanjingUniversityofAeronauticsandAstronautics,Nanjing２１００１６,China

　
Abstract　Intheprocessofautomaticflightofcivilaircraft,themodetransitionoftheflightguidancesystemisanimportantfacＧ
toraffectingsafetyandshouldbesubjecttoacomprehensivesafetyanalysis．Traditionalsafetyanalysismethodsmainlyfocuson
thefailurefactorsofindividualcomponents,ignoringthesafetyissuesarisingfromthenonlinearinteractionsbetweencompoＧ
nents．Forthisreason,thispaperadoptstheSystemTheoryProcessAnalysis(STPA)methodtoconductasystematicandcomＧ
pleteanalysisofthemodetransitionoftheflightguidancesystem．Meanwhile,consideringthattherearepartsintheSTPA meＧ
thodthatrequiremanualanalysis,theformalmodelcheckingtoolUPPAALbasedonthetheoryoftimedautomataisintroduced
tomodelandverifythesystem,soastoensurethecorrectnessofthecontrolstructurediagramandidentifythetrulyUnsafeConＧ
trolActions(UCA),thusavoidingthewasteofresources．Finally,astandardizedcausalfactoranalysisframeworkisproposedto
analyzetheverifiedUCAsonebyone．Theexampleprovesthattheproposedmethodiseffectiveforthesafetyanalysisofaviation
complexsystems．
Keywords　Flightguidancesystem,Modetransition,Systemtheoreticprocessanalysis,Modelchecking,UPPAAL

　

１　引言

随着航空技术的迅速发展,自动飞行系统已经成为现代

航空 器 的 核 心 组 成 部 分[１].其 中,飞 行 导 引 系 统 (Flight
GuidanceSystem,FGS)在自动飞行中起着重要作用,主要用

于协助飞行员进行飞行的基本控制和战术指导.该系统会指

引飞机按照预设的飞行线路或者根据环境状况选择合适的飞

行控制律实现自动飞行.飞行导引系统的模式是连接飞行任

务与具体飞行控制律的桥梁.然而,随着系统复杂性和自动

化水平的提高,飞行导引系统模式转换过程中的安全性问题

日益突出.２００９年,法航４４７号航班在高度和速度不当的情

况下进行了不正确的飞行模式转换,导致飞机进入失速状态,
最终坠毁于大西洋[２];１９９１年,美联航７０６号航班在飞行模

式转换过程中,飞行员对自动驾驶系统的误操作,导致飞机在

起飞阶段偏离航线,最终导致空难发生[３].这些事故的发生

令人扼腕,因此迫切需要针对飞行导引系统模式转换进行深

入的安全性分析.

当前,关于飞行导引系统的安全性分析的研究已经展开.
国内外学者基于 ARP４７５４[４]和 ARP４７６１[５]中的传统安全分

析方法对FGS展开了一系列安全性分析.传统的安全性分

析方法有基于故障树模型(FaultTreeAnalysis,FTA)[６]、失
效模式与影响分析模型(FailureModeandEffectsAnalysis,

FMEA)[７]等方法.Miller等[８]在美国宇航局兰利研究中心

等组织的支持下,基于 RSMLＧe语言为 FGS模式逻辑编写了

需求 规 范;随 后 Tribble等[９]基 于 该 需 求 规 范 将 FTA 和

FMEA分析得到的基本事件和失效模型的列表作为 FGS的



安全性质,并使用模型检查方法对安全性质进行了形式化验

证;Joshi等[１０]通过PVS定理证明器[１１]和 NuSMV 模型检查

器[１２]等形式化方法[１３]研究了 FGS内部模态混淆问题.然

而,传统FTA和FMEA安全性分析方法仅关注组件失效以

及失效之间的因果关系,认为事故仅由线性事件链导致,忽
视了系统/子系统(组件)/环境之间不安全交互产生的安

全风险问题[１４].随着航空器自动化程度的提高,飞行 导

引系统逐步实现自动化,组件间的交互愈加复杂,传统安

全性分析方法难以进行全面的分析,亟需更有效的方法来

填补这一研究空白.

为了对系统/子系统/环境之间的交互行为进行安全性分

析,美国麻省理工学院的 Leveson等[１５Ｇ１６]基于系统理论提出

了系统理论事故模型(System TheoreticAccidentModeland
Processes,STAMP),并 基 于 此 提 出 了 系 统 理 论 过 程 分 析

(STPA)方法.系统理论为理解复杂系统的运行机制提供了

全面的视角.STPA 基于系统理论,通过关注系统组件间的

控制与反馈关系来识别危害.它不局限于传统的故障模式分

析,而是深入探究系统在正常运行过程中可能因组件交互引

发的危险状况.国内外基于 STPA 方法在不同的安全性分

析领域已经开展了大量的研究工作[１７Ｇ２１].这些研究充分证

明了基于成熟系统理论的 STPA 方法在应对复杂系统安全

性分析时的有效性与优越性.

尽管STPA在风险识别和系统安全性分析方面具有显

著优势,但仍然存在一些局限性.Tsuji等[２２]针对 STPA 方

法分析出的损失场景数量庞大问题,提出了一种利用统计模

型检查技术对损失场景进行优先级排序的方法.DeSouza
等[２３]针对STPA方法缺乏形式化的问题,在支持系统工程建

模语言SysML的免费软件TTool中进行控制结构模型搭建,

然后使用 模 型 检 验 器 UPPAAL 进 行 形 式 化 验 证.Zhong
等[２４]针对 STPA 分析效率低下的问题,提出了一种 STPAＧ
SN框架,在SysML中建立模型,用 MARTE描述时序,最后

使用模型检查器将SysML模型自动转换为 NuSMV 模型并

输出损失场景,提高了分析效率.本文主要探讨两点局限性:

首先,传统STPA方法难以保证依赖领域专家手动搭建的控

制结构图符合系统预期的功能设定,即模型正确性;其次,由
领域专家分析或根据枚举法[２５]自动生成的 UCA的有效性难

以保证,后续的损失场景分析将造成人力资源浪费.针对这

些局限性,本文提出了一种将STPA 与 UPPAAL相结合的

分析框架,并给出了从STPA 模型向用于模型检验的形式化

模型的系统转换过程.通过两次模型检验,确保模型的正确

性与 UCA的有效性,提高分析的质量与效率.为了展示所

提出的框架,本文选用了 NASA飞行导引系统模式转换案例

进行研究,证实了该方法框架的可行性.

本文的主要贡献如下:

１)使用STPA 方法对飞行控制系统的模式转换问题进

行系统的安全性分析;

２)针对目前STPA在模型正确性与 UCA的有效性难以

保证的局限性,引入基于时间自动机理论的形式化模型验证

工具 UPPAAL[２６]对STPA进行扩展;

３)使用规范化的致因因素分析框架对通过验证的 UCA
进行系统的致因因素和损失场景分析,实例证明,所提方法对

航空类复杂系统的安全性分析具有较好的效果.

２　飞行导引系统

２．１　基本信息

飞行导引系统是飞行控制系统(FlightControlSystem,

FCS)的重要组成部分,它负责从 AHRS,ADS和 NavRadio
这些传感器中收集飞机当前的飞行状态以及各种环境数据,

将测量状态与来自飞行员或飞行管理系统(FlightManageＧ
mentSystem,FMS)设定的期望状态进行比较,并向自动驾驶

仪(Autopilot,AP)和飞行指引仪(FlightDirector,FD)提供俯

仰/滚转制导指令,最小化测量状态与期望状态之间的差异.
图１给出了强调 FGS作用的 FCS简化概述图,显示了 FCS
中与FGS工作有着紧密联系的一些系统接口.

图１　飞行控制系统概览图

Fig．１　Overviewofflightcontrolsystem
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　　飞行控制面板(FlightControlPanel,FCP)和主飞行显示

器(PrimaryFlightDisplay,PFD)是飞行员与飞行导引系统模

式之间的关键人机接口组件.飞行员可以通过 FCP上的按

钮选择所需的飞行模式,对 AP 和 FD 进行开闭操作.而

PFD需要及时、准确地向飞行员展示各种与飞行模式相关的

信息,包括飞行指引命令、俯仰和滚转制导指令、飞行模式状

态,以及自动驾驶仪的工作端状态等.

FGS包 含 模 式 逻 辑 (ModeLogic)[２７]和 飞 行 控 制 律

(FlightControlLaws)[２８]两个部分.飞行控制律是将飞机当

前状态与期望状态进行比较并生成缩减两者差异的连续函

数,而模式逻辑是在某些模式处于激活态时,用于选择正确飞

行控制律的离散算法.

FD根据选定的工作模式自动计算操纵指令,并指导飞行

员操作.它将实际飞行路径与目标飞行路径进行比较,计算

出到达目标航向所需要的操纵量,并以目视的形式在PFD上

显示操纵量.与 AP不同的是,FD不直接控制飞机,而是对

飞行员进行“指挥”.

２．２　模式逻辑基础

飞行模式可以定义为一组互斥的系统行为.飞机在不同

的阶段使用不同的飞行模式实现对飞机航向、高度和速度的

控制.针对飞行导引系统的工作模式标准,AC２５．１３２９咨询

通告[２９]对其进行了规范说明,该通告将飞机的飞行模式规范

分为 ４ 种:横 向 模 式 (LateralModes)、垂 直 模 式 (Vertical

Modes)、多轴模式(MultiＧAxisModes)和自动油门模式(AuＧ

toＧthrustModes).具体划分如图２所示.其中多轴模式是

指由多种飞行模式共同作用完成飞行任务的模式.

图２　AC２５．１３２９飞行导引系统模式划分

Fig．２　ClassificationofflightguidancesystemmodeinAC２５．１３２９

　　飞行模式逻辑由飞行模式和模式状态转换条件两个部分

组成.最简单的模式只包含两个状态,即清除和选中,如图

３(a)所示.这种模式一旦被选中将立即被激活,模式逻辑模

块将调用相关的飞行控制律,生成的制导指令将被提供给

AP和FD.当模式被清除时,该模式的相关飞行控制律处于

非操作状态,即不会产生任何输出.

一些模式可以在满足某些条件时,如获得导航源或者目

标参考(如期望高度),从预位变成激活.这种模式如图３(b)

所示,预位和激活是选中状态的两个子状态.在预位状态下,

该模式相关的飞行控制律并不会产生相关的制导指令,但它

可能会接受输入以及积累状态信息,并帮助确定是否满足激

活模式的条件.一旦条件满足,模式将立即从预位态转为激

活态,其相关飞行控制律立即向AP和FD发送制导指令.需

要注意的是,退出激活态的唯一方式就是取消选择该模式,直

接回到清除态.

此外,一些模式还区分了目标参考或导航员的捕获和跟

踪.这种模式如图３(c)所示,一旦处于激活态,该模式的飞

行控制律首先通过操纵飞机使其与参考点或导航源进行对齐

来捕获目标.一旦正确对齐,模式将转入跟踪态,在这种状态

下,它将飞机保持在目标上.捕获态和跟踪态都属于激活态,

飞行控制律都会向 AP和 FD提供制导指令.同样,退出预

位、捕获和跟踪态的唯一方法就是取消选择该模式,直接回到

清除态.

飞行导引系统由模式逻辑和飞行控制律组成,FGS接受

飞行员或FMS的指令,在自动飞行过程中选择不同的飞行模

式进行工作.模式逻辑又由四大类,至少１８种飞行模式以及

各模式中不同状态之间的转换规则构成.不同模式的状态数

量不同,它们的激活条件也千差万别.

此外,飞行过程中每一时刻都至少需要两个类别的飞行

模式合作进行飞行指导,各模式之间又存在着排斥与兼容关

系.例如,为了给 AP和FD提供明确的指导,任何时刻只能

有一种横向模式和一种垂直模式处于激活状态.同样地,如

果AP或FD被打开,那么至少要有一种横向模式和一种垂直

模式处于激活状态.FGS中单模式逻辑模块就已经非常复

杂,各模式交互过程中难免会出现各种安全危险,因此安全性

分析迫在眉睫.

３４３左辰翠,等:基于STPA的飞行导引系统模式转换的安全性分析研究



(a)简单飞行模式状态转换图(I型)

(b)具有预位和激活态的模式状态转换图(II型)

(c)具有捕获和跟踪态的模式状态转换图(III型)

图３　飞行模式状态转换图

Fig．３　Flightmodestatetransitiondiagram

３　STPA的形式化扩展

STPA通过构建系统的安全控制结构,描述系统组件之

间的控制与反馈回路,进而分析这些回路之间产生的行为或

数据交互所导致的潜在危害,并提出相应的安全约束.此外,

针对识别出的危害,STPA 还会通过一套完整的分析流程识

别其根本原因和损失场景.STPA的安全性分析主要有４个

步骤[３０].

１)定义分析的目的.这一步骤包括识别损失、系统级

危险以及系统级安全约束.

２)构建分层控制结构.控制结构是由控制回路组成的系

统功能模型,一个控制结构至少要有控制器、控制行为、反馈、

受控过程和来自其余组件的输入输出.较为复杂的系统还包

含执行器和传感器.

３)识别不安全控制行为.不安全控制行为(UCA)是指,

在特定背景和最坏情况下会导致危险的控制行为.

４)确定损失场景.在这一步骤中,需要对每一个确定的

UCA用一套完整的分析流程进行损失场景识别,并给出消除

或者降低这些损失的建议.

为更好地分析以飞行导引系统模式转换为代表的复杂系

统的安全性,本文选用基于系统理论的STPA 方法作为分析

主体.针对STPA方法固有的局限性,引入基于时间自动机

理论的 UPPAAL对 STPA 进行扩展,扩展方法框架如图４
所示.图中上半部分展示了STPA 方法分析的流程,下方则

是 UPPAAL模型的检验部分.当使用STPA 对系统结构进

行完整的分析并构建出控制结构模型后,按照对应规则将

其转换成 UPPAAL模型,以便对控制结构进行正确性验

证,确保模型可达且满足系统的功能性需求.验证通过的

结构模 型 可 用 于 识 别 潜 在 的 不 安 全 控 制 行 为 (Potential

UnsafeControlAction,PUCA),这 些 PUCA 将 被 转 换 为

CTL公式进行验证筛除,通过验证的成为 UCA,表示有概

率发生此类不安全控制行为.这种筛除行为旨在为最后

的损失场景与致因因素识别节省人力物力资源,提高分析

效率与准确率.

图４　形式化扩展后的STPA安全分析框架

Fig．４　SafetyanalysisframeworkofformalextendedSTPA

４　飞行导引系统模式转换安全性分析实施

AC２５．１３２９中的分类涉及１８种飞行模式,不同的模式

在不同的飞行阶段以特定的转换规则切换状态用于飞行工

作.此外,部分模式的状态转换条件高达十多种,分析规模庞

大.因此,本文选用了 NASA文档中的一架典型喷气式飞机

案例[８]进行方法展示.该案例重点描述了与绕轴运动相关的

横向与垂直模式,如表１所列.飞行导引系统模式转换分析

的复杂性在于模式状态的转换规则、激活条件以及模式间的

互斥兼容关系,这些在案例中均被纳入考虑,因此该案例能够

充分代表实际飞行导引系统的复杂性.实际飞行导引系统分

为两个侧面,左右系统的切换也会影响模式的转换,但本文重

点探讨模式之间的相互影响,因此与该因素相关的转换规则

在后期完善阶段进行分析.
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表１　典型FGS的飞行模式

Table１　FlightmodesoftypicalFGS

横向模式 垂直模式

滚转保持模式 ROLL(I型) 滚转保持模式PITCH(I型)
航向选择模式 HDG(I型) 垂直速度模式 VS(I型)

导航模式 NAV(II型) 飞行高度改变模式FLC(I型)
高度保持模式 ALT(I型)

横向进近模式 LAPPR(II型) 垂直进近模式 VAPPR(II型)
横向复飞模式 LGA(I型) 垂直复飞模式 VGA(I型)

４．１　定义分析的目的

在第一步中,基于 STPA 的初步分析确定系统的目标、

可能的危险和事故.本文的目标系统是支持自动飞行的现代

客机中负责进行模式转换的飞行导引系统.飞行导引系统接

收到模式转换指令后,会调动不同的飞行模式生成相应的俯

仰和滚转制导指令.在这些飞行模式的作用下,飞机可以完

成一次完整的飞行活动.在进行飞行模式转换的过程中,可

能会导致３种不同的事故:人员伤亡(A１)、飞机受损(A２)、飞

行任务失败(A３).结合对系统边界的认知与飞行导引系统

飞行模式转换相关知识的理解,可以识别出以下相关系统级

危险.

H１:飞机在飞行过程中违反最低间隔标准.

H２:飞机爬升或下降到预选高度外.

H３:飞机的飞行速度超过最高限速.

H４:飞机偏离目的地或迷航.

H５:飞机脱离特定滑行道、跑道或地面机坪.

H６:飞行模式混乱.

４．２　构建分层控制结构

安全控制结构是由一个或者多个控制反馈回路组成的,
系统的不同组件通过相关的控制命令和反馈信息进行交互.
在FGS系统中,当飞行模式由飞行员实时设定时,飞行员通

过飞行控制面板上的按钮对飞行导引系统进行控制,并通过

面板上的显示灯以及主飞行显示器上显示的信息获取系统的

反馈信息;当飞行模式由飞行管理系统中事先设定的飞行计

划控制时,FMS会在满足特定的条件时,向 FGS发送模式打

开/关闭信号.此外,FGS还承担着控制自动驾驶仪和飞行

指引仪开关的责任,飞行员通过 FCP向 FGS发送 AP和 FD
打开/关闭指令,FGS内部相关模块对 AP和FD进行控制.

控制器FGS接收到飞行员或FMS的飞行模式控制信号

后,内部的模式逻辑和飞行控制律即刻开始工作.模式逻辑

向飞行控制律发送各飞行模式的状态,飞行控制律将生成被

激活模式相关的制导指令,并将制导指令传输给执行器 AP
和FD,用于后续的飞行指引.部分飞行模式需要飞机处在恰

当的状态才能被激活,因此这些飞机的状态信息将通过一些

传感器反馈给FGS系统.部分飞机状态信息需要实时反馈

给飞行员进行数据监测,以便在突发情况时可以及时进行人

为干预.FGS系统进行飞行模式转换的安全性分析控制结

构图如图５所示.

图５　飞行导引系统模式转换控制结构图

Fig．５　Controlstructurediagramofflightguidancesystemmodetransition
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４．３　识别不安全控制行为

在STPA方法中,危险的产生被认为是由实施不安全

控制行为(UCA)造成的.Leveson将 UCA 定义为在特定

背景和 最 坏 情 况 下 会 导 致 危 险 的 控 制 动 作,一 般 分 为

４类[３０]:

１)没有提供控制动作导致的危险;

２)提供有误的控制动作导致的危险;

３)提供了相应的控制动作,但提供的时机不当(过早、

过晚或顺序错误)导致的危险;

４)提供的控制行为持续时间过长或停止过早导致的危险

(此类针对连续型控制行为).

本文认为STPA 初步分析出的不安全控制行为未经验

证,无法证实其一定会发生,因而先将本节分析出的不安全控

制行为定义为潜在的不安全控制行为(PUCA),当这些 PUＧ

CA经过验证会在某种情况下发生时才是 UCA.初步分析出

的部分PUCA如表２所列.

表２　部分潜在的不安全控制行为

Table２　Partialpotentialunsafecontrolaction

控制行为 未提供控制行为
提供有误

控制行为

控制行为

提供节点有误

控制行为

时长有误

俯仰制导

指令

PUCAＧ１:FGS在飞行员/飞行计划选择了 VS模式以设定

好的垂直速度进行爬升或下降时未提供 VS模式相关的

俯仰制导命令(H２)
PUCAＧ２:FGS在飞行员/飞行计划选择了 FLC模式进行

爬升或下降到指定高度时未提供FLC模式相关的俯仰制

导命令(H２)
PUCAＧ３:FGS在飞机处于超速状态时,未选择 FLC模式

提供相关俯仰制导指令进行速度调整(H１,H３)
PUCAＧ４:FGS在飞行员/飞行计划选择了 ALT模式保持

参考高度进行飞行时未提供 ALT 模式相关的俯仰制导

命令(H２)
PUCAＧ５:FGS在飞行员/飞行计划选择了 APPR 模式进

行进近着陆且检测到跟踪条件已被满足时未提供 VAPＧ
PR模式相关俯仰制导指令(H５)
PUCAＧ６:FGS在飞行员/飞行计划选中了 GA 模式进行

复飞时未提供 VGA模式相关俯仰制导指令(H４)

PUCAＧ７:FGS在飞机正处于超速状

态时提供了 VS/VGS模式相关制导

指令(H１,H４)
PUCAＧ８:FGS在飞机选择了其他垂

直 模 式 进 行 工 作 时 仍 然 提 供 了

PITCH/VS/FLC/ALT/VAPPR/
VGA模式相关俯仰制导指令(H６)

PUCAＧ９:FGS 在 LAPＧ
PR模 式 被 激 活 提 供 相

关滚转制导指令之前已

经开 始 提 供 VAPPR 模

式相 关 俯 仰 制 导 指 令

(H２,H５)

N/A

滚转制导

指令

PUCAＧ１０:FGS在飞行员/飞行计划选择了 HDG 模式保

持当前航向进行飞行时未提供 HDG 模式相关滚转制导

命令(H４)
PUCAＧ１１:FGS在飞行员/飞行计划选择了 NAV 模式跟

踪航路导航和进行非精确性进近,且跟踪条件已被满足时

未提供 NAV模式相关滚转制导指令(H４,H５)
PUCAＧ１２:FGS在飞行员/飞行计划选择了 APPR模式进

行进近着落且跟踪条件已被满足时未提供 LAPPR 模式

相关滚转制导指令(H５)
PUCAＧ１３:FGS在飞行员/飞行计划选择了 GA 模式进行

复飞时未提供 LGA模式相关滚转制导指令(H４)

PUCAＧ１４:FGS在 飞 机 处 于 超 速 状

态时仍提供了 LGA 模 式 相 关 滚 转

制导指令(H１,H４)
PUCAＧ１５:FGS在飞行员/飞行计划

选择了其他横向模式进行工作时仍

提 供 了 ROLL/HDG/NAV/LAPＧ
PR/LGA模 式 相 关 滚 转 制 导 指 令

(H６)

－ －

４．４　UPPAAL建模及形式化验证

本文选用基于时间自动机理论的形式化建模工具 UPＧ

PAAL进行系统形式化验证.当 UPPAAL模型建立之后,

采用巴科斯Ｇ瑙尔范式(BackusＧNaurForm,BNF)语句验证时

间自动机网络[３１],验证主要包括系统正确性验证以及不安全

控制行为验证两个方面.

４．４．１　建模方法

时间自动机[２６]是一个六元组(L,l０,C,A,E,I).其中:

L是位置集;l０∈L 是初始位置;C 是时钟集;A 是动作、协作

动作和内部τＧ动作的合集;E⊆L×A×B(C)×２C×L是具有

动作、卫士条件和待重置时钟集的位置之间的状态迁移集合,

B(C)表示该位置时钟必须满足的条件;I:L→B(C)为位置分

配不变时钟条件.

时间自动机网络由一组时间自动机组成,这组时间自动

机之间共享时钟和动作集.不同的时间自动机之间通过握手

进行同步通信,可用于模拟系统内组件间的控制与反馈关系.

声明一个同步通道c,用c! 表示发出同步信息,用c? 表示接

收同步信息.通过发送、接收同步信息,将接收到同步信息的

时间状态机转移到下一个状态.

４．４．２　系统建模

根据飞行导引系统的模式转换控制结构图以及图中组件

的内部结构和信息建立 UPPAAL模型,模型中元素的命名

参考 NASA文档.控制结构图中涉及到的组件均对应一个

或多个时间自动机,这些时间自动机共同构成飞行导引系统

的时间自动机网络.

组件或模式的状态构成自动机的位置集.初始位置是自

动机开始时所处的位置.FGS中,对时钟的运用主要在于

FCP中各指令的优先级表达,使用限时接收信号的方式决定

响应指令.FCP中的时钟构成时钟集.用于表示控制和反

馈的同步以及组件或模式的内部行为构成了动作集.状态转

换及其转换条件构成了自动机的状态迁移.本文并未使用不

变量对位置的状态进行约束.

根据控制结构图中的组件确定好需要搭建的时间自动机

后,需要构建时间自动机网络中自动机间的动作交互.以PiＧ

lot和FCP间的控制反馈关系为例,结构图中Pilot对FCP有

一个控制操作“打开 AP”,因此声明一个同步通道“AP_EnＧ

gage_Pressed”,Pilot自动机从idle位置发送同步“AP_EnＧ

gage_Pressed!”,由于Pilot未发生状态变化,因此终位置也是
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idle.相应地,FCP自动机需要从idle位置接收该同步“AP_

Engage_Pressed?”到达“AP_Press_Button”位置,实现状态迁

移.整个系统中的控制回路均按照该步骤搭建.

为了更清晰地展示建模过程,下文按照组件的功能分类

逐一展示模型.

１)控制器建模

飞行导引系统包含两个控制器,即飞行员Pilot和飞行导

引系统FGS.Pilot是用于表示飞行员对系统下达指令的抽

象组件,属于高层级控制器.FGS是系统的核心,管控着飞

行模式和飞行控制律的选择.

飞行员通过 FCP上的按钮控制 FGS中模式的选择,由

于人脑判断的复杂性,省略了 Pilot的状态转换,仅用于发送

同步信号,如图６所示.

FGS中由于涉及的飞行模式以及对应的飞行控制律数

量较多,且各模式间的转换与兼容互斥关系极为复杂,因此

使用多个自动机进行状态模拟.FGS的建模 主 要 包 括 ３
个部分:专用 于 向 各 模 式 通 知 整 个 模 式 开 关 状 态 的 自 动

机、各横向模式和垂直模式专属自动机,以及飞行控制律

调用自动机.

在模型中,本文使用了模式这一抽象概念.此概念仅表

示是否需要飞行模式进行工作.该组件含打开和关闭两个状

态.只有模式打开时,各模式接收到打开信号才开始进行状

态转换;一旦模式被关闭,所有模式立即停止工作.因此,单

独为模式建立一个状态机,统筹所有飞行模式的开闭,如图７
所示.

图６　飞行员时间自动机

Fig．６　AutomatonofPilot

图７　飞行模式自动机

Fig．７　Automatonofflightmodes

为了便于表现各模式之间的互斥关系,每个横向和垂直

模式都将单独构建一个状态机,如图８和图９所示.模式状

态以及状态转换信息从 NASA文档中获取.

图８　部分横向模式时间自动机

Fig．８　Partialautomatonsoflateralmodes

图９　部分垂直模式时间自动机

Fig．９　Partialautomatonsofverticalmodes
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　　飞行控制律自动机(见图１０)展示了根据模式逻辑模块

激活的模式选择相应的飞行控制律,生成的制导指令会传送

给 AP和FD进行飞行指引和飞行控制.同样地,分别对横向

模式和垂直模式进行建模.

图１０　飞行控制律时间自动机

Fig．１０　Automatonsofflightcontrollaws

２)执行器建模

飞行导引系统包含３个主要的执行器:自动驾驶仪 AP、

飞行指引仪 FD 和飞行控制面板 FCP.自动驾驶仪自动机

(见图１１)和飞行指引仪自动机(见图１２)的构建原理类似,根

据 NASA文件中展示的开闭条件进行状态转换,在到达每个

状态之前增加一个committed状态和状态反馈同步信号,目

的是及时通知其余相关自动机AP与FD的状态反馈,降低信

号延迟风险.

图１１　自动驾驶仪时间自动机

Fig．１１　Automatonofautopilot

嵌入式系统中常常会出现的一个现象:多个事件在同一

时间发生.NASA提出的解决方法是设定事件的优先级,当

多个指令在同一时间被下达,FCP会根据优先级序列决定高

优先级的指令被响应.

图１２　飞行指引仪时间自动机

Fig．１２　Automatonofflightdirector

由于 AP开闭、横向模式选择和垂直模式选择自成一条

优先级序列,这３条序列不存在直接的冲突关系,因此本文为

AP开闭、FD开闭、横向模式选择和垂直模式选择４个部分

分别构建FCP时间自动机(见图１３).

图１３　飞行控制面板时间自动机

Fig．１３　AutomatonsofFCP

　　这样做的好处是可以在保证互斥事件优先级的同时,可

兼容事件的处理不受干扰.“同时”是具有抽象意义的概念,

故使用时钟变量设定一个响应时间,从而表示“同时”.m１表

示一条指令被传输到FCP到被处理的最大时间限制,若时钟
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变量小于 m１时,有更高优先级的指令被下达,则原指令被丢

弃,时钟变量重新开始为新指令计时;否则,该指令被响应,传

输到FGS中.

３)传感器建模

系统中还有许多用于接收环境或飞机信息并将这些信息

传输给控制器的传感器.传感器的建模较为简单,只需要考

虑数据接收与发送即可.图１４展示了 ADS的时间自动机.

图１４　空气数据系统时间自动机

Fig．１４　AutomatonofADS

４．４．３　系统正确性验证

系统建模完成后,需要验证模型是否符合预期的功能

设定.系统正确性验证包括检验模型的所有状态是否均

可达,需求文档中的功能是否基本实现等.当所有的控制

反馈动作都包含在模型中,自动机的状态都是可访问的,

自动机的同步是一致的,并且模型没有出现死锁时,则认

为建模活动成功.

UPPAAL验证是通过验证器实施的.验证原理是利用

时序逻辑公式在时间自动机网络中进行穷举搜索,查询语言

采用的是分支时序逻辑 CTL[３２]的简化版本.与 CTL类似,

查询语言由路径公式(PathFormula)和状态公式(StateForＧ

mula)组成.

路径公式包括:E‹›p 表示存在一条路径,p 在该路径下

某一状态为真;E[]p表示存在一条路径,p在该路径下所有

状态均为真;A‹›p表示对于所有路径,p在任一路径下某一

状态为真;A[]p表示对于所有路径,p在任一路径下所有状

态均为真;p－＞q表示当p 成立时,q将成立.

状态公式由BNF表达式表示,可以在不考虑模型行为的

情况下针对某个状态进行评估.部分验证结果如表３所列.

表３　系统正确性验证

Table３　Systemcorrectnessverification

验证性质 BNF表达式 结果

系统无死锁 A[]notdeadlock True

FD被打开,飞行模式被启动,初始横向模式

为 ROLL,垂直模式为PITCH
A‹›FD．ONimply(FGS．Mode_ONandMLROLL．ROLL_SelectedandMLPITCH．
PITCH_Selected) True

AP被打开,飞行模式被启动,初始横向模

式为 ROLL,垂直模式为PITCH
A‹›AP．Engagedimply(FGS．Mode_ONandMLROLL．ROLL_SelectedandMLＧ
PITCH．PITCH_Selected) True

模式打开状态下,任一时刻都至少有一个横

向模式被激活

A[]! (Modes＝＝１andMLROLL．ROLL_ClearedandMLHDG．HDG_Clearedand
(MLNAV．NAV_ClearedorMLNAV．NAV_Armed)and(MLLAPPR．LAPPR_
ClearedorMLLAPPR．LAPPR_Armed)andMLLGA．LGA_Cleared)

True

模式打开状态下,非基本横向模式都不激

活,那么 ROLL模式被激活

A‹›(Modes＝＝１andMLHDG．HDG_Clearedand(MLNAV．NAV_ClearedorMLＧ
NAV．NAV_Armed)and(MLLAPPR．LAPPR_Clearedor MLLAPPR．LAPPR_
Armed)andMLLGA．LGA_Cleared)implyMLROLL．ROLL_Selected

True

模式打开状态下,任一时刻都至少有一个横

向模式被激活

A[]! (Modes＝＝１andMLPITCH．PITCH_ClearedandMLVS．VS_Clearedand
MLFLC．FLC_Clearedand MLALT．ALT_Clearedand(MLVAPPR．VAPPR_
ClearedorMLVAPPR．VAPPR_Armed)andMLVGA．VGA_Cleared)

True

模式打开状态下,非基本垂直模式都不激

活,那么PITCH 模式被激活

A‹›(Modes＝＝１andMLVS．VS_ClearedandMLFLC．FLC_ClearedandMLALT．
ALT_Clearedand(MLVAPPR．VAPPR_ClearedorMLVAPPR．VAPPR_Armed)
andMLVGA．VGA_Cleared)implyMLPITCH．PITCH_Selected

True

多个模式同时被选中,优先级更高的模式被

响应
E‹›(FCPVM．VS_ButtonandFCPVM．time３＜m１andFCPVM．FLC_Buttonand
MLFLC．FLC_Selected) True

飞行员关闭 AP和FD,飞行模式被关闭 E‹›(AP．Disengaged&&FD．OFF)implyModes＝＝０ True

４．４．４　不安全控制行为验证

本小节将第３章识别出的 PUCA 转换为可用于验证的

查询语句,验证结果如表４所列.验证通过,说明至少存在一

条路径使得PUCA发生,那么此条PUCA可以被标记为真正

的 UCA;验证不通过,则说明不存在任何一条路径使得 PUＧ

CA发生,可以将此条PUCA进行保留,先不做分析.

表４　不安全控制行为可达性验证

Table４　UCAreachabilityverification

PUCA BNF表达式 结果 UCA

PUCAＧ１
E‹›(Modes＝＝１andFCPVM．VS_Buttonand !MLVS．VS_SelectedandVS＜＝１and !FCLVM．Send_VS_
PGV) True UCAＧ１

PUCAＧ２
E‹›(Modes＝＝１andFCPVM．FLC_Buttonand !MLFLC．FLC_SelectedandFLC＜＝１and !FCLVM．Send_
FLC_PGV) True UCAＧ２

PUCAＧ３
E‹›(Modes＝＝１andADS．OverSpeedand !MLFLC．FLC_SelectedandFLC＜＝１and !FCLVM．Send_FLC_
PGV) True UCAＧ３

PUCAＧ４
E‹›(Modes＝＝１andFCPVM．ALT_Buttonand !MLALT．ALT_SelectedandFLC＜＝１and !FCLVM．Send_
ALT_PGV) True UCAＧ４

PUCAＧ５
E‹›(Modes＝＝１andFCPVM．APPR_ButtonandVAPPR_Track_Cond＝＝１and!MLVAPPR．VAPPR_Active
andVAPPR＜＝２and !FCLVM．Send_VAPPR_PGV) True UCAＧ５
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　　(续表)

PUCA BNF表达式 结果 UCA

PUCAＧ６
E‹›(Modes＝＝１andFCPVM．GA_Buttonand !MLVGA．VGA_SelectedandVGA＜＝１and !FCLVM．Send_
VGA_PGV) True UCAＧ６

PUCAＧ７ E‹›(Modes＝＝１andADS．OverSpeedandMLVS．VS_SelectedandVS＝＝２andFCLVM．Send_VS_PGV) False －

PUCAＧ８
E‹›(Modes＝＝１andFCPVM．VS_ButtonandMLFLC．FLC_SelectedandFLC＝＝２andFCLVM．Send_FLC_
PGV) True UCAＧ７

PUCAＧ９
E‹›(Modes＝＝１andFCPVM．APPR_ButtonandFCPLM．APPR_ButtonandMLVAPPR．VAPPR_Activeand
VAPPR＝＝３and !MLLAPPR．LAPPR_ActiveandLAPPR＜３) False －

PUCAＧ１０
E‹›(Modes＝＝１andFCPLM．HDG_Buttonand!MLHDG．HDG_SelectedandHDG＜＝１and!FCLLM．Send_
HDG_RGV) True UCAＧ８

PUCAＧ１１
E‹›(Modes＝＝１andFCPLM．NAV_ButtonandNAV_Track_Cond＝＝１and !MLNAV．NAV_Activeand
NAV＜＝２and !FCLLM．Send_NAV_RGV) True UCAＧ９

PUCAＧ１２
E‹›(Modes＝＝１andFCPLM．APPR_ButtonandLAPPR_Track_Cond＝＝１and !MLLAPPR．VAPPR_Active
andLAPPR＜＝２and !FCLLM．Send_LAPPR_RGV) True UCAＧ１０

PUCAＧ１３
E‹›(Modes＝＝１andFCPLM．GA_Buttonand !MLLGA．LGA_SelectedandLGA＜＝１and !FCLLM．Send_
LGA_RGV) True UCAＧ１１

PUCAＧ１４
E‹›(Modes＝＝１andADS．OverSpeedandMLLGA．LGA_SelectedandLGA＝＝２andFCLLM．Send_LGA_
PGV) False －

PUCAＧ１５
E‹›(Modes＝＝１andFCPLM．HDG_ButtonandMLNAV．NAV_ActiveandNAV＝＝３andFCLLM．Send_
NAV_RGV) True UCA１２

　　通过验证可以发现,PUCAＧ７,PUCAＧ９和PUCAＧ１４在可

达性验证中不通过,所以在现存的系统设计中不存在任何一

种情况使得这两种PUCA发生,故暂不能认定为 UCA.

４．４．５　致因因素和损失场景分析

本文方法最后一步是进行致因因素和损失场景分析,这

一步需要结合大量的专业领域知识,在STPA 方法中致因因

素分析框架的帮助下,逐步排查可能导致 UCA 产生的原因

以便针对性地进行安全约束.致因因素分析框架如图 １６
所示.

本文以“UCAＧ１:FGS在飞行员/飞行计划选择了 VS模

式以设定好的垂直速度进行爬升或下降时未提供 VS模式相

关的俯仰制导命令”为例展开进一步分析.

图１６　STPA致因因素分析框架图

Fig．１６　FramworkdiagramofSTPAcasualfactoranalysis

　　根据致因分析识别出的 UCAＧ１致因因素与损失场景

如下.

１)与不安全控制器行为相关的致因因素

模式逻辑在接收到飞行员发出的打开 VS模式指令之

后,还未来得及发送 VS模式被激活的信号给飞行控制律模

块,便接收到了来自FMS飞行计划所设定的激活其他非基本

垂直模式的指令,造成了模式混乱.FGS选择优先处理选中

的飞行模式指令,而未发送 VS模式相关的俯仰制导指令.

２)与控制路径相关的致因因素

FGS内部顺利地处理了打开 VS模式进行飞行的相关工

作,但是由于FGS与 AP之间的驱动线路发生故障,AP无法

接收到FGS发出的 VS模式相关俯仰制导指令.

根据专家评判,上述两种情景均会导致 UCAＧ１的发生.

２００９年,法航４４７号航班在飞往巴西途中,飞机遭遇气象干

扰,飞行员未能有效处理飞行导引系统生成的控制指令,导致

空难的发生.事故报告指出[２],发生该事故的其中一个原因

是飞行员对飞行管理系统的反馈产生误判,导致未能及时纠

正失速状态.飞行员的操控意图与 FMS的飞行计划出现冲

突,最终导致飞机坠毁于大西洋.而本节分析出的致因因素

１能够覆盖该事故原因.

致因因素框架中展示了 １５ 类 损 失 场 景,而 针 对 一 个

UCA进行损失场景与致因因素分析,需要逐一分析这些致因

因素.示例中共分析了１５个 PUCA,筛选后留下１２个有发

生概率的 UCA,节省了４５次分析过程.数据表明,使用模型
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检验对不安全控制行为进行筛选能够提高系统分析的效率,

减少资源的浪费.具体数据如表５所列.

表５　致因因素分析量对比

Table５　Comparisonofnumberofcausalfactors

安全性

分析方法

UCA识别

已识别 需筛除

实际

UCA
致因因素

分析量总计

传统STPA １５ ０ １５ ２２５
扩展STPA １５ ３ １２ １８０

结束语　本文针对飞行导引系统模式转换这类复杂系统

的安全性问题,提出了一种将STPA 与模型检验相结合的方

法,并借助 NASA简化的飞行模式案例进行了详细展示.首

先,选用基于系统理论的STPA 方法作为安全性分析的主要

方法,避免了传统方法中存在的忽略组件交互因素问题;然

后,引入基于时间自动机理论的形式化模型检验工具 UPＧ

PAAL对STPA 构建的模型 以 及 识 别 出 的 PUCA 进 行 检

验,一定程度上解决了STPA由于人工分析产生的缺乏形

式化的问题;最后,使用系统的致因因素分析框架对 UCA
进行逐一分析,并分析了扩展方法相较于传统 STPA 的致

因因素分析量.数据表明,本文方法对提高资源利用率有

所帮助.

然而,本文依然存在一些局限性.１)自动化程度不足.

在使用 UPPAAL对 PUCA 进行检验之前,PUCA 的识别是

依靠领域专家的头脑风暴,不论是领域专家直接分析还是对

枚举结果进行初筛,都难以避免地需要人工分析,降低了分析

效率.致因因素的分析同样如此.未来可以针对这些非自动

化分析部分进一步寻找优化方案.２)选用的 NASA 简化模

型案例并未覆盖实际工业飞行导引系统的全部飞行模式,部

分模式的转化条件也有所简化,对飞行导引系统模式转换领

域而言,分析工作并不完整.未来还需在此基础上增加对其

他模式的分析,完善飞行导引系统模式转换的安全性分析

工作.
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