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基于可验证凭证的软件定义边界匿名身份认证方案

司雪鸽 贾洪勇 李惟贤 曾俊杰 门蕊蕊

郑州大学网络空间安全学院　郑州４５０００２
　(s_xuege＠gs．zzu．edu．cn)

　
摘　要　标准软件定义边界(SDP)架构采用基于访问者身份的认证与授权策略,实时监控与审计访问行为.但访问者需完全

披露身份信息以获取访问权限,可能泄露与服务无关的敏感数据,从而带来隐私风险.针对当前软件定义边界架构下存在的用

户隐私信息难以得到有效保护、访问记录容易遭受恶意关联等问题,提出一种适用于软件定义边界架构的基于可验证凭证的匿

名认证方案.基于双线性映射和 CL 签名构建可验证凭证的验证算法,并将可验证凭证体系与标准软件定义边界架构相融合,

在不改变原有基于单包授权与 TLS安全连接认证模式的前提下实现用户匿名访问.理论分析表明,此方案能够抵抗敲门放大

攻击、身份仿冒攻击等常见的网络攻击.实验结果表明,此方案在多节点网络环境进行身份认证所产生的时延更短.
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SoftwareＧdefinedPerimeterAnonymousAuthenticationSchemeBasedonVerifiableCredentials
SIXuege,JIA Hongyong,LIWeixian,ZENGJunjieandMENRuirui
CollegeofCyberScienceandEngineering,ZhengzhouUniversity,Zhengzhou４５０００２,China

　

Abstract　 ThestandardSDParchitectureemploysidentityＧbasedauthenticationandauthorizationstrategiestomonitorandaudit

accessactivitiesinrealtime．However,usersmustfullydisclosetheiridentityinformationtoobtainaccess,potentiallyexposing
sensitivedataunrelatedtotherequestedserviceandintroducingprivacyrisks．ToaddresschallengessuchasineffectiveuserpriＧ

vacyprotectionandvulnerabilityofaccessrecordstomaliciouslinkageinthecurrentSDParchitecture,thispaperproposesan

anonymousauthenticationschemebasedonverifiablecredentials(VCs)forSDP．TheschemeconstructsaVCverificationalgoＧ

rithmusingbilinearpairingandCLＧsignature,integratingtheVCsystemwiththestandardSDParchitecturetoenableanonymous

useraccesswithoutalteringtheoriginalsingleＧpacketauthorizationandTLSsecureconnectionauthenticationmodel．Theoretical

analysisdemonstratesthattheproposedschemeresistscommonnetworkattacks,includingknockamplificationandidentityimＧ

personation．ExperimentalresultsshowthatitachievesshorterauthenticationlatencyinmultiＧnodenetworkenvironments．

Keywords　Softwaredefinedperimeter,Verifiablecredentials,Anonymousauthentication,CLＧsignature,Privacypreservation

　

１　引言

软件定义边界(SoftwareＧDefinedPerimeter,SDP)架构[１]

作为零信任安全理念中的一种典型实现架构,以良好的可扩

展性与安全性在物联网设备安全接入、电力网络、远程访问控

制和云安全等场景中广泛应用[２Ｇ４].云安全联盟于２０２２年发

布了SDP架构２．０标准[１].如图１所示,SDP架构基于单包

授权机制[５]实现,其组成部分包括SDP控制器、SDP网关和

SDP客户端.

SDP架构在防护模式上,从“以物理边界为中心”过渡到

“以可信身份为中心”,其安全设计基于单包授权机制和双向

传输层安全协议(TransportLayerSecurity,TLS)认证加密机

制,满足了零信任网络的认证性、机密性和完整性等安全需

求,在抵抗横向攻击、提升网络安全性和强化身份验证方面取

得实际效果[６],但在隐私保护机制上仍存在缺失.云安全联

盟发布的 SDP架构２．０标准中,基于共享密钥的单包授权

(SinglePacketAuthorization,SPA)未对用户身份标识加密,

且用户与SDP网关之间的 TLS身份认证依赖数字证书[７],

这些环节均会导致访问者身份信息和访问记录泄露.因此,

如何在身份认证过程中增强用户隐私信息的安全保护,是当

前SDP架构亟待解决的问题[８].

为实现SDP架构身份认证环节的匿名性与安全性,在软



件定义边界架构下提出了一种基于属性的软件定义边界身份

隐私保护访问方案.具体研究内容如下:

１)通过将可验证凭证(VerifiableCredentials,VC)引入软

件定义边界架构,将其原有的基于身份的访问控制策略转变

为基于属性的访问控制策略.

２)基于双线性 映 射 与 CL(CamenischＧLysyanskaya)签

名[９]构建可验证凭证的生成、聚合与验证算法,在有效认证访

问者身份的前提下,实现身份隐私信息的最小披露.

３)将可验证凭证与软件定义边界架构原有的SPA认证、

TLS安全连接等安全机制进行有效耦合,确保访问者身份一

致性,以抵御敲门放大攻击.

４)通过安全性与性能分析实验,证明了本文方案对多种

网络攻击具有较强抵御能力,且具备高可用性和高效性.

图１　SDP架构工作流程

Fig．１　WorkflowofSDParchitecture

２　相关工作

当前已有部分研究者对可应用于常见零信任架构下的隐

私保护措施进行了研究.文献[１０]提出了一种适用于物联网

环境的基于无证书策略的轻量级身份认证方式,对访问方的

身份信息进行了隐藏,但验证方仍能对访问方的访问行为进

行关联.文献[１１]提出了一种跨链交易协议以实现零信任物

联网环境下身份验证的安全性与匿名姓,但所适用的应用场

景受到较大限制.文献[１２]基于通用指定验证者签名实现了

零信任架构的隐私保护认证方案,但计算开销较大,难以应用

到资源受限的物联网设备上.文献[１３]通过区块链智能合约

来实现凭证的生成与认证,有效保护了用户的隐私信息,但当

迁移到具有较多参与方的网络环境中时,系统性能会受到较

大影响.文献[１４]基于区块链与数字签名构建了零信任物联

网设备身份验证模块BasIoT以实现设备身份隐私验证,但集

中式的身份管理模块容易成为网络攻击的目标,导致隐私数

据泄露.文献[１５]结合区块链与交换式零知识证明来实现物

联网环境下的匿名身份验证与隐私保护,但在认证过程中带

来了大量的计算开销与存储开销,无法应用到性能较差的物

联网终端设备上.文献[１６]采用差分隐私算法实现对用户隐

私信息的保护,并能适应零信任架构下不断变化的信任关系,

但需要引入过高的隐私预算,导致无法准确识别用户身份.

可验证凭证[１７]作为一种新兴认证工具,正被越来越多地应用

到匿名认证与身份管理中[１８Ｇ２０],有效地规避了身份认证过程

中用户的隐私数据泄露与访问行为被恶意关联.

３　预备知识

３．１　双线性映射

设G,GT是素数阶群,若一个映射e:G×G→GT 满足以

下３条性质,则称映射e为双线性映射[９]:

１)双线性:对∀a,b∈Zp 和 ∀g１,g２ ∈ G,总有e(ag１,

bg２)＝e(g１,g２)ab.

２)非退化性:∃g１,g２∈G,e(g１,g２)≠１.

３)可计算性:对于∀g１,g２∈G,存在一个多项式时间算

法来计算e(g１,g２).

３．２　可验证凭证

可验证凭证[１７]是一种用于表示实体属性的数字证书,可

以在提高身份验证过程的安全性、互操作性与可靠性的同时,

有效保护访问者隐私信息.可验证凭证通过数字签名机制使

其具备不可伪造性与不可篡改性,相较于传统的物理凭证,可

验证凭证具有更高的可信度.

有效的可验证凭证包括３个组成部分:关于实体属性信

息的属性声明(Claims)、由发证方签名生成用于验证可验证

凭证真实性和完整性的数字签名(Proof)、包括但不限于发证

方信息与有效期等内容的元数据(Metadata).基于可验证凭

证的认证流程如图２所示.当用户需要进行认证时,首先请

求发证方为用户签发包含属性信息的 VC.VC中包含了发

证方的数字签名以证明 VC的真实性和可信度,用户获得 VC
的所有权后成为持证方.

图２　可验证凭证工作流程

Fig．２　Workflowofverifiablecredentials

在进行验证前,持证方根据需要选择性地从其 VC集合

中选择一个或多个 VC,并创建一个可验证表达(Verifiable

Presentation,VP)发送给验证方.验证方对 VP中的每个 VC
的真实性与有效性进行验证,并检查 VP中的数字签名、发证

方信息、有效期等内容,以确保 VP的合法性.验证成功后,

验证方可以信任 VP中包含的一个或多个属性信息,而不需要

直接和发证方通信.证明可验证凭证体系可以由用户控制其

属性信息的披露范围,使用户的隐私和安全得到有效的保护.

３．３　CL签名

CL签名[９]是２００４年提出的一种基于属性的签名方案,

可在需要保护用户隐私的场景中提供灵活和高效的数字签名

功能.CL签名的核心优势在于其不仅仅对整个消息或文档

进行签名,更支持对用户的特定属性进行签名,使得 CL签名

非常适用于实现可验证凭证和基于属性的凭证系统.CL签

名方案基于椭圆曲线密码学、双线性配对和强 RSA假设等密
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码学理论实现,其基本过程包括密钥生成、签名生成和签名验

证３个阶段.

本文所用的CL签名算法基于双线性映射和LRSW[２１]假

设构建,签名过程的具体细节描述如下.

１)密钥生成阶段:给定素数p阶乘法循环群G和 T,G的

生成元g以及双线性映射e:G×G→ T 作为系统公开参数.

签名者随机选择签名私钥对x,y∈ℤp 与属性私钥zi∈ℤp,

i∈[１,L],L 为签名属性数量,并计算签名公钥对 X＝gx,

Y＝gy,Zi＝gzi,i∈[１,L].签名者保存私钥(x,y,z１,z２,􀆺,

zL),并公布公钥(X,Y,Z１,Z２,􀆺,ZL).

２)签名阶段:对于给定消息(m０,m１,􀆺,mL)、签名者私钥

(x,y,z１,z２,􀆺,zL)和签名者公钥(X,Y,Z１,Z２,􀆺,ZL),签名

者随机选取a∈G,计算 Ai＝azi,c＝ax＋xym０ ∏
L

i＝１
Axymi

i ,b＝ay,

Bi＝(Ai)y,i∈[１,L].接下来输出消息(m０,m１,􀆺,mL)的每

个对应的签名内容(a,{Ai},b,{Bi},c),i∈[１,L].

３)验证阶段:对于消息(m０,m１,􀆺,mL)、签名者公钥(X,

Y,Z１,Z２,􀆺,ZL)和签名(a,{Ai},b,{Bi},c),i∈[１,L],验证

者执行如下计算对签名进行验证:

e(a,Zi)＝e(g,Ai) (１)

e(a,Y)＝e(g,b) (２)

e(Ai,Y)＝e(g,Bi) (３)

e(X,a)􀅰e(X,b)m０ 􀅰∏
L

i＝１
e(X,Bi)mi ＝e(g,c),i∈[１,L]

(４)

当且仅当以上等式成立时,签名验证有效.

４　协议设计

４．１　整体架构

本文提出的基于可验证凭证的软件定义边界架构匿名认

证方案主要包括系统初始化、注册、可验证凭证聚合和身份认

证４个阶段.方案整体架构如图３所示.

图３　方案整体架构

Fig．３　Overallstructureoftheproposedsolution

在系统初始化阶段,由SDP控制器生成并发布系统公开

参数;在注册阶段,SDP控制器为SDP客户端的属性信息签

发 VC,SDP客户端对 VC 的有效性与合法性进行校验;在

VC聚合阶段,SDP客户端根据所访问的SDP网关的属性要

求按需对 VC进行聚合以生成 VP;在身份认证阶段,SDP客

户端向 SDP 控 制 器 请 求 生 成 连 接 标 识 以 及 对 应 的 SPA

密钥,通过SPA 密钥将 VP加密为SPA 数据包发送给 SDP
网关.SDP网关根据连接标识向 SDP 控制器请求相应的

SPA密钥,对收到的 SPA 数据包进行解密与可验证表达校

验.校验通过后,开放相应端口以提供服务资源.

４．２　初始化阶段

SDP控制器选择素数p′并生成安全大素数p＝２p′＋１,

选择p阶乘法循环群G和GT,并选择G的生成元g;给定双线

性映射e:G×G→ T 和哈希函数 H:{０,１}∗ →ℤ∗
p ;随机选

择u∈ℤ∗
p 与v∈ℤ∗

p 并计算U＝gu 与V＝gv.SDP控制器

公布公开参数‹G, T,g,H,U,V,e,p›.

４．３　注册阶段

４．３．１　SDP客户端注册

在注册阶段,SDP客户端需要与 SDP控制器建立 TLS
安全信道,并从SDP控制器获得为其生成的可验证凭证以及

与可验证凭证关联的随机数.

Step１　SDP客户端随机选择私钥skCL∈ℤ∗
p ,并计算公

钥pkCL＝gskCL .

Step２　SDP客户端通过数字证书与SDP控制器进行双

向认证,在SDP控制器对 SDP客户端的数字证书校验通过

后,SDP控制器与SDP客户端建立 TLS安全信道.

Step３　SDP客户端向SDP控制器发送注册请求,提供

包括SDP客户端的公钥pkCL等信息.

Step４　SDP控制器确定 SDP客户端的属性信息集合

{Attri}Li＝１,并为SDP客户端执行可验证凭证生成算法,如算

法１所示.

算法１　可验证凭证生成算法

输入:属性集合{Attri}L
i＝１,u,v,G,e

输出:可验证凭证集合{VCi}L
i＝１,{Ri}L

i＝１

１．/∗ 初始化随机数列表 ∗/

２．{Ri}L
i＝１＝{}

３．w＝rand(G)

４．/∗ 为属性集合中的每个属性生成可验证凭证 ∗/

５．foreachiinL

６．/∗ 为可验证凭证生成随机数 ∗/

７．ri＝rand(ℤ∗
p ),Ri＝gri,{Ri}L

i＝１．add(Ri)

１０．Wi＝wri,t＝wv,Ti＝Wv
i,si＝WuvAttri

i

１１．/∗ 为可验证凭证生成签名 ∗/

１２．σi＝(w,Wi,t,Ti,si)

１３．/∗ 将属性和签名写入可验证凭证 ∗/

１４．VCi．claims＝Attri

１５．VCi．proof＝σi

１６．endfor

Step５　SDP控制器将{VCi}Li 和{Ri}Li＝１发送给 SDP客

户端.

Step６　SDP客户端通过计算判断以下等式是否成立:

e(w,Ri)＝e(g,Wi) (５)

e(w,V)＝e(g,t) (６)

e(Wi,V)＝e(g,Ti) (７)

e(g,si)＝e(U,TAttri
i ),i∈[１,L] (８)

当上述等式成立时,SDP客户端可以相信从SDP控制器
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收到的可验证凭证的正确性,完成注册流程.

４．３．２　SDP网关注册

在注册阶段,SDP网关需要与SDP控制器建立 TLS安

全信道,并向其提供访问控制策略.

Step１　SDP 网关随机选择私钥k∈ ℤ∗
p 并计算公钥

K＝gk,同时生成访问相应服务资源所需满足的访问控制策

略{ j}nj＝１,n为访问控制策略相关的属性数量.

Step２　SDP网关与SDP控制器进行双向认证.在SDP
控制器对SDP网关的数字证书校验通过后,与SDP网关建立

TLS安全信道.

Step３　SDP网关将公钥 K、访问该 SDP网关所需网络

信息 Netgw 和访问相应服务资源所需满足的访问控制策略

{ j}nj＝１通过 TLS安全信道发送给SDP控制器.

Step４　SDP控制器收到并确认SDP网关发送的信息,

SDP网关完成注册.

４．４　可验证凭证聚合阶段

在SDP客户端访问SDP网关前,需要按照相应的访问控

制策略对所持有的可验证凭证进行聚合以生成可验证表达,

通过可验证表达向SDP网关展示其身份.

Step１　SDP客户端访问SDP网关前,首先向SDP控制

器发送包含SDP网关标识符IDGW的访问请求.

Step２　SDP控制器根据SDP网关的身份标识,检索相

应的访问控制策略{ j}nj＝１,并生成SDP客户端进行本次认

证的连接标识c、SPA密钥SPAKEY与仅用于本次访问的连

接证书 ＝pkCL‖c‖Lifetime‖IDCtr.

Step３　SDP 控 制 器 计 算 δ１ ＝H (SPAKEY)u,δ２ ＝

H (c)u 和δ３＝H( ),完成对连接证书的签名.

Step４　SDP 控 制 器 向 SDP 客 户 端 发 送 (δ１,δ２,δ３,

wu＋uvc,c,SPAKEY, ,{ j}nj＝１),并 建 立 访 问 连 接 列 表

ConnectList＝‹c,IDGW,SPAKEY›.

Step５　SDP客户端根据{ j}nj＝１选择对应的可验证凭证

集合{VCj}nj＝１执行可验证凭证聚合算法以生成可验证表达,

算法描述如算法２所示.

算法２　可验证凭证聚合算法

输入:可验证凭证集合{VCi}L
i＝１,wu＋uvc,c,S,δ１,δ２,δ３,e,K,V,Wi

输出:可验证表达 VP

１．/∗ 初始化属性列表与可验证凭证列表 ∗/

２．AttrList＝{},VCList＝{}

３．/∗ 选择满足访问控制策略的可验证凭证 ∗/

４．foreachVCiin{VCi}L
i＝１

５．　 ifVCi．claimsin{ j}nj＝１

６．　　 AttrList．add(VCi．claims)

７．　　 VCList．add(VCi)

８．/∗ 判断是否满足访问控制策略 ∗/

９．　 ifAttrList＝{ j}nj＝１

１０．　　coutinue

１１．　else

１２．return

１３．/∗ 判断SDP控制器提供的连接标识与SPA密钥的有效性 ∗/

１４．ife(g,δ１)＝e(V,H(c))ande(g,δ２)＝e(V,H(SPAKEY))

１５．　δ
∧
１＝e(K,δ１)

１６．　δ
∧
２＝e(K,δ２)

１７．　endif

１８．/∗ 判断经过SDP控制器签名的连接证书的有效性 ∗/

１９．　ife(g,δ３)＝e(V,H( ))

２０．　　δ
∧
３＝e(K,δ３)

２１．　endif

２２．/∗ 对属性进行聚合 ∗/

２３．　S＝wu＋uvc∏
n

j＝１
WuvAttrj

j

２４．/∗ 将可验证凭证、签名和连接证书写入可验证表达 ∗/

２５．　VP．verifiableCredentials＝VCList

２６．　VP．proof＝(c,S,δ
∧
１,δ

∧
２,δ

∧
３)

２７．　VP．matedata＝(c, )

４．５　身份认证阶段

SDP客户端在访问 SDP 网关前将可验证表达附加到

SPA数据包中.SDP网关对连接标识校验完成后,向SDP控

制器请求SDP密钥以对SPA数据包以及可验证表达进行校

验.校验完成后向SDP客户端提供服务资源.SDP客户端

执行以下流程以完成身份认证与服务资源访问.

Step１　SDP客户端在生成可验证表达 VP后,使用SPA
密钥SPAKEY加密生成 UDP格式的SPA数据包,并将连接

标识c置于数据报头部.

Step２　SDP客户端将加密生成的 SPA 数据包发送给

SDP网关.

Step３　SDP网关收到SPA 数据包后,对连接标识c计

算c
∧
＝e(U,H (c)k).

Step４　SDP网关向SDP控制器发送认证请求消息,其

中包括接收到的连接标识(c,c
∧),以获取到相应的SPA密钥.

Step５　SDP控制器对连接标识c
∧

进行验证,对 SDP网

关发送的连接标识的正确性进行验证,当且仅当c
∧
＝e(Ku,

H(c))时验证通过.

Step６　SDP控制器基于SDP网关注册阶段建立的 TLS
安全信道向SDP网关传输相应的SPA密钥SPAKEY.

Step７　SDP网关对SPA数据包进行解密,对SPA 数据

包中的可验证表达进行验证.当且仅当以下等式成立时,

SDP网关认为SDP客户端具有访问权限.

δ
∧

１＝e(Uk,H(c)) (９)

δ
∧

２＝e(Uk,H(SPAKEY)) (１０)

δ
∧

３＝e(Uk,H( )) (１１)

e(U,w)􀅰e(U,t)c∏
n

j＝１
e(U,Tj)Attrj ＝e(g,S) (１２)

校验完成后,SDP网关打开相应端口准备与SDP客户端

建立 TLS安全连接以提供服务资源.

Step８　SDP客户端对SDP网关的数字证书进行校验,

校验完成后基于连接证书 与SDP网关建立 TLS连接,访

问相关服务资源.
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５　正确性及安全性分析

５．１　正确性分析

式(１３)－式(１６)的正确性推导验证如下:

e(U,w)􀅰e(U,t)c∏
n

j＝１
e(U,Tj)Attrj

　＝e(gu,w)􀅰e(gu,,wv)c∏
n

j＝１
e(gu,Wv

j)Attrj

＝e(gu,w)􀅰e(gu,,wv)c∏
n

j＝１
e(gu,Wv

j)Attrj

＝e(g,w)u􀅰e(g,w)uvc∏
n

j＝１
e(g,Wv

j)uAttrj

＝e(g,w)u＋uvc∏
n

j＝１
e(g,WuvAttrj

j )

＝e(g,wu＋uvc)e(g,∏
n

j＝１
WuvAttrj

j )

＝e(g,wu＋uvc∏
n

j＝１
WuvAttrj

j )

＝e(g,S) (１３)

e(w,Ri)＝e(w,gri )＝e(g,wri )

＝e(W,gi)＝e(g,Wi) (１４)

e(w,V)＝e(w,gv)＝e(wv,g)

＝e(t,g)＝e(g,t) (１５)

e(Wi,V)＝e(wri ,gv)＝e(wvri ,g)

＝e(Ti,g)＝e(g,Ti) (１６)

e(g,si)＝e(g,WuvAttrii )＝e(g,wriuvAttri )＝e(gu,wrivAttri )

＝e(U,WvAttrii )＝e(U,TAttri
i ) (１７)

５．２　安全性分析

５．２．１　形式化安全模型

本文基于适应性选择消息攻击模型(EUＧCMA)定义方案

的安全性,攻击者可访问以下预言机.

１)签名预言机(OSign):攻击者提交属性集合A,预言机返

回对应的可验证凭证VCA.

２)验证预言机(OVerify):攻击者提交可验证表达VP,预言

机返回验证结果.

若攻击者在多项式时间内以不可忽略的概率伪造有效可

验证凭证或篡改凭证属性,则称方案不安全.

５．２．２　可验证凭证抗篡改攻击

定理１　若存在概率多项式时间(PPT),攻击者A 能够

以不可忽略优势ε篡改可验证凭证中的属性值,则存在挑战

者 以ε≥ε－negl(λ)优势解决 DBDH 问题,其中negl(λ)为

可忽略函数.

证明　假设挑战者 接受问题实例(g,ga),能够突破

DBDH 问题求解a∈ℤ∗
p . 为模仿方案环境,先生成系统参

数(p,,e,g,X＝gx,Y＝gy,Z＝gz,w＝rand(G)),公开公钥

参数PK＝(g,X,Y,Z),保存私钥参数SK＝(x,y,z),并维护

列表LVC来记录已签发的可验证凭证.

攻击者 可查询OSign获取任意属性集合Ai 的VCAi
.若

能成功输出篡改后的凭证VC∗
A′＝(A′,σ′),且A′⊄Ai 通过验

证,才能实现篡改攻击.

设篡改后的VC∗
A′签名为σ′＝(w′,W′,t′,T′,s′),要求能

够满足W＝wr,t＝wx,T＝Wx,s＝WxyA .如果攻击者 成功

篡改,则挑战者 可以提取其中的Wxy＝wrxy,即从X,Y 中推

导出gxy.

挑战者 即使能够获取属性相关随机数r,还要能够解决

DBDH 问题,才能将攻击者的优势扩大.这与 DBDH 问题困

难相矛盾,可得出方案能抗篡改攻击,满足EUＧCMA安全性.

５．２．３　可验证表达抗伪造攻击

定理２　若存在 PPT,攻击者 以不可忽略优势ε伪造

有效可验证表达,则存在挑战者 以优势ε′≥ε－negl(λ)解决

DBDH 问题,其中qSign为签名查询次数.

证明　同定理１,挑战者 进行方案环境模拟.首先由攻

击者 进行想要伪造的可验证表达包含的属性A 中包含qSign

个属性的签名查询,获取VCAi
,i∈[１,qSign].然后攻击者

根据(δ１,δ２,δ３,wx＋xyc,c { j}qSign

j＝１
)输 出 伪 造 可 验 证 表 达

VP∗
A∗ .

伪造的VP∗
A∗ 签名要求能够满足VP∗

A∗ ．proof＝(c,S,

δ
∧

１,δ
∧

２,δ
∧

３),其中:

δ
∧

１＝e(Z,δ１) (１７)

δ
∧

２＝e(Z,δ２) (１８)

δ
∧

３＝e(Z,δ３) (１９)

S＝wx＋xyc∏
qSign

j＝１
WxyAj

j (２０)

如果攻击者 想要成功伪造可验证表达,则需要首先伪

造其中的聚合属性元素WxyAi ,即从X,Y 中推导出gxy.同定

理１,规约到 DBDH 问题,可得出方案能抗伪造攻击,满足

EUＧCMA安全性.

５．２．４　访问者身份隐私保护

本文方案能够有效保护访问者的身份信息.在本文方案

中,SDP客户端在身份认证与服务资源访问阶段向SDP网关

出示的可验证表达不包含SDP客户端的真实身份信息,仅使

用SDP控制器生成的连接标识c作为本次连接的标识符.

同时,可验证表达内嵌入的可验证凭证也不包含与访问者存

在关联的信息,仅包含单一的属性信息与SDP控制器对其生

成的数字签名,因而访问者的身份信息没有向外暴露.同时,

在标准软件定义边界架构下,SDP客户端需要使用数字证书

与SDP网关建立连接,而在本文方案中,数字证书仅在SDP
客户端注册阶段与SDP控制器交互时使用,与SDP网关建立

TLS连接时所使用的证书是SDP控制器为本次连接所签发

的连接证书,而连接证书不包含任何与访问者身份或属性相

关的信息.因此,本文方案可以有效保护访问者的身份信息.

５．２．５　抗身份仿冒攻击

在本文方案中,攻击者 无法假冒合法的SDP客户端来

访问服务资源.假设攻击者 试图伪造可验证表达进行身份

仿冒,根据LRSW 假设,攻击者 无法伪造出正确的可验证

凭证,同时攻击者 无法生成合法的可验证表达,因此无法冒

用合法SDP客户端的身份进行 SPA 认证.同时,假设攻击

者 窃取到了一份可验证表达,并获取到了连接证书 ,由

于 DLP困难性假设,攻击者 无法通过pkCL计算出skCL,因

而无法与SDP网关进行协商以生成 TLS安全信道的通信密
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钥,无法假冒合法的SDP客户端来与SDP网关建立 TLS安

全信道.因此本文方案能够有效抵抗身份仿冒攻击.

５．２．６　抗敲门放大攻击

敲门放大攻击是标准软件定义边界架构的常见攻击方

式.标准软件定义边界架构下,在合法SDP客户端完成SPA
认证后,同一 NAT下的其他主机都可以访问SDP网关.攻

击者 在合法SDP客户端完成SPA 认证后实施敲门放大攻

击,冒用其网络信息抢先与SDP网关建立连接.本文方案能

够有效抵抗敲门放大攻击.假设攻击者 尝试伪造出一份合

法的连接证书,由于攻击者 无法获取到SDP控制器对连接

证书的签名,因此无法向SDP网关证明连接证书的有效性.

假设攻击者 在SDP客户端完成 SPA 认证后,窃取到 SDP
客户端的连接证书 ＝pkCL‖c‖Lifetime‖IDCtr并尝试冒

用其网络信息访问 SDP网关,由于连接证书中的公钥基于

DLP困难性假设生成,因此攻击者 无法获取到SDP客户端

的私钥,从而与SDP网关进行密钥协商以与其建立 TLS安

全信道.

６　性能对比

本章中将通信及计算开销作为方案性能评估的主要指

标,对本文方案进行了实验分析.实验环境为 CentOS７,硬

件配置为Intel(R)Core(TM)i５Ｇ１０５００CPU ＠ ３．１０GHz,内存

为１６GB,软件平台采用 VSCode１．８,开发语言为 C＋＋,网

络仿真平台为 NetworkSimulator３.

６．１　通信开销

本文方案的主要通信开销涉及两个方面.首先,SDP控

制器在SDP客户端注册阶段,向 SDP客户端发送可验证凭

证.其次,SDP客户端与SDP网关进行SPA 认证过程中,所

传输的SPA数据包与SDP客户端生成的可验证表达.算法

的通信假设如表１所列.

表１　通信假设

Table１　Communicationassumptions

符号 描述 长度/B
LSPA SPA数据包长度 ２５６
LH 哈希算法输出长度 ３２
LCert TLS数字证书长度 ５１２
LKEY SPA密钥长度 １６
LSM９ 国密算法签名长度 ３５８
LVC 可验证凭证长度 ４２０
LID 身份标识长度 ８

在访问者仅拥有一个属性信息的情况下,将本文方案与

WaverleySDP[２２]和BlockchainSDP[２３]的通信开销进行对比分

析.SDP客户端完成一次身份认证所需的通信开销如表２
所列.

表２　身份认证通信开销

Table２　Communicationoverheadofidentityauthentication

方案 通信开销 通信量/B
WaverleySDP ２LCert＋LSPA＋２LKEY＋LID １３２０

SDP电力物联网 ３LSM９＋LCert＋LID＋２LH １６５８
本文方案 LCert＋LSPA＋LVC＋LH＋LID １２２８

本文方案减少了SDP客户端建立 TLS连接的次数,通

信开销总体上与 WaverleySDP持平.与SDP电力物联网方

案相比,减少了认证所需通信轮次.接下来,使用 Network

Simulator３仿真平台对本文方案和 WaverleySDP在执行一

次完整认证流程时,各参与方所需通信开销进行了测试.

SDP客户端、SDP控制器和SDP网关节点之间采用 Network

Simulator３平台内置的标准网络通信协议模块进行交互,以

模拟真实网络环境并提高实验数据的准确性.实验结果如

图４所示.

图４　通信开销对比

Fig．４　Comparisonofcommunicationoverhead

由于本文方案减少了 SDP控制器与 SDP网关间建立

TLS安全信道的次数,较大幅度地优化了SDP网关的通信开

销;同时,SDP网关不再需要定时向SDP控制器请求认证信

息与访问控制列表,SDP客户端也不再需要在每次访问时向

SDP控制器请求访问信息,因此整体通信效率得到了一定程

度的优化.相较于 WaverleySDP,本文方案的整体通信开销

降低了１９％.

６．２　计算开销

本文方案的计算开销主要来自可验证凭证生成算法、可

验证凭证聚合算法和可验证表达验证过程中的双线性映射计

算.为评估方案性能,基于 OpenSSL对双线性映射、对称密

钥加解密、非对称密钥加解密、哈希函数计算、数字签名等密

码学操作进行计算.密码学操作的预设参数和具体计算开销

如表３所列.

表３　计算假设

Table３　Computationalassumptions

符号 描述 参数规模 耗时/ms
Tbp 双线性映射 ２０４８位 ６．４７９
Tenc 非对称加密算法 １２８位 ４．３３７
Tdec 非对称解密算法 １２８位 ５．１０２
Ted 对称加解密算法 １２８位 ０．２０７
Th 哈希算法 ２５６位 ０．０３７

根据表３中给出的各类计算开销假设,假设属性数量为

n,可以分析出完成一次认证时各参与方的整体计算开销,具

体如表４所列.

表４　身份认证计算开销

Table４　Computationaloverheadofidentityauthentication

参与方 计算开销 计算耗时/ms

SDP客户端
(２n＋８)Tbp＋２Tenc＋２Tdec＋

３Ted＋３Th
７１．４２２＋n１２．９５８

SDP控制器
(２n＋６)Tbp＋２Tenc＋２Tdec＋

６Ted＋３Th
５８．５６５＋n１２．９５８

SDP网关
(２n＋６)Tbp＋２Tenc＋２Tdec＋

６Ted＋３Th
５８．５６５＋n１２．９５８
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　　在身份认证签名方案中,VC相关的步骤的计算开销与

属性的数值的增长呈现强相关变化.对 VC生成、VC聚合与

VP验证算法在属性值个数为１,３,５,７,９的情况下执行５０
次,并求得其计算开销的平均值.算法的计算开销随属性个

数增多而线性增长的整体变化趋势如图５所示.

图５　各类算法计算开销

Fig．５　Computationaloverheadofalgorithms

在可用性方面,对 WaverleySDP、SDP电力物联网[２４]和

本文方案在多节点网络下的平均认证时延进行了仿真分析,

将SDP网关的访问控制策略上限设置为５,并在SDP客户端

每次访问时随机给出访问控制策略.共进行了SDP客户端

数量为２５,５０,７５,１００,１２５,１５０,１７５,２００,２２５,２５０,２７５的１２
组实验,SDP客户端每次访问时随机选择要访问的 SDP网

关,访问频率设置为０－５次/秒.平均认证时延对比如图６
所示.

图６　平均认证时延对比

Fig．６　Comparisonofaverageauthenticationdelays

在认证成功率方面,将 WaverleySDP、BlockchainSDP和

本文方 案 在 不 同 丢 包 率 场 景 下 进 行 对 比.使 用 Network

Simulator３ 的 ErrorModel模 块 设 置 不 同 丢 包 率,范 围 为

０％~３０％,每次递增５％;RateErrorModel模拟丢包行为,测

试数据包传输时的丢失与重传.丢包率与认证成功的关系如

图７所示.

图７　丢包率与认证成功率

Fig．７　Packetlossrateandauthenticationsuccessrate

在安全性方面,通过仿真模拟验证了在敲门放大的攻击

下,本文方案和 WaverleySDP的安全认证效果.Iperf工具

可实时显示这两种情况下的网络吞吐量.hping３可模拟虚

拟 TCP数据包发送到 SDP网关,模拟目标端口的多次“敲

门”,伪装为正常的SPA 认证请求.在不同强度下逐步增加

伪造流量(PPS),分别为１０００,５０００,１００００,２００００,５００００.

网关负载和网络吞吐量对比如图８所示.

(a)WaverleySDP方法与本文方法的网络吞吐量对比图

(a)WaverleySDP方法与本文方法的网络对比图

图８　网关负载与网络吞吐量对比

Fig．８　Comparisonofgatewayloadandnetworkthroughput

在高丢包率和流量受限的情况下,本文方案展现出更高

的认证成功率和更大的吞吐量,以及更低的网关负载.虽然

在高流量情况下两者趋同,但在常规的流量场景,本文方案能

够提供更好的性能.

在单SDP控制器的情况下,SDP控制器成为了网络瓶

颈,难以承受多节点高并发的访问请求.而在本文方案中,

SDP控制器将可验证凭证签发给 SDP客户端,由 SDP客户

端自主生成可验证表达以进行访问,有效减少了SDP控制器

的计算负载,SDP控制器仅在SDP客户端注册时完成一次可

验证凭证签发工作,之后只需要完成SPA密钥分发工作.同

时,SDP客户端避免了定期向 SDP网关和 SDP客户端发送

访问控制列表带来的计算开销与通信时延.因此本文方案在

多节点网络中表现出了较好的性能.

结束语　本文提出了一种基于属性的软件定义边界身份

隐私保护访问方案,通过可验证凭证实现了访问过程中访问

者身份信息的最小披露.方案通过可验证凭证将软件定义边

界架构基于身份的访问控制转变为基于属性的访问控制,

SDP客户端访问SDP网关时可以按需将可验证凭证聚合为

可验证表达,有效保护了访问者身份隐私信息,同时也能够避

免访问记录被恶意关联.理论分析表明,本文方案能够抵御

可验证凭证篡改和敲门放大攻击等网络攻击.实验分析表

明,本文方案在多节点网络下具有更好的性能.

然而,基于双线性映射与 CL签名的算法在实现身份保

护和安全认证时,计算复杂度较高,可能导致物联网设备或低

配置终端性能下降,增加存储负担.此外,本文方案尚未充分
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考虑不同操作系统、硬件平台和网络环境的兼容性,可能面临

与现有系统集成困难和跨域认证的问题.在未来,将尝试使

用更加轻量级的算法以降低计算开销,并将方案扩展到具有

多个SDP控制器的跨域认证场景下.

参 考 文 献

[１] GARBISJ,KOILPILLAIJ．SoftwareＧDefinedPerimeter(SDP)

Specificationv２．０[M]．WorkingGroup:SDPandZeroTrust,

２０２２．
[２] YAN J,LISX,LIG Z,etal．SecurityProtection Methodof

OowerInternetofThingsBasedonSoftwareDefinedPerimeter
[J]．TechniquesofAutomationandApplications,２０２５,４４(３):

９３Ｇ９５,１１４．
[３] WANGF,LIG,WANGY,etal．PrivacyＧawaretrafficflowpreＧ

dictionbasedonmultiＧpartysensordatawithzerotrustinsmart

city[J]．ACM TransactionsonInternet Technology,２０２３,

２３(３):１Ｇ１９．
[４] CHIYP,LIUJH,LIANGJM．DesignofSDPTrustEvaluation

ModelBasedonFederatedLearning[J]．JournalofInformation

SecurityResearch,２０２４,１０(１０):９０３Ｇ９１１．
[５] RASH M．Singlepacketauthorization[J]．LinuxJournal,２００７,

２００７(１５６):１．
[６] ZHANGL,GEJ,WUY,etal．OnImprovedEfficiencyandForＧ

wardSecurityof０ＧRTTKeyExchangeforSDP[C]∥２０２４３３rd

InternationalConference on Computer Communications and

Networks(ICCCN)．IEEE,２０２４:１Ｇ９．
[７] LEEH,KIM D,KWONY．TLS１．３inpractice:HowTLS１．３

contributestotheinternet[C]∥ProceedingsoftheWebConfeＧ

rence２０２１．２０２１:７０Ｇ７９．
[８] SINGHJ,BELLOY,REFAEYA,etal．FiveＧLayersSDPＧBased

HierarchicalSecurityParadigmforMultiＧaccessEdgeCompuＧ

ting[J]．arXiv:２００７．０１２４６,２０２０．
[９] CAMENISCH J,LYSYANSKAYA A．Signatureschemesand

anonymouscredentialsfrombilinearmaps[C]∥AnnualinternaＧ

tionalcryptologyconference．Berlin:Springer,２００４:５６Ｇ７２．
[１０]FENGJY,YU T T,WANGZ Y,etal．AnEdgeZeroＧTrust

ModelAgainstCompromisedTerminalsThreatsinPowerloT

Environments[J]．ComputerResearchandDevelopment,２０２２,

５９(５):１１２０Ｇ１１３２．
[１１]YANG Y,BAIF,YUZ,etal．Ananonymousandsupervisory

crossＧchainprivacyprotectionprotocolforzeroＧtrustIoTappliＧ

cation[J]．ACM Transactions on Sensor Networks,２０２４,

２０(２):１Ｇ２０．
[１２]TANGF,MAC,CHENGK．PrivacyＧpreservingauthentication

schemebasedonzerotrustarchitecture[J]．DigitalCommunicaＧ

tionsandNetworks,２０２４,１０(５):１２１１Ｇ１２２０．
[１３]SONGZ M,YU Y M,WANG G W,etal．ZeroＧknowledgeauＧ

thenticationand managementarchitecturefordigitalidentity

verifiablecredentialsbasedonblockchainsmartcontracts[J]．

JournalofInformationSecurity,２０２３,８(１):５５Ｇ７７．
[１４]LIS,IQBALM,SAXENAN．Futureindustryinternetofthings

withzeroＧtrustsecurity[J]．Information SystemsFrontiers,

２０２４,２６:１６５３Ｇ１６６６．
[１５]RASHEED A,MAHAPATRA R N,VAROLC,etal．ExploiＧ

tingzeroknowledgeproofandblockchainstowardstheenforceＧ

mentofanonymity,dataintegrityandprivacy(ADIP)intheiot
[J]．IEEE Transactionson Emerging Topicsin Computing,

２０２１,１０(３):１４７６Ｇ１４９１．
[１６]SONGY,DINGL,LIUX,etal．DifferentialPrivacyProtection

AlgorithmBasedonZeroTrustArchitectureforIndustrialInterＧ

net[C]∥２０２２IEEE４thInternationalConferenceonPower,InＧ

telligentComputingandSystems(ICPICS)．IEEE,２０２２:９１７Ｇ

９２０．
[１７]VerifiableCredentialsDataModelv２．０[EB/OL]．(２０２４Ｇ１２Ｇ１９)

[２０２４Ｇ１２Ｇ３０]．https://www．w３．org/TR/vcＧdataＧmodelＧ２．０/．
[１８]SEDLMEIRJ,SMETHURSTR,RIEGERA,etal．DigitalidenＧ

titiesandverifiablecredentials[J]．Business&InformationSysＧ

temsEngineering,２０２１,６３(５):６０３Ｇ６１３．
[１９]ALAMS．AblockchainＧbasedframeworkforsecureeducational

credentials[J]．TurkishJournalofComputerand Mathematics

Education,２０２１,１２(１０):５１５７Ｇ５１６７．
[２０]MUKTA R,MARTENS J,PAIK H,et al．BlockchainＧbased

verifiablecredentialsharingwithselectivedisclosure[C]∥２０２０

IEEE１９thInternationalConferenceonTrust,SecurityandPriＧ

vacyin Computingand Communications(TrustCom)．IEEE,

２０２０:９５９Ｇ９６６．
[２１]SHIM KA．AstrongdesignatedverifiersignatureschemetightＧ

lyrelatedtotheLRSWassumption[J]．InternationalJournalof

ComputerMathematics,２０１３,９０(２):１６３Ｇ１７１．
[２２]KOILPILLAIJ．Softwaredefinedperimeter(SDP)aprimerfor

cios[J]．WaverleyLabsLLC,２０１７,２６７:５６Ｇ６２．
[２３]YANJ,YANGB,SU L,etal．BlockchainbasedSoftwareDeＧ

finedPerimeter(SDP)inSupportofAuthenticationandAuthorＧ

ization[C]∥２０２２InternationalConferenceonBlockchainTechＧ

nologyandInformationSecurity(ICBCTIS)．２０２２:４０Ｇ４２．
[２４]WU K H,CHENG R,JIANG X C,etal．SecurityProtection

SchemeofPowerIoTBasedonSDP[J]．NetinfoSecurity,２０２２,

２２(２):３２Ｇ３８．

SIXuege,bornin１９９９,postgraduate．

Her main research interests include

cryptographyandzerotrustsecurity．

JIAHongyong,bornin１９７５,Ph．D,lecＧ

turer．His mainresearchinterestsinＧ

cludecloudcomputingsecurityandzero

trustsecurityoftheIoTsystem．

(责任编辑:柯颖)

０７３ ComputerScience 计算机科学 Vol．５３,No．１,Jan．２０２６


