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摘　要　服务功能链(SFC)凭借按需编排、灵活组网等优势为６G六大场景提供定制化服务,６G网络则对服务功能链性能提出

更高要求.弹性首次在６G网络中受到关注,要求服务功能链具备确保基本功能持续稳定的能力,其中弹性恢复是关键阶段.

现有恢复方法往往基于备份机制,导致资源浪费,同时忽略了攻击路径对恢复的影响,导致恢复效果难以保证.因此,充分考虑

网络攻击特征,利用服务功能链攻击图确定服务功能链,定制化攻击恢复方案,包括 VNF恢复范围及攻击恢复等级需求.为进

一步求解符合定制化攻击恢复方案的放置方案,提出了一种基于深度强化学习的服务功能链攻击恢复算法 DRLＧSFCAR.仿

真结果表明,与现有方法相比,DRLＧSFCAR在保证恢复成功率的同时,在时延和恢复成本方面表现优异,能够保证攻击恢复效

果,同时最小化长期恢复成本,为网络攻击场景下的SFC恢复提供可行方案.

关键词:服务功能链;弹性恢复;攻击图;深度强化学习;成本
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Abstract　SFCcanprovidecustomizedservicesforthesixscenariosof６GwiththeadvantagesofonＧdemandorchestration,flexiＧ

blenetworking,andotherbenefits,and６GnetworksalsoputforwardhigherrequirementsforSFC．ResilienceisreceivingattenＧ

tionforthefirsttimein６Gnetworks,requiringSFCtoensurestableandcontinuousserviceprovisionoffundamentalfunction,

withresiliencerecoverybeingakeystage．Existingrecoverymethodsareoftenbasedonbackupmechanismsleadingtoresource

wastage,whileignoringtheimpactofnetworkattackcharacteristicsonrecoveryleadingtodifficultyinguaranteeingtherecovery
effect．Consideringthecharacteristicsofnetworkattacks,thispaperusesSFCattackgraphtodeterminethecustomizedattackreＧ

coveryschemeforSFC,includingtheVNFrecoveryrangeandthedemandofattackrecoverylevel．Tosolvetheplacement

schemethatconformstothecustomizedattackrecoveryscheme,adeepreinforcementlearningＧbasedSFCattackrecoverymethod
(DRLＧSFCAR)isproposed．ExtensivesimulationresultsshowthatDRLＧSFCARperformsbetterintermsofdelayandrecovery
costthanthethreecomparisonmethodswhileensuringrecoverysuccessrate．DRLＧSFCARcanmeettheattackrecoverylevelreＧ

quirementandminimizethelongＧtermrecoverycost,whichachievesthecustomizedrecoveryforSFCinnetworkattackscenarios．

Keywords　Servicefunctionchain,Resiliencerecovery,Attackgraph,Deepreinforcinglearning,Cost

　

１　引言

随着移动通信技术的迅猛发展,第六代移动通信技术

(６G)受到广泛关注[１].２０２３年国际电信联盟(ITUＧR)审议

通过报告«FrameworkandoverallobjectivesofthefuturedeＧ
velopmentofIMTfor２０３０andbeyond»[２],定义了６G网络沉

浸式通信、极高可靠低时延通信等六大增强和拓展场景,导致

６G网络为不同业务场景提供差异化服务面临巨大挑战.得

益于网络功能虚拟化[３]和软件定义网络[４],网络功能与传统

专用硬 件 实 现 解 耦,形 成 虚 拟 网 络 功 能 (VirtualNetwork
Function,VNF),并根据特定链式顺序构成服务功能链(SerＧ
viceFunctionChain,SFC)[５].SFC具有按需编排、灵活组网



等优势,能够作为有效方案灵活为６G不同业务场景按需提

供定制化服务.与５G网络相比,除峰值速率、连接密度等传

统能力指标提升外,弹性作为６G网络的关键能力指标首次

在报告中被提出[１].与传统的安全性、可靠性、隐私保护不

同,弹性强调在部分网络资源受攻击时仍能确保基本功能运

行的 能 力,具 备 对 不 利 因 素 的 预 防、抵 抗、恢 复 和 适 应 能

力[６Ｇ７].

然而,基础设施虚拟化、资源共享等带来了更多漏洞,包

括网络功能虚拟化自身存在的漏洞[８Ｇ９]以及与SFC相关的漏

洞[１０].攻击者不断探索并利用中间节点(包括物理机、虚拟

机和 VNF,如图１所示)的漏洞对SFC发起攻击,导致 SFC
面临大量安全风险,致使SFC故障瘫痪,难以保证基本功能

持续稳定运行.因此,恢复作为弹性的一个关键阶段,可实现

SFC从攻击故障状态到正常服务状态的转换,在网络攻击场

景下对确保SFC基本功能运行起着至关重要的作用.但６G
网络环境下的SFC攻击恢复面临巨大挑战,动态性导致网络

资源状态频繁波动,攻击路径可能随网络动态实时变化,传统

静态恢复策略难以精准定位攻击位置;多租户资源共享引发

跨服务链资源抢占与隔离失效风险,恢复过程须在多租户竞

争环境下保证服务完整性与资源公平性;复杂攻击链通过多

节点漏洞渗透形成隐蔽攻击路径,攻击者利用虚拟化层与物

理层耦合漏洞实施跨层渗透,单一节点恢复无法阻断攻击链

传播.

图１　SFC部署示意图

Fig．１　SFCdeploymentfigure

现有大量工作从响应恢复和主动恢复角度开展SFC恢

复研究,但在应对网络攻击场景下的服务恢复时仍存在不足.

一方面,主动恢复方法[１１Ｇ１６]大都基于静态备份机制,部署阶

段为 VNF预留静态备份资源以实现快速恢复,尤其是专用

备份机制,这将导致极高的成本.响应恢复方法[１７Ｇ１９]则是在

攻击故障发生后触发恢复操作,这将导致过长的服务中断时

间.另一方面,现有恢复方法大都只对故障 VNF执行恢复

操作,然而现阶段网络攻击普遍演变为多阶段、多步骤形式,

攻击者对目标 VNF实施攻击需要攻破多个中间节点,即以

攻击路径的形式对目标 VNF发起攻击.由于攻击的隐蔽

性,除目标 VNF外,中间节点往往不会呈现故障状态,但中

间节点已被攻击者所利用.此时,如果仅对目标 VNF执行

恢复操作,攻击路径仍然存在,极易对恢复的 VNF再次发起

攻击.因此,现有恢复方法不仅易造成资源浪费,更没有从

网络攻击角度设计攻击恢复方法,难以保证攻击恢复效果.

我们以前的工作分析了在网络攻击场景下SFC恢复的

特殊性,并提出SFC攻击图进行潜在攻击路径分析[２０],在此

基础上,本文进一步解决攻击恢复等级约束的SFC攻击恢复

问题.具体地,利用SFC攻击图分析SFC潜在攻击路径并进

一步确定定制化恢复方案,包括 VNF恢复范围及攻击恢复

等级需求;然后采用深度强化学习算法求解满足攻击恢复等

级需求的攻击恢复放置方法,以保证恢复效果.本文的主要

贡献如下:

１)分析网络攻击对SFC恢复的影响,基于SFC攻击图和

攻击成功阈值分析SFC攻击受损情况,并确定SFC的定制化

恢复方案,包括被攻击 VNF及攻击恢复等级需求;

２)建模攻击恢复等级约束的SFC攻击恢复问题,并将其

转换为马尔可夫决策过程(MarkovDecisionProcess,MDP),

提出一种基于深度强化学习的SFC攻击恢复算法 DRLＧSFＧ

CAR,其借助 DuelingDQN为SFC求解满足最低攻击恢复等

级的攻击放置方案;

３)评估分析了 DRLＧSFCAR算法的性能,结果表明其收

敛速度快,能够在保证 SFC攻击恢复效果的同时降低恢复

成本.

本文第２章介绍了SFC恢复的相关研究;第３章回顾了

网络攻击场景下SFC恢复的特殊性,并提出攻击恢复等级概

念;第４章提出并建模攻击恢复等级约束的SFC攻击恢复问

题;第５章提出了基于深度强化学习的SFC攻击恢复算法;

第６章进行算法评估;最后总结全文.

２　相关工作

现有SFC恢复方法可以分为响应恢复和主动恢复两类.

响应恢复是仅当网络攻击、随机性故障等原因造成服务故障

后才触发恢复操作.Hu等[１７]提出一种SFC映射方法 SurＧ

SFCＧE,以应对单节点故障造成的SFC故障.当网络中物理

节点发生故障时,SurＧSFCＧE分析节点和链路资源情况,确定

节点的优先级,并选择优先级最高的节点对故障节点上的

VNF进 行 恢 复.Cao 等[１９]提 出 一 种 调 度 框 架 SecＧSFCＧ

Intell,以处理一个或多个网络节点发生故障的情况,能够确

保已部署SFC恢复并持续提供服务.Soualah等[１８]提出一种

链路恢复方法 RＧSFCＧMCTS,一旦基础设施链路发生中断,

RＧSFCＧMCTS立刻对受影响的虚拟链路进行重映射,以保证

链路可达.然而,这些响应恢复方法只在故障发生后起效,资

源准备、状态同步等过程将导致长时间的服务中断.为避免

长时间的服务中断,主动恢复方法受到广泛关注,尽管其需要

额外的成本和资源来提供备份.

主动恢复方法通过提前选择合适的放置和映射方案为

SFC预留备份资源,以提供故障的快速恢复能力,具体可分为

专用备份和共享备份.部分研究[１１Ｇ１３]通过 VNF专用备份实

现SFC 快 速 恢 复,一 旦 VNF 发生故障,预 留 的 专 用 备 份

VNF立刻上线替换故障 VNF实现服务恢复.为了降低专用

备份造成的大量资源预留问题,部分研究[１４Ｇ１６]推荐采用共享

备份方式实现服务恢复.然而,共享备份方式导致多个 VNF

２７３ ComputerScience 计算机科学 Vol．５３,No．１,Jan．２０２６



共享同一备份资源,一旦共享同一备份资源的多个 VNF发

生故障,仅能保证恢复其中一个SFC,其余SFC故障仍难以

解决.此外,为了尽可能缩短服务中断时间,部分研究[２１Ｇ２５]考

虑基于故障预测的主动恢复方法.例如,Dong等[２３Ｇ２４]提出的

基于深度强化学习的异常流量感知方法可以实时监控网络传

输,有效感知网络攻击.Fei等[２５]提出通过故障预测,在故障

发生前进行虚拟机和流配置.Huang等[２１]则通过流量预测

对可能过载的 VNF提前准备实例,进而缩短配置造成的服

务中断时间.尽管这些工作已经做出了很大努力,但基于备

份的主动恢复方法所造成的资源浪费问题仍不容忽视.

总之,现有研究缺乏网络攻击场景下的 SFC恢复能力.

由于网络攻击的复杂性和隐蔽性,传统恢复方法不能从根本

上消除SFC中的潜在攻击路径,难以保证网络攻击场景下的

恢复效果.同时,资源备份导致的资源浪费问题也亟待解决.

３　攻击恢复模型

网络攻击具有隐蔽性,攻击者可以隐藏在任意物理机、虚
拟机或 VNF中,通过不断探索并利用SFC中间节点(包括物

理机、虚拟机及 VNF)的漏洞对目标 VNF发起攻击.目标

VNF在受到网络攻击后呈现故障状态,中间节点虽未呈现故

障状态,但已被攻击者所利用.如果恢复过程忽略攻击路径

上的中间节点,攻击者则可以基于已有攻击条件快速对目标

VNF再次发起攻击.我们先前的工作提出了SFC攻击图模

型,其能够分析以任意 VNF作为目标 VNF时攻击者对SFC
相关中间节点的攻击情况,实现对 SFC中间节点的安全性

分析.

假设SFCs中 VNFfs
p 被攻击,潜在直连攻击路径包括:

１)fs
p－１ →fs

p;２)fs
p＋１ →fs

p;３)pmfs
p →vmfs

p →fs
p;４)vm∗

fs
p →

vmfs
p →fs

p.其中,fs
p－１ 和fs

p＋１ 表示前后直连 VNF,pmfs
p
和

vmfs
p
分别表示放置 VNFfs

p 的物理机和虚拟机,vm∗
fs

p
表示物

理机pmfs
p
上除vmfs

p
之外的虚拟机.具体来看,潜在直连攻

击路径包括:从前后相邻的 VNF发起攻击,从所在物理机到

所在虚拟机再到目标 VNF发起攻击,以及从同驻虚拟机到

所在虚拟机再到目标 VNF发起攻击.因此,以受攻击 VNF
为根节点,沿４类潜在攻击路径进行反向查找,潜在攻击路径

中的前后相邻 VNF同样存在上述４类潜在攻击路径,依次反

向查找,直至遍历完与SFC相关的所有 VNF、虚拟机和物理

机.中间节点存在各类漏洞,攻击者可通过多漏洞结合和多

方式选择对中间节点发起攻击,因此结合中间节点的漏洞分

布情况、漏洞的通用漏洞评分系统(CommonVulnerability
ScoringSystem,CVSS)评分和漏洞利用规则,可以得到潜在

攻击路径的攻击概率[２０].基于此,SFC攻击图被构建为一个

权重为攻击概率的有向无环图.

基于上述分析,SFC 攻击图可表示为加权有向无环图

SFCAG＝(S,A,P).其中,S＝Sini∪Smid∪Send表示与 SFC
相关的中间节点,包括 VNF、虚拟机和物理机.具体来看,

Sini＝{srcs,dsts,pmfs
１
,􀆺,pmfs

|Fs|
,vm∗

fs
１
,􀆺,vm∗

fs
|Fs|

}表示攻击

图的 初 始 节 点,Smid ＝ {fs
１,􀆺,fs

attack－１,fs
attack＋１,􀆺,fs

|Fs|,

vmfs
１
,􀆺,vmfs

|Fs|
}表示攻击图的中间节点,Send＝{fs

attack}表示

被攻击的目标 VNF.A∈S×S表示攻击图节点的有向边集

合,方向表示攻击的因果关系.具体来看,对于任意有向边

ai∈A,ai＝pre(ai)→post(ai),pre(ai)表示有向边的起始节

点,post(ai)表示有向边的终止节点,即攻击者可以从节点

pre(ai)发起对节点post(ai)的攻击.P 表示有向边的攻击转

移概率,即攻击概率.对于任意有向边ai∈A,攻击转移概率

P(ai)表示攻击者从pre(ai)发起对post(ai)攻击的成功概

率.P(ai)∈[０,１],P(ai)越小,攻击路径越难被利用.

SFC攻击图能够直观呈现攻击者利用SFC中间节点探

索攻击路径对目标 VNF发起攻击的难易程度,但仅仅利用

SFC攻击图确定SFC定制化攻击恢复方案是不够的.一方

面,网络安全环境即攻击者的能力是能否探索并利用中间节

点的关键,对于弱能力攻击者,只有攻击转移概率较大的有向

边才能被利用,而强能力攻击者则可以利用攻击转移概率较

小的有向边;另一方面,SFC的安全需求也是影响恢复方案的

关键因素,当安全需求较低时,只有攻击转移概率较大的有向

边被视为潜在攻击路径,而当安全需求较高时,攻击转移概率

较小的有向边也可被视为潜在攻击路径.因此,我们定义攻

击成功阈值用于表示安全需求和攻击者能力,作为评判SFC
有向边是否为潜在攻击路径的标准.当SFC攻击图中有向

边的攻击转移概率大于攻击成功阈值时,该有向边被判定为

潜在攻击路径.从目标 VNF反推,即可得到所有潜在攻击

路径,所有潜在攻击路径的起始节点和终止节点均被攻击者

利用.

以图１中的SFC为例,图２分别展示了当攻击成功阈值

为０．５和０．３时SFC攻击图的分析结果.图中节点包括组

成SFC的 VNF及其所放置的物理机和虚拟机,分别表示为

fs
p,ni 和vik.v∗

ik 表示物理机ni 上除vik 外的虚拟机.例如,

VNFfs
３ 被放置在物理机 PM５及 PM５上的虚拟机 VM１,则

pmfs
３ ＝n５且vmfs

３ ＝v５１.

(a)攻击成功阈值为０．５

(b)攻击成功阈值为０．３

图２　不同攻击成功阈值下SFC的攻击情况

Fig．２　Attackanalysisunderdifferentattacksuccessthreshold

３７３周德强,等:攻击图辅助下基于深度强化学习的服务功能链攻击恢复方法



从图２(a)可以看到,当攻击成功阈值为０．５时,被攻击

节点包括 VNFfs
２ 和fs

３,虚拟机v２１和v５１,以及物理机n５.

分析攻击图可知,VNFfs
２ 及其所放置的虚拟机v２１被攻击,

为保证攻击恢复效果,至少应在原物理机上新建虚拟机并运

行 VNFfs
２,或将其迁移至安全虚拟机;VNFfs

３ 及其所放置

的虚拟机v５１和物理机n５ 均被攻击,仅在原物理机上新建虚

拟机并运行 VNFfs
３ 难以保证攻击的恢复效果,物理机n５极

有可能再次攻击新建虚拟机并影响 VNFfs
３,因此应将 VNF

迁移至安全物理机.除此之外,VNFfs
５ 同样部署在被攻击

物理机n５上,虽然 VNFfs
５ 暂时未被攻击,为保证安全性,同

样应考虑对其进行功能迁移.

从图２(b)可以看到,当攻击成功阈值为０．３时,SFC攻

击情况有所不同.分析攻击图可知,被攻击节点包括 VNF

fs
１,fs

２ 和fs
３,虚拟机v１２,v２１和v５１,以及物理机n１,n２和n５.

受攻击节点范围增大,包括fs
１,v１２,n１和n２,这就导致SFC攻

击恢复范围和攻击恢复等级存在差异.相比图２(a)所示情

况,VNFfs
１ 也需要被恢复;此外,由于 VNFfs

２ 所放置的物理

机n２ 被攻击,仅仅通过新建虚拟机难以保证fs
２ 的攻击恢复

效果,因此应将其迁移至安全物理机.

通过上述分析可以发现,除了恢复范围有差异,VNF的

攻击恢复等级也存在差异,因此存在３种不同攻击恢复等级

的恢复策略.

１)VNF重启:在原虚拟机中重启 VNF以消除攻击路径,

适用于放置 VNF的虚拟机和物理机均为安全状态的情况.

２)虚拟机重建:在原物理机中新建虚拟机并运行 VNF
以消除攻击路径,适用于放置 VNF的虚拟机被攻击但物理

机为安全状态的情况.

３)功能迁移:将 VNF迁移至安全物理机上以消除攻击

路径,适用于放置 VNF的虚拟机和物理机均被攻击的情况.

３种恢复策略的攻击恢复等级由低到高,攻击恢复效

果越来越好,因此低攻击恢复等级需求采用高攻击恢复等

级恢复策略能够保证满足攻击恢复效果,反之则不成立.

然而,攻击恢复等级越高,所对应恢复策略的恢复成本也

越高.与等级最低的 VNF重启相比,虚拟机重建需要额

外消耗虚拟机实例成本,功能迁移则需要额外花费虚拟机

实例成本和消耗状 态 同 步 成 本(VNF状 态 信 息 跨 节 点 传

输以保证服务同步所花费的成本).因此,基于 SFC攻击

图和攻击成功阈值,可以确定SFC攻击恢复范围和攻击恢

复等级需求,确定当前网络安全环境下的最优定制化攻击

恢复方案.此时,通过合适算法求解符合定制化攻击恢复

方案的放置方案,便可在保证攻击恢复效果的情况下尽可

能降低恢复成本.

４　问题建模

４．１　符号定义

１)物理网络:物理网络是一个无向加权图G＝(N,E),其

中 N 表示物理机集合,E 表示连接物理机的物理链路集合.

任意物理机ni∈N 具有有限数量的CPU资源Ccpu
ni ,每一物理

链路(ni,nj)∈E 具有有限数量的链路带宽资源Cbw
ninj

,dninj
表

示物理链路(ni,nj)∈E的传输时延.

２)SFC部署模型:本文针对已在物理网络中部署运行的

SFC进行攻击恢复,可以表示为s＝{Fs,Ls,srcs,dsts,bws,

PMs,VMs,PLs,Ds,Csyn
s }.其中,Fs 表示构成 SFC 的 VNF

集合,Ls 表示从源节点srcs 到目的节点dsts 连接 VNF的虚

拟链路集合,放置 VNFfs
p ∈Fs 要求一定数量的 CPU 资源

cpufs
p
,映射虚拟链路(fs

p,fs
q)∈Ls 要求一定数量的链路带宽

资源bws.PMs 和VMs 表示在物理网络中放置 VNFFs 的

物理机集合和虚拟机集合,其中pmfs
p
和vmfs

p
分别表示放置

VNFfs
p 的物理机和虚拟机.PLs 表示虚拟链路Ls 映射所占

用的物理链路集合,一条虚拟链路可能被映射至多条物理链

路,因此plfs
pf

s
q 表示虚拟链路(fs

p,fs
q)映射所占用的物理链路

集合,Ds 则表示SFC映射后的物理传输时延.为保证攻击

恢复效果,VNF状态信息应保持同步,尤其当恢复策略为功

能迁移时,状态信息需要跨节点传输,因此csyn
fs

p ∈Csyn
s 表示

VNFfs
p 的状态同步成本.

３)SFC恢复请求:恢复请求,即定制化攻击恢复方案,可

以通过SFC攻击图和攻击成功阈值获得.SFC恢复请求包

括恢复范围和攻击恢复等级需求,可以表示为{RFs,RLs,

RMs}.其中,RFs 表示需要执行攻击恢复操作的 VNF集合,

且RFs⊆Fs;RLs 表示 VNF恢复导致需要重映射的虚拟链路

集合,且RLs⊆Ls.不同 VNFfs
p∈RFs 要求的攻击恢复等级

是不同的,通过攻击恢复向量rmfs
p ∈RMs 表示.攻击恢复向

量rmfs
p
是一个三维向量,分别对应低、中、高３种攻击恢复等

级,低攻击恢复等级需求可以采用高攻击恢复等级策略,反之

不成立.例如,当放置 VNFfs
p 的虚拟机受损但物理机未受

损时,其攻击恢复向量可以表示为[０,１,１],即所要求的最低

攻击恢复等级为虚拟机重建,更高攻击恢复等级的功能迁移

同样可被采用.

另外,定义以下决策变量来表示已部署SFC在物理网络

中的放置方案.

１)二进制变量αni
fsp

表示 VNFfs
p 是否被放置在物理机ni

上,如式(１)所示.

αni
fsp ＝

１, fs
p 放置在ni,即pmfs

p ＝ni

０, 其他{ (１)

２)二进制变量βvik
fsp

表示 VNFfs
p 是否被放置在虚拟机vik

上,如式(２)所示.

βvik
fsp ＝

１, fs
p 放置vik,即vmfs

p ＝vik

０, 其他{ (２)

３)二进制变量χ
ninj
fspf

s
q 表示虚拟链路(fs

p,fs
p)是否被映射到

物理链路(ni,nj),(ni,nj)∈plfs
pf

s
p 上,如式(３)所示.

χ
ninj
fspf

s
q
＝

１, (fs
p,fs

p)被映射到(ni,nj)

０, 其他{ (３)

本文的目标是根据定制化攻击恢复方案求解放置方案,

需要定义相关恢复决策变量表示攻击恢复放置方案,即恢复

后 VNF的放置方案和虚拟链路的映射方案,因此与αni
fsp

,βvik
fsp

和χ
ninj
fspf

s
q 相对应,αni

fsp
∗ ,βvik

fsp
∗ 和χ

ninj
fspf

s
q

∗
分别表示攻击恢复放置方

案的决策变量,在此不过多解释.

４．２　攻击恢复等级约束的SFC攻击恢复问题

为保证攻击恢复放置方案的有效性,需要保证其满足攻
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击恢复等级需求以及资源、性能等要求,因此定义以下约束.

１)攻击恢复等级约束.恢复方案应保证满足其最低攻击

恢复级别需求.如果 VNFfs
p 被放置到物理机ni 及其虚拟机

vik,即αni
fsp

∗ ＝１和βvik
fsp

∗ ＝１,则可以通过与原部署方案进行比

较,判断是否满足该约束.在攻击恢复向量约束下,只有当放

置方案满足最低攻击恢复等级时,式(４)才成立,进而保证恢

复效果.

∀fs
p∈RFs,ifαni

fsp ＝１andβvik
fsp ＝１,

rmfs
p
􀅰

(αni
fsp

∗ 􀅰αni
fsp

)(β
vik
fsp

∗ 􀅰β
vik
fsp

)

(αni
fsp

∗ 􀅰αni
fsp

)＋(β
vik
fsp

∗ 􀅰β
vik
fsp

)

１－(αni
fsp

∗ 􀅰αni
fsp

)－(β
vik
fsp

∗ 􀅰β
vik
fsp

)

é

ë

ê
ê
êê

ù

û

ú
ú
úú

＝１ (４)

２)安全性约束.仅保证 VNF满足恢复策略是不够的,

还应保证 VNF所放置的虚拟机和物理机是安全的.以一条

由３个 VNF组成的SFC为例,fs
１ 被放置在物理机n１ 和虚拟

机v１１,fs
２ 被放置在物理机n２ 和虚拟机v２１,fs

３ 被放置在物理

机n３ 和虚拟机v３１.通过分析其SFC攻击图,假设fs
１ 和fs

２

的最低攻击恢复等级需求均为虚拟机迁移,即物理机n１ 和n２

都存在安全风险,如果将fs
１ 迁移到物理机n２ 上,很明显满足

攻击恢复等级约束,但是fs
１ 仍被放置在风险物理机n２ 上,这

是不被允许的.因此,VNF应避免放置到具有风险的虚拟机

和物理机,如式(５)所示.

∀s∈S,∀fs
p∈RFs,∀ni∈N,∑

fs
q∈RFs

rmfs
p
(２)βvik

fsp
∗βvik

fsp ＝０

(５a)

∀s∈S,∀fs
p∈RFs,∀ni∈N,∑

fs
q∈RFs

rmfs
p
(３)αni

fsp
∗αni

fsp ＝０

(５b)

３)功能顺序约束.为保证攻击恢复后 SFC功能正常运

行,应保证数据从源节点按顺序流经各 VNF直至目的节点.

这种情况下,假设fs
p 和fs

p＋１被放置到物理机ni 和nj,那么虚

拟链路(fs
p,fs

p＋１)一定被映射到以物理机ni 为源节点的物理

链路上和以物理机nj 为目的节点的物理链路上,如式(６)

所示.

∀s∈S,∀fs
p∈RFs,

ifαni
fsp

∗ ＝１,∑
nk∈N

χ
nink
fspf

s
p＋１

∗
＝１

ifαnj
fsp＋１

∗ ＝１,∑
nk∈N

χ
nknj
fspf

s
p＋１

∗
＝１ (６)

４)流量守恒约束.流入任意物理机的流量和流出该物理

机的流量应保持一致,如式(７)所示.

∀s∈S,∀ni∈N,

∑
(fs

p,fsq)∈RLs
　 ∑

nj∈N
χ

ninj
fspf

s
q

∗ (＋１ifni＝srcs)＝

∑
(fs

p,fsq)∈RLs
　 ∑

nj∈N
χ

njni
fspf

s
q

∗ (＋１ifni＝dsts) (７)

５)环路约束.任意虚拟链路映射到物理链路后不应形成

环路,如式(８)所示.

∀s∈S,∀(fs
p,fs

q)∈RLs,∀ni∈N,

∑
nj∈N

χ
ninj
fspf

s
q

∗
≤１and ∑

nj∈N

χ
njni
fspf

s
q

∗
≤１ (８)

６)时延约束.为保证服务质量,攻击恢复后SFC的时延

应满足服务请求.文中只考虑传输时延,如式(９)所示.

∀s∈S, ∑
(ni,nj)∈E

　 ∑
(fs

p,fsq)∈RLs
χ

ninj
fspf

s
q

∗ 􀅰dni,nj ＋

∑
(ni,nj)∈E

　 ∑
(fs

p,fsq)∉RLs

and(fsp,fsq)∈Ls

χ
ninj
fspf

s
q
􀅰dni,nj ≤Ds (９)

７)资源约束.所有SFC的CPU 消耗不应超过物理机上

的可用资源,同理,映射到物理链路上的流量不应超过链路的

带宽容量,如式(１０)所示.

∀ni∈N,∑
s∈S
　 ∑

fs
p∈RFs

αni
fsp

∗ 􀅰cpufs
p ＋∑

s∈S
　 ∑

fs
p∉RFs

andfsp∈Fs

αni
fsp

􀅰

cpufs
p ≤Ccpu

ni (１０a)

∀(ni,nj)∈E,∑
s∈S
　 ∑

(fs
p,fsq)∈RLs

χ
ninj
fspf

s
q

∗ 􀅰bws＋

∑
s∈S
　 ∑

(ni,nj)∈E
　 ∑

(fs
p,fsq)∉RLs

and(fsp,fsq)∈Ls

χ
ninj
fspf

s
q
􀅰bws≤Cbw

ninj
(１０b)

８)放置约束.任意需要恢复的 VNF只能部署在一个物

理机中的一个虚拟机上,不应重复部署,如式(１１)所示.

∀fs
p∈RFs,∑

ni∈N
αni

fsp
∗ ＝１ (１１a)

∀fs
p∈RFs,∑

vik∈ni
βvik

fsp
∗ ＝１ (１１b)

本文旨在保证SFC从网络攻击中恢复的同时降低攻击恢

复所需要的成本,因此只考虑攻击恢复造成的成本.例如,无
论采用何种攻击恢复等级,VNF恢复占用的CPU资源是不变

的,因此恢复成本不考虑CPU成本.首先,不同恢复策略所需

要的恢复成本是不同的,相较于 VNF重启,虚拟机重建会额外

消耗虚拟机实例成本,功能迁移则额外消耗虚拟机实例成本和

状态同步成本.此外,攻击恢复也会导致部分逻辑链路重映

射,映射方案会影响带宽资源消耗的数量.因此,恢复成本考

虑虚拟机实例成本、状态同步成本和链路成本３部分.

１)虚拟机实例成本.对于攻击恢复策略为虚拟机重建或

功能迁移的 VNF,需要新建虚拟机运行 VNF,因此会消耗虚

拟机实例成本.对于任意SFC恢复请求,虚拟机实例成本可

以表示为:

Cvm＝ ∑
fs

p∈RFs
[cvm􀅰(βvik

fsp
∗ －βvik

fsp
)(ifαni

fsp
∗βvik

fsp
∗ ＝１)] (１２)

２)状 态同步成本.对于攻击恢复策略为功能迁移的

VNF,还需额外消耗状态信息同步成本:

Cvm＝ ∑
fs

p∈RFs
[csyn

fs
p
􀅰(αni

fsp
∗ －αni

fsp
)(ifαni

fsp
∗ ＝１)] (１３)

３)链路成本.对于攻击恢复等级为 VNF迁移的 VNF,

其所放置的物理机发生变化将导致物理链路相应变化,因此

带宽成本也被纳入恢复成本,如式(１４)所示.

Cbw＝ ∑
(fs

p,fsp)∈RLs
　 ∑

(ni,nj)∈E
(χ

ninj
fspf

s
q

∗ 􀅰bwfs
pf

s
p
) (１４)

综上,任意SFC攻击恢复请求的恢复成本可以表示为:

C＝Cvm＋Csyn＋Cbw (１５)

基于上 述 分 析,SFC 攻 击 恢 复 问 题 可 以 建 模 为 ILP
模型:

minC
s．t．式(４)－式(１１)

(１６)

５　DRLＧSFCAR

为求解上述攻击恢复等级约束的SFC攻击恢复问题,获
得放置方案,将SFC攻击恢复问题进一步建模为马尔可夫决

策过程,并提出一种基于深度强化学习的SFC攻击恢复算法
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DRLＧSFCAR.DRLＧSFCAR基于 DuelingDQN算法,通过分

离状态价值和动作优势,能更稳定地学习攻击恢复策略,为恢

复请求提供高质量攻击恢复放置方案.图３展示了DRLＧSFＧ

CAR算法的整体框架.

图３　DRLＧSFCAR整体框架

Fig．３　FrameworkofDRLＧSFCAR

５．１　马尔可夫决策过程

DRLＧSFCAR在每一时间步为一个 VNF求解放置方案,

根据当前环境状态选择动作,环境通过执行选择的动作获得

收益,并转换为下一状态,重复执行并学习上述过程,从而获

得最大收益.首先将恢复问题转换为马尔可夫决策过程,包

括状态、动作、收益.

状态:状态包括物理网络状态和恢复请求状态.其中,物

理网络状态包括节点CPU资源Ccpu
ni 和链路带宽资源Cbw

ninj
,恢

复请求状态包括 CPU 需求cput、带宽需求bwt、源节点srct、

目的节点dstt 和攻击恢复等级需求rmt.因此,状态可以表

示为:

st＝{Ccpu,t
n１

,􀆺,Ccpu,t
n|N|

,Cbw,t
n１n２

,􀆺Cbw,t
n１n２|E|,cput,bwt,srct,

dstt,rmt} (１７)

其中,状态向量长度为|N|＋|E|＋７.

对状态中的物理网络部分进行预处理,从而更准确地学

习状态信息.具体来看,将网络资源情况与当前 VNF资源

需求进行比较,满足资源需求则对应状态位取１,否则状态位

取０.状态中的CPU需求cput、带宽需求bwt、目的节点dstt

和攻击恢复等级rmt 可以直接从恢复请求中获得,而源节点

srct 则与前一 VNF放置方案相关,当前状态中的源节点srct

应为前一 VNF所放置的物理机.

动作:动作应体现出 VNF放置方案,包括是否 VNF重

启、是否虚拟机重建以及是否功能迁移及迁移到哪.动作可

以表示为:

at＝{action} (１８)

其中,action∈[－１,|N|].action＝－１表示 VNF放置在原

虚拟机实施 VNF重启,action＝０表示 VNF放置在原物理机

但新建虚拟机运行 VNF,action∈[１,|N|]表示 VNF迁移至

新物理机action.

收益:为在保证SFC攻击恢复效果的情况下最小化恢复

成本,收益应与恢复成本直接相关.恢复成本越小,收益越

高;反之,收益越低.因此,将收益表示为成本的负数,并将失

败动作(不满足攻击恢复等级或其他约束的放置方案)的收益

值取－２０.收益可以表示为:

rt＝r(st,at)＝
(C|st,at), 恢复成功

－２０, 恢复失败{ (１９)

基于此,SFC攻击恢复问题能够表示为马尔可夫决策过

程,即{st,at,r,st＋１}.

５．２　算法描述

DRLＧSFCAR采用 DuelingDQN 算法,DuelingDDQN 包

括两个结构相同的网络,分别表示为在线网络θ和目标网络

θ－ ,如图３所示.区别于传统 DQN网络,DuelingDQN 将网

络分为价值流和优势流,分别表示状态值函数V(st)和优势

函数,它们共享在线网络和目标网络的部分参数,只是在末端

被分为价值流和优势流,其分别表示为θv 和θ－
v 以及θa 和

θ－
a .状态函数表示状态的优劣,优势函数表示动作相较于其

他动作的平均优势.优势函数可以表示为:

A(st,at;θ,θa)－ １
|A|∑

at′∈A
A(st,at′;θ,θa) (２０)

其中,１
|A|∑

at′∈A
A(st,at′;θ,θa)表示当前状态所有动作的平均

值.把价值函数和优势函数结合,可以得到代理在当前状态

下执行动作的收益,即 Q值,如式(２１)所示.
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Q(st,at;θ,θv,θa)＝V(st;θ,θv)＋(A(st,at;θ,θa)－
１

|A|∑
at′∈A

A(st,a′
t;θ,θa)) (２１)

DuelingDQN代理在与环境交互时进行观察.当有状态

输入时,代理计算所有动作at∈A 的Q 值,采用εＧgreedy策略

选择Q值最大化的动作,并得到其奖励值.然而,Q 值会在

每次迭代中实时更新进行重置,因此目标网络的Q 值可以表

示为:

Qt＝rt＋γmax
at＋１

　Q(st＋１,at＋１;θ－ ,θ－
v ,θ－

a ) (２２)

其中,max
at＋１

　Q(st＋１,at＋１;θ－ ,θ－
v ,θ－

a )表示状态st＋１时最佳动作

的收益,γ表示收益的折扣因子.

DuelingDQN的损失函数为均方误差,如式(２３)所示.

L(θ)＝E[(Qt－Q(st,at;θ,θv,θa))２] (２３)
其中,E表示取期望.基于损失函数,通过梯度下降法不断优

化网络参数,并定期复制在线网络参数θ用于更新目标网络

参数θ－ .

DRLＧSFCAR的具体训练过程如算法１所示.算法输入

包括学习率LR、回放缓冲区容量Z、奖励折扣因子γ、目标网

络更新频率ω、训练批次K、批大小m 和探索率ε,用于学习训

练;输出是目标网络,求解攻击恢复放置方案.首先,初始在

线网络、目标网络、回放缓冲区和环境,并根据环境和恢复请

求确定初始状态s１(第１－３行).然后,算法开始迭代训练,
直至达到最大训练批次K.在每次迭代中,代理根据εＧgreedy
策略确定当前状态的动作at,如果小于探索率ε,则随机选择

动作at;否则利用在线网络选择具有最大收益的动作at＝
max
at
　Q(st,at;θ,θv,θa)(第６－７行).环境执行动作at,计算

当前状态st 下选择动作at 的收益rt,并转为下一状态st＋１,
接着将四元组数据(st,at,rt,st＋１)更新到回放缓冲区(第８－９
行).如果缓冲区数据数量达到训练要求,则从缓冲区中随机

选择m 个四元组数据,根据式(２２)分别计算各个数据的 Q
值,根据式(２３)计算损失,并采用梯度下降法更新在线网络θ
(第１０－１３行).更新探索率,并根据更新频率ω定期更新目

标网络θ－ ←θ(第１４－１５行).至此,一个时间步完成,当完

成所有迭代的所有时间步后,得到目标网络θ－ ,目标网络θ－

即可用于求解攻击恢复放置方案.
算法１　DRLＧSFCAR训练过程

输入:学习率LR,回放缓冲区容量Z,奖励折扣因子γ,目标网络更新

频率ω,训练批次 K,批大小 m,探索率衰减因子d
输出:目标网络θ－

１．初始化在线网络θ和目标网络θ－ ;

２．初始化容量为Z的回放缓冲区 D;

３．初始化环境并获取状态s１;

４．whileepisode＝１,２,􀆺,Kdo

５．fort＝１,２,􀆺,Tdo

６．根据εＧgreedy策略随机选择动作at;

７．否则选择动作at＝max
at
　Q(st,at;θ,θv,θa);

８．环境执行动作at 并返回下一状态st＋１和收益rt;

９．将四元组(st,at,rt,st＋１)更新到回放缓冲区 D;

１０．从缓冲区 D中随机采样 m个数据(si,ai,ri,si＋１),i＝１,２,􀆺,m;

１１．根据式(２２)计算yi,yi＝ri＋γmax
at＋１

　Q(si,ai;θ－ ,θ－
v ,θ－

a );

１２．根据式(２３)计算损失值;

１３．使用梯度下降法更新在线网络参数θ;

１４．更新εＧgreedy策略探索率ε＝ε􀅰d;

１５．定期更新目标网络θ－ ←θ;

１６．endfor

１７．endfor

５．３　复杂度分析

DRLＧSFCAR基于 DuelingDQN 算法,通过独立的价值

函数和优势函数解耦状态与动作的共线.前向时间复杂度由

３部分构成:共享层的矩阵运算(计算复杂度 O(Ls􀅰M２))、价

值分支的标量输出(O(M))以及 优 势 分 支 的 归 一 化 操 作

(O(M􀅰(|N|＋２))).其中,Ls 为共享层数,M 为隐藏层维

度,|N|＋２为动作空间规模.因此,前向传播时间复杂度为

O(Ls􀅰M２＋M􀅰(|N|＋３)).反向传播过程中,梯度须沿共

享层和双分支回传,其时间复杂度与前向传播呈线性正比.

空间复杂度则体现为双分支结构的参数量:价值函数分支的

全连接层参数量为 M,优势函数分支参数量为 M􀅰(|N|＋

２),结合共享层的Ls􀅰M２ 参数,总参数量为Ls􀅰M２＋M􀅰

(|N|＋３).经验回放缓冲区的存储需求为 O(Z􀅰d),其中,

Z为缓冲区容量,d为状态Ｇ动作对数据维度.

６　性能评估

６．１　实验设置

为验证 DRLＧSFCAR算法的性能,采用与文献[２０]相同

的实验环境和设置进行实验.具体地,在 Germany５０网络中

部署１００条 SFC,并随机选择 SFC 的 VNF 作为攻击目标

VNF,然后利用 SFC攻击图生成在不同攻击成功阈值下的

SFC恢复请求.其中,Germany５０拓扑由５０个节点和８８条边

组成,每个节点的CPU资源为４８核,每条边的带宽容量为４０

Gbps[２６],边的传输时延服从[２,４]ms的均匀分布.每条SFC
由３到７个 VNF组成,其CPU需求服从[１,４]上的均匀分布,

带宽需求从[１００,１５０,２００,２５０,３００]Mbps中随机选择[２７].不

同 VNF实现状态同步所传输的数据量存在差异,因此状态同

步成本服从[１,４]的均匀分布,虚拟机实例成本设置为２.

DuelingDQN的具体网络参数和其他参数设置详见表１.

基于上述设置,本实验在IntelCorei７Ｇ７７４０＠３．６０GHz
和６４GB内存的 Windows上进行,实验结果使用 PyCharm
获得.

表１　参数设置

Table１　Parametersetup

实验参数 值

物理节点 CPU资源 ４８
物理链路带宽资源 ４０
物理链路传输时延 [２,４]

攻击成功阈值 [０,１]
服务功能链 VNF数量 [３,７]

VNF的 CPU资源需求 [１,４]
服务功能链带宽需求 [１００,１５０,２００,２５０,３００]

状态同步成本 [１,４]
虚拟机实例成本 ２

学习率 ０．００５
回放缓冲区容量 ５０００
奖励折扣因子 ０．５

训练批次 １０００
批大小 ６４

探索率衰减因子 ０．９９５
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６．２　实验结果

６．２．１　收敛性分析

首先,对 DRLＧSFCAR算法的收敛性展开分析.在攻击

成功阈值为０．５的情况下得到１００个攻击恢复请求,网络参

数设置详见表１,在此实验设置下,模型共进行１０００轮训练.

图４给出了累计收益的变化趋势.由图４可见,随着训练轮

数的持续增加,每一轮的累计收益亦相应增长,且在训练至

５００轮之后,累计收益趋于稳定.结果充分表明,DRLＧSFＧ

CAR算法具备出色的稳定性与收敛性.

图４　收益变化趋势

Fig．４　Rewardtrend

６．２．２　性能分析

首先分析 DRLＧSFCAR 算法在不同规模网络环境中的

性能表现.实验选取了４个具有不同规模的网络,除 GermaＧ
ny５０网络外,还包括Interroute网络(１１０个节点,１４７条边)、

ColtTelecom网络(１５３个节点,１７７条边)以及 Cogent网络

(１９７个节点,２４３条边).４个网络中均部署了１００条 SFC,

并在攻击成功阈值为０的情况下分别得到１００个攻击恢复请

求.图５详细展示了 DRLＧSFCAR算法在不同规模网络下的

性能情况.由图５(a)可知,在上述所有测试网络中,DRLＧSFＧ
CAR算法均能够稳定地维持９０％的恢复成功率,这充分表明

算法在不同网络拓扑中都具有很好的适应性.如图５(b)所
示,随着网络拓扑规模的增大,服务时延呈现出相应增大的趋

势.这是由于网络规模增大使得数据传输过程中需要经过更

多的物理链路,从而导致了时延的增加.然而,即便在这种情

况下,DRLＧSFCAR算法依然能够确保恢复后的时延满足服

务时延约束需求,体现了其在时延方面的优异性能.同理,随
着网络拓扑规模的增大,链路映射过程中会占用更多的物理

链路资源,从而带来更高的成本消耗.但如图５(c)所示,无
论何种测试网络,算法所产生的成本均能有效控制在２４以

下,这有力地证明了 DRLＧSFCAR算法在成本控制方面的优

势.综上所述,DRLＧSFCAR 算法展现出了良好的可拓展性

和普适性,能够在不同规模的网络中为攻击恢复请求提供高

效的恢复方案,有效应对网络规模变化所带来的挑战.

(a)恢复成功率 (b)服务时延 (c)恢复成本

图５　不同网络下 DRLＧAFCAG的性能

Fig．５　PerformanceofDRLＧSFCARindifferentnetworks

　　接着分析攻击成功阈值对 DRLＧSFCAR算法攻击恢复效

果的影响.在攻击成功阈值从０至１的不同取值情况下,分
别得到１００个攻击恢复请求.图６直观呈现了不同攻击成功

阈值下１００条SFC所需恢复 VNF的总数,以及对应３种攻

击恢复等级的 VNF数量分布情况.

图６　攻击成功阈值对攻击恢复等级的影响

Fig．６　Impactofattacksuccessthresholdonattackrecoverylevel

由图６可见,随着攻击成功阈 值 的 增 大,需 要 恢 复 的

VNF数量呈现出递减趋势,整体上对攻击恢复等级的需求也

降低.因为攻击成功阈值反映了安全需求以及攻击者能力,
当攻击成功阈值增大时,在相同的网络环境中,攻击者对网络

节点发起攻击的难度显著增加,受攻击影响的 VNF、虚拟机

以及物理机的范围和数量均会相应减小,进而致使需要恢复

的 VNF范围缩小,较低的攻击恢复等级便足以保障攻击恢

复效果.
图７和图８分别展示了不同攻击成功阈值下SFC的平

均时延和平均恢复成本.图７呈现了不同攻击成功阈值下

SFC的平均时延变化情况.从中可清晰看出,随着攻击成功

阈值的持续增大,恢复后SFC的平均时延呈现出逐渐上升的

态势.结合上述对图６的分析,攻击成功阈值越大,高攻击恢

复级别需求的 VNF数量越少.DRLＧSFCAR 算法旨在降低

恢复成本以获取更大的恢复收益,因而更倾向于采用满足最

低攻击恢复等级的恢复策略.在此情形下,通常无需实施功

能迁移方案,即放置 VNF的物理机保持不变,这就使得攻击

成功阈值越大,SFC的时延越趋近于 SFC 初始部署时的时

延;反之,服务时延则与 DRLＧSFCAR算法所求解的放置方案

的性能紧密相关.因此,图７中SFC时延随攻击成功阈值的

这种变化趋势,不仅充分体现了 DRLＧSFCAR算法对时延具

备优化能力,也从侧面有力验证了该算法在时延方面的卓越

性能.
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图７　攻击成功阈值对时延的影响

Fig．７　Impactofattacksuccessthresholdondelay

图８　攻击成功阈值对恢复成本的影响

Fig．８　Impactofattacksuccessthresholdonrecoverycost

图８呈现了不同攻击成功阈值下SFC的平均恢复成本

情况.由图８可见,随着攻击成功阈值的增大,SFC的平均恢

复成本呈现出逐渐降低的趋势.这主要归因于以下两个方

面:一是当攻击成功阈值增大时,需要恢复的 VNF数量显著

减少,且高攻击恢复级别需求的 VNF数量也随之降低.需

同步状态的 VNF数量减少,创建和维护虚拟机实例的数量

亦相应减少,直接导致了状态同步成本以及虚拟机实例成本

的降低.二是依据前文对时延的分析结果可知,随着攻击阈

值的不断增大,恢复后SFC的平均时延逐渐减小,而时延与

所占用链路的数量密切相关,平均时延减小意味着所占用链

路数量相应减少,进而在一定程度上降低了带宽资源的消耗,

最终促使恢复成本降低.

然而,需要特别注意的是,增大攻击成功阈值虽然能够有

效降低攻击恢复成本,但同时也可能会忽略部分潜在攻击路

径.因此,应综合权衡安全需求以及网络安全环境审慎确定

攻击成功阈值,以实现攻击恢复成本与恢复效果之间的最优

平衡,在保障网络安全的前提下,最大限度地优化资源利用和

成本效益.

６．２．３　性能比较

为证明所提算法的优越性,选择了３种恢复方案进行性

能对 比,包 括 PCＧPNP[１５],１Ｇ１B[１３]和 SurＧSFCＧE[１７].其 中,

PCＧPNP是一种基于共享备份的主动恢复方法,通过物理节

点对方式为节点上的 VNF提供备份恢复,但一个物理节点

可能是多个物理节点的备份节点.１Ｇ１B是一种基于专用备

份的主动恢复方法,即为每一 VNF预留备份.SurＧSFCＧE是

一种被动恢复方案,当 VNF发生故障后,SurＧSFCＧE通过分

析节点和链路资源等情况确定节点的优先级,并选择优先级

最高的节点实现 VNF恢复.为保证结果的一般性和有效

性,恢复请求在攻击成功阈值为０时分析１００条SFC的攻击

图生成,此时,所有 VNF都需要被恢复且要求最高攻击恢复

等级.

４种算法的性能比较结果如图９所示.

(a)恢复成功率 (b)服务时延 (c)恢复成本

图９　４种算法的性能比较

Fig９　Performancecomparisonoffourrecoveryalgorithms

　　图９(a)展示了４种方法的恢复成功率.可以看到,DRLＧ
SFCAR和１Ｇ１B的成功率显著高于 PCＧPNP和 SurＧSFCＧE.
其中,DRLＧSFCAR 的 成 功 率 可 达 ９５％,１Ｇ１B 的 成 功 率 为

８７％.DRLＧSFCAR通过持续与环境进行交互,选择可获取

最高累积收益的动作,以此确保恢复方案的有效性;并且,借
助神经网络的强大计算能力,该算法在求解攻击恢复放置方

案时具备极快的运算速度.反观１Ｇ１B,通过遍历所有 满 足

时延条件的路径来挑选合适的恢复方案,这使得其在服务

接受率方面表现出色,然而,遍历操作耗时巨大,导致难以

在短时间内完成恢复方案的求解.PCＧPNP作为一种共享

备份方法,在面对多个占用相同备份资源的 VNF同时恢

复的复杂情况时,应对能力不足,从而导致恢复成功率较

低.SurＧSFCＧE则依据节点和链路的资源状况选择最优恢

复方案,但该方法难以保 证 恢 复 后 的 SFC时 延 满 足 既 定

需求,致使恢复成功率较低.

图９(b)展示了４种方法的平均时延情况.总体而言,

DRLＧSFCAR在时延控制方面表现最优,１Ｇ１B次之,PCＧPNP
和SurＧSFCＧE表现较差.DRLＧSFCAR的平均服务时延集中

在２０~２７ms区间,而 PCＧPNP和SurＧSFCＧE的平均时延大

多超过４０ms.即使１Ｇ１B将时延作为遍历条件求解恢复方

案,其服务时延也集中在２４~３１ms.相较于其他３种方法,

DRLＧSFCAR的平均服务时延降低幅度约为１７％~４８％.
图９(c)对比了４种方法的平均恢复成本.显然,DRLＧ

SFCAR的恢复成本远低于其他３种方法.这主要源于 DRLＧ
SFCAR摒弃了主动式恢复方法中的资源备份模式,同时依据

网络安全环境确定攻击恢复等级,有效避免了因盲目追求恢

复效果而造成的成本浪费.１Ｇ１B和 PCＧPNP均采用主动预

备份方式,不可避免地会占用大量资源,进而导致恢复成本居
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高不下.尽管PCＧPNP采用共享备份方式,在一定程度上降

低了备份成本,但其共享备份 VNF的位置需兼顾多个 VNF,

导致大量带宽资源的消耗.SurＧSFCＧE仅依据资源情况选择

恢复位置,虽避免了备份成本,但与 PCＧPNP类似,恢复位置

的选择同样会消耗大量带宽资源.此外,攻击成功阈值会根

据安全需求和网络安全环境而动态变化.通过上述对图８的

分析可知,当攻击成功阈值大于０时,攻击恢复成本会进一步

降低.因此,DRLＧSFCAR在攻击恢复成本方面具有更为显

著的优势.

综上所述,DRLＧSFCAR 能够在确保高恢复成功率的基

础上,在服务时延和恢复成本方面展现出最优性能,尤其是在

恢复成本控制上优势明显.故而,DRLＧSFCAR 作为一种高

效的SFC攻击恢复算法,能够在SFC攻击图的辅助下,紧密

结合安全需求和网络安全环境,为SFC提供切实有效的攻击

恢复放置方案.

结束语　本文考虑了网络攻击场景下的SFC攻击恢复

问题,结合安全需求和网络环境,利用SFC攻击图和攻击成

功阈值识别SFC中所有潜在攻击路径,实现潜在攻击路径上

中间节点的攻击恢复.进一步,通过不同攻击恢复等级适应

VNF的不同受攻击情况,以保证攻击恢复效果,同时避免盲

目恢复造成的资源和成本浪费问题.为了求解符合攻击恢复

方案的放置方案,提出了基于深度强化学习的SFC攻击恢复

算法 DRLＧSFCAR,该算法能够在符合攻击恢复等级的基础

上显著降低攻击恢复成本,保证攻击恢复效果.仿真结果证

明了 DRLＧSFCAR的性能.
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