
联合视觉-文本特征的复合型触发器后门攻击

黄荣, 唐迎春, 周树波, 蒋学芹

引用本文

黄荣, 唐迎春,  周树波,  蒋学芹.  联合视觉-文本特征的复合型触发器后门攻击[J ] .  计算机科学,  2026,

53(1) :  382-394.

HUANG Rong, TANG Yingchun, ZHOU Shubo , JIANG Xueqin. Composite Trigger Backdoor Attack

Combining Visual and Textual Features [J]. Computer Science, 2026, 53(1): 382-394.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于特征分布的高鲁棒模型结构后门方法

Highly Robust Model Structure Backdoor Method Based on Feature Distribution

计算机科学, 2025, 52(12): 374-383. https://doi.org/10.11896/js jkx.250300064

基于知识蒸馏的联邦学习后门攻击方法

Backdoor Attack Method for Federated Learning Based on Knowledge Disti l lation

计算机科学, 2025, 52(11): 434-443. https://doi.org/10.11896/js jkx.250100146

一种基于深度分区聚合的神经网络后门样本过滤方法

Neural Network Backdoor Sample Filtering Method Based on Deep Partition Aggregation

计算机科学, 2025, 52(11): 425-433. https://doi.org/10.11896/js jkx.240900007

基于触发差异优化的联邦学习持久后门攻击

Persistent Backdoor Attack for Federated Learning Based on Trigger Differential Optimization

计算机科学, 2025, 52(4): 343-351. https://doi.org/10.11896/js jkx.240800043

基于带毒分类器的自监督后门攻击防御方法

Self-supervised Backdoor Attack Defence Method Based on Poisoned Classifier

计算机科学, 2025, 52(4): 336-342. https://doi.org/10.11896/js jkx.240100005

https://www.jsjkx.com/CN/10.11896/jsjkx.241200105
https://www.jsjkx.com/EN/10.11896/jsjkx.241200105
https://www.jsjkx.com/CN/10.11896/jsjkx.250300064
https://doi.org/10.11896/jsjkx.250300064
https://www.jsjkx.com/CN/10.11896/jsjkx.250100146
https://doi.org/10.11896/jsjkx.250100146
https://www.jsjkx.com/CN/10.11896/jsjkx.240900007
https://doi.org/10.11896/jsjkx.240900007
https://www.jsjkx.com/CN/10.11896/jsjkx.240800043
https://doi.org/10.11896/jsjkx.240800043
https://www.jsjkx.com/CN/10.11896/jsjkx.240100005
https://doi.org/10.11896/jsjkx.240100005


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２４１２００１０５

到稿日期:２０２４Ｇ１２Ｇ１６　返修日期:２０２５Ｇ０３Ｇ２０
基金项目:国家自然科学基金(６２００１０９９);中央高校基本科研业务费专项资金(２２３２０２３DＧ３０)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６２００１０９９)andFundamentalResearchFundfortheCentral

Universities(２２３２０２３DＧ３０)．
通信作者:黄荣(rong．huang＠dhu．edu．cn)
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摘　要　后门攻击指攻击者通过毒化数据集,隐蔽地诱导受害模型关联中毒数据和目标标签,对人工智能技术的可信和安全产

生威胁.现有后门攻击方法普遍存在着有效性和隐蔽性之间顾此失彼的矛盾,有效性强的触发器隐蔽性差,反之,隐蔽性好的

触发器有效性弱.针对该问题,提出一种联合视觉Ｇ文本特征的复合型触发器净标签后门攻击.复合型触发器由通用型和个性

化两部分可学习的触发器叠加而成.复合型触发器的设计和优化均以块内像素值的同余为约束,旨在诱导受害模型捕捉同余

规律,建立起触发器和目标标签的关联,形成后门.通用型触发器使得中毒图像的块内像素值对位权２同余,其信号形态对于

所有的中毒图像单一固定;个性化触发器使得中毒图像的边缘像素值对 LoSB(LowerSignificantBit)的位权同余,其信号特定

于图像的边缘位置.两部分触发器相叠加,有利于兼顾有效性和隐蔽性.在此基础上,引入 CLIP(ContrastiveLanguageＧImage

PreＧtraining)模型,联合视觉和文本特征构建驱动复合型触发器训练的监督信号.预训练的 CLIP模型具有较强的泛化能力,

能够引导复合型触发器吸收异类的文本特征,起到弱化图像内容特征的作用,进一步增强触发器的有效性.在 CIFARＧ１０,ImaＧ

geNet,GTSRB这３个数据集上开展了实验.结果表明,所提方法能够抵御后门防御技术的侦测,在攻击成功率指标上平均超

越次优方法２．４８个百分点;在峰值信噪比、结构相似性度量、梯度幅度相似性偏差和学习感知图像块相似度４项指标上分别平

均超越次优方法１０．６１％,０．３１％,６８．４４％和４６．３８％.消融实验的结果验证了联合视觉和本文特征引导复合型触发器训练的

优势,还验证了通用型和个性化两部分触发器对后门攻击的有效性和隐蔽性.

关键词:后门攻击;复合型触发器;同余规律;CLIP模型
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Abstract　Abackdoorattackreferstoanattackcovertlypoisoningthedataset,subtlyinducingthevictimmodeltoassociatethe

poisoneddatawithatargetlabel,therebyposingathreattothetrustworthinessandsecurityofartificialintelligencetechnologies．

ExistingbackdoorattackmethodsgenerallyfaceatradeＧoffbetweeneffectivenessandstealthiness．TriggerswithhigheffectiveＧ

nesstendtolackstealthiness,whilethosewithgoodstealthinesstendtohaveweakeffectiveness．Toaddressthisissue,thispaper

proposesacompositetriggerforcleanＧlabelbackdoorattack,whichcombinesvisualandtextualfeatures．Thecompositetriggeris

composedoftwolearnabletriggers:auniversalpartandanindividualpart．Duringthedesignandoptimizationofthecomposite

trigger,pixelvalueswithinpatchesareconstrainedtofollowacongruencerule．Thisconstraintaimstoinducethevictimmodelto

capturethecongruence,therebyestablishinganassociationbetweenthetriggerandthetargetlabel,formingabackdoor．TheuniＧ

versaltriggerensuresthatpixelvalueswithinpatchesofpoisonedimagesarecongruentmodulo２,maintainingafixedsignalpatＧ

ternacrossallpoisonedimages．Theindividualtrigger,ontheotherhand,ensuresthatedgepixelvaluesofpoisonedimagesare

congruentwithrespecttotheweightoftheLoSB,renderingitssignalspecifictotheedgepositionsofeachimage．Thetwoparts

ofthetriggerareintegratedtobalancebotheffectivenessandstealthiness．Buildingonthis,thispaperintroducestheCLIPmodel,

whichcombinesvisualandtextualfeaturestoconstructthesupervisorysignalfortrainingthecompositetrigger．ThepreＧtrained

CLIPmodelhasstronggeneralizationcapabilities,enablingthecompositetriggertoabsorbdisparatetextualfeatures,whichhelps



diminishtheimagecontentfeaturesandfurtherenhancesthetrigger’seffectiveness．ExperimentsareconductedonthreedataＧ

sets:CIFARＧ１０,ImageNet,andGTSRB．Theresultsshowthattheproposedmethodcanevadedetectionbybackdoordefense

techniquesandoutperformsthesecondＧbestmethodbyanaverageof２．４８percentagepointsintermsofattacksuccessrate．AddiＧ

tionally,itsurpassesthesecondＧbestmethodbyanaverageof１０．６１％,０．３１％,６８．４４％,and４６．３８％inpeaksignalＧtoＧnoiseraＧ

tio(PSNR),structuralsimilarityindex(SSIM),gradientmagnitudesimilaritydeviation(GMSD),andlearnedperceptualimage

patchsimilarity(LPIPS),respectively．Theresultsoftheablationexperimentsdemonstratetheadvantageofcombiningvisualand

textualfeaturesinguidingthetrainingofthecompositetrigger．TheseresultsalsovalidatetherolesofboththeuniversalandinＧ

dividualtriggersinenhancingtheeffectivenessandstealthinessofthebackdoorattack．

Keywords　Backdoorattack,Compositetrigger,Congruencerule,CLIPmodel

　

１　引言

近年来,由数据驱动、端到端训练的深度神经网络(Deep
NeuralNetwork,DNN)模 型 在 自 然 语 言 处 理[１Ｇ２]、语 音 处

理[３Ｇ４]、推荐系统[５Ｇ６]和计算机视觉[７Ｇ８]等领域取得了显著突

破.DNN模型的性能很大程度上取决于带标签数据集的质

量和规模.为了节省成本,模型的开发者往往将数据集的收

集和标注等劳务密集型工作外包给第三方机构.近些年的研

究表明:攻击者伪装成数据的供应商,通过伪造少量带有触发

器的恶意数据,即可在不参与模型训练的情况下,成功地施展

后门攻击[９Ｇ１０](BackdoorAttack),使得受害模型在推理阶段

做出有利于攻击者的决策.对后门攻击开展研究,有助于发

现 DNN模型的漏洞和隐患,是促使人工智能技术迈向可信

和安全的重要一环.

本文聚焦于面向图像识别的后门攻击方法.典型的后门

攻击过程如下.首先,攻击者设计一种具有特殊形态的信号

(如棋盘像素块或加性噪声等)作为触发器,并将其与干净图

像相结合,得到中毒图像;攻击者指定中毒图像的目标标签,

并将其与中毒图像配组构成中毒样本.接着,攻击者伪装成

数据的供应商,向模型的开发者出售带有少量中毒样本的数

据集.在训练过程中,中毒样本诱导受害模型建立触发器和

目标标签之间的关联,形成后门.本文将植入后门的受害模

型简称为后门模型.对于干净图像,后门模型将以高准确率

给出正确的预测结果.对于中毒图像,其内含的触发器将激

活后门,使得后门模型的输出拟合于攻击者所指定的目标

标签.

根据中毒图像和目标标签的语义是否具有一致性,可将

现有后门攻击方法[１１Ｇ２５]划分为净标签和脏标签两大类.一

般地,脏标签方法的攻击成功率较高.然而,由于图像和标签

之间缺乏语义一致性,脏标签样本容易在数据清洗阶段被过

滤,进而暴露攻击意图.因此,后门攻击的研究重点已逐步转

向于净标签方法,主要从触发器的有效性和隐蔽性两个方面

入手开展研究.触发器的有效性是指触发器在受害模型中成

功植入后门的能力.触发器的隐蔽性是指触发器躲避人工检

测和后门防御技术侦测的能力.通过调研发现,现有的后门

攻击方法[１８Ｇ２５]普遍存在着触发器在有效性和隐蔽性之间顾

此失彼的矛盾.有效性强的触发器隐蔽性差;反之,隐蔽性好

的触发器有效性弱.

为了增强触发器的有效性,现有方法将触发器设计为单

一固定模式[１８Ｇ２２]或视觉可见模式[１８Ｇ２０].单一固定模式是指

同一个触发器固定地嵌入于不同图像的相同空域位置.这意

味着受害模型能够从不同中毒图像中反复学习同一个触发器

的特征,从而强化触发器与目标标签之间的关联.视觉可见

模式是指触发器在图像空域呈现出显著性.这意味着受害模

型倾向于忽略图像的内容特征转而捕捉可见触发器的显著特

征,有利于后门的植入.虽然上述方法具备了较强的触发器

有效性,但隐蔽性差.对于单一固定模式而言,由于触发器在

不同的中毒图像中表现出高度相似的异常行为[１５],防御者很

容易侦测出触发器的存在并通过逆向工程等手段重构出触发

器.对于视觉可见模式而言,显著的触发器与图像的内容之

间存在差异.因而,简单的人工检测即可排查出中毒图像.

为了改善触发器的隐蔽性,现有方法[２３Ｇ２５]将触发器设计

为样本特定模式或信息隐藏模式.样本特定模式是指对于不

同中毒图像,触发器的信号形态及其嵌入的空域位置各不相

同.这种特定于样本的触发器突破了后门防御技术基于“单
一固定”的假设[１５],展现出较好的隐蔽性.信息隐藏模式是

指将干净图像视为载体,将触发器视为隐体,利用信息隐藏技

术不可见地将触发器嵌入干净图像之中,使得中毒图像与干

净图像在视觉感知上保持一致,从而躲避人工检测.上述方

法的触发器隐蔽性好但有效性弱.对于样本特定模式而言,

受害模型在不同中毒图像中提取的触发器特征各不相同,导
致触发器难以与目标标签建立起强关联.对于信息隐藏模式

而言,触发器的信号强度弱、显著性差,容易被图像的内容所掩

盖,使得受害模型难以捕捉触发器的特征,不利于后门的植入.

针对上述问题,本文着眼于兼顾触发器的有效性和隐蔽

性,提出一种联合视觉Ｇ文本特征的复合型触发器净标签后门

攻击方法.复合型触发器由通用型和个性化两部分可学习的

触发器叠加而成.在优化过程中,两部分触发器均以像素值

的同余为约束,旨在诱导受害模型捕捉同余规律,进而建立起

触发器和目标标签的关联.通用型触发器属于单一固定模

式,其信号形态为 LSB(LeastSignificantBit)块状噪声,即块

内的像素值对位权２同余.个性化触发器特定于与图像中物

体的边缘,其信号形态为LoSB(LowerSignificantBit)边缘噪

声,即边缘像素值对 LoSB的位权同余.由上述两部分叠加

而成的复合型触发器结合了单一固定和样本特定两种模式,

并利用信息隐藏实现触发器嵌入,兼顾了有效性和隐蔽性.

在此基 础 上,本 文 引 入 CLIP(ContrastiveLanguageＧImage
PreＧtraining)[２６]模型,从联合视觉Ｇ文本多模态特征的角度,

构建驱动复合型触发器训练的监督信号.基于 CLIP的监督

信号能够引导复合型触发器吸收异类的文本特征,起到弱化

３８３黄　荣,等:联合视觉Ｇ文本特征的复合型触发器后门攻击



图像内容特征的作用,有利于增强触发器的有效性.本文的

主要贡献如下:

１)探讨了触发器有效性和隐蔽性之间的矛盾,结合单一

固定和样本特定两种模式,提出了基于同余规律的复合型触

发器,兼顾有效性和隐蔽性.

２)联合视觉Ｇ文本多模态特征的角度,引入了由宏量数据

驱动预训练的CLIP模型,引导复合型触发器的训练,进一步

增强触发器的有效性.

３)所提方法属于净标签黑盒后门攻击,具有良好的跨模

型攻击能力.在３个常用数据集上的测试结果表明:所提方

法在攻击成功率和中毒图像视觉质量方面优于现有方法,且

能够抵御多种后门防御技术的侦测,具备良好的有效性和隐

蔽性.

２　相关工作

２．１　后门攻击

本节以触发器的有效性和隐蔽性为线索,对现有的后门

攻击方法[１１Ｇ１２,１５Ｇ２５]进行梳理,如表１所列.

表１　现有后门攻击方法总结

Table１　Overviewofexistingbackdoorattackmethods

方法
中毒

样本

有效性

单一固定 视觉可见

隐蔽性

样本特定 信息隐藏

Gu等[１１] 脏标签 ○ ○ × ×

Chen等[１２] 脏标签 ○ ○ × ×

Turner等[１８] 净标签 ○ △ × ×

Barni等[１９] 净标签 ○ △ × ×

Liu等[２０] 净标签 △ △ × ×

Ning等[２１] 净标签 ○ × × ○

Zhu等[２２] 净标签 ○ × × ○

Li等[１５] 脏标签 × × ○ ○

Zhong等[１６] 脏标签 × × ○ ○

Zhang等[１７] 脏标签 × × ○ ○

Saha等[２３] 净标签 × × ○ ○

Souri等[２４] 净标签 × × ○ ○

Xu等[２５] 净标签 × × ○ ○

　注:○表示属于;×表示不属于;△表示介于二者之间.

２．１．１　单一固定模式的触发器

Gu等[１１]探讨了 DNN模型的安全性隐患,提出了一种名

为BadNets的脏标签后门攻击方法.该方法将单一固定的棋

盘像素块作为触发器,可见地粘贴于干净图像的右下角区域.

Chen等[１２]基于密钥选定一幅图像作为触发器,并设置比例

因子将触发器与干净图像混合.Turner等[１８]利用对抗噪声

和隐特征空间插值来削弱图像的内容特征,并仿照 BadNets
将弱对比度的棋盘像素块作为触发器.Barni等[１９]在不同图

像中按行叠加相同的周期性信号(如三角波、正弦波等),并通

过限定周期性信号的幅值来改善中毒图像的视觉质量.Liu
等[２０]利用镜面反射物理模型获得选定图像的反射模式,并将

其作为触发器与干净图像叠加.Ning等[２１]建立了一种“图

像到图像”的 U型网络,旨在以可学习的方式将触发器图像

浓缩为加性噪声.文献[２２]将二值图像作为触发器不可见地

嵌入干净 图 像 的 LSB 位 平 面,获 得 了 高 视 觉 质 量 的 中 毒

图像.

上述方法聚焦于后门攻击的有效性,触发器均属于单一

固定模式.虽然许多方法通过控制叠加权重[１２,２１]、降低触发

器信号强度[１９,２０]或信息隐藏技术[２２]来掩盖触发器的存在性,

但是触发器的信号形态未与干净图像相联系,难以抵御后门

防御技术[１５]的侦测.

２．１．２　样本特定模式的触发器

Li等[１５]利用自编码器网络将目标标签隐蔽地嵌入至干

净图像,形成特定于干净图像的触发器.Zhong等[１６]训练 U
型网络来生成空域的微量修改概率模板,再经过多层感知器

采样网络得到触发器.Zhang等[１７]提出了一种带有干扰模

拟层的触发器注入网络,并以着色的边缘像素作为条件来引

导中毒图像的生成.Saha等[２３]在像素空间微调中毒图像,使

其在特征空间与触发器特征相接近,进而隐蔽地建立触发器

与目标标签的关联.受文献[２３]的启发,Souri等[２４]提出一

种交替训练触发器扰动和代理模型的策略,渐进地将触发器

特征与目标标签的语义特征相融合.Xu等[２５]对干净图像的

RGB三通道施加不同的图像处理算子(如高斯模糊、直方图

均衡化等),得到特定于干净图像本身的含扰图像.在此基础

上,以可学习的像素级掩码为权重来结合干净图像和含扰图

像,实现了扰动的隐蔽嵌入.

上述方法聚焦于后门攻击的隐蔽性,触发器的信号形态

取决于干净图像,打破了不同中毒图像中触发器信号形态的

一致性,能够抵御后门防御技术的侦测.然而,许多方法[１５Ｇ１７]

依靠脏标签设置来弥补触发器有效性弱的不足,容易暴露攻

击意图.

如表１所列,现有方法的触发器可分为单一固定和样

本特定两种模式,存在着触发器有效性和隐蔽性之间顾此

而失彼的矛盾.针对该问题,本文结合两种模式提出可学

习的复合型触发器,并由 CLIP引导训练,兼顾了有效性与

隐蔽性.

２．２　后门防御

后门防御是后门攻击的对立面,旨在检测图像中是否存

在触 发 器,或 者 移 除 后 门 模 型 中 的 后 门 效 应 (Backdoor

Effect).后门防御技术可用于评测后门攻击方法的鲁棒性和

隐蔽性.

２．２．１　触发器检测

Tran等[２７]以奇异值分解为工具,提出一种基于图像特

征离群 值 的 谱 签 名 方 法 来 检 测 和 删 除 中 毒 图 像.STRIP
(STRongIntentionalPerturbation)[２８]将潜在的中毒图像与干

净图像叠加作为后门模型的输入,并依据输出结果的不确定

程度来判断触发器的存在与否.SentiNet[２９]采用 GradＧCAM
(GradientweightedClassActivationMapping)技术[３０]生成注

意力热力图,并根据注意力的异常分布来检测中毒图像.进

一步地,Doan等[３１]基于注意力热力图粗略地定位触发器的

位置,再利用图像修复技术将触发器抹除.Chen等[３２]提出

基于激活聚类的触发器检测方法,该方法对同类别图像的激

活特征进行 KＧmeans聚类,并通过比较类簇的规模差异来判

断图像中是否含有触发器.
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２．２．２　后门移除

Li等[３３]提出了一种两阶段的梯度上升微调策略来破坏

触发器和目标标签的关联.Zheng等[３４]按通道统计最大预

激活值,并根据预激活值分布的偏态程度定位后门神经元.

Liu等[３５]剪除带有异常激活值的神经元,并结合微调来进一

步移除后门.Wang等[３６]提出了一种名为神经元清洗(NeuＧ

ralCleanse)的后门检测方法.他们基于逆向工程依次为每

一个类别构建触发器,并计算关于触发器大小的绝对中位差

异常值来判决模型中是否存在后门.Zeng等[３７]提出的IＧ

BAU(ImplicitBackdoorAdversarialUnlearning)交替地执行

后门遗忘和触发器生成两项敌对的训练任务,利用所获得的

隐式超梯度鲁棒地移除后门.

３　本文方法

３．１　威胁模型

本文面向基于 DNN的图像识别模型开展后门攻击.模

型的开发者致力于建立 DNN模型f(􀅰;θ),并由第三方提供

的数据集D＝{(xi,yi)}N
i＝１驱动训练,学习图像域X 到标签域

Y 的映射关系.其中θ为模型的参数,X＝{x１,x２,􀆺,xN }包

含 N 幅图像,Y＝{１,２,􀆺,K}对应于K 个类别的标签.

攻击者从自身非法利益出发指定欲攻击的目标类别k.

攻击者设计触发器δ,并将其与第k类的干净图像x 结合得

到中毒图像,记为x＋δ.将中毒图像和目标标签配组(x＋δ,

y)构成中毒样本.攻击者伪装成数据的供应商,向模型的开

发者出售含有中毒样本的数据集.

本文的威胁模型规定:攻击者仅能毒化一部分数据并身

处黑盒攻击的场景.具体而言,攻击者无法参与受害模型

f(􀅰;θ)的训练,并且对模型结构、损失函数以及训练细节(如

批尺寸、学习率、梯度下降算法等)一无所知,仅负责制作中毒

样本.在测试阶段,允许攻击者将触发器δ与任意图像结合

作为后门模型的输入,相应地获取后门模型的输出.但是,攻

击者无法获知后门模型的内部细节,也不允许观测后门模型

的推理过程.

攻击者的目标如下:

１)净标签攻击.中毒图像x＋δ和目标标签y 的语义具

有一致性,即x属于第k类的图像,而y＝k.

２)触发器具有有效性.在训练阶段,中毒样本(x＋δ,y)

能够诱导受害模型f(􀅰;θ)忽略x的内容特征转而将触发器

δ与目标标签y 相关联,形成后门.在测试阶段,后门模型

f(􀅰;θ′)应当将任意一幅带有触发器的图像高置信度地识别

为第k类,即:

f(x＋δ;θ′)＝k (１)

其中,x不属于第k类,即y≠k;θ′为后门模型的参数.同时,

后门模型f(􀅰;θ′)应当对干净图像给出正确的识别结果,即:

f(x;θ′)＝y (２)

３)触发器具有隐蔽性.(１)中毒图像和干净图像在视觉

感知上应当 具 有 一 致 性,即x＋δ≈x,以 躲 避 人 工 检 测.

(２)与干净图像相比,中毒图像不具有特殊的异常行为[１５],能

够躲避后门防御技术g的侦测,即g(x＋δ)≈g(x).

３．２　方法概述

本文提出一种联合视觉Ｇ文本特征的复合型触发器净标

签后门攻击方法,整体框架如图１所示.首先,设计由通用型

和个性化两部分触发器叠加而成的可学习的复合型触发器.

在优化过程中,两部分触发器均以块内像素值的同余为约束,

根据反向传播梯度的正负进行更新.通用型触发器属于单一

固定模式,其信号形态为 LSB块状噪声;个性化触发器属于

样本特定模式,其信号形态为 LoSB边缘噪声.它们叠加而

成的复合型触发器结合了两类模式的优势,兼顾了触发器的

有效性和隐蔽性.在此基础上,本文引入由预训练文本和图

像编码器组成的CLIP模型,利用CLIP模型筛选出与干净图

像相似度最低的异类文本,并构建基于视觉Ｇ文本多模态特征

的对比损失函数.基于CLIP的损失函数驱动复合型触发器

的训练,旨在将异类的文本特征融入复合型触发器之中,进而

起到弱化图像内容特征的作用.此外,由于攻击者不具备受

害模型的知识,需建立预训练的代理模型作为梯度反向传播

的桥梁.

图１　联合视觉Ｇ文本特征的复合型触发器训练框架

Fig．１　FrameworkoftrainingcompositetriggerbasedonjointvisualＧtextualfeatures

３．３　同余规律

同余规律是指图像块内的全部或部分像素值对某一数值

的余数均相等.复合型触发器的通用型和个性化两部分均以

同余规律为基础.
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具体地,将图像非重叠地分割成S×S 大小的块,记为

p＝{pi|１≤i≤S２}.设二值的取样掩码为 m＝{mi|１≤i≤

S２}.将二进制的位权记为２n,对于８比特图像而言,０≤n≤

７.某图像块内,按掩码m 取样的像素值对于位权２n 同余的

规律可表达为:

mod(pi,２n)􀅰１(mi＝１)＝mod(pj,２n)􀅰１(mj＝１) (３)

其中,１(􀅰)为指示函数,１≤i,j≤S２.本文利用信息隐藏技

术将触发器嵌入干净图像,使得中毒图像的像素值符合同余

规律.具体操作为:

pi′＝
pi－mod(pi,２n)＋δi, mi＝１

pi, mi＝０{ (４)

其中,pi′表示嵌入触发器后的像素值.

触发器满足以下条件:１)对于mi＝０的位置,δi 为空(无

定义);２)对于mi＝１的位置,δi 的取值为０到２n－１之间的

整数,且δi􀅰１(mi＝１)＝δj􀅰１(mj＝１),１≤i,j≤S２.这意味

着在图像块内,按掩码m 取样的pi′对位权２n 的余数均为δi,

符合同余规律.

３．４　复合型触发器

复合型触发器由通用型和个性化两部分可学习的触发器

按１∶１比例逐像素相加而成,结合了单一固定和样本特定两

类模式.两部分触发器均以块内像素值同余为约束进行设计

和更新.

通用型触发器属于单一固定模型,其信号形态为 LSB块

状噪声.设通用型触发器中某一S×S大小的块为δU＝{δU
i|

１≤i≤S２},对应的二值取样掩码为mU＝{mU
i ＝１|１≤i≤S２},

即mU 固定为全１.因此,对于通用型触发器而言,δU
i ＝δU

j 成

立,其中１≤i,j≤S２.通用型触发器仅修改干净图像的 LSB
位平面,δU

i 的取值为０或１,记为δU
min＝０和δU

max＝１.可知,嵌

入通用型触发器后,同一块内的像素值同余.

个性化触发器属于样本特定模式,其信号形态为 LoSB
边缘噪声.设通用型触发器中某一S×S 大小的块为δI＝
{δI

i|１≤i≤S２},对应的二值取样掩码mI＝{mI
i＝１|１≤i≤S２}

为块p的边缘检测结果,即:若pi 为边缘像素,mI
i＝１;否则

mI
i＝０.为避免与通用型触发器产生冲突,个性化触发器修

改除LSB以外若干层 LoSB位平面中的边缘像素,即n≥１.

因此,δI
i 的取值范围为０到２n＋１－２之间的偶数.特别地,本

文规定δI
i 只取０或２n＋１－２,记为δI

min＝０和δI
max＝２n＋１－２,而

排除其他偶数.这增加了不同块之间δI 的取值差异,有利于

增强同余规律的显著性.就单像素而言,虽然个性化触发器

的最大修改量δI
max＞δU

max,但其修改集中于图像的边缘像素.

换言之,个性化触发器仅影响图像的高频分量,对视觉感知的

损害有限,具有隐蔽性.

复合型触发器定义为δ＝δU ＋δI.按式(４)将复合型触

发器嵌入干净图像后,块内的像素值符合下列同余规律:１)非

边缘(mU
i ＝１且 mI

i＝０)处的像素值对位权２同余;２)边缘

(mU
i ＝１且 mI

i＝１)处的像素值既对位权２同余,又对位权

２n＋１同余.数据集中所有中毒图像的像素值均以块为单位对

位权 ２ 同 余,符 合 相 同 的 同 余 规 律,属 于 单 一 固 定 模 式.

同时,由于个性化触发器的二值取样掩码mI 与图像的边缘像

素挂钩,因此,不同图像的个性化触发器各不相同,属于样本特

定模式.可见,本文所设计的复合型触发器结合了单一固定和

样本特定两类模式的优势,兼顾了触发器的有效性和隐蔽性.

将反向传播至图像块的梯度均值记为ÑL.复合型触发

器根据ÑL 的正负进行更新.两部分触发器的更新方式一

致,下文省去上标 U 和I.不失一般性,以某一块为例,将δ
初始化为全δmin或全δmax.更新规则如下:

１)若ÑL≥０且δ全为δmin,则将δ更新为全δmax;

２)若ÑL≥０且δ全为δmax,则保持不变;

３)若ÑL＜０且δ全为δmin,则保持不变;

４)若ÑL＜０且δ全为δmax,则将δ更新为全δmin.

注意:上述初始化和更新规则均只考虑δ中有定义的位

置,即mi＝１.可见,更新过程仅改变余数的取值,块内像素

值始终符合同余规律.

３．５　联合视觉Ｇ文本特征的损失函数

本文联合视觉Ｇ文本特征,通过构建对比损失函数来训练

触发器.训练的目标是将异类的文本特征融入复合型触发器

之中,进而起到弱化图像内容特征的作用.

具体地,本文引入预训练的 CLIP模型并冻结其参数.

CLIP模型由４亿多对图像文本训练而得,对未见样本具有较

好的泛化性,能够在对齐的隐空间中成对地提取视觉和文本

特征.由于受害模型的知识未知,本文构建代理模型并进行

预训练,将其作为梯度反向传播的桥梁.

将数据集的标签与固定格式的前缀提示词“aphotodeＧ

picts”拼接后作为CLIP文本编码器的输入,得到文本特征集

合Wtxt＝{w１,w２,􀆺,wK},其中wk 为第k 类标签的文本特征,

１≤k≤K.将待攻击目标类别的干净图像作为 CLIP图像编

码器的输入,得到图像特征集合Vimg＝{v１,v２,􀆺,vNk
},其中

Nk 表示第k类的样本总数.计算目标类别图像的平均特征:

v－img＝ １
Nk

∑
Nk

i＝１
vi (５)

接着,利用余弦相似距离,从Wtxt中检索出与v－img相似度

最低的异类文本特征wtxt:

wtxt＝argmin
k

cs(v－img,wk) (６)

其中,cs(􀅰,􀅰)表示余弦相似度的计算.然后,将干净图像x
和中毒图像x＋δ作为预训练代理模型的输入,分别得到视觉

特征v~ 和v~′.

本文构建了基于视觉Ｇ文本多模态特征的对比损失函数:

L＝‖v~′－wtxt‖２
２－‖v~－v‖２

２＋[α－‖v~′－v~‖２]＋

　(７)

其中,α＞０表示干净图像和中毒图像之间特征分离距离的裕

度值;[c]＋ ＝max(０,c).式(７)中第一项迫使中毒图像的视

觉特征v~′与异类文本特征wtxt接近;第二、三项分别迫使中毒

图像的视觉特征v~′与干净图像的视觉特征v~(来源于代理模

型)和v(来源于CLIP的图像编码器)远离.

根据３．４节所述的更新规则调整复合型触发器,使得

式(７)的损失函数达到极小.更新后的复合型触发器吸收异

类的图像和文本特征,有利于弱化中毒图像的内容特征,增强

触发器的有效性.
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４　实验

本章按照威胁模型的设定,在３个后门攻击领域常用的

数据集上向４个经典 DNN图像分类模型开展联合视觉Ｇ文本

特征的复合型触发器净标签后门攻击实验.通过定量和定性

实验结果的比较,验证所提方法的触发器在有效性和隐蔽性

方面的优势.进一步地,测评所提方法对４种后门防御技术

的抵御能力.最后,通过消融实验验证通用型触发器、个性化

触发器,以及CLIP模型在后门攻击中发挥的作用和效果,并

验证触发器的黑盒迁移能力.

４．１　实验设置

４．１．１　数据集

本文在３个后门攻击领域常用的数据集 CIFARＧ１０[３８],

ImageNet[３９]和 GTSRB[４０]上进行实验.CIFARＧ１０数据集包

含飞机、汽车、青蛙等１０个类别.每个类包含６０００幅３２×

３２的 RGB图像,其中５０００幅用于训练,１０００幅用于测试.

为了进行公平的比较,本文按照文献[１７,２０Ｇ２３,２５]的做法,

从ImageNet数据集中随机地选取１０个类别,每个类别中的

前５０００幅 图 像 用 于 训 练,后 １５００ 幅 图 像 用 于 测 试.将

ImageNet数据集的图像统一缩放为２２４×２２４.GTSRB为交

通标志数据集,包含４３个类别.该数据集各类图像数量不

均,最少的包含１７１幅图像,最多的包含１７６７幅图像.本文

按大约７∶３的比例划分训练集和测试集,并将所有图像统一

缩放为４８×４８.

４．１．２　受害模型

本 文 将 VGG１１[４１],ResNet１８[４２],DenseNet１２１[４３] 和

WRN[４４]４个经典 DNN 图像分类模型作为受害模型和代理

模型,开 展 后 门 攻 击 实 验.若 无 特 别 说 明,本 文 默 认 以

DenseNet１２１作为受害模型和代理模型.对于受害和代理两

模型的结构相异的情况,在消融实验中对黑盒触发器的跨模

型攻击能力进行验证.

４．１．３　实现细节

本文将各数据集中的首类(k＝１)作为待攻击的目标类

别,并将默认的中毒率设置为２％,即中毒图像数量仅占数据

集总图像数量的２％.本文采用Sobel算子检测图像的边缘,

形成个性化触发器的二进制取样掩码.将个性化触发器的超

参数n设置为１,图像的分块大小设置S为１６.

本文采用 SGD(StochasticGradientDescent)[４５]作为训

练模型的优化器,并将动量设置为０．９.对于 CIFARＧ１０和

GTSRB数据集,本文将批大小(BatchSize)设置为１２８,训练

回合数(Epoch)设 置 为 ２００,SGD 的 权 重 衰 减 设 置 为 ５×

１０－４,学习率初始化为０．１.在第６０,１２０和１６０个训练回合

后,递次地对学习率进行衰减,衰减因子为０．２.对于图像尺

寸较大的ImageNet数据集,本文将批大小设置为４０,训练回

合数设置为６０,SGD 的权重衰减设置为５×１０－３,学习率初

始化为０．０１.每１０个回合对学习率折半衰减.

４．１．４　评价指标

本文采用攻击成功率(AttackSuccessRate,ASR)和模型

准确率下降(ModelAccuracyDecline,MAD)来衡量后门攻击

的有效性.前者指成功使得后门模型输出目标标签的中毒图

像所占的比例.后者指模型在后门攻击前后,对于干净图像

预测准确率的下降量[９].具体定义如下:

ASR＝１
N ∑

N

i＝１
１(f(xi＋δ;θ′)＝k) (８)

MAD＝１
N ∑

N

i＝１
[１(f(xi;θ)＝yi)－１(f(xi;θ′)＝yi)] (９)

其中,１(􀅰)为指示函数;θ和θ′分别为训练后正常模型和后

门模型的参数.ASR在０到１之间,其值越大越好;MAD 在

－１到１之间,其值越小越好.

本文采用４种常用的图像质量客观评价指标,即峰值信

噪比(PeakSignalＧtoＧNoiseRatio,PSNR)[４６]、结构相似性度量

(StructuralSimilarityIndexMeasure,SSIM)[４７]、梯度幅度相

似 性 偏 差 (Gradient Magnitude Similarity Deviation,

GMSD)[４８]和 学 习 感 知 图 像 块 相 似 度 (LearnedPerceptual

ImagePatchSimilarity,LPIPS)[４９],从像素、纹理、边缘和特征

层面来衡量中毒图像相对于干净图像的视觉质量差异.

４．２　攻击性能的定量比较

本节将 所 提 方 法 与 现 有 的 后 门 攻 击 方 法 (包 括 BadＧ

Nets[１１]、INK[１６]、LCBA[１８]、SIG[１９]、Refool[２０]、Inv[２１]、隐蔽图

像后门攻击[２２]、HTBA[２３]、SAA[２４]和 DA[２５])进行定量的性

能比较.其中,BadNets、LCBA、SIG、Refool、Inv和隐蔽图像

后门攻击的触发器均采用单一固定模式;INK、HTBA、SAA
和 DA的触发器属于样本特定模式.具体详情如表１所列.

此外,BadNets与INK属于脏标签后门攻击.对于这两种攻

击,其在净标签设置下的攻击性能以“∗”表示.所有方法均

按照４．１．３小节所述的设置实现.表２列出了所有方法在

CIFARＧ１０,ImageNet和 GTSRB上关于触发器有效性和隐蔽

性的定量结果,其中以虚线作为脏标签设置和净标签设置的

分割线.本文方法在３个数据集上均取得了最高的 ASR,分

别为０．９５４４,０．９９９５和０．９８０６,平均高出次优方法２．４８个

百分点.其中,针对现有方法在 GTSRB数据集上类别分布

不均衡导致的攻击成功率下降,以及在ImageNet数据集上因

图像尺寸较大而削弱隐蔽性的问题,本文方法均展现出了更

强的适应性,在攻击有效性和隐蔽性两方面均表现出较优的

性能.虽然部分方法(如LCBA、Inv和隐蔽图像后门攻击)取

得了０．９５以上的 ASR,但它们的触发器属于单一固定模式

或视觉可见模式,隐蔽性不佳.BadNets与INK 仅在脏标签

设置下表现较为优异.本文方法在３个数据集上的 MAD分

别为０．０００１,－０．０００１和０．００６５,均未超过正常模型识别准

确率的１％.这意味着后门的植入几乎不影响干净图像的识

别准确率.上述结果表明复合型触发器具有较强的有效性.

本文方 法 在 ３ 个 数 据 集 上 均 取 得 了 最 佳 的 PSNR,

SSIM,GMSD和 LPIPS.其中,PSNR 均值为４７dB,分别比

Refool,LCBA和Inv高出３２dB,２５dB和３３dB.现有方法中,

隐蔽图像后门攻击利用信息隐藏技术合成了较高视觉质量的

中毒图像.在上述４项指标上,本文方法平均高出隐蔽图像

后门攻击１０．６１％,０．３１２％,６８．４４％和４６．３８％.上述结果

表明复合型触发器不但特定于干净图像,还呈现出信息隐藏

的特点,具有较好的隐蔽性.
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表２　不同攻击方法的触发器有效性与隐蔽性的定量对比

Table２　Quantitativecomparisonofthetriggereffectivenessandstealthinessacrossdifferentattackmethods

数据集 攻击方法 ASR↑ MAD↓ PSNR↑ SSIM↑ GMSD↓ LPIPS↓

CIFARＧ１０

BadNets[１１] １．００００ ０．０１０４ ２３．２７５５ ０．９８３３ ０．０４５９ ０．００１５
INK[１６] ０．９９９２ ０．０００１ ４２．９５１５ ０．９９６１ ０．００２０ ０．０００２

BadNets∗[１１] ０．５７５１ ０．０００１ ２３．２７５５ ０．９８３３ ０．０４５９ ０．００１５
INK∗[１６] ０．５５２０ ０．０００１ ４２．９５１５ ０．９９６１ ０．００２０ ０．０００２
LCBA[１８] ０．９１２１ ０．００４３ ２１．６４３４ ０．８７６２ ０．０６７３ ０．０２１４
SIG[１９] ０．４５８０ ０．０１２６ ２３．６７８１ ０．７５５７ ０．１４２７ ０．０４９５

Refool[２０] ０．８３６１ ０．００８０ １５．７４１０ ０．６０５４ ０．２３６６ ０．０９３５
Inv[２１] ０．８９３２ ０．００８０ １３．３７１９ ０．８４６０ ０．０９１８ ０．５２６９

隐蔽图像后门攻击[２２] ０．８３００ ０．０１１５ ４３．４３２４ ０．９９６３ ０．００１７ ０．０００１

HTBA[２３] ０．６７８７ ０．００１０ ２１．４１３４ ０．７１３０ ０．０８００ ０．０４１８
SAA[２４] ０．９０６０ ０．００１３ ２７．１０２７ ０．９４０２ ０．０１７２ ０．００５０
DA[２５] ０．８２２２ ０．０００９ ２１．８２４３ ０．９４６７ ０．０１９５ ０．０４７６
本文方法 ０．９５４４ ０．０００１ ４７．９５７１ ０．９９９２ ０．０００５ ０．０００１

ImageNet

BadNets[１１] １．００００ ０．００２０ ２３．９２１２ ０．９２７７ ０．０８０６ ０．０６０７
INK[１６] ０．９８４８ ０．００１２ ４０．１２２３ ０．９８７５ ０．００２４ ０．００５０

BadNets∗[１１] ０．８０２０ ０．００１０ ２３．９２１２ ０．９２７７ ０．０８０６ ０．０６０７
INK∗[１６] ０．７１２０ ０．００１５ ４０．１２２３ ０．９８７５ ０．００２４ ０．００５０
LCBA[１８] ０．９４９０ ０．００５７ ２３．３４３５ ０．７６９１ ０．１０２１ ０．２５９４
SIG[１９] ０．５０４５ －０．００１０ ２３．９６９６ ０．８７０９ ０．１０６６ ０．１１３４

Refool[２０] ０．９５９９ ０．００４９ １３．７００３ ０．６３２７ ０．２４７４ ０．４７８６
Inv[２１] ０．９８２０ ０．００１０ １７．９６６４ ０．３２３１ ０．０８３１ ０．３９６８

隐蔽图像后门攻击[２２] ０．９０１９ ０．００４０ ４３．６４１６ ０．９９２３ ０．００１８ ０．００３４

HTBA[２３] ０．６３００ ０．０００１ ２６．５３２６ ０．７００４ ０．０９８１ ０．５７０９
SAA[２４] ０．７８５１ ０．０００８ ２７．２９３３ ０．８３９１ ０．０３７２ ０．１４３８
DA[２５] ０．８８３２ ０．０００５ ２７．６３７３ ０．９３７６ ０．０１６３ ０．０９５１
本文方法 ０．９９９５ －０．０００１ ４６．０８９９ ０．９９７５ ０．０００５ ０．０００５

GTSRB

BadNets[１１] １．００００ ０．０００８ ２４．１４２６ ０．９９２５ ０．０８５８ ０．０２８３
INK[１６] ０．９７８１ ０．０００８ ３８．０５１５ ０．９９６５ ０．００２１ ０．０００５

BadNets∗[１１] ０．４７８０ ０．００８３ ２４．１４２６ ０．９９２５ ０．０８５８ ０．０２８３
INK∗[１６] ０．４０３７ ０．００２３ ３８．０５１５ ０．９９６５ ０．００２１ ０．０００５
LCBA[１８] ０．８９７２ ０．００６６ ２３．６９９９ ０．９５１４ ０．０６７３ ０．０２１７
SIG[１９] ０．８９４３ ０．００４８ ２１．８９４６ ０．７６４６ ０．１７３４ ０．０５６３

Refool[２０] ０．７７０３ ０．００２０ １６．７６０９ ０．６１６２ ０．１６２９ ０．２３９８
Inv[２１] ０．８６０１ ０．００４３ １３．２６１４ ０．７８７０ ０．１１４２ ０．０８２４

隐蔽图像后门攻击[２２] ０．９６６０ ０．００３３ ４３．３９２１ ０．９９８０ ０．０００８ ０．０００２

HTBA[２３] ０．６１２２ ０．００５８ ２８．７６４２ ０．９２０９ ０．０２０３ ０．０３５４
SAA[２４] ０．８１５５ ０．００２３ ２５．５８６３ ０．９１１１ ０．０４５７ ０．０５１７
DA[２５] ０．７９２１ ０．００２２ ２７．３７１５ ０．９３９２ ０．０１９３ ０．０１７６
本文方法 ０．９８０６ ０．００６５ ４７．８９９９ ０．９９９２ ０．０００３ ０．０００１

注:粗体表示最优结果;下划线表示次优结果;符号“↑”(“↓”)表示数值越大(越小)越好.

１)https://github．com/Cyttyc/imageＧquality

４．３　中毒图像的视觉质量

图２展示了来自３个数据集的６幅干净图像,以及部分

由上述方法合成的中毒图像.通过观察可知,LCBA,SIG,

Refool,Inv,HTBA,SAA 这６种方法对干净图像的干扰较

大,在中毒图像中残留了可见的异类图形、带状条纹、方形色

块或周期性噪声等.这容易引起模型开发者的注意,暴露

攻击意图.DA、隐蔽图像后门攻击和本文方法对干净图

像的修改不大,所合成的中毒图像与干净图像在视觉感知

上基本保持了一致.本文所提出的复合型触发器基于像

素值的同余规律,排除了对强干扰触发模式的依赖,获得

了较好的隐蔽性.

进一步地,本文利用Elo评分系统,由人工来评测各种方

法所合成中毒图像的主观视觉质量.具体地,将图２中所列

的１０种方法视为评测的参与者.其中,恒等变换作为将干净

图像合成为干净图像本身的方法.

本文邀请了４０位受试者,每位受试者完成２轮１０种方

法中毒图像两两对决的视觉质量对比,共计９０组.对于每一

组评测,将两幅内容相同但由不同方法所合成的中毒图像并

排显示在屏幕上.受试者观察两幅中毒图像,进行视觉比对,

在１０秒钟内从“胜”“负”“平”３个选项中做出选择.

本文按照Elo评分系统的标准来执行积分初始化、胜负

概率预测和积分更新.初始时,Elo评分系统为１０种参评方

法设置相同的积分.两两对决前,根据积分预测胜负概率,积

分高的方法胜率高.将每一组人工评测的结果转化为概率形

式:１．０表示“胜”,０．０表示“负”,０．５表示“平”.结合预测的

和实际的胜负概率来更新积分.预测胜率低而实际获胜的方

法将获得大量积分.更多的评测细节和示例详见网络１).

图３展示了１０种方法的归一化 Elo积分排名.本文方

法排名第二,仅次于由恒等变换所获得的干净图像.隐蔽图

像后门攻击、DA与本文方法接近,分别排名第三和第四.虽

然LCBA和Inv展现出较高的攻击成功率,但仅排名第七和

第九.图３所示的排名与表２所列的定量结果以及图２所示
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的定性结果一致,进一步验证了本文提出的复合型触发器 具有较好的隐蔽性.

(a)干净图像 (b)LCBA

(c)SIG (d)Refool

(e)Inv (f)隐蔽图像后门攻击

(g)HTBA (h)SAA

(i)DA (j)本文方法

图２　不同后门攻击方法合成的中毒图像对比

Fig．２　Comparisonofpoisonedimagessynthesizedbydifferentbackdoorattacks

图３　不同后门攻击方法基于Elo评分系统排名

Fig．３　Rankingresultsofdifferentbackdoormethodsbasedon

Eloratingsystem

４．４　抵御后门防御技术

按照文献[１６,２２Ｇ２３,２５]的实验设置,本节测评所提方法

对STRIP[２８]、SentiNet[２９]、神经元清洗[３６]和IＧBAU[３７]这４种

后门防御技术的抵御能力.

STRIP在输入图像中叠加扰动,并监测扰动对后门模型

softmax层熵的影响,从而识别中毒图像.图４展示了在３个

数据集上基于 STRIP所获得的熵直方图.对于 CIFARＧ１０
和ImageNet数据集,干净和中毒两类图像的熵直方图高度贴

合,表现出较高的一致性.这是由于本文提出的复合型触发

器(其中的个性化部分)特定于图像的边缘,起到了防止在

softmax层中遗留特有痕迹的作用.对于 GTSRB数据集,两

类图像的熵直方图虽略有差异但仍相互交叠且形态相似.这

是由于交通标志图像语义明确、背景一致,较难通过叠加扰动

来施加影响.上述实验结果表明:所提方法能够较好地应对

STRIP,尤其对于复杂的自然场景图像,防御者无法通过

STRIP来检测中毒图像.

(a)CIFARＧ１０ (b)ImageNet

(c)GTSRB

图４　抵御STRIP后门防御的结果

Fig．４　ResultsofresistingtheSTRIPbackdoordefense

SentiNet根据注意力热力图的异常分布来检测中毒图

像.图５分别展示了３个数据集中两幅干净图像和相应的两

幅中毒图像的注意力热力图,其中紫红色区域表示后门模型

所关注的重点位置.通过比对可知,本文方法所合成的中毒

图像并不会显著地改变中毒模型的注意力分布,能够抵御

SentiNet的检测.
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图５　抵抗SentiNet后门防御的结果(电子版为彩图)

Fig．５　ResultsofresistingtheSentiNetbackdoordefense

　　神经元清洗根据逆向工程所构建的触发器大小来统计绝

对中位差异常值.当异常值高于２时,可认定受害模型已被

植入后门.图６展示了在３个数据集上训练得到的正常模型

和后门模型异常值,图中的红虚线对应报警阈值２.可以看

到,后门模型的异常值均小于２,与正常模型的表现一致.这

说明本文方法能够成功地躲避神经元清洗的排查.

图６　抵御神经元清洗的防御结果(电子版为彩图)

Fig．６　Resultsofresistingtheneuralcleansebackdoordefense

IＧBAU利用后门遗忘和触发器生成交替训练过程中获

得的隐式超梯度来移除后门,实现模型净化.本文遵循文献

[３７]的设置,采用SGD优化器对后门模型净化训练１００个回

合.图７展示了模型净化过程中,攻击成功率(ASR)和模型

准确率(ACC)的变化趋势.通过观察可知,后门模型的 ACC
基本保持稳定(或略微有所上升).这是由于模型净化依赖于

对干净样本的重学习,有利于保持或提升 ACC.净化１００个

回合后,在３个数据集上后门模型的 ASR 仍保持在０．９以

上.特别地,对于 GTSRB数据集,净化后的 ASR 仍能达到

０．９８,与净化前的 ASR相比几乎无差别.这是由于本文方法

属于净标签后门攻击,且所提出的复合型触发器特定于干净

图像,打破了IＧBAU的防御假设.

综上,上述实验结果验证了本文方法能够较好地抵御触

发器检测、后门检测和后门净化等后门防御技术的侦测,展现

出较好的隐蔽性.

(a)CIFARＧ１０ (b)ImageNet (c)GTSRB

图７　抵抗IＧBAU后门防御的结果

Fig．７　ResultsofresistingtheIＧBAUbackdoordefense

４．５　消融实验

本节围绕黑盒触发器的跨模型攻击能力、中毒率、复合型

触发器的设定、触发器分块大小和个性化触发器的超参数n
开展消融实验,探讨上述５个方面对触发器的有效性和隐蔽

性的影响.若无特殊说明,本节所有实验均在 CIFARＧ１０数

据集上进行.

４．５．１　黑盒触发器的跨模型攻击能力

表３列出了 VGG１１[４１],ResNet１８[４２],DenseNet１２１[４３]和

WRN[４４]分别作为受害模型和代理模型的各种组合情况下,

后门攻击的成功率.由于准确率下降指标 MAD 均保持在

－０．００１~０．００１之间,为了避免冗余,未在表３中一一列出.

表３　黑盒触发器的跨模型攻击能力

Table３　CrossＧmodelattackcapabilityofblackＧboxtriggers

代理模型
受害模型

VGG１１ Resnet１８ Densenet１２１ WRN
VGG１１ ０．９９９２ ０．９６８８ ０．９４６２ ０．９９６４
Resnet１８ ０．９５１２ ０．９９９３ ０．９５０７ ０．９７８７

Densenet１２１ ０．９８８０ ０．９６２０ ０．９５４４ ０．９７８７
WRN ０．９６８７ ０．９２６９ ０．８７２１ ０．９８２５

　　注:粗体表示最优结果.

通过统计可知,表３所列的ASR平均值为０．９６４;跨模型

组合情况下,ASR最高为０．９９９,最低为０．８７２.相比于同模
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型组合,跨模型组合在平均 ASR指标上仅下降２．６５个百分

点.上述结果表明,经训练后的复合型触发器不但具有较强

的有效性,还具有鲁棒的黑盒迁移能力.这一方面得益于复

合型触发器中同余规律的显著性,另一方面得益于 CLIP模

型的泛化能力.优秀的跨模型迁移能力为本文方法应用于黑

盒攻击场景奠定了基础.

４．５．２　中毒率

将中毒率设为０．５％,１％,２％,５％和７％,评测不同中毒

率下,后门模型的 ASR和 MAD,结果如图８所示.

图８　不同中毒率下复合型触发器性能比较

Fig．８　Performancecomparisonofthecompositetriggerunder

differentpoisoningrates

随着中毒率的增加,MAD 略有下降但幅度微小.这表

明中毒率小于７％时,后门的植入几乎不影响干净图像的识

别性能.随着中毒率的增加,ASR 先逐步上升后趋于饱和.

在中毒率为１％时,３个数据集上的 ASR 分别为０．６０,０．８５
和０．７１,初步具备了施展后门攻击的可能.当中毒率大于

２％时,３个数据集上的 ASR均接近于１．０.然而,中毒率越

高,偏离正常分布的程度越明显,容易暴露攻击意图.综合后

门的有效性和隐蔽性,本文将中毒率设为２％.

４．５．３　复合型触发器的设定

复合型触发器由通用型和个性化两部分叠加而成,并由

基于CLIP的监督信号驱动训练.考虑“通用型”“个性化”和
“CLIP驱动训练”３个要素,设置了６项消融条件进行测试,

结果如表４所列.本文采用 ASR来反映触发器的有效性,采

用像素值的最大修改量和神经元清洗异常值来反映触发器的

隐蔽性.特别地,ID０为本文的完整方法,作为消融实验性能

比较的基准.

表４　不同设置下复合型触发器的性能比较

Table４　Performancecomparisonofthecompositetriggerunder

differentsettings

编号
通用型

触发器

个性化

触发器
CLIP
模型

ASR
图像

修改量
异常值

ID０ √ √ √ ０．９５４４ ３ １．１５４
ID１ √ × √ ０．８０８０ １ ２．０５４
ID２ × √ √ ０．４４２５ ２ １．５８１
ID３ √ △ √ ０．８６２９ ３ １．７９２
ID４ △ √ √ ０．７３７１ ３ １．５０７
ID５ △ △ × ０．８４９９ ３ １．１５４
ID６ √ √ × ０．８３６６ ３ ０．９５８

注:△表示存在但不训练;×表示不存在;√表示存在;“异常值”指神经

元清洗基于 MAD 的异常值(该值大于 ２ 表示从受害模型中检出

后门).

ID１和ID２分别只保留了通用型触发器和个性化触发

器.ID１的 ASR达到０．８０８,显著高于ID２的０．４４２５.这表

明,单一固定的通用型触发器主要在攻击的有效性方面发挥

了作用.ID１的异常值为２．０５４,超过了报警阈值２.这是由

于后门模型中的部分神经元反复学习了单一固定的触发器特

征,形成 了 异 常 的 激 活 状 态.相 比 之 下,ID２ 的 异 常 值 为

１．５８１,优于ID１,表明样本特定的个性化触发器主要在攻击

的隐蔽性方面发挥作用.复合型触发器结合了两者的优点,

同时具备了有效性和隐蔽性.

ID３,ID４和ID５旨在测试复合型触发器(及其中的两部

分)的可学习性对后门攻击性能的影响.相比于ID０基准,

ID３,ID４和ID５在 ASR 指标上分别下降了９．１５个百分点、

２１．７３个百分点和１０．４５个百分点.ID４下降得最多,且低于

ID１的 ASR.这说明ID４所叠加的个性化触发器难以弥补通

用型触发器失活(不可学习)带来的损失,从侧面印证了触发

器可学习性的重要意义.虽然ID５的两部分触发器均不可学

习,但是ID５仍取得了较高的 ASR和较低的异常值.这主要

归功于两方面:一方面,通用型触发器属于单一固定模式的特

性;另一方面,个性化触发器在未训练时,对图像边缘的像素

均采用相同的同余规律.因此,即便复合型触发器不可学习,

ID５仍兼顾了有效性和隐蔽性.

ID６是指虽然通用型和个性化两部分触发器均可学习,

但从监督信号中排除了基于CLIP模型的多模态特征对比损

失项,即式(７)中的第一和第二项.相比于ID０基 准,ID６
虽然取得了较好的隐蔽性(异常值０．９５８最小),但在 ASR
指标上下降了１１．７８个百分点.这说明,ID０借助了 CLIP
模型的泛化能力指导触发器学习块间同余规律的组合方

式,从而提升有效性.上述消融实验的结果验证了本文提

出的可学习复合型触发器既具有较强的有效性,又具有较

好的隐蔽性.

４．５．４　触发器分块大小

为明确触发器的分块大小对有效性的影响,本小节在

CIFARＧ１０数据集上对不同分块大小的影响进行实验分析,

结果如表５所列.

表５　不同分块大小对触发器有效性的影响

Table５　Impactofdifferentblocksizesontheeffectivenessof

triggers

数据集 分块大小 ASR

CIFARＧ１０
４×４ ０．８２９８
８×８ ０．８７４３

１６×１６ ０．９５４４
注:粗体表示最优结果.

实验结果 表 明,当 分 块 大 小 为 ４×４ 时,攻 击 成 功 率

(ASR)仅为０．８２９８,这意味着触发器的有效性较低.当分块

大小逐渐增大(如１６×１６)时,复合型触发器所具备的同余规

律增强,使得受害模型更容易学习触发器特征,从而显著提高

攻击成功率(０．９５４４).因此,在实验中,本文采用１６×１６作

为分块大小,均匀地将各数据集分为整数块,以便后续受害模

型学习,建立触发器与目标标签之间的关联,形成后门.

４．５．５　个性化触发器的超参数

超参数n,即触发器中同余规律参数,决定了个性化触发

器对干净图像边缘像素值的最大修改量,即２n＋１－２.图９中
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的雷达图展示了不同取值n对触发器有效性和隐蔽性的影

响.特别地,n＝０表示个性化触发器不存在,与表４中ID１
的消融条 件 一 致.雷 达 图 中 蓝 底 色 部 分 涵 盖 了 PSNR,

SSIM,GMSD和 LPIPS这４项图像质量指标,反映了个性

化触发器的隐蔽性;绿底色部分涵盖了 ASR 和模型准确

率(ACC)两项指标,反映了个性化触发器的有效性.雷达

图中的某个节点代表在该指标下相对于最佳性能值的百

分位数.

(a)n＝０ (b)n＝１ (c)n＝２ (d)n＝３

(e)n＝４ (f)n＝５ (g)n＝６ (h)n＝７

图９　个性化触发器在不同超参数n下的性能比较(电子版为彩图)

Fig．９　Performancecomparisonofindividualtriggerunderdifferenthyperparametersn

　　通过观察可知,随着n增大,包围区域在蓝底色部分逐渐

收缩,而在绿底色部分(特别是沿 ASR轴的方向上)逐渐拓

展.这是由于n越大,个性化触发器对边缘像素值的修改

量越大.这虽然能够提高后门攻击的成功率,但牺牲了中

毒图像的视觉质量.当n＝１(本 文 默 认 设 置)时,包 围 区

域的面积最大,说明在中毒图像的视觉质量和后门攻击的

成功率之间取得了平衡,很好地兼顾了触发器的有效性和

隐蔽性.

结束语　本文探讨了现有后门攻击方法存在着触发器有

效性和隐蔽性之间顾此而失彼的矛盾.针对该问题,本文结

合单一固定和样本特定两种模式,提出了基于同余规律的复

合型触发器净标签后门攻击,兼顾有效性和隐蔽性.复合型

触发器由通用型和个性化两部分可学习的触发器叠加而成.

通用型触发器属于单一固定模型,其信号形态为 LSB块状噪

声;个性化触发器属于样本特定模型,其信号形态为 LoSB边

缘噪声.复合型触发器诱导受害模型捕捉同余规律,建立触

发器和目标标签的关联,形成后门.在此基础上,本文引入预

训练的CLIP模型,构建联合视觉Ｇ文本特征的对比损失,引导

复合型触发器吸收异类的文本特征,起到弱化图像内容特征

的作用,进一步提高有效性.

本文在CIFARＧ１０,ImageNet和 GTSRB这３个数据集上

开展 了 实 验.结 果 表 明,所 提 方 法 在 ASR,PSNR,SSIM,

GMSD,LPIPS指标上均超越了现有方法,展现出良好的有效

性和隐蔽性.所提方法能够成功抵御神经元清洗、STRIP、

SentiNet和IＧBAU 这４种后门防御技术的侦测.消融实验

结果表明,所提方法具备跨模型攻击能力,验证了通用型和个

性化两部分对触发器的有效性和隐蔽性的贡献.在未来工作

中,将结合大语言模型和提示学习,进一步联合多模态特征驱

动复合型触发器的训练.同时,在训练阶段引入对抗学习,模

拟物理世界中的噪声与失真,提升复合型触发器的鲁棒性和

泛化能力.
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