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摘　要　深度神经网络易受对抗样本攻击.现有迁移攻击优化方法普遍使用固定的约束上界表示不可察觉性强度,重点关注

如何提升攻击成功率,忽略了样本间的敏感性差异,导致不可察觉性(FID)效果有待提高.受自适应梯度方法的启发,以提高

不可察觉性为主要目的,提出了一种自适应约束上界的对抗攻击优化方法.首先,通过梯度幅值建立敏感性指标,量化不同样

本的敏感性差异程度;在此基础上,自适应确定对抗攻击优化方法的约束上界,实现敏感样本低强度、非敏感样本高强度对抗扰

动的差异化处理;最后,通过替换投影算子和步长,将自适应约束机制无缝集成至现有攻击方法.ImageNetＧCompatible数据集

上的实验表明,所提方法在相同的黑盒攻击成功率下,FID较传统固定约束方法降低２．６８％~３．４９％;基于该方法的 MIＧLA对

抗攻击算法较对抗攻击领域表现优异的５种攻击方法,FID降低６．３２％~２６．３５％.
关键词:对抗攻击;自适应;约束上界;样本敏感性;黑盒迁移性;不可察觉性
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Abstract　Deepneuralnetworksarevulnerabletoadversarialexampleattacks．ExistingtransferＧbasedattackoptimization
methodscommonlyemployfixedconstraintupperboundstorepresentimperceptibilityintensity,focusingprimarilyonimproving
attacksuccessrates．However,suchapproachesoverlookinterＧsamplesensitivityvariations,resultinginsuboptimalimperceptibiＧ
lity(measuredbyFréchetInceptionDistance,FID)．Inspiredbyadaptivegradientmethods,thispaperproposesanadversarialatＧ
tackoptimizationmethodwithadaptiveconstraintupperbounds,aimingtoenhanceimperceptibility．Firstly,asensitivitymetric
basedongradientmagnitudesisestablishedtoquantifysensitivitydifferencesacrosssamples．Buildingonthis,adaptiveconstraint
upperboundsaredeterminedtoenabledifferentiatedperturbationhandling－applyinglowＧintensityperturbationstosensitive
samplesandhighＧintensityperturbationstononＧsensitiveones．Furthermore,byreplacingtheprojectionoperatorandstepsize,

theadaptiveconstraintmechanismisseamlesslyintegratedintoexistingattackmethods．ExperimentsontheImageNetＧCompatible
datasetdemonstratethat,underequivalentblackＧboxattacksuccessrates,theproposedmethodreducesFIDby２．６８％~３．４９％
comparedtotraditionalfixedＧconstraintmethods．Additionally,the MIＧLAattackalgorithm basedonthisapproachachieves
６．３２％~２６．３５％lowerFIDthanfivestateＧofＧtheＧartadversarialattackmethods．
Keywords　Adversarialattack,Adaptive,Upperboundconstraint,Samplesensitivity,BlackＧboxtransferability,Imperceptibility
　

１　引言

深度神经网络(DeepNeuralNetworks,DNNs)在计算机

视觉、自然语言处理、医疗影像分析等领域展现了革命性的性

能突破,成为现代人工智能技术的核心驱动力.其脆弱性亦

引发了广泛关注.研究表明,DNNs易受对抗样本攻击,攻击



者通过向输入数据注入人类难以察觉的微小扰动,即可导致

模型输出高置信度的错误结果[１Ｇ２].例如,在自动驾驶场景

中,对抗样本可能使目标检测模型忽略交通标志[３];在医疗诊

断中,对抗样本会误导影像分类结果[４].此类安全问题不仅

会威胁模型可靠性,还会为实际应用带来重大风险.因此,提

升对抗攻击的效能并探索其防御机制,成为当前的研究热点.

当前主流的对抗攻击方法基于梯度优化框架,通过固定

振动上界表征不可察觉性,利用梯度更新生成扰动,实现攻击

目标.其中,快速梯度符号方法(FastGradientSignMethod,

FGSM)[１]和投影梯度下降方法(ProjectedGradientDescent,

PGD)[５]被视为基准方法.FGSM 通过单步梯度更新生成扰

动;PGD则通过多步迭代优化扰动,增强攻击效果.尽管这

些方法在攻击成功率(AttackSuccessRate,ASR)上表现优

异,但其核心缺陷在于采用全局统一的扰动约束(如固定 L∞
或L２范数边界).这种“一刀切”策略忽略了不同样本对扰

动的敏感性差异,导致不可察觉性有待提高.如图１所示,某

些样本(如语义信息模糊的领结)仅需微弱扰动(ε＝１/２５５)即

可诱导 ResNetＧ１５２模型误判,而另一些样本(如语义信息明

确的 T型车)需显著扰动(ε＝６/２５５)方可达到近似效果.这

一现象表明,固定约束策略将导致部分样本扰动强度冗余或

不足,难以平衡攻击效能与隐蔽性.

图１　样本敏感性差异示意图

Fig．１　Schematicdiagramofsamplesensitivitydifferences

针对上述问题,本文受自适应梯度方法[６](AdaGrad)的

启发,提出动态约束机制.AdaGrad通过累积历史梯度信息

为不同参数分配差异化学习率,对梯度幅值小的维度使用较

大的步长,而对梯度幅值大的维度使用较小的步长,从而显著

提升了优化过程的收敛效率与泛化能力.类比其核心思想,

本文发现,对抗扰动的生成须考虑样本敏感性差异:对于高敏

感性样本(如领结图片),低强度扰动即可破坏模型的特征表

示;而对于低敏感性样本(如 T型车),则需增强扰动强度以

维持攻击的有效性.基于此,本文设计了一种基于梯度幅值

的敏感性量化策略,动态调整扰动约束的上界,实现“敏感样

本低约束、非敏感样本高约束”的差异化处理.该方法在相同

攻击成功率的条件下,能够有效提升对抗样本的不可察觉性.

不可察觉性是衡量对抗攻击隐蔽性的核心指标.在相同

的攻击成功率下,不可察觉性越好意味着越容易绕过防御机

制.传统方法通常依赖Lp范数(如L２/L∞ 范数)度量扰动幅

度,但此 类 方 法 难 以 反 映 人 类 视 觉 系 统[７](Human Visual

System,HVS)对图像失真的感知特性.近年来,基于深度特

征的FréchetInceptionDistance[８](FID)被广泛应用于对抗样

本评估,通过计算对抗样本与原始样本在特征空间中的分布

差异,提供更符合人类感知的不可察觉性度量.然而,现有攻

击方法在优化过程中往往忽略了 FID的指导作用,导致生成

的对抗样本虽满足像素级约束,但在特征空间中仍与原始数

据分布存在显著偏移.本文将 FID 指标作为度量不可觉察

性的指标,更加客观地反映对抗攻击算法的视觉隐蔽性.

现有基于显著性分析的攻击方法(如JSMA[９])通过雅可

比矩阵定位关键像素,但其计算复杂度为 O(d)(d为输入维

度)难以扩展至高分辨率图像(如２９９×２９９×３);C&W[１０]等

方法虽引入了动态优化,但约束强度仍与样本特性解耦.此

类方法的共性局限在于:未建立样本敏感性与扰动约束的定

量关联模型,导致扰动生成过程缺乏自适应性.针对上述挑

战,本文提出三阶段优化框架.１)敏感性量化:通过单步反向

传播提取梯度幅值,构建样本敏感性指标,揭示扰动阈值的内

在规律.２)动态约束映射:设计敏感性驱动的约束系数,实现

“低敏感Ｇ高约束、高敏感Ｇ低约束”的差异化扰动分配.３)自

适应约束攻击:通过替换投影算子和步长实现动态约束,将

AdaConst方法无缝集成至基于梯度的攻击算法.

本文主要贡献包括:１)首次建立样本敏感性与对抗约束

强度的定量关联模型,突破固定约束假设,为自适应攻击提供

可解释性理论支撑;２)提出梯度幅值显著性近似方法,其较

JSMA降低了 O(d)的计算复杂度,突破了高分辨率场景的应

用瓶颈;３)所提方法可无缝集成至FGSM,PGD和 MIＧFGSM
等主流攻击框架,仅需替换投影算子和步长即可实现动态约

束,具备工程普适性.

２　相关工作

２．１　基于优化算法的攻击

２０１４年,Szegedy等[１１]首次提出了一种名为对抗样本攻

击的方法(LＧBFGS),其原理是在输入数据中引入微小的变

化,导致模型预测时出现高置信度的错误结果.设f为目标

模型,攻击者的目的是创造尽可能小的扰动η,用以生成对抗

性样本xadv＝x＋η,使得模型对这些样本做出错误的分类.这

种攻击的数学表述如下:

min
xadv

‖xadv－x‖p

s．t．f(x)＝l,f(xadv)＝l′,l≠l′,x∈[０,１]m
(１)

其中,‖x‖p 表示Lp 范数,用于度量对抗样本与干净样本之

间的距离.

LＧBFGS的优化流程繁琐,算法的效率不高.Carlini和

Wagner[１０]在此基础上提出了式(１)的一个变体,鉴于分类函

数的非线性特性,对其进行替换,确定了攻击的优化目标:

min
η

‖η‖p＋c􀅰f(x,x＋η) (２)

５０４周　强,等:自适应约束上界的对抗攻击优化方法



２．２　基于梯度的攻击

基于梯度的对抗攻击方法通过约束扰动空间实现隐蔽攻

击.Goodfellow等[１]受到深度神经网络线性假设的启发,提

出了一种名为FGSM 的攻击技术,该技术通过计算损失函数

的梯度方向迅速生成有效的扰动.其扰动定义为:

η＝ε􀅰sign(Ñx (θ;x,y)) (３)

其中,ε负责调控对抗扰动的强度,而sign函数则用于指示梯

度的正负方向.这种攻击方式仅需计算梯度向量,大大缩短

了生成对抗样本的时间,但会导致一定的攻击精度损失[１２].

为了提升攻击的迁移性,Dong等[１３]提出了一种新的方

法———动量迭代快速梯度符号方法(MIＧFGSM),其更新方式

如下:

xadv
０ ＝x,g０＝０ (４)

gt＋１＝μgt＋
Ñ (xadv

t ,y)
‖Ñ (xadv

t ,y)‖１
(５)

xadv
t＋１＝Clipx,ε{xadv

t ＋α􀅰sign(gt＋１)} (６)

其中,Clip{􀅰}为裁剪函数,用于裁剪超出约束范围的数值.

实验结果表明,通过利用梯度动量来增强 FGSM 的迭代攻

击,显著提高了黑盒攻击的成功率.

Madry等对IＧFGSM[１４]攻击进行了深化研究,通过采用

PGD[６]技术来探索输入数据在p 范数球范围内的扰动.该

方法首先对样本进行初始化:

xadv
０ ＝x＋δ０ (７)

其中,δ０~ [－ε,ε]d.其迭代式为:

gt＋１＝Ñxadv
t

(f(xadv
t ),y) (８)

xadv
t＋１＝Clipx,ε(xadv

t ＋α􀅰sign(gt＋１)) (９)

由于PGD攻击能够在整个p范数球内生成扰动,因此能

够有效抵御PGD攻击,即等同于能够全面防御p范数球内所

有潜在的对抗样本.

２．３　基于显著性分析的攻击

Papernot等[９]开创了一种基于显著性分析的攻击方法,

即JSMA攻击.该方法定义像素xi 的显著性如下:

s(xi)＝ ∂Ft(x)
∂xi( ) 􀅰∑

j≠t
－∂Fj(x)

∂xi( ) (１０)

其中,Ft(x)表示模型输出为类别t的logit.通过这种方式,

JSMA攻击能够精确定位并操纵那些对模型输出影响最大的

像素,从而有效地生成对抗性样本.然而,这种方法的计算成

本相对较高.Oseledets等[１５]也利用雅可比矩阵进行创新,计

算特征图的奇异值向量,提出了一种名为 SVＧUAP的方法,

用以构建通用对抗扰动.这种方法不仅能够针对单个模型生

成有效的对抗样本,而且能在多个模型之间实现迁移,增强了

对抗样本的通用性.

３　自适应约束上界方法

为改善对抗攻击算法的不可察觉性,本文提出了基于自

适应约束上界的对抗攻击优化算法.首先,根据样本像素点

的梯度幅值,构建样本敏感性指标;然后,基于样本的敏感性

指标,建立动态约束映射机制,实现“低敏感Ｇ高约束、高敏感Ｇ
低约束”的差异化扰动分配;最后,通过替换投影算子和步长,

将 AdaConst方法无缝集成至基于梯度的攻击算法.

３．１　样本敏感性分析

样本敏感性表示样本微小扰动对模型推理结果的影响程

度.本文基于像素级显著性指标构建样本敏感性度量方法.

１)像素显著性计算.现有方法(如JSMA攻击)通过雅可

比矩阵生成显著图,但其计算复杂度较高.为降低计算开销,

本文提出简化的显著性计算方法:

s(xi)＝ ∂ (f(x),y)
∂xi

(１１)

其中,xi 为样本的第i个像素点,f为模型, 为交叉熵损失函

数,y为目标标签(有目标攻击)或真实标签(无目标攻击).

基于式(１１)计算不同模型(如 ResNetＧ１５２,VGGＧ１６,ViT
等)下样本像素点的显著性,并绘制相应的热力图(见图２).

(a)原图 (b)ResNetＧ１５６ (c)VGGＧ１６ (d)ViT

图２　跨模型显著性热力图的对比

Fig．２　Comparisonofcrossmodelsignificantthermograms

６０４ ComputerScience 计算机科学 Vol．５３,No．１,Jan．２０２６



　　热力图显示,不同模型的高显著性区域均聚焦于目标对

象(如动物主体),验证了特征提取的一致性.特别地,ViT的

显著性呈块状分布,这源于其将输入图像分割为１６×１６像素

块进行注意力计算的特性[１６].总体而言,ViT模型的高亮区

域仍然存在于目标附近,敏感性分析同样适用.

２)样本敏感性量化方法.基于像素显著性,定义样本敏

感性为:

(x)＝‖s(x)‖２ (１２)

其中,‖􀅰‖２ 表示L２范数,s(x)表示样本各像素的显著性

矩阵.通过对比L１,L２和L∞ 范数(见图３)发现,３种度量方

法具有一致性.其中,L２范数对异常值敏感度适中,故选定

其为敏感性指标.

图３　归一化范数敏感性的对比

Fig．３　Comparisonofnormalizednormsensitivity

３．２　自适应约束强度设计

１)敏 感 性 分 布 分 析.在 ImageNetＧCompatible数 据 集

(I＝１０００)上统 计 样 本 敏 感 性,其 分 布 近 似 泊 松 分 布 (见

图４).

图４　样本敏感性分布直方图

Fig．４　Histogramofsamplesensitivitydistribution

为消除长尾效应,设定截断阈值:

cut＝ I􀅰τ (１３)

其中,τ为截断系数,k 为升序排列后的第k个敏感性值.对

于大于阈值的予以截断:

i′＝min(cut,i) (１４)

２)约束系数映射.将截断后的样本敏感性值线性映射至

约束系数空间:

ci＝θ＋(１－θ)􀅰 cut－ i
′

cut－ min
(１５)

其中,θ为约束系数的下界, min为最小敏感性值.

本节以FGSM 算法为框架,以ResNetＧ１５２模型为替代模

型,以 VGGＧ１６和 ViT 等模型为待攻击模型,系统研究了参

数θ对黑盒攻击成功率、不可察觉性指标 FID的影响.实验

结果如图５所示.

图５　参数θ对算法性能的影响

Fig．５　Influenceofparameterθonalgorithmperformance

由图５可知:当对抗扰动ε较小时,θ对攻击算法性能的

影响不大;当对抗扰动ε较大时,θ的效果逐渐明显.该现象

与理论分析是一致的,即当对抗扰动较小时,样本均未达到成

功攻击的阈值,对约束上界进行调整的效果并不明显;当对抗

扰动增大时,部分高敏感样本出现扰动冗余,对约束上界进行

调整会得到更好的效果.总之,扰动越大,自适应约束上界方

法的效果越好.另外,当θ大于０．１时,θ越小,攻击效果越

好;当θ小于０．１时,效果变化不再明显.综上所述,设计θ
值的变化如下:

θ＝

１, ε＜０．００４

０．００４
ε

, ０．００４≤ε≤０．０４

０．１, ε＞０．０４

ì

î

í

ï
ï

ïï

(１６)

其中,ε为无穷范数距离;L１范数的大致对应关系为２ε１/d,

L２范数的大致对应关系为ε２/d.

算法１完整描述了自适应约束上界方法的步骤.

算法１　AdaConst
输入:模型{fj},样本集{xi},标签集{yi};截断系数τ
输出:约束系数{ci}

１．fori＝０toI－１do

２．　forj＝０toJ－１do

３．　　计算交叉熵损失 (fj(xi),yi)

４．　　计算样本敏感性 i
(j)←‖Ñ (fj(xi),yi)‖２

５．　endfor

６．　多模型集成求平均
－
i←(∑j

(j)
i )/J

７．endfor

８．从小到大排序{－
i}得{－

(k)}

９．计算截断阈值 cut←
－

I∗τ

１０．截断长尾:i′←min(cut,
－
i)

１１．由式(１６)计算映射系数θ

１２．返回样本约束系数ci＝θ＋(１－θ)􀅰 sut i′
cut－ min

３．３　基于自适应约束上界的对抗攻击方法

自适应约束上界方法适用于所有基于约束优化的对抗攻

击算法.本节以 MIＧL１mask[１７]为例介绍其拓展方法,原方法

迭代方式如下:

xadv
t＋１＝Px,ε１

{xadv
t ＋α􀅰sign(t＋１)☉m} (１７)

其中,Px,ε１
表示向以x为中心、ε１ 为半径的 L１范数球投影,m

表示遮盖矩阵.MIＧL１mask的自适应约束版本 MIＧL１maskＧ

AdaConst(简称 MIＧLA)将式(１７)换成自适应约束:

xadv
t＋１＝Px,ε１􀅰c{xadv

t ＋α􀅰c􀅰sign(gt＋１)☉m} (１８)
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即在每步迭代中,迭代步长和投影算子都乘自适应约束系数

c,以实现扰动距离的差异化处理.对于高敏感样本,扰动距

离减小,不可察觉性得到改善.

MIＧLA算法的具体步骤如算法２所示.

算法２　MIＧLA
输入:模型f,干净样本x,标记y,约束系数c,扰动ε
默认参数:损失函数 为交叉熵,迭代步数steps＝１０,动量系数μ＝１
输出:对抗样本xadv,满足‖xadv－x‖１≤ε􀅰c.

１．计算步长α＝ ５１ε􀅰c
steps􀅰d

２．计算 mask系数λ＝ ε􀅰c
１２．７５×steps􀅰d

３．初始化:g０＝０;xadv
０ ＝０

４．fort＝０toT－１do

５．　 计算梯度g←Ñx (xadv
t ,y)

６．　 ift＝０do

７．　　 计算各像素点显著性并排列s１＜s２＜􀆺＜sd

８．　　 计算阈值τ＝sd×(１－λ)

９．　　 计算遮盖矩阵 m←qi＝
１, si＞τ

０, si＜τ{
１０．　endif

１１．　更新动量gt＋１←μ􀅰gt＋ g
|g|１

１２．　更新xadv
t＋１←xadv

t ＋α􀅰c􀅰sign(gt＋１)☉m

１３．　向L１范数球投影xadv
t＋１←Px,ε􀅰c{xadv

t＋１}

１４．endfor

４　实验及分析

为系统评估自适应约束上界方法的有效性,本文首先设

计并开展消融实验.选取 FGSM,MIＧFGSM 和 PGD这３类

经典对抗攻击方法作为基线方法,通过 AdaConst框架对原

始方法进行改进,对比分析改进前后在攻击成功率和不可察

觉性等性能指标的差异性.在此基础上,进一步将 MIＧLA方

法与近年提出的 APGD,Autoattack,Admix,FIA和 DeCoWA
等对抗攻击方法进行横向对比.

４．１　实验设置

１)数据集.遵循对抗训练的通用范式,实验采用Image

NetＧCompatible数据集验证自适应约束上界方法的攻击效

能.该数据 集 与ImageNet结 构 兼 容,包 含１０００张 尺 寸 为

２９９×２９９×３的 RGB图像,被广泛用于评估对抗攻击的迁移

性,为比较对抗攻击和防御算法提供了公认基准.

２)模型.实验选取５种经典卷积神经网络(CNN)和１种

视觉 Transformer(ViT)构成基准模型.

(１)卷积神经网络:InceptionＧv３(IncＧv３,改进的Inception
模块)[１８],GoogLeNet[１９](经典Inception模块),ResNetＧ１５２
(ResＧ１５２,深度残差学习的标杆)[２０],VGGＧ１６[２１](经典深层网

络),MobileNetＧv２(MobＧv２,轻量化模型代表)[２２].所有CNN
模型基于 Torchvision库加载预训练参数.

(２)视觉 Transformer:ViT_base_patch１６_２２４(ViTＧB,

Transformer在 CV 领 域 成 功 应 用 的 经 典 模 型)[２３].基 于

Timm库加载预训练参数.实验设置中,将 ResNetＧ１５２作为

黑盒攻击替代模型,其余５种模型作为黑盒攻击目标模型.

３)实现细节.实验环境搭建与算法实现具体配置如下.

(１)算法框架:基于 PyTorch[２４]深度学习框架构建实验

系统.

(２)攻击方法:采用 Torchattacks库[２５]实现基准对抗攻

击算法,并在此基础上改进约束方法.通过pytorch_fid库计

算FID.

(３)硬件配置:所有实验在 NVIDIARTXA６０００GPU 平

台完成.

４)评价标准.实验从两个维度评估对抗样本的质量.

(１)迁移性:通过黑盒攻击成功率(AttackSuccessRate,

ASR)度量.

ASR＝Nsucc

Ntotal
×１００％ (１７)

其中,Nsucc为成功攻击的样本数,Ntotal为总样本数.ASR 值

越高,表明迁移性越强.

(２)不可察觉性:采用FID度量,FID值越小,表明对抗扰

动的隐蔽性越好.

４．２　消融实验

为验证自适应约束方法对攻击算法的效果,本节选取

FGSM,MIＧFGSM 和 PGD这３种方法,使用 AdaConst算法

自适应获取样本的约束强度,对比原方法与使用 AdaConst
方法的性能差异,研究在相同 ASR下,FID的变化情况.

１)FGSM
按照FGSM 算法的默认设置,扰动大小ε从４到２８等间

隔变化.两种攻击方法的性能对比如表１所列.根据表１的

实验数据绘制 ASR与FID的距离关系图,如图６所示.可以

看出,在相同的 ASR情况下,FGSMＧAdaConst的不可察觉性

指标FID小于原算法.

表１　FGSM 采用 AdaConst后的性能对比

Table１　PerformancecomparisonofFGSMusingAdaConst

FGSM
eps ASR/％ FID
４ ２２．１０ ２３．３１
８ ３３．８０ ４６．９３
１２ ４２．９８ ６４．２４
１６ ５０．２０ ７９．６１
２０ ５６．５０ ９３．１７
２４ ６１．８４ １０６．３８
２８ ６５．９２ １１８．４８

FGSMＧAdaConst
eps ASR/％ FID
４ １７．６２ １５．５７
８ ２６．６８ ３３．３６
１２ ３４．８４ ４８．２８
１６ ４１．９４ ６１．０９
２０ ４８．１ ７２．７１
２４ ５３．３２ ８３．４２
２８ ５８．０６ ９４．１８

图６　自适应约束方法对FGSM 算法的影响

Fig．６　ImpactofadaptiveconstraintmethodsonFGSM

用线性插值法计算 ASR为４０％,４５％,５０％,５５％,６０％
时两种方法的 FID,结果如表２所列.可以看出,在相同的

ASR下,改进方法的FID值较原方法下降了约２．６８％.
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表２　FGSM 线性插值后相同 ASR对应FID的下降情况

Table２　DecreaseofFIDcorrespondingtothesameASRafterFGSM

linearinterpolation

方法
ASR

０．４０ ０．４５ ０．５０ ０．５５ ０．６０
FID

下降/％

FGSM ５８．６２ ６８．５４ ７９．１９ ８９．９５ １０１．８３ －
FGSMＧAdaConst ５７．５９ ６６．８１ ７６．５３ ８７．２３ ９９．０３ ↓２．６８

２)MIＧFGSM
按照 MIＧFGSM 算法的默认设置,取攻击步数step＝１０,

步长α＝ε/４,扰动大小ε从４到２８等间隔变化.两种攻击方

法的性能对比如表３所列.根据表３的实验数据绘制黑盒攻

击成功率 ASR与FID的距离关系图,如图７所示.

表３　MIＧFGSM 采用 AdaConst后的性能对比

Table３　PerformancecomparisonofMIＧFGSMusingAdaConst

MIＧFGSM
eps ASR/％ FID
４ ２３．１６ ２５．７４
８ ４０．２６ ５７．１８
１２ ５２．０４ ８２．２７
１６ ６０．７８ １０３．７９
２０ ６７．３４ １２２．１
２４ ７２．２２ １３９．１２

MIＧFGSMＧAdaConst
eps ASR/％ FID
８ ３１．１８ ３９．６７
１２ ４２．４８ ６０．６０
１６ ５１．６２ ７８．７３
２０ ５９．２４ ９５．１３
２４ ６５．４０ １１２．１０
２８ ６８．５６ １２５．５４

图７　自适应约束方法对 MIＧFGSM 算法的影响

Fig．７　ImpactofadaptiveconstraintmethodsonMIＧFGSM

用线性插值法计算 ASR为４０％,４５％,５０％,５５％,６０％
时两种方法的 FID,结果如表４所列.可以看出,在相同的

ASR下,改进方法的FID值较原方法下降了约３．０４％.

表４　MIＧFGSM 线性插值后相同 ASR对应FID的下降情况

Table４　DecreaseofFIDcorrespondingtothesameASRafter

MIＧFGSMlinearinterpolation

方法
ASR

０．４０ ０．４５ ０．５０ ０．５５ ０．６０
FID

下降/％

MIＧFGSM ５６．７０ ６７．２８ ７７．９３ ８９．５６ １０１．８７ －
MIＧFGSMＧAdaConst５６．０１ ６５．６０ ７５．５２ ８６．０１ ９７．３５ ↓３．０４

３)PGD
按照PGD算法的默认设置,取攻击步数step＝１０,步长

α＝ε/４,扰动大小ε从４到３２等间隔变化.两种攻击方法的

性能对比如表５所列.根据表５的实验数据绘制黑盒攻击成

功率与FID的距离关系图,如图８所示.

表５　PGD采用 AdaConst后性能对比

Table５　PerformancecomparisonofPGDusingAdaConst

PGD
eps ASR/％ FID
４ １８．２８ １７．２２
８ ２８．７２ ３８．８４
１２ ３７．３６ ５７．２７
１６ ４５．６２ ７５．９３
２０ ５１．７４ ９１．４２
２４ ５７．１８ １０６．５５
２８ ６２．７２ １１９．８２

PGDＧAdaConst
eps ASR/％ FID
８ ２２．２０ ２５．８６
１２ ２９．４８ ４０．２７
１６ ３６．８０ ５３．７２
２０ ４２．５４ ６６．１５
２４ ４８．６４ ８１．６７
２８ ５４．２４ ９３．４５
３２ ５８．００ １０３．６４

图８　自适应约束方法对PGD算法的影响

Fig．８　ImpactofadaptiveconstraintmethodsonPGD

用线性插值法计算 ASR为４０％,４５％,５０％,５５％,６０％
时两种方法的 FID,结果如表６所列.可以看出,在相同的

ASR下,改进方法的FID值较原方法下降了约３．４９％.

表６　PGD线性插值后相同 ASR对应FID的下降情况

Table６　DecreaseofFIDcorrespondingtothesameASRafterPGD

linearinterpolation

方法
ASR

０．４０ ０．４５ ０．５０ ０．５５ ０．６０
FID

下降/％
PGD ６３．２３ ７４．５３ ８７．０２ １００．４９ １０６．５５ －

PGDＧAdaConst ６０．６５ ７２．４１ ８４．５３ ９５．５１ １０３．６４ ↓３．４９

４．３　对比实验

为验证 MIＧLA算法的效果,本节选取近年来表现优异的

５种对抗攻击算法作为对比方法,在相同条件下进行测试.

这５种对比算法分别是 APGD[２６],Autoattack[２７],Admix[２８],

FIA[２９]和 DeCoWA[３０].各算法均按默认参数设置,６种攻击

方法的性能对比如表７所列.

表７　不同对抗攻击算法黑盒攻击成功率与FID距离的对比

Table７　ComparisonofblackboxattacksuccessrateandFIDdistanceunderdifferentadversarialattackalgorithms

攻击方法 eps
攻击目标模型

IncＧv３ Googlenet VGGＧ１６ ResＧ１５２ MobＧv２ ViTＧB
黑盒攻击

成功率/％
FID
距离

APGD[２７]

４ ６．２０ １３．５０ ２１．７０ ６８．３０ ２３．３０ ７．８０ １４．５０ １２．９０

８ １２．７０ ２１．３０ ３２．１０ ７０．９０ ３７．２０ ８．４０ ２２．３４ ２９．０８

１２ １８．８０ ３１．６０ ４３．３０ ７１．１０ ４７．５０ ８．２０ ２９．８８ ４３．８０

１６ ２３．９０ ３９．５０ ４８．５０ ７１．１０ ５５．１０ ９．２０ ３５．２４ ５３．５７

２０ ２９．８０ ４７．６０ ５２．８０ ７１．１０ ５９．５０ １１．３０ ４０．２０ ６５．３６

２４ ３４．９０ ５３．２０ ５５．３０ ７１．１０ ６３．１０ １１．５０ ４３．６０ ７３．９０

３０ ４１．６０ ５８．００ ６０．４０ ７１．１０ ６７．４０ １２．９０ ４８．０６ ８８．５５

４０ ５０．８０ ６３．５０ ６５．９０ ７１．１０ ７０．６０ １９．００ ５３．９６ １０６．２６
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(续表)

攻击方法 eps
攻击目标模型

IncＧv３ Googlenet VGGＧ１６ ResＧ１５２ MobＧv２ ViTＧB
黑盒攻击

成功率/％
FID
距离

AutoattackＧ
L１[２８]

４０万 １２．９０ ２３．８０ ３４．６０ ６９．９０ ３３．８０ ７．５０ ２２．５２ ２６．９８
８０万 １８．９０ ３３．００ ４３．４０ ７０．９０ ４４．７０ ８．６０ ２９．７２ ４０．４８
１６０万 ３３．９０ ５１．２０ ５５．３０ ７１．１０ ６０．３０ １０．３０ ４２．２０ ６６．８８
３００万 ５１．００ ６４．４０ ６５．９０ ７１．１０ ６９．６０ １６．４０ ５３．４６ １０５．０２
４５０万 ５９．９０ ６９．４０ ７０．３０ ７１．１０ ７２．６０ ２６．７０ ５９．７８ １４３．８６

Admix[２９]

４ １５．３０ ２４．００ ３０．１０ ８９．００ ３５．００ １０．３０ ２２．９４ ２２．９９
８ ３１．１０ ４３．２０ ４９．５０ ９８．３０ ５７．４０ １２．８０ ３８．８０ ５４．１７
１２ ４６．１０ ５９．６０ ６５．１０ ９９．５０ ７１．２０ １５．００ ５１．４０ ８０．４０
１６ ５９．５０ ７３．７０ ７３．００ ９９．９０ ８０．７０ １８．３０ ６１．０４ １０２．０１
２０ ６７．００ ８２．５０ ７９．００ ９９．９０ ８５．７０ ２２．１０ ６７．２６ １２２．４６
２４ ７３．１０ ８６．２０ ８４．３０ １００．００ ８８．６０ ２６．３０ ７１．７０ １３７．３２

FIA[３０]

４ １４．５０ ２２．７０ ２９．００ ９２．００ ３４．４０ ９．８０ ２２．０８ ２３．５６
８ ３０．３０ ４２．１０ ５２．６０ ９９．４０ ５６．６０ １３．００ ３８．９２ ５５．３４
１２ ４５．００ ５７．４０ ６５．１０ ９９．８０ ６９．７０ １４．１０ ５０．２６ ８２．２２
１６ ５８．１０ ７２．２０ ７３．４０ ９９．９０ ７９．７０ １８．００ ６０．２８ １０１．７８
２０ ６６．４０ ７８．００ ７９．６０ １００．００ ８４．８０ ２２．２０ ６６．２０ １２０．０４
２４ ７４．２０ ８４．４０ ８４．９０ １００．００ ８８．７０ ２６．３０ ７１．７０ １３４．７９

DeCoWA[３１]

２ １２．６０ ２０．１０ ２２．００ ２５．１０ ２６．６０ １０．４０ １８．３４ １３．５６
４ ２４．７０ ３７．６０ ３７．８０ ５７．５０ ４５．１０ １２．３０ ３１．５０ ３８．７１
８ ５３．４０ ７０．５０ ６５．５０ ９１．１０ ７５．２０ １８．３０ ５６．５８ ８７．４２
１２ ７３．４０ ８４．６０ ８０．３０ ９７．８０ ８７．１０ ２６．００ ７０．２８ １１９．３６
１６ ８３．５０ ９２．７０ ８６．３０ ９９．００ ９２．１０ ３３．１０ ７７．５４ １４１．２８
２０ ８８．５０ ９５．４０ ９２．１０ ９９．７０ ９５．００ ３９．７０ ８２．１４ １５６．９６
２４ ９２．７０ ９６．８０ ９３．３０ ９９．８０ ９６．８０ ４８．１０ ８５．５４ １７２．９９

MIＧLA

１０万 １２．７０ ２０．４０ ２５．４０ ５７．１０ ２５．８０ ８．３０ １８．３４ １３．３３
３０万 ２１．５０ ２８．４０ ３３．３０ ８４．１０ ３６．７０ １０．１０ ２６．００ ２７．６９
９０万 ４１．８０ ４６．８０ ５２．００ ９７．７０ ５４．１０ １４．００ ４１．７４ ５４．１６
１５０万 ５５．９０ ６１．４０ ６２．５０ ９８．４０ ６５．７０ １８．４０ ５２．７８ ７４．３６
２５０万 ６７．３０ ７５．６０ ７５．５０ ９９．２０ ７７．３０ ２４．００ ６３．９４ １００．４８
３５０万 ７５．３０ ８３．９０ ８３．２０ ９９．６０ ８３．３０ ３２．１０ ７１．５６ １２１．７６

　　根据表７的实验数据绘制黑盒攻击成功率 ASR与不可

察觉性指标FID的关系图,如图９所示.可以看出,在相同的

黑盒攻击成功率条件下,MIＧLA 算法的不可察觉性指标 FID
最低,综合性能最佳.

图９　不同攻击对抗攻击算法 ASR与FID的关系

Fig．９　RelationshipbetweenASRandFIDusingdifferent

adversarialattackalgorithms

为方便比较,采用线性插值法计算 ASR 为４０％,４５％,

５０％,５５％,６０％时６种方法的 FID,结果如表８所列.可以

看出,在相同的 ASR下,MIＧLA算法的FID值较原方法下降

了６．３２％~２６．３５％,充分说明了改进方法的有效性.

表８　线性插值后相同 ASR对应FID的下降情况

Table８　DecreaseofFIDcorrespondingtothesameASRafter

linearinterpolation

攻击

方法

ASR/％
４０ ４５ ５０ ５５ ６０

MIＧLA
FID 下降/％

APGD ６４．８８ ７８．５０ ９４．３７ １０６．２６ １０６．２６ ↓２２．０６
Autoattack ６２．２３ ７６．３６ ９３．３０ １０５．０２ １４３．８６ ↓２６．３５

Admix ５６．６７ ６７．０８ ７７．４９ ８８．４７ ９９．６８ ↓９．８２
FIA ５７．９０ ６９．７５ ８１．６０ ９１．４７ １０１．２３ ↓１２．６６

DeCoWA ５５．２２ ６４．９３ ７４．６４ ８４．３５ ９５．１５ ↓６．３２
MIＧLA ５１．２３ ６０．１３ ６９．２７ ７９．５５ ９１．２６ －

５　总结与展望

５．１　总结

本文针对现有对抗攻击方法中固定约束策略导致的不可

察觉性不足的问题,提出了一种基于自适应约束上界的对抗

攻击优化框架.通过理论分析与实验验证,取得了以下成果.

１)样本敏感性与约束强度的定量建模:首次建立样本敏

感性指标与对抗扰动约束强度的动态映射机制,突破了传统

固定约束的假设.基于梯度幅值构建敏感性量化模型,揭示

不同语义特征样本的扰动阈值差异规律,为自适应攻击提供

可解释性理论支撑.

２)轻量化计算与动态约束机制:提出单步梯度幅值近似

策略,将显著性计算复杂度从 O(d)降至 O(１),突破了高分辨

率图像的计算瓶颈.结合敏感性分布特征设计动态约束映射

函数,实现了“高敏感Ｇ低约束、低敏感Ｇ高约束”的差异化扰动

分配,在相同攻击成功率下使 FID指标较固定约束方法降低

２．６８％~３．４９％.

３)算法通用性与有效性验证:所提方法可无缝集成至

FGSM,PGD和 MIＧFGSM 等主流攻击框架,仅需替换投影算

子和步长即可实现动态约束.基于 MIＧLA 算法的对比实验

表明,其 FID值较 APGD和 AutoAttack等５种方法降低了

６．３２％~２６．３５％,验证了框架的优越性.

５．２　展望

本文方法尽管在不可察觉性与计算效率上取得了提升,

但仍存在以下待解决问题.

１)跨域泛化性:当前实验基于ImageNetＧCompatible数据

集,未来须验证方法在低光照和遮挡等复杂场景下的鲁棒性.

另外,可以探索面向视频、点云等多模态数据的扩展性,其中
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视频任务须处理时序一致性与运动模糊,点云任务须处理空

间稀疏性与不规则结构.在不同模态的数据上,敏感性量化

模型和动态约束机制需要相应的适配与创新.

２)防御策 略 的 对 抗 性:现 有 研 究 聚 焦 攻 击 效 能 的 提

升,但动态约束机制可能被防御模型逆向破解(如检测输

入样本梯度幅值分布的异常模式),须进一步研究对抗训

练中动态约束的隐蔽性增强策略.同时,随着防御技术的

发展,本文方法在最新防御模型(如基于扩散模型的净化

方法 DiffPure,更强的对抗训练变体如 TRADES＋＋,或新

兴架构如 ConvNeXt和 VisionMLP等)下的有效性也须持

续评估和适配.

３)感知Ｇ攻击联合优化:当前FID指标仅作为后验评估指

标,未来可设计感知Ｇ攻击一致性损失函数,实现攻击过程中

特征分布的直接优化.

１)https://github．com/AtTheMoment１２/AdaConst．

本文为对抗攻击提供了新的研究范式,相关代码已开

源１).后续将围绕动态约束的可解释性理论、跨任务迁移机

制(如目标检测与语义分割)及轻量化防御框架展开深入

研究.
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