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摘　要　机器学习涉及到昂贵的数据收集和训练成本,模型所有者可能会担心自己的模型遭到未授权的复制或使用,损害到模

型所有者的知识产权.因此,如何有效保护这些模型的知识产权成为一个亟待解决的问题.为此,研究人员提出了模型水印的

概念.类似于数字水印技术将水印嵌入图像的方式,模型水印通过将特定的标识嵌入机器学习模型中,以达到版权确认的目

的.然而,现有的水印方案在实际应用中存在一些局限性.首先,水印的嵌入不可避免地会对模型性能产生一定影响;其次,水

印可能会通过微调等技术手段被移除.针对此类问题,提出一种新型的神经网络水印方案,采用区域化和分阶段的嵌入方式.

这种方法不仅旨在最大限度地减少对模型性能的影响,还力图提升水印本身的鲁棒性.在 MNIST,CIFARＧ１０和 CIFARＧ１００
数据集上的实验验证了该方案的有效性.实验结果表明,该水印方案在保持水印存活率的同时,对模型性能的影响极小,相较

于现有的基线水印方案,模型性能提升幅度最高可达１８个百分点.此外,所提出的方案对微调等攻击手段表现出较强的鲁棒

性,并且不受模型剪枝操作的影响.即便攻击者试图完全移除水印,也必须以显著降低模型性能为代价.
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Abstract　Machinelearningofteninvolveshighcostsrelatedtodatacollectionandmodeltraining,whichraisesconcernsformoＧ
delownersaboutunauthorizedreplicationormisuse,potentiallyinfringingontheirintellectualproperty(IP)．Consequently,the

protectionofintellectualpropertyinmachinelearningmodelshasbecomeapressingissue．Inresponse,researchershaveintroＧ

ducedtheconceptofmodelwatermarking．Similartohowdigitalwatermarkingembedsidentifiablemarksintoimages,modelwaＧ

termarkinginvolvesembeddinguniqueidentifiersintomachinelearningmodelstofacilitatecopyrightverification．However,exisＧ

tingwatermarkingtechniquesfaceseverallimitationsinpracticalapplications．Firstly,embeddingwatermarksinevitablyaffects

modelperformancetosomedegree．Secondly,watermarkscanberemovedthroughtechniquessuchasmodelfineＧtuning．ToadＧ

dressthesechallenges,thispaperproposesanovelneuralnetworkwatermarkingscheme,employingaregionalandstagedembedＧ
dingapproach．Thismethodnotonlyaimstominimizetheimpactonmodelperformancebutalsoseekstoenhancetherobustness

ofthewatermarkitself．ExperimentsconductedontheMNIST,CIFARＧ１０,andCIFARＧ１００datasetsvalidatetheeffectivenessof

theproposedscheme．Theresultsdemonstratethatthiswatermarkingapproachmaintainsahighwatermarkretentionratewhile

havingminimalimpactonmodelperformance．Comparedtoexistingbaselinewatermarkingschemes,thismethodachievesperＧ

formanceimprovementsofupto１８percentagepoints．Additionally,theproposedschemeexhibitsstrongrobustnessagainstatＧ

tackssuchasfineＧtuningandremainsunaffectedbymodelpruningoperations．Evenifadversariesattempttocompletelyremove

thewatermark,theywouldhavetosignificantlydegradethemodel’sperformanceasatradeＧoff．

Keywords　Deepneuralnetwork,Modelwatermarking,Copyrightverification,Artificialintelligencesecurity,WatermarkrobustＧ
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１　引言

近年来,机器学习[１],尤其是深度神经网络(DNNs)[２],

在多个领域取得了显著进展[３Ｇ５],通过模拟人脑结构从数据中

学习特征,在图像识别[６]、自然语言处理[７]、语音识别[８]和自

动驾驶[９]等领域展现出卓越性能,极大地促进了人工智能的

发展.然而,随着深度神经网络在各领域的广泛应用,与之相

关联的安全问题和知识产权保护也逐渐成为亟待解决的关键

议题[１０Ｇ１２].

首先,深度神经网络模型面临的一个严峻挑战是未经授

权的复制和盗取问题[１３].训练高性能的深度神经网络模型

通常需要大量计算资源和数据,因此模型本身具有较高的商

业价值.然而,一旦模型被公开或部署,攻击者可能通过各种

手段获取其参数和结构[１４],进而进行未经授权的复制和使

用.此类行为不仅侵犯模型所有者的知识产权,还可能造成

严重的商业利益损失.

随着深度神经网络在各行各业的广泛应用,应对安全威

胁和保护知识产权的关注度越来越高.保护深度神经网络的

知识产权已经成为一项重要的工作,旨在防止未经授权的模

型复制、使用和分发,从而维护开发者的合法权利.为了实现

这一目标,研究人员提出了多种保护方法,其中模型水印技术

是目前广泛研究和应用的一种方法[１５].

模型水印是将数字水印[１６]的概念引入机器学习领域,通
过在模型中嵌入特定的、难以被察觉的标识信息,来证明模型

所有权.这些水印信息可于模型训练过程中嵌入,当模型被

窃取或复制时,可以通过特定检测手段提取,为知识产权归属

提供证据.这种方法提供了一种强大的手段来阻止非法盗取

和使用,并在法律纠纷中提供技术支撑,达到保护模型知识产

权的作用.但不可避免的是,水印的嵌入会或多或少地影响

模型本身的性能.

具体来说,水印技术通常可以通过在模型中嵌入某些只

有模型所有者知道的离群值的输入Ｇ输出对,在模型被盗用或

复制时,模型所有者可以出示这些离群值数据的预测,并将其

与模型输出进行比较,以证明模型所有权.此外,水印技术需

要在不显著影响模型性能的条件下,确保水印的鲁棒性.鲁

棒性是指水印能够抵抗各种攻击和模型修改手段,包括模型

压缩[１７]、剪枝[１８]、微调[１９]以及对抗性攻击等.

人工智能模型水印的概念由 Uchida等[２０]提出,并迅速

引起广泛的研究和关注.尤其是后门植入水印(BackdoorＧ
basedWatermarking),通过在机器学习模型中植入后门触发

器,使模型对特定输入产生预期行为,从而验证所有权.Adi
等[２１]首次提出了后门植入水印这一种方法,利用机器学习模

型的后门攻击原理,将水印简化为后门设计.这种水印方法

可以理解为将离群值输入Ｇ输出对过拟合到模型中,而这些离

群值输入Ｇ输出对即为水印.该方法选择一组特殊的输入作

为触发器,这些输入在正常数据分布中为离群的或不常见的,

然后为这些触发输入指定特定的输出结果.在训练过程中,

将触发输入Ｇ输出对加入训练数据,使模型在这些特定输入上

过拟合到指定输出.模型部署后,可以通过输入触发样本验

证是否包含水印.如果模型在这些输入上产生预期输出,即

可确认水印的存在.

然而,模型水印技术在模型版权保护和追踪方面具有应

用价值,但也存在缺点和潜在风险.首先,在模型中嵌入水印

可能会对模型性能造成负面影响.过多水印样本或不合理的

水印设计可能导致模型拟合能力下降,影响其在真实数据集

上的泛化能力.此外,水印的安全性和可靠性也是需要重点

考虑的因素.由于水印本身可能成为攻击目标[２２],攻击者可

能通过破坏或去除水印来使其失效.如果水印设计不够健

壮,可能无法抵御此类攻击,从而削弱水印在模型版权保护中

的有效性.

两类常见技术进一步加剧了水印失效风险:一是模型微

调,该技术通过在特定任务或数据集上的额外训练优化预训

练模型适配新需求,但攻击者可利用这一过程抹除原始模型

的版权信息,侵犯知识产权;二是深度神经网络剪枝,其通过

剔除冗余参数提升计算效率与推理速度,却可能破坏水印依

赖的特定参数配置或激活模式,导致水印信息丢失、变形,最

终造成水印难以识别甚至完全失效.

针对上述问题,本文提出了一种分区水印技术.其核心

思想是通过多个水印集嵌入水印,每个水印集通过微调的方

式分阶段嵌入到深度神经网络的特定层或多层中,区别于传

统水印技术将水印无差别地嵌入整个模型.分区水印的优势

在于可以减少水印对模型拟合精度的负面影响.这是因为深

度神经网络模型的浅层通常更倾向于捕捉通用特征[２３],而将

水印作为离群值输入Ｇ输出对嵌入时,浅层神经元容易受到较

大干扰,影响模型整体的拟合能力.传统方法将水印过拟合

到整个模型中,会不可避免地对浅层神经元产生较大影响,降

低模型的性能.此外,分区水印技术增强了水印面对攻击的

鲁棒性.当攻击者对模型进行剪枝和微调时,由于水印位置

未知,分区水印可以更好地保持其完整性.在模型性能下降

相同的情况下,分区水印的水印存活率更高,这意味着攻击者

需要付出更多努力和代价才能成功去除水印.本文在３个常

用数据集(MNIST[２４],CIFARＧ１０和CIFARＧ１００[２５])上进行了

评估,证明了该水印方案对模型性能的影响更小.在水印存

活率相近的情况下,传统基线水印方案(将水印无差别地过拟

合到整个模型中)的模型预测准确率最多下降２０个百分点,

而分区水印方案仅下降不到２个百分点.此外,与基线方法

不同,分区水印方案在面对模型微调和剪枝时展现出更强的

鲁棒性,即使被盗模型经过微调或剪枝处理,仍能保持足够的

水印存活率,从而有效证明了模型所有权.

总结来说,本文的贡献有:１)较传统水印而言,本文水印

方案可以更大程度地保留模型性能;２)本文水印方案能抵御

模型微调的影响;３)证明了模型剪枝对本文水印方案无效.

２　相关工作

２．１　DNN模型

深度神经网络是一种复杂且强大的人工神经网络架构,

４２４ ComputerScience 计算机科学 Vol．５３,No．１,Jan．２０２６



其多层隐藏层结构使其能够有效处理和学习复杂的非线性关

系.DNN 的基本架构由３个主要部分组成,分别是:输入层、

隐藏层和输出层.在输入层中,每个节点对应输入数据的一

个特征,为后续处理奠定基础.隐藏层作为 DNN 的核心,通

过应用各种非线性激活函数(如 ReLU,Sigmoid或 Tanh),对

输入数据进行变换和抽象,从而在捕获数据的复杂模式和特

征方面发挥关键作用.输出层负责生成最终的预测结果,将

模型学习到的知识转换为可解释的输出形式.DNN 的训练

过程包括前向传播、损失函数计算和反向传播,通过梯度下降

法优化网络中的权重和偏置,使其在大型数据集上表现优异,

并自动学习和提取有价值的特征.然而,DNN 的训练过程通

常耗时长且对计算资源需求高,因此确保模型安全至关重要.

２．２　模型微调

模型微调是深度学习领域中的一种常用技术,尤其在迁

移学习任务中发挥着重要作用.该技术以预训练模型为基

础,通过额外的训练来调整和优化模型,使其适应特定任务的

需求.微调过程可概括为以下步骤:首先,选择一个在大型通

用数据集上预先训练的模型,该模型已学习到丰富的特征表

示;其次,根据目标任务的需求,选择冻结部分层以保留其对

通用特征的理解,同时添加自定义层以满足特定任务的输出

要求;最后,在目标任务的数据集上进行训练,更新模型参数,

使其适应新任务.微调的主要优势在于能缩短训练时间,因

为预训练模型已具备一定知识基础.同时,还能提升模型在

数据有限情况下的泛化能力,并快速适应与预训练任务相关

的新任务.

微调策略的选择至关重要[２６].全量微调(FullFineＧTunＧ

ing,FFT)是指更新模型的所有参数.尽管这一方法可以充

分利用预训练模型的知识,但也可能导致计算成本过高和增

加过拟合的风险.相比之下,参数高效微调(ParameterＧEffiＧ

cientFineＧTuning,PEFT)是一种更精细的策略,它仅更新部

分参数,既能降低计算和存储开销,又能有效保持模型性能.

其中,逐层解冻(GradualUnfreezing)是一种典型的参数高效

微调策略.该策略在微调过程中逐渐解冻模型的各层,从冻

结状态开始,逐步进行调整和优化.这种方法有助于保持模

型稳定性,避免过拟合,同时使模型逐渐适应目标任务的数据

分布,实现最佳的微调效果.

２．３　模型剪枝

深度神经网络的模型剪枝是一种优化技术,旨在降低模

型的计算复杂度和存储需求,同时尽可能地保持其原始性

能[２７].随着深度学习模型规模的不断扩大,尤其是在处理复

杂任务时,模型的参数数量和计算量显著增加.这不仅导致

计算成本和能耗更高,还可能限制模型在资源受限设备上的

应用.模型剪枝通过有选择地移除冗余或不重要的神经元和

连接,提高模型效率.

模型剪枝的方法主要分为结构化剪枝和非结构化剪枝两

大类.结构化剪枝专注于移除特定的网络结构单元(如卷积

核、通道或整个层).这种方法通常能够更有效地降低计算开

销,并易于在现代硬件上实现加速.相对而言,非结构化剪枝

则以更细粒度的方式进行,主要通过移除单个权重连接来实

现.这种灵活性使剪枝后的模型更为稀疏.在实际加速中,

往往需要专门的稀疏矩阵运算库支持.无论采用何种方法,

模型剪枝的核心挑战在于减少参数的同时,最大限度地保持

模型的预测精度.这通常需要结合剪枝后重新训练等技术手

段来实现.

２．４　模型水印

传统水印技术在图像和视频中的主要应用是保护版权和

验证内容真实性.水印技术通过在数字媒体中嵌入不可见或

难以察觉的标识,能有效防止未经授权的复制和分发.这种

技术利用图像处理算法,将水印信息嵌入图像或视频的像素

中,在不显著影响视觉质量的同时,确保水印能在各种操作

(如压缩、裁剪、旋转等)后保持可检测性.

随着数字媒体的广泛传播和使用,水印技术的应用逐渐

扩展到机器学习领域,尤其是在深度神经网络方面.深度学

习模型的训练通常需要大量数据,使得模型本身具有与图片、

视频类似的知识产权价值,而水印技术的本质在于保护所有

者的知识产权.水印技术在图片和视频上的成功应用启发了

研究人员,他们开始探索如何将类似的保护措施应用于深度

学习模型,以保护 这 些 模 型 的 知 识 产 权.２０１７ 年,Uchida
等[２０]率先提出了在深度神经网络中嵌入水印的概念.

模型水印背后的思想是将离群值的输入Ｇ输出对过拟合

到模型中,这些数据仅为模型所有者所知,如图１所示.当模

型在预测结果中表现出不可预测的行为(如对离群值输入的

响应),而模型所有者能够精确地预测这些行为时,便可声明

模型所有者的所有权.Fan等[２８]提出了一种基于 passport
的 DNN 模型,即在神经网络的卷积层和激活层之间插入一

层 passport结构.这种结构能够同时抵御网络修改和模糊

攻击,使得原始模型的推理性能因伪造 passport而显著下

降.Chen等[２９]提出了一种黑盒水印方法,该方法以预训练

的未标记模型和模型所有者的二进制签名作为输入,并输出

带有水印密钥的标记模型.此外,Lyu等提出了 MEAＧDeＧ

fender[３０]和SSLＧWM[３１],这两种方法旨在将水印嵌入自监督

模型中.近年来,Liu等[３２]提出了基于外源样本的深度神经

网络模型版权保护框架,该方法通过引入外部样本增强水印

的鲁棒性,适用于黑盒场景.类似地,Peng等[３３]提出了融合

内外部特征水印的模型保护方案,结合内部参数和外部触发

器来提升抗攻击能力.

图１　模型水印的嵌入

Fig．１　Embeddingofmodelwatermarks

如果防御者观察到模型表现出其预期的行为,则可以合

理地声明对模型的所有权.防御者可以轻松验证水印,而攻

击者即使知道模型带有水印,也难以获取水印相关信息.

５２４吕正浩,等:基于鲁棒分区水印的深度学习模型保护方法



通过在模型参数中嵌入水印,模型所有者能够验证模型

的所有权和完整性.然而,在模型中嵌入水印的过程会不可

避免地影响模型性能,因为该操作本质上是将一个特殊的触

发器插入输入中.因此,水印可以被看作是对模型的“毒害”.

３　问题陈述

３．１　模型水印的存在性原理

数字水印技术[３４]利用了人类视觉系统对图像中细微变

化的不敏感性.人类视觉系统对每个像素的微小变化通常不

敏感,因此可以在不显著降低图像质量的前提下,嵌入水印信

息.这种水印信息的嵌入过程通常涉及对图像特定频域或空

间域的微小调整.数字水印技术因其可隐藏和提取信息,同

时确保用户体验不受影响,在版权保护和数据完整性验证领

域应用广泛.

模型水印技术则利用了机器学习模型参数所具有的冗余

特性,即使是复杂的深度学习模型,其参数空间也存在一定程

度的冗余性,允许在不显著降低模型性能的前提下进行参数

调整.这种参数冗余性使得模型所有者可以在模型中嵌入特

定水印信息,使水印成为模型结构的一部分.此技术应用于

保护模型的知识产权,可以在不接触原始模型数据的情况下,

有效验证模型的所有权.

数字水印技术和模型水印技术的共同之处在于,都利用

了系统对冗余性的感知来实现信息隐藏和保护.数字水印技

术利用人类视觉系统的感知冗余性来隐匿信息,而模型水印

技术则利用模型参数的冗余性来维护知识产权.在实际应用

场景中,这两种技术必须在信息嵌入的隐蔽性和系统功能的

完整性之间取得平衡,以保证其有效性和实用价值.

３．２　模型水印的难点

尽管深度神经网络水印技术的进步使其成为保护模型知

识产权的有效方法,但仍面临诸多挑战.首先,如何在不影响

DNN模型性能的前提下成功嵌入水印是一个关键的问题.

DNN模型通常具有复杂结构和大量参数,因此嵌入水印信息

时需要谨慎,避免对模型的性能造成负面影响.水印嵌入不

应显著降低模型的预测准确率或其他性能指标,以免削弱其

在实际应用场景中的表现.

此外,水印的鲁棒性也是 DNN 水印技术面临的另一重

大挑战.这里,水印的鲁棒性指其在面对模型微调、剪枝等常

见模型优化手段时的抗干扰能力.模型微调和剪枝是常见的

模型优化技术,用于适应新任务或减少模型的计算和存储需

求.然而,这些模型优化技术可能意外地移除或破坏嵌入的

水印信息,从而影响水印的完整性和有效性.同时,攻击者可

能利用这些技术来破坏模型水印.

对于模型剪枝技术,人工智能模型从卷积层到全连接层

通常包含大量冗余参数,其中许多神经元的激活值趋近于零.

即便移除这些神经元,模型仍能保持相似的准确率.水印嵌

入过程的本质是利用这些冗余参数来隐藏信息.然而,在模

型剪枝过程中,如果嵌入水印的冗余参数被移除,将不可避免

地影响水印的完整性.

对于模型微调技术,当针对特定任务的数据有限时,一种

常见的方法是利用他人训练好的模型,并通过调整参数来适

应新数据,此过程即为模型微调.攻击者可能利用模型微调

技术,通过对原模型进行微调来获得其优异性能,同时新模型

可能不再包含原模型的水印.简而言之,攻击者可以通过对

模型进行微调来去除水印.

４　分区水印方案

鉴于水印容易受到模型优化和攻击的影响,建议在神经

网络的不同区域采用差异化地添加水印的方法.在介绍具体

方法之前,首先定义本文的威胁模型.模型所有者可能会通

过微调、剪枝等操作来优化模型性能,而攻击者可能通过类似

的微调、剪枝等手段试图去除水印.由于两者的行为在形式

上相似,仅目的不同,因此在实验中统一以攻击者的行为作为

研究对象进行分析.

攻击者的目标是获得一个不含水印的模型.首先,攻击

者可能通过未经授权的复制或盗取模型来侵犯模型所有者的

知识产权.此外,攻击者可能通过对模型进行剪枝或微调,改

变其结构或参数,从而使原始水印难以被检测到,以规避水印

检测机制.本文的目标是设计一种水印方案,在面临这些威

胁时,能够有效识别和验证模型的合法性和完整性,同时尽量

减少对模型性能的影响.

４．１　分区水印嵌入

在算法１中提出了一种新的水印策略,称为分区水印.

该策略不再将水印嵌入到整个模型中,而是选择模型中的部

分层进行水印嵌入,通常为神经网络的最后几层.然后通过

逐层解冻的方式,阶梯式地将水印嵌入这些选定的层中.

算法１　分区水印嵌入算法

输入:Model,D,epochs,layers_to_turn
输出:MW

１．parameters← Model．parameters()

２．foreachparaminparametersdo:

３．　 param．requires_grad← False/∗冻结所有参数∗/

４．endfor

５．layers_to_turn← Reverse(layers_to_turn)/∗将列表逆序,以便之

后的逐层解冻∗/

６．number_layers←len(layers_to_turn)

７．forepoch＝０toepochs－１do

８．　 current_stage←epoch//(epochs//num_layers)

/∗根据当前阶段epoch对layer_to_turn列表中的神经元解

冻∗/

９．　fori＝０tocurrent_stagedo

１０．　　forname,pameinModel．parameters()do

１１．　　　iflayers_to_turn[i]innamedo

１２．　　　　param．requires_grad← True

１３．　　　endif

１４．　　endfor

１５．　endfor

１６．　Resetoptimizer

１７．　TraintheModelonthewatermarkdatasetD

１８．endfor

神经网络的分区水印算法将水印集 D 嵌入到模型所有

６２４ ComputerScience 计算机科学 Vol．５３,No．１,Jan．２０２６



者指定的特定层.其中,Model为未添加水印的模型,Mw 为

添加过水印的模型.最初,模型的所有层都被冻结,并通过

layers_to_turn参数指定要微调的层,这些层按逆序排列,以

便从指定的最后一层开始依次解冻.训练过程根据总迭代次

数和需要微调的层数被分为多个阶段.在每次迭代中,首先

确定当前的阶段,并解冻layers_to_turn中指定的层.优化

器被重置以适应可训练参数的更新,然后在当前水印数据集

上微调模型.在完成对一个水印数据集的训练迭代后,可以

再次执行算法以嵌入多组水印集.这种方法能确保水印以受

控的方式嵌入神经网络,从而最大限度地减少性能损失.

通过对部分层进行选择性嵌入水印,并采用阶梯式方法,

该技术在很大程度上避免了水印对神经网络性能的负面影

响,尤其解决了浅层和深层神经元分工不同所带来的问题.

同时,由于攻击者难以获取水印嵌入的位置信息,同时优化了

水印嵌入位置以及嵌入方式,该方法显著增强了水印对各种

攻击的鲁棒性.

４．２　针对攻击的鲁棒性

攻击者可能试图通过模型微调或剪枝来去除水印,从而

掩盖未经授权的模型复制或转发行为.本文模拟攻击场景,

对添加两种不同水印的神经网络进行测试:一个采用分区水

印策略,另一个使用基线方法在整个模型中嵌入水印.第５
章将详细介绍这些实验,展示不同水印策略在面对攻击时的

表现差异.

５　实验

５．１　实验环境搭建

在多个不同数据集上评估了水印方案的有效性,包括

MNIST,CIFAR１０和CIFAR１００.其中,MNIST包含７万张

手写数字灰度图像;CIFARＧ１０包含６万张彩色图像,分为

１０个类别;CIFARＧ１００同样包含６万张彩色图像,但细分为

１００个类别,并具有层次化标签结构.这３个数据集在图像

复杂度、类别数量和任务难度上依次递增.

采用 ResNet１８架构,在３种不同数据集上训练模型,并

分别嵌入基线水印和分区水印,以测试和比较两种方案在不

同场景下水印存活率的表现.此外,模拟攻击场景,对使用不

同水印方案的神经网络进行攻击测试,从而验证和评估其在

面对模型剪枝、微调等攻击时的鲁棒性和有效性.

５．２　模型性能评估

选择 ResNet１８ 作为实验模型,是基于研究数据集的考

虑.由于所使用的数据集规模适中,因此ResNet１８的轻量化

设计和较高的计算效率能够很好地满足实验需求.同时,其

优秀的特征提取能力能够支持本文任务对图像特征的深层次

挖掘.首先在 MNIST,CIFARＧ１０和 CIFARＧ１００这３个数据

集上精心训练了受害者模型,并在模型中分别嵌入了基线水

印和分区水印方案,结果如表１所列.由表中数据可知,分区

水印方案的水印存活率与基线方案相近,但在模型预测准确

率方面有显著提升.在许多关键应用场景,如自动驾驶和医

疗诊断中,任何程度的模型性能损失都值得关注.因此,水印

存活率略微降低是可以接受的,因为即使有轻微下降(实际最

大差距也不到３个百分点),它仍远高于无水印模型的理论存

活率(即误报率).例如,在 MNIST 数据集中,其存在１０个

标签,导致在使用 MNIST数据集训练的模型上验证水印时,

存在１０％左右的误报率(CIFARＧ１０为１０％,CAFARＧ１００为

１％).分区水印方案的水印存活率远高于理论误报率(在

MNIST数据集上为８６．６７％),这显示出该方案在维持模型

性能方面的优势.

表１　分区水印方案和基线水印方案在不同数据集上的表现

Table１　Performanceofthepartitionedwatermarkingschemeand

thebaselinewatermarkingschemeondifferentdatasets

数据集 预测准确率/％ 嵌入水印 预测准确率/％ 水印存活率/％

MNIST ９９．５９
分区水印 ９９．４７ ８６．６７
基线水印 ９９．０３ ８７．８３

CIFAR１０ ８７．４８
分区水印 ８６．５４ ８３．４１
基线水印 ８５．７４ ８７．１６

CIFAR１００ ７４．３４
分区水印 ７２．８３ ２５．０７
基线水印 ５４．１２ ２５．７４

５．３　水印方案在模型微调下的鲁棒性评估

本节评估了分区水印方案与基线水印方案在模型微调后

的鲁棒性.本文对两种水印方案在模型微调后的情况下进行

了对比分析,旨在探讨在相似预测准确率条件下,分区水印方

案与基线水印方案在水印存活率方面的差异,从而验证不同

水印方案的鲁棒性.为此,训练了两组模型,一组使用分区水

印方案,另一组使用广泛应用的基线水印方案.随后,对两组

模型进行微调,并且保证微调后两种方案的预测准确率相似,

模拟实际应用中的模型更新和优化,以及应对攻击者试图去

除水印的场景.微调过程使用相同的数据集和参数,以确保

实验结果的可比性和公正性,从而有效比较两种水印方案的

性能.实验结果如图２所示,其中横轴表示实验中微调程度

的递增(从左到右微调幅度逐渐增加,无具体物理单位).

(a)MNIST (b)CIFARＧ１０ (c)CIFARＧ１００

图２　两种水印方案在面对模型微调时的表现

Fig．２　PerformanceoftwowatermarkingschemesagainstmodelfineＧtuning

７２４吕正浩,等:基于鲁棒分区水印的深度学习模型保护方法



　　实验结果表明,分区水印方案在模型微调后的水印存活

率明显优于基线方案,展示出更强的抵抗微调的能力.图２
显示,在 MNIST,CIFARＧ１０和CIFARＧ１００数据集中,分区水

印方案在微调后保持了更高的水印存活率,而基线方案的水

印存活率下降过快,无法保证模型所有权声明.这些结果表

明,分区水印方案在模型性能损失相同的条件下,能提供更稳

健的水印保护.这种鲁棒性优势可能归因于分区方案对水印

嵌入位置的优化,使其在模型参数变化时仍能有效地维持水

印完整性,从而增强了对水印攻击的抵抗能力.

５．４　水印方案在模型剪枝下的鲁棒性评估

本节评估了分区水印方案在深度神经网络模型剪枝后的

鲁棒性.对嵌入分区水印和基线水印的模型进行剪枝,修剪

激活频率最低的神经元,模拟实际应用中的模型压缩和资源

优化,以及应对攻击者试图通过剪枝去除水印的操作.剪枝

实验在 MNIST 数据集上进行,以验证水印方案的鲁棒性.

实验结果如图３所示.

图３　两种水印方案在面对剪枝时的表现

Fig．３　Performanceoftwowatermarkingschemesagainstpruning

由图３的结果可知,分区水印方案在神经网络模型剪枝

后仍保持了较高的水印存活率,展现出优异的鲁棒性.因此,

当攻击者盗取模型并对激活频率最低的神经元进行剪枝时,

尽管进行了大量修剪,水印存活率仍能保持在高水平.值得

注意的是,只有当模型性能大幅下降时(降幅超过１０个百分

点),水印存活率才会明显降低,但即使如此,仍然可以达到

６０％以上,远高于理论水平(１０％),足以确保声明模型所有

权.需要注意,水印存活率的下降远没有模型性能下降带来

的影响恶劣,因为现实中任何一点模型性能的下降都可能带

来严重的后果,而即使水印存活率下降,只要仍远超理论水印

存活率就可以声明模型的所有权.因此,分区水印的这种鲁

棒性优势可能归因于分区水印方案的嵌入位置和方式的优化

设计,使得水印信息在模型参数精简时得到有效保留.

本文提出的分区水印方案与其他现有技术相比,在应对

剪枝和模型微调方面具有明显的优势.与 EWE[３５]技术相

比,当模型进行剪枝时,分区水印算法展现出更优异的性能.

EWE方案在模型性能几乎不受影响的情况下,水印存活率显

著下降至约４０％.而分区水印方案表现出更强的抗干扰能

力,即使在模型性能出现一定程度下降的情况下,水印存活率

仍能保持在６０％左右.这说明攻击者若要通过剪枝去除水

印,将导致模型性能受到较大影响.

此外,在模型微调的场景中,分区水印方案也优于现有的

主流黑盒水印方法[３６].当模型微调导致性能略有下降时,该

黑盒水印存活率下降了接近５％;而分区水印方案则表现出

更强的稳定性,在模型性能下降类似的情况下,水印存活率几

乎不受影响,下降幅度不足１％.因此,攻击者若试图通过微

调抹除水印,同样需要付出更大的代价,导致模型性能损失更

为显著.

结束语　本文提出了一种新的深度神经网络模型水印方

法———分区水印.该方法选择性地在模型的某些特定层嵌入

水印,并且在水印嵌入过程中采用分阶段的方法,逐层解冻嵌

入水印的模型层,实现了水印存活率与模型性能之间的良好

平衡.在 MNIST,CIFARＧ１０和CIFARＧ１００数据集上的实验

结果表明,与传统的基线水印方案相比,分区水印方案能够更

好地保持模型性能,并在模型剪枝和微调攻击下展现出更强

的鲁棒性,确保了水印的安全性和持久性.具体而言,分区水

印在水印存活率基本相近的情况下,显著降低了对模型性能

的影响,同时面对攻击时表现出优异的抗干扰能力,证明了该

方案在实际应用中具有实用价值.
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