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摘　要　数据库管理系统(DatabaseManagementSystems,DBMSs)是被广泛用作管理业务数据的应用软件,其安全性至关重

要,任何形式的数据泄露或损坏都可能导致重大安全问题.目前针对闭源 DBMS漏洞检测的公开研究成果相对较少.为了实

现闭源 DBMS的有效测试,提出了基于文法结构的变异和基于语义规则的变量填充的方法来批量生成测试数据集,根据提供

的原始语料生成语法和语义高度正确的复杂SQL查询,使得输入数据能够深入探索 DBMS的深层逻辑;同时提出了基于 Pin
的动态覆盖率分析方法来收集闭源 DBMS的实时覆盖率,根据覆盖率反馈指导模糊测试的种子调度.基于上述方法实现了面

向闭源 DBMS的自动化测试原型工具 OFuz.使用 OFuz对 Oracle和SQLServer两种 DBMS进行测试,实验结果验证了该工

具的有效性,在生成测试集和覆盖统计方面相比其他工具效果更优.
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Abstract　DBMSsarewidelyusedapplicationsoftwareformanagingbusinessdata,andtheirsecurityiscritical．Anyformofdata

leakageorcorruptioncouldleadtosignificantsecurityissues．Currently,therearerelativelyfewpublicresearchfindingsonvulＧ

nerabilitydetectionforclosedＧsourceDBMSs．ToenableeffectivetestingofclosedＧsourceDBMSs,anovelapproachhasbeendeＧ

veloped．ItproposesmethodsbasedongrammarstructuremutationandsemanticruleＧbasedvariablefillingtogeneratetestdataＧ

setsinbatches,creatingsyntacticallyandsemanticallycorrectcomplexSQLqueriesfromprovidedrawcorpora．TheseinputsalＧ

lowforinＧdepthexplorationofthedeeplogicofDBMSs．Additionally,adynamiccoverageanalysismethodbasedonPinisintroＧ

ducedtocollectrealＧtimecoveragedataforclosedＧsourceDBMSs,usingfeedbackfromthecoveragetoguideseedschedulingin

fuzztesting．Basedonthesemethods,anautomatedtestingprototypetoolforclosedＧsourceDBMSs,namedOFuz,hasbeendeveＧ

loped．ExperimentsconductedonOracleandSQLServervalidatetheeffectivenessofOFuz,demonstratingsuperiorperformance

intestdatasetgenerationandcoverageanalysiscomparedtoothertools．

Keywords　Databasesecurity,ClosedＧsourcedatabasemanagementsystems,BlackＧboxtesting,Fuzztesting,Coverageanalysis

　

１　引言

数据库管理系统(DBMS)是每个企业都会使用到的管理

各类数据资料的软件.近年来,企业对数据安全的关注愈加

频繁,保障企业的数据安全成为必不可少的环节.２０１６年由

MySQL的漏洞引发的FriendFinderNetwork事件导致超过

４亿用户信息被泄露;２０１７年的 MongoDB勒索攻击事件使

得大量企业的数据丢失和业务中断[１];２０１９年因内部 DBMS

的漏洞导致的 DesjardinsGroup数据泄露事件使得近３００万

名客户的个人信息可以在未经授权的情况下被访问.这些事

件都表明了 DBMS潜在漏洞的危害性.为了防止此类恶意

行为,及时发现并且修复 DBMS中的漏洞,各大 DBMS厂家

都通过独立的团队定期对自己的产品做全面的测试工作,同

时也会获取用户的意见从而诊断和修复潜在的漏洞,定期将

补丁发送给客户群体[２].

模糊测试属于一种常见的漏洞挖掘方法[３].著名的模糊



测试框架 AFL已经证实,依靠这样的随机输入的测试方法能

够发现很多软件中以前从来没有被人为找到的潜在漏洞.

模糊测试已经 被 应 用 于 测 试 DBMS,例 如 SQLsmith,

Squirrel[４]和 DynSQL[５]等虽然实现技术各不相同,但都可以

通过不 断 生 成 SQL 查 询 语 句 来 检 查 系 统 的 内 存 错 误;

SQLancer[６]和 Troc[７]使用基于事先创建的预言机来检测

DBMS的逻辑错误和事务隔离性错误;APOLLO[８]通过对多

个不同版本的 DBMS进行性能对比来检测性能回归问题;

Amoeba[９]基于等价语义也可以挖掘 DBMS中的性能 bug.

此外,还 有 Grand[１０]和 GDsmith[１１]这 种 专 门 用 于 图 形 类

DBMS的测试工具,甚至近期还诞生了如 BUZZBEE[１２]等可

以尝试用于非关系型 DBMS(如redis)的测试工具.这些研

究成果帮助开发人员找到了不同类型 DBMS的各式各样的

深层bug和漏洞[１３].但是这些测试工具都仅可应用于开源

DBMS的测试任务,尝试将这些工具应用于闭源 DBMS的漏

洞检测就会出现一些问题.首先,每一种 DBMS的输入空间

是符合其自身方言的SQL查询,而前面所列举的这些工具所

生成的输入都只支持一些特定的开源 DBMS软件,最常见的

如 MySQL,PostgreSQL等,仅靠这些生成数据无法探测OraＧ
cle和SQLServer等 DBMS的深层逻辑.其次,在模糊测试

中存在着一项重要的“反馈机制”[１４],用于指导每轮次测试开

始时选取的种子优先级.由于大多数 DBMS测试工具的测

试对象都是开源 DBMS,因此可以利用一些插桩技术,使用提

供的定制编译工具来编译目标程序的源码,例如 AFL＋＋[１５]

中的aflＧgcc编译器直接可以用来编译 C程序,Angora[１６]使

用LLVM 的Pass来实现上下文敏感的分支计算等.这类定

制编译工具会在目标程序中进行汇编指令层面的插桩,从而

可以统计出程序执行流程中涉及到的基本块或者路径的数

量,根据这个指标来判断测试样例的表现.

但上述方法都是针对开源数据库 DBMS系统,尚无针对

闭源数据库 DBMS系统的公开研究成果.为了能够使用模

糊测试来检测 Oracle,SQLServer等闭源 DBMS中的漏洞,

需要解决两大难点:１)如何构造有效且复杂程度足够高的

SQL测试集[１７];２)如何实时统计目标 DBMS的覆盖率.针

对这两个问题,本文提出了对应的解决方案.具体地,使用基

于文法结构的变异和基于约束规则的变量填充来生成语法语

义正确的SQL查询,进而探索 DBMS的输入空间;使用Intel
Pin来统计黑盒测试环境下 DBMS软件的执行路径信息.在

此基础上,开发了一个闭源DBMS模糊测试系统,在Oracle１１g
和SQLServer２０１６上对其进行测试,并评估了实验结果.

２　问题分析

传统模糊测试技术具有盲目性,不适合直接测试 DBMS.

DBMS对于接收的输入数据有着严格的校验,这些校验规则

会判断输入数据是否是符合语法规范的正常SQL查询,只有

正确的SQL查询才会被 DBMS送往深层处理并执行[１８].通

常来说,DBMS执行 SQL查询时是按照语句之间的分隔符

(如分号“;”)先将查询分为一条一条的单独语句再串行执行,

而SQL 语句的单独执行可以分为解析、优化、评估和执行

４个阶段[１９].

在解析阶段,DBMS会严格地对SQL语句的语法和语义

进行校验,如果有任何的解析错误就会返回错误消息并且终

止语句的执行,解析无错误则会生成抽象语法树,抽象语法树

描述了语句的结构和内容[２０].之后进入优化阶段,DBMS的

优化器会将语句进行简化或者重写来实现进一步改进.在评

估阶段就会生成多个执行方案,由 DBMS根据当前环境来判

断此时最优的方案,最后执行.

另外,在模糊测试中如何准确地获取执行路径的信息来

不断指导后续测试也是一个重要的方面[２１].例如,使用 AFL
进行测试前,需要利用 AFL工具集中的定制编译器(aflＧgcc
和aflＧg＋＋)来编译目标程序的源码.而闭源 DBMS是一个

完整且封闭的产品,如 Oracle产品交由用户安装时也没有可

以手动进行编译的机会,用户想要启动服务只需要使用serＧ
vice命令运行事先安装好的脚本文件即可,真正的启动过程

是由脚本文件按顺序依次启动各类组件,用户无法像编译插

桩那样实时获取软件的执行信息,也就没有反馈信息来正确

指导模糊测试的流程.

２．１　生成测试集

在SQL查询执行的整个流程中,解析阶段控制着 SQL
语句是否能够进入到 DBMS深层逻辑,只有符合SQL语法

和语义的输入才能构建抽象语法树并进入之后的处理逻

辑[２２].解析阶段一共有两层校验,即文法校验和语义校验.
文法校验判断输入语句中的单词是否合法,以及该语句是否

是所属语言中的合法句型.如图１所示,假如一条正常的语

句“SELECTc１FROMtWHEREc２ ＞ １”在进入文法解析

阶段 时,会 先 被 分 为 多 个 单 词:SQL 关 键 词 “SELECT”
“FROM”和“WHERE”,变量“c１”“t”和“c２”,运算符“＞”以及

字面量“１”.这些单词都是符合规范的.

图１　SQL语句分解示例

Fig．１　ExampleofSQLstatementdecomposition

然后对其进行句型的匹配,发现这条SQL语句中有SEＧ
LECT子句、FROM 子句和 WHERE子句.其中SELECT子

句和FROM 子句都是仅由一个SQL关键词加一个单独变量

构成的子句,而 WHERE子句中包含SQL关键词和一个比

较大小的表达式,句子中的所有元素都符合SQL文法中的句

型,因此这条语句就可以通过语法校验.

之后,这条语句会被进行语义解析,此时 DBMS会结合

当前的运行环境以及事先定义好的约束规则来判断语句是否

合法[２３].例如“t”表中是否有字段“c１”和“c２”,字段“c２”的类

型是否可以与常量“１”进行比较等.如果这些约束都满足,那
么 DBMS就会判断这条语句是一个合法的输入,就会继续执

行后续的优化、评估和执行阶段.综上所述,若尝试对 DBMS
进行深度检测就必须使得送往程序的输入查询顺利通过解析

阶段,即测试系统必须能够生成文法和语义都正确无误的

SQL查询.

２．２　覆盖率统计

在使用 AFL＋＋进行模糊测试的大多数情况下,都是在

４３１ ComputerScience 计算机科学 Vol．５３,No．２,Feb．２０２６



拥有目标程序的源代码的前提下实施测试的.在源码的编译

阶段,会进行汇编指令层面的插桩[２４],以此来收集运行过程

中程序的覆盖率并将其作为指导.

本系统同样是基于 AFL＋＋作为驱动框架开发的,但测

试闭源 DBMS时没有办法实行白盒测试那样的指令插桩.

AFL＋＋虽然提供了 Qemu的运行模式,但 AFL＋＋产生的

数据不能直接发送给 DBMS,因此在整个模糊测试系统中,设
计了一个单独的客户端进程用于协调两个进程之间的数据

传送.

总体启动的流程为:在终端启动aflＧfuzz后,AFL＋＋按

照计划读入种子文件,调用基于 AFL＋＋开发的其他功能组

件完成整个变异操作,生成完整的测试样例,然后发送给

DBMS执行,得到执行结果后重复新一轮的测试.而单独

设计的 DBMS通信中间件(以下简称为中间件)就充当从

AFL＋＋获得SQL查询发送给 DBMS并且从 DBMS获得结

果返回给 AFL＋＋的角色,如图２所示.

图２　OFuz中的通信中间件

Fig．２　 CommunicationmiddlewareinOFuz

按照上述计划,一开始 AFL＋＋启动时aflＧfuzz的输入

参数中的目标程序应该是中间件的可执行程序的位置,但是

AFL＋＋的 Qemu模式下默认只会对输入参数中的目标程序

统计其覆盖率信息,在程序的运行过程中表现为在 AFL＋＋
检测到有“ＧQ”参数的输入时,会重新组建一行命令,然后将

新的命令行传给内部的 Qemu组件启动运行[２５],导致中间件

的启动以 及 覆 盖 率 统 计 都 是 在 Qemu组 件 中 进 行,仅在

AFL＋＋中无法进行细粒度的分隔.Qemu进程的输入参数

中仅接收了中间件的可执行文件,因此在启动之后也仅仅统

计中间件的覆盖率,这与一开始想要统计 Oracle的路径执行

信息的目的也不相符.

为了解决前文提到的两个主要问题,分别提出了对应的

解决方案.使用基于文法结构的变异和基于语义规则的变量

填充保证生成的SQL查询的文法和语义的正确性,使用 Pin
Tool去探测 DBMS系统运行过程中的执行路径信息.

３　基于文法结构的变异

虽然不加任何限制也可以直接使用 AFL＋＋的模糊策

略,但是 AFL＋＋的确定性变异和非确定性变异都会破坏输

入种子的原有结构,若种子是SQL查询则就会导致其完全不

能正常运行.AFL＋＋默认是面向所有类型的应用程序的,

因此在变异过程中其不关心输入数据的类型.即使是最简单

的SELECTcolFROMtab,在使用内部策略随机变异时也会

进行随机的字节或字符替换,处理之后的结果可能就变成了

SFLECTcolFROMtab.仅仅一个字符的改变,就会使得这

条SQL语句不能再正常执行,因为 DBMS不能识别一个拼

写错误的关键词“SFLECT”.

模糊器的默认变异策略专注于改变输入种子的字符甚至

字节层面,对于有着高度文法结构的语言来说,这种行为会很

大概率破坏原有的文法结构,导致其不再是一条正确的语

句[２６].如果能把变异策略施加的对象改为更上面的抽象出

的文法层次,就可以很大程度地增加变异处理之后的语句的

正确性.

为了实现这一目的,首先需要设计一个抽象层(Abstract
Representation)来描述语句的文法结构,为了方便描述,将其

简称为 ABR.ABR需具备两个特性:等价性和简便性.等价

性指该抽象层必须与 SQL 查询有着相同的表现力,使得

ABR与SQL查询可以进行无损失的互相表达,而简便性要

求 ABR与SQL查询互相转换时尽可能简单.

一条简单的 ABR包含一个操作符和至多两个操作数,这
种简单的表示形式使得在对 ABR进行增加、删除和替换等操

作时只需要对其操作数做相应修改即可.一般来说,每条

SQL语句可以分解为多条 ABR,每条 ABR的左右操作数仍

然为另外的 ABR.因此,在实际工作中,ABR整体被设计为

一种树状结构,每个节点使用以下成员属性存储必要的值.

１)left_ABR,right_ABR:它们分别代表树中的左右子节

点,用来存储当前 ABR的左右操作数,操作数的本质同样也

是 ABR.

２)op:是当前 ABR的操作符,操作符的值在解析文法结

构时获取,包含SQL语言中的关键词和算术运算符等,操作

数连接上操作符就构成了 ABR的基本结构.

３)abr_t:用来表示 ABR的类型.ABR的类型也是由其

文法结构决定的,其数值取自对SQL查询进行文法解析时,

生成的对应 AST的节点.例如,一个SQL查询(包含了一组

由分隔符隔开的多条SQL语句)的abr_t值为StmtList,而单

独选择的语句的abr_t的值为SelectStmt.

４)data_t:存储基本数据的类型.当SQL语句分解为不

可再分的 ABR时,就需要存储基本数据的信息,如表示字段

的ColumnName和表示表的 TableName.

５)value:存储基本数据的值,如SQL语句中的变量和字

面量的数值等.

图３ 展 示 了 以 SQL 查 询 SELECT c１ FROM t１,t２
WHRERc２＞１为例,分解为 ABR的操作.

图３　SQL语句转化为 ABR的示例

Fig．３　ExampleofSQLstatementtransformationtoABR

在图３所示的例子中,SQL查询中只包含一条语句,类

型为SelectStmt,然后将整条语句的各个子句进行细分,使得
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语句中的每个部分都能构建属于自身的 ABR.在该分解图

中,SelectStmt这个类型的 ABR一共拥有３个子节点,而之

前说明的 ABR节点只有左右两个操作数.这是因为在实际

操作中,该例子中的 SelectStmt的左操作数依然是 SelectＧ

Clause,但是右操作数的 ABR类型命名为“复合类型”,ABR_

t的值为Component,而在 Component节点中又单独包含了

FromClause和 WhereClause类型的 ABR.SQL查询中包含

了各种类型的结构,在遇到父节点分解为多个地位相同的子

节点的情况时,都采用这样的复合节点来表示.

以这样方式的 ABR来表示原本的SQL查询可以展示出

相同的表现力,而且将SQL查询和 ABR相互转换也属于比

较方便的操作.但若按照这个思路进行工作,则需要有一个

专门用来解析SQL文法的工具.目前对于SQL文法解析的

研究大部分都停留在以开源 DBMS为对象的程度,主要原因

是开源 DBMS(如 MySQL,PostgreSQL等)的代码库中有官

方发布的文法解析器,这为其他用户提供了很大便利,用户想

要开发出适配自己工程的解析工具,可以直接参考官方给出

的各种文法规则.而不同方言的SQL文法差异比较大,对于

商用 DBMS的 Oracle和SQLServer来说,就不存在官方给

出的文法规则,也就不太容易构建出对应的文法解析器.

为了解决这个问题,实际工作中收集了 Oracle和 SQL

Server的各种类型的常用语句,然后分析这些语句,总结了各

种规则,借助 ANTLR４等辅助工具,成功实现了可以正确解

析大部分常规语句的文法解析器.ANTLR４需要用户事先写

好自定义的文法规则来生成词法和语法解析器,一共包含lexer
和parser两个文件,并且都以g４扩展名结尾.其中lexer的作

用是将输入的文本分割为单词,parser的作用是使用单词构建

语法结构.SQL语言结构整体是按照 ProgramＧStmtListＧStmt
的层级进行划分的,而Stmt中就包含了各个种类的单条语句,

例如简单的select语句的语法规则可以表示为:

select_stmt

　　:SELECT(DISTINCT|UNIQUE|ALL)?selecＧ

ted_listfrom_clause? where_clause?

　　　　group_by_clause?order_by_clause?

其中不仅有select子句自身的成分,又可能包含from 子

句和 where子句等.这样的语法规则最终会被单词和句型匹

配识别,在完成lexer和parser之后,借助 ANTLR４就可以将

这两个文件编译为C＋＋程序可用的源码文件,分别代表词

法和语法解析器.

基于 ABR的设计,提前准备好输入的种子(为常规SQL
查询)后,模糊测试的过程中变异操作就不再采用 AFL＋＋
默认使用的变异器,取而代之的是针对 DBMS方言的基于文

法结构的变异策略.所有的SQL查询在经过语法解析器的

处理之后,都会转化为 ABR的树形结构.这里,在进行变异

操作之前,还需要先对输入的SQL查询进行预处理,主要是

为了在变异过程中将SQL查询的文法和语义分开.这一阶

段中重点关注文法结构,而对于语义方面的处理将在之后的

流程进行.预处理的操作即为提取 ABR中的所有变量,并且

用占位符进行替代.前述例子的 SELECTc１FROMt１,t２

WHEREc２＞１在预处理(本质是提取 ABR 的变量,因为

ABR和SQL的表现力相同,为了方便就使用SQL语句为例

进行 表 述)结 束 后 就 会 变 为 SELECT ＄ FROM ＄,＄

WHERE ＄＞１.

在随机变异阶段,系统会从每个 ABR树的根节点开始遍

历,所有子节点都会以一个随机的概率决定其是否进行变异

操作.变异操作一共包含３种:增加、删除和替换.对于已经

决定实施变异操作的目标节点,系统会使用这３种操作分别

进行处理.删除操作会先找到当前节点的父节点,然后取消

父节点对当前节点的引用关系;增加和替换操作需要从系统

存储的 ABR字典中随机找到一个与当前节点的abr_t相同

的另外一个 ABR节点,之后增加操作会将找到的新节点的所

有子节点的引用复制给当前节点,而替换操作则会找到当前

节点的父节点,然后将父节点对于当前节点的引用替换为

ABR字典中找到的新节点.abr_t标识着每个节点的 ABR
类型,反映了文法解析中 AST 节点的类型,因此相同abr_t
的节点进行增加、删除和替换操作之后,能够很大程度地保留

变异之后SQL查询的文法正确性.基于文法结构的变异算

法的伪代码如算法１所示.

算法１　基于文法结构的变异算法

输入:种子SQLSeed
输出:结构化的 ABRTree

１．functionSyntaxBasedMutation(SQLSeed)

２．　 ABRTree← ParseToABR(SQLSeed)// 将 SQL查询解析为

ABR

３．　 PlaceholderReplacedTree← ReplaceVariablesWithPlaceholders
(ABRTree)//将 ABR中的变量替换为占位符

４．　 foreachNodeinPlaceholderReplacedTreedo

５．　　 ifRandomProbability()＜ MutationThresholdthen//生成随

机数,决定是否需要进行变异操作

６．　　　 MutationType← RandomSelect({Addition,Deletion,ReＧ

placement})//从增加、删除和替换操作中随机选择一种

变异策略

７．　　　 ifMutationType＝＝Additionthen//增加操作

８．　　　　 NewNode← SelectFromDictionary(Node．abr_t)// 从

ABR字典中选出一个相同类型的 ABR

９．　　　　 InsertNode(Node．Parent,NewNode)//将新 ABR的子

节点的引用复制给当前节点

１０．　　　elseifMutationType＝＝Deletionthen//删除操作

１１．　　　　RemoveNode(Node)//取消父节点对该节点的引用

１２．　　　elseifMutationType＝＝Replacementthen//替换操作

１３．　　　　ReplacementNode←SelectFromDictionary(Node．Type．

abr_t)

１４．　　　　ReplaceNode(Node,ReplacementNode)// 将原本 ABR
对子节点的引用修改为新节点的子节点的引用

１５．　　　endif

１６．　　endif

１７．　endfor

１８．　returnABRTree

１９．endfunction

系统在运行过程中会保存一个 ABR字典,用于存储所有

已预处理的 ABR.这个字典的key是不同类型ABR的abr_t,

value是 一 个 列 表,里 面 存 放 着 对 应 于 字 典 key 的 同 一 类
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ABR.在变异流程中需要进行增加或者替换操作时,就可以

由提供的abr_t来寻找列表中同类型的 ABR.

４　基于语义规则的变量填充

在经过前述变异处理后,生成的SQL查询可以保证文法

层面上的正确性,但却只有结构而没有数据,表示变量的部分

仍然被占位符所占据.后续使用多项语义规则来约束这些变

量填充,将占位符重新替换为具体的变量名.正确填充变量

才能保证语义的正确,文法和语义都正确才能保证SQL查询

的正确性.

SQL查询中语义规则取决于语句本身的结构,这些规则

确保各个变量在适当的上下文中使用[２７].在设计面向 OraＧ

cle和SQLServer的模糊测试系统时,本文参考了一些开源

DBMS的语义解析流程,决定主要专注于对变量的适用范围

进行约束.这些约束规则主要包括表名字段名检查、字段类

型检查、别名范围检查、聚合函数检查、子查询范围检查、视图

和临时表检查.所有的约束规则之间存在优先级,在分析过

SQL语句的 AST之后找到适用的规则,然后按照优先级先

后对SQL语句中的变量进行赋值.

图４展示了一种示例,假如经过文法结构变异的处理之

后生成的SQL语句为SELECT ＄,COUNT(＄)FROM ＄

WHERE ＄＞１GROUPBY ＄形式,当前 SQL中的变量位

置暂时仍由占位符“＄”替代,现在要对其进行实际变量的填

充.首先需要进行变量名字的赋予,对于每个占位符,将其全

部替换为一个独一无二的标识符,目的是为了将每个变量都

区分开.为了方便起见,直接使用一个自增的计数器实现.

替换后的 SQL 语句变为 SELECTv１,COUNT(v２)FROM

v３WHEREv４＞１GROUPBYv５,其中以v开头的变量名是

目前还未确定,需要之后替换为真实环境下的变量名.然后

对 AST进行分析,可知适用于该SQL语句的约束有３项:表

名字段名约束、字段类型约束和聚合函数约束.且表名字段

名约束的优先级最大,字段类型约束和聚合函数约束优先级

次之.

图４　规则约束的变量填充示例

Fig．４　Exampleofvariablefillingbasedonruleconstraints

表名字段名约束规定,FROM 子句和 WHERE子句中使

用的表名必须是已经创建过的有效表,且SELECT子句中的

所有字段名必须来自于 FROM 子句中的表.如果同时存在

多个候选变量名,那么就随机挑选一个使用.字段类型约束

规定,任何类型的子句中出现表达式,就需要根据运算符号来

选择符合指定类型的变量.按照这个规则,需要从整个数据

库的主题中找到一个已经创建过的表,假如找到的是t１表,

此时将SQL语句更新为SELECTv１,COUNT(v２)FROMt１

WHEREv４＞１GROUPBYv５,SELECT子句中含有两个未

确定变量v１和v２,根据规则v１和v２必须要从t１所包含的

字段中选取,t１中可能包含多个字段,这时就会有多个候选

值,从中随机选择两个.同样,WHERE子句随机取一个字段

即可,而且 WHERE子句中的v４变量的上下文是一个数学

表达式,还需要对其进行字段类型的约束,表达式是进行数值

常量的大小比较,故应该挑选数值类的字段类型进行填充.

此外,v１和v２之间不存在约束关系,故v１和v２也可以是同

一个值.依 照 这 些 规 则,当 v１ 和 v２ 取 不 同 值 c１ 和 c３,

WHERE子句中的v４取数值类字段值c２时,SQL语句就变

为 SELECT c１,COUNT(c３)FROM t１ WHEREc２＞１

GROUPBYv５.此时SQL语句中只剩下v５还未被初始化,

聚合函数规则中有关 GROUPBY的使用规定了 GROUPBY
子句的目标对象必须是来自于SELECT子句中的除聚合函

数外的所有字段,因此v５初始化为c１.如此,整个SQL语句

中的变量全部填充完毕,最后生成的结果为 SELECTc１,

COUNT(c３)FROMt１ WHEREc２＞１GROUPBYc１.整

个流程的伪代码如算法２所示.

算法２　基于语义规则的变量填充算法

输入:包含占位符的PlaceholderTree,数据库的元数据 DBMetadata
输出:填充完变量的PlaceholderTree

１．functionVariableFilling(PlaceholderTree,DBMetadata)

２．　 foreachNodeinPlaceholderTreedo

３．　　 ifNode．IsPlaceholder()then

４．　 　 　 ApplicableRules ← DetermineRules(Node,DBMetadata)

//基于上下文决定约束规则

５．　　　 foreachRuleinApplicableRulesdo

６．　 　 　 　 CandidateValues ← ApplyRule(Rule,DBMetadata,

Node．Context)//获得满足约束规则的变量值

７．　　　 　ifCandidateValues．IsEmpty()then

８．　　 　　　continue

９．　　　　 else

１０．　　　　　SelectedValue← RandomSelect(CandidateValues)//

从生成的有效的变量值中随机选择

１１．　　　　　Node．value←SelectedValue//将变量值分配给占位符

１２．　　　　　break

１３．　　　　endif

１４．　　　endfor

１５．　　　ifNode．value＝＝nullthen

１６．　　　　Node．value← GenerateFallbackValue(Node．abr_t)//

为未能通过任何规则确定具体值的占位符节点生成一个

默认值

１７．　　　endif

１８．　　endif

１９．　endfor

２０．　returnPlaceholderTree

２１．endfunction
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５　覆盖率反馈

基于文法结构的变异和基于语法规则的变量填充已经可

以确保产出文法和语义都高度正确的SQL查询,将这两项功

能集成实现 AFL＋＋提供的接口标准可以开发出一个自定

义变异器,在 AFL＋＋运行时选择使用自定义变异器,而不

是用默认的变异策略,就能先读入包含SQL查询的文件,然

后交由变异器来解析结构,生成测试样例,再交给 DBMS去

运行.按照上述方法操作也可以进行测试,只是测试效果不

佳,因为目前还未考虑程序执行路径的反馈信息,无法指导系

统向着更优秀的方向推进测试流程.

５．１　计算覆盖率

选择使用IntelPin工具来帮助获取目标程序运行时的路

径信息.IntelPin是一个强大的二进制分析工具,允许用户

在不修改源代码的情况下分析和调试应用程序[２８].本实验

主要使用Pin的动态二进制插桩功能,来获取 Oracle和SQL

Server在运行过程中的基本块信息.Pin是一个独立的功能

组件,不能直接通过源码的形式集成到系统中,只能使用命令

行的方式启动.Oracle和SQLServer在系统中属于提前启

动的服 务 进 程,因 此 需 要 使 用 Pin 的 attach 模 式 附 加 到

DBMS进程上.

此外,还需要指定一个由用户编写的 PinTool来决定

Pin在探测进程时实施的工作.Pin为用户提供了一些回调

函数,用来处理探测行为,如表１所列,需要实现的有 Trace
函数、docount和Finish函数等.

表１　PinTool内部函数功能实现

Table１　ImplementationofinternalfunctionsinPinTool

函数名 实现逻辑

Trace pin进程在探索到基本块时就执行,内部遍历基本块

docount 对每个基本块进行处理,存储基本块标识去重

Finish 每轮测试执行过后需要将结果输出到文件,清理资源

Trace函数是Pin工具的回调函数,用于对目标程序的每

个动态trace进行插桩.在Pin中trace代表的是一个在程序

执行过程中不包含控制流改变的指令序列.Trace函数会在

程序每次遇到新的trace时被调用,这个函数是插入自定义逻

辑的重要入口点.在 Trace函数中,为了防止 DBMS进程以

外的链接库等的影响,先要对当前trace的所属地址进行验

证,保证计算基本块的trace都属于目标镜像.

在每个trace中,使用 TRACE_BblHead和BBL_Next可

以分别获取到第一个基本块和当前基本块的下一个基本块,

对于遍历到的每个基本块都执行 BBL_InsertCall回调函数,

内部需要调用基本块的计数函数docount.在每一轮模糊测

试开始时就初始化一个用于统计每轮基本块数量的静态变量

和一个用于存储基本块标识的列表,docount函数内部在遍历

基本块时要增加总数量,同时计算基本块的哈希值作为唯一

标识存放在列表中.这样可以同时记录每一轮测试中执行到

的全部基本块(包含重复基本块)数量和唯一基本块数量.

在黑盒测试的过程中,若要统计比较精确的覆盖率,还需

要知晓 DBMS整个程序的代码基本块数量.由于没有已知

的经验数据,在实际操作中只能通过一些逆向工具来进行

估算,如使用IDA对安装目录的文件进行分析.在 Oracle的

安装目录/u０１/app/oracle下有很多文件,与 Oracle进程运行

相关的大部分文件都存放在xe/bin目录下,去除掉一些与程

序运行主进程无关的实例初始化的脚本文件和数据存储类文

件,剩余４６个二进制文件,包含主进程oracle、监听器tnslnr、

恢复管理器rman等启动 Oracle服务时连带着一起启动的数

据控制组件.将所有组件全部输入IDA中进行分析,导入统

计脚本,脚本会分析文件中包含的所有函数,找到代码块中的

指令的入口点并将入口点存储在一个列表中,最后计算数量,

使用该值来代表每个文件中的基本块数量.经过计算,所有

文件的基本块数量总和为６７７０４２.类似地,在SQLServer的

安装目录 MSSQL 中,着 重 分 析 Binn 目 录 下 的 与 主 服 务

MSSQLSERVER运行相关的sqlservr,sqlceip和sqlwriter等

可执行文件,以及使用到的各种动态库,计算出的基本块数量

总和为８７８６１４.

得到 DBMS进程相关的所有基本块数量之后,在每轮测

试结束的Finish函数中,将记录的唯一基本块数量写入文件

中,作为基本块数量的有效值,就可以计算测试流程的覆盖率

数值.覆盖率的计算式如下:

CoverageRate＝A
B ×１００％ (１)

式(１)中包含的变量有:

１)测试过程中由IntelPin工具收集的唯一基本块数量.

２)目标 DBMS的基本块总数,使用静态分析工具IDA

Pro预先计算.

此覆盖率数值在模糊测试系统中不仅用于量化测试深

度,还作为反馈机制的重要依据,被 AFL＋＋主进程应用到

种子调度策略中,指导种子的优先级调度,提高模糊测试

效率.

５．２　将覆盖率应用至AFL＋＋的种子调度

在PinTool中获得每次测试执行过程中探索的基本块

数量,同时获取到静态统计的程序基本块总数量,就可以获得

目标程序的执行覆盖率.本文实验以这些数据为依据来判断

种子的优秀程度,以便后续测试中能够使用表现更好的种子.

由于整个模糊测试系统是基于 AFL＋＋开发的,其内部有默

认的种子调度策略,需要对其进行替换.

高质量的种子会很大程序上提高模糊测试的效率[２９],以

FAST模式运行的 AFL＋＋的原本调度策略为例,在每一轮

模糊测试结束后就对队列中的条目进行评分,评分依据是每

个种子是否能够触发新的路径以及触发的路径的深度等.随

后以不同概率随机判断是否跳过对这些不同分类的种子的选

取,直到选择到第一个符合条件的种子进行新的测试.这些

调度涉及到主 While循环中的update_bitmap_score、select_

next_queue_entry等函数.

为了适配新的基本块覆盖率统计,对其替换后的调度策

略为:在每轮测试开始前,在 AFL＋＋精简队列的操作之后,

检索目标 DBMS的进程,然后将Pin附加上去,PinTool就能

获取每个trace中得到的基本块数量并将其记录在文件中,模

糊测试完成之后,使用detach将 Pin和 DBMS进程分离.读

取文件中的基本块数量,比较历史测试中探测到的基本块数
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量较大的一部分种子,对其favor属性进行标记,这部分种子

在生成随机数判断是否跳过时,对其放宽限制,增加其成果作

为新一轮测试种子的概率,之后每一轮的模糊测试都重复这

样的过程.

６　系统实现及实验测试

基于上述方法,本文设计并实现了一种面向 Oracle和

SQLServer的模糊测试系统 OFuz.测试方法为:首先读取

用户提供的种子语料;然后交给语法解析器进行结构分析并

生成 ABR,再通过变异器将 ABR改造为各种不同结构,之后

送给变量填充器补充变量并还原为完整的SQL查询;最后将

SQL查询送往目标 DBMS测试,同时每轮测试将 Pin附加到

DBMS进程分析覆盖率,根据覆盖率统计结果指导后续测试

流程.在将SQL查询送往DBMS执行的过程中,通过DBMS
返回的错误码来判断是否存在crash(崩溃)或hang(执行超

时)等行为.

图５展示了 OFuz中包含的组件之间的交互关系,整体来

看,OFuz整个系统包含６个主要功能组件,分别为 AFL＋＋
驱动框架、语法解析器、结构变异器、变量填充器、覆盖率统计

器,以及通信中间件.

图５　OFuz测试系统结构

Fig．５　ArchitectureofOFuztestingsystem

　　AFL＋＋框架:系统的驱动框架,使用其调度策略来协调

和管理模糊测试流程.

语法解析器:对输入的种子进行解析,构建出 ABR 并

存储.

结构变异器:使用基于文法结构的变异策略对 ABR施加

增加、删除和替换,将其改变为其他结构.

变量填充器:使用多种约束规则对 ABR中的占位符进行

赋值,并逆向还原为SQL查询.

覆盖率统计器:将pin附加到 DBMS进程上,统计每轮测

试的执行流程中探索到的基本块数量.

通信中间件:负责将生成的SQL查询送往 DBMS执行,

并将执行结果的标识码传给 AFL＋＋.下文将从几个方面

来评价 OFuz的性能表现.

１)OFuz相比其他黑盒 DBMS自动测试工具有什么优

点? 其通用性如何? (见６．１节)

２)Ofuz生成测试数据的效率如何? (见６．２节)

３)OFuz的基于文法结构的变异和基于语义规则的变量

填充策略能否有效地生成SQL查询? (见６．３节)

４)OFuz的基于IntelPin的黑盒覆盖率统计组件是否能

有效工作,其统计结果的实时性和精确性如何? (见６．４节)

使用 OFuz进 行 测 试,目 标 程 序 的 版 本 是 OracleＧXEＧ

１１．２．０和SQLServer２０１６,整个测试过程持续２４小时,因为

在实验中观察到 OFuz在２４小时之后对于目标程序的覆盖

率探索值基本不再变化.实验使用的输入种子来源于官方指

导给出的SQL查询,在进行测试的过程中,依据 DBMS执行

SQL查询后返回的错误码和状态信息进行判断,以此为依据

统计了变异策略构建的SQL查询在目标 DBMS真实程序中

通过语法检验的比例.

６．１　特点及通用性

相比其他 DBMS测试工具,OFuz的特点是非常明显的.

其他工具无法用于闭源 DBMS的测试,主要原因有两个:首

先,这些工具依赖源码插桩和覆盖率反馈机制,而闭源 DBMS
无法进行源码级插桩,使得这些工具难以有效评估测试覆盖

率;其次,现有工具并未针对闭源 DBMS的SQL方言进行适

配,缺乏针对性语法解析,无法批量生成语法和语义均高度正

确的SQL查询.相比之下,OFuz专门针对闭源DBMS开发,

不仅支持自动化SQL查询生成,还可通过扩展语法解析器,

适配 Oracle和SQLServer以外的其他 DBMS.

OFuz系统对测试 DBMS(如 Oracle和SQLServer)有很

强的通用性,主要体现在两个方面.

首先,OFuz中基于 ANTLR４的语法解析器和基于约束

规则的变量填充器为系统的扩展性奠定了基础.语法解析器

通过解析数据库的方言特性生成对应的语法规则文件,可适

配不同类型的关系型数据库.

其次,变量填充策略使用通用的约束规则描述方法,仅需

对目标数据库的元数据进行调整,即可针对其他闭源数据库

生成文法与语义均正确的测试数据,从而提升工具的普适性.

最后,OFuz采用IntelPin工具实现动态覆盖率统计,完
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全依赖二进制插桩,无需目标程序源码支持,这使得工具对多

种闭源数据库具有通用性.在实验中,Pin工具的动态分析

能力能够实时探测目标数据库的执行路径,适用于不同数据

库的逻辑分析任务.实验结果表明,OFuz可通过少量定制快

速适配其他闭源数据库,同时覆盖率统计功能无需依赖特定

的数据库架构,为工具在广泛测试场景中的应用提供了技术

保障.

６．２　测试数据生成效率对比分析

为了对比分析 OFuz生成测试数据的效率,使用开源

DBMS的代表性测试工 具 SQLsmith和 Squirrel进 行 了 测

试,以此作为参考.但由于SQLsmith和Squirrel不支持闭

源 DBMS的测试,因此本实验选择它们都支持的 MySQL
作为测试对象.原因是,尽管不同 DBMS采用不同的SQL
方言(如 Oracle使用 PL/SQL,SQLServer采用 TＧSQL,而

MySQL具有自身的 SQL变体),但在 查 询 函 数、连 接、约

束等核心结构上,它们均遵循SQL９９标准.此外,MySQL
作为一种广泛应用的数据库,具备良好的代表性.因此,

本实验选用 MySQL５．７作为SQLsmith和Squirrel的测试

对象,在相同硬件环境下运行２４小时,以对比不同工具的

测试数据生成效率.不同工具在不同数据库环境下的表

现如表２所列.

表２　不同工具生成SQL查询效率的对比

Table２　ComparisonofSQLquerygenerationefficiencyamong

differenttools

DBMS测试工具 生成SQL查询数量 生成SQL查询的正确数量

SQLsmith １０２０００ １０００００

Squirrel ９５０００ ５９０００

OFuz(Oracle) １１４０００ ６７０００

OFuz(SQLServer) ９８０００ ５４０００

结合生成的查询数量和通过校验的有效数量进行分析,

可以看出 OFuz在闭源 DBMS领域具有较强的适应性,且能

够在黑盒环境下实现高效的 SQL 查询生成.

在 Oracle数据库的测试中,OFuz共生成了１１４０７６个

SQL查询,根据 AFL＋＋接收到的错误码数量可知,其中一

共有６７０３５个SQL查询是通过Oracle主程序的语法校验的,

语法校验通过率达到 ５８．７％.在 SQLServer数 据 库 中,

OFuz的表现同样出色,共生成了９８０１８个查询,通过校验的

数量为５４４９８,校验通过率为５５．６％.这种稳定的表现说明:

尽管测试环境更具挑战性,OFuz仍然保持着稳定的语法正确

性,并成功生成了大量可执行的SQL查询.

需要注意的是,SQLsmith和 Squirrel只可以针对开源

DBMS(实 验 使 用 MySQL)进 行 测 试,而 OFuz面 向 闭 源

DBMS(Oracle和SQLServer),两者的测试环境存在显著不

同,因此测试通过率的对比并不能直接衡量工具的优劣,尤其

是 OFuz需 要 应 对 更 具 挑 战 性 的 闭 源 DBMS 测 试 环 境.

SQLsmith和Squirrel在 MySQL上的测试可以利用其开源代

码库中的官方语法解析器及相关组件作为参考,按照官方

SQL语法规则构造查询生成逻辑,从而大幅提升SQL语句

的正确性.此外,SQLsmith仅能生成单条SQL语句,而不涉

及复杂查询结构,因此其语法正确率相对更高.而 OFuz由

于测试闭源 DBMS,无法直接获取 Oracle和SQLServer的语

法解 析 源 码,只 能 通 过 人 工 收 集 并 分 析 SQL 语 法,基 于

ANTLR４解析器构建适配规则,这种方式在闭源环境下不可

避免地存在一定局限性.因此,相比SQLsmith和Squirrel依

赖官方解析器带来的正确率,OFuz在闭源 DBMS上进行

SQL语法适配的难度更大,从而导致生成SQL查询的正确

率没有明显优势.但 OFuz在黑盒环境下生成的复杂 SQL
查询仍能保证较高的生成效率和正确率,实现了适用于闭源

DBMS的SQL语法解析,这是其他工具做不到的.

综合比较３种工具的表现,OFuz在闭源 DBMS测试方

面具有独特优势,并能够适应 Oracle和SQLServer的 SQL
语法,填补了现有工具在闭源数据库测试领域的空白.此外,

与SQLsmith相比,OFuz的生成复杂度更大,能够覆盖更广

泛的测试场景.本文在６．３节对 SQL 生成复杂度进行了详

细分析,并通过实验对比不同工具生成的 SQL 结构,进一步

验证了 OFuz在生成复杂查询方面的优势.与Squirrel相比,

OFuz的SQL查询生成效率明显更高.

６．３　SQL查询生成有效性分析

在测试 Oracle和SQLServer的实验中,OFuz分别生成

了１１４０７６和９８０１８个SQL查询,其中通过语法校验的数量

分别为６７０３５(５８．７％)和５４４９８(５５．６％).由于目前还没有

类似实验进行 Oracle和SQLServer的模糊测试,因此不能将

该数据和其他实验数据进行严格的对照,这里用 DBMS模糊

测试领域的其他实验数据进行比较.大多数 DBMS模糊测

试工具都是对开源 DBMS进行测试的,如目前最优秀的一些

测试框架SQLsmith,Squirrel等,这些工具在生成SQL查询

方面都有着很高的正确率,如图６所示.

图６　生成SQL查询的正确率对比

Fig．６　ComparisonofthecorrectnessofgeneratedSQLqueries

由图６可知,SQLsmith的正确率远高于其他工具,这

是因为SQLsmith只能生成单条 SQL语句构成的查询,复

杂度不高的SQL语句难以发现深层次漏洞[３０].虽然测试

结果显 示,Squirrel生 成 的 SQL 查 询 的 正 确 率 要 稍 高 于

OFuz,但是 Squirrel只 针 对 一 些 开 源 DBMS测 试,其 利 用

源码插桩,而 OFuz不需要程序源码即可进行黑盒测试.

开源 DBMS的语法解析器的实现可以参考官方提供的语

法解析逻辑,相比商用非开源 DBMS的语法解析器的实现

来说难度较小.

在 OFuz中语法解析器属于必要组件,如果直接去掉 OrＧ

acle和SQLServer的 语 法 解 析 器 进 行 测 试,则 仅 仅 依 靠
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AFL＋＋的变异策略根本无法生成正常的测试样例.若使用

通用SQL语法解析器(仅实现SQL９９标准而不针对某一特

定方言而设计的)替换掉现有的语法解析器,则系统能够识别

和构建的语法结构都很简单,而且大多数都是单条语句,最终

导致 OFuz能够探索到的程序深度很有限,无法充分发掘程

序的深层漏洞.

另外,针对前面提到的SQL查询的复杂度,对这３种工

具进行了评价,结果如表３所列.目前还没有一个广泛认可

的关于SQL查询的复杂度的判断标准,这里决定采用每个查

询中相关联的SQL语句数量的平均值来作为判断标准.一

个SQL查询中会包含多条单独的语句,这里的“相关联”分为

直接关联和间接关联.在一个SQL查询中,直接关联指后面

的语句直接使用了前面所创建的元素,最简单的直接关联的

例子就是前面某条语句插入了某条记录,后面就会出现某条

语句选择该条记录;而间接关联指后面的语句使用了前面创

建的元素中的子元素或关联元素,例如创建一个表之后,对其

字段名进行修改,属于使用子元素的情况,而触发器引起的一

些处理结果被后续语句拿去使用,则属于使用关联元素的情

况.为了能够比较准确地统计到这个数值,在每一轮测试生

成SQL查询的变量填充过程前,先创建一个空字典,key代

表变量名字,value代表被引用到的次数.填充变量的过程中

将每一个已经赋值的变量填入字典中,如果后续语句使用到

同一个变量,就对其次数值加１.在每一轮结束后,统计字典

中最大的计数值作为本次SQL查询的语句关联度.收集到

足够多的关联度之后,求它们的平均值作为实验所得的平均

复杂度.

表３　不同工具生成SQL查询的对比

Table３　ComparisonofSQLqueriesgeneratedbydifferenttools

DBMS测试工具
生成SQL查询中

平均复杂度

生成SQL查询的

正确率/％

SQLsmith １．０ ９８．１

Squirrel ４．３ ６２．１

OFuz(Oracle) ４．６ ５８．７

OFuz(SQLServer) ４．４ ５５．６

SQLsmith的每个查询中只有单条语句,因此复杂度为

１.以此为基准,Squirrel和 OFuz的查询复杂度分别为４．３
和４．５左右,其中Squirrel的复杂度来源于对 MySQL的测试

结果,OFuz对 Oracle和SQLServer两种软件都进行了测试.

通过实验验证,OFuz的基于文法结构的变异和基于语义

规则的变量填充策略能够有效生成语法和语义均正确的

SQL查询.这些生成的查询在语法复杂性和语义完整性上

优于通用SQL解析器生成的结果,尤其是在闭源 DBMS的

特定方言测试中展现出显著的适配性.实验结果表明,OFuz
能够生成多样化的SQL查询,不仅覆盖了基本的语法结构,

还能够探索到复杂的程序路径,从而为闭源数据库的深层漏

洞挖掘提供了强有力的支持.

６．４　覆盖率统计器的性能评估

覆盖率统计器是 OFuz系统中的重要性能组件.通过这

一组件,OFuz系统能够实现覆盖率驱动的种子优选,从而更高

效地探索未覆盖路径.在模糊测试中,覆盖率统计的效果直接

影响到测试的效率和深度.实验将从覆盖率统计器的有效性、

实时性和精确性３个方面,对其性能进行详细分析和讨论.

６．４．１　有效性验证

使用 OFuz分别对SQLServer和 Oracle测试覆盖基本

块数量进行对比.以 Oracle测试为例,每次运行过程中pin
统计到的已探索基本块数量为３００００~１６００００,可以判断有

少量SQL查询不会被送入 DBMS的深层处理逻辑,此情况

下探索基本块数量大概在６００００左右;而在语法正确的情况

下,整体来说能够探索到的基本块数量与SQL查询的复杂程

度成正相关.为了测试 OFuz能够探索到的最大限度的基本

块数量,对已有的统计基本块数量的 PinTool做了一些修

改,在 Trace函数中对测试流程中遇到的所有基本块数量进

行累加,并且每隔２个小时就向指定文件输出一次当前计算

的结果.仍然使用相同的环境运行３０小时,结果显示在整个

测试流程中的前２４个小时之内 OFuz所能探测到的基本块

数量呈现一直增长的趋势,尤其是在前１６个小时之内增长速

度最快.而在２４小时之后,测试系统所能探索到的基本块数

量总和趋于平稳,最大值在４４００００左右,结合通过静态方式

计算出的 基 本 块 数 量 总 和,最 终 计 算 出 的 代 码 覆 盖 率 为

６５％.实验的增长曲线如图７所示.

图７　覆盖数量增长曲线

Fig．７　Growthcurvesofcoveredblocks

覆盖率统计器是 OFuz的性能组件.为评估其作用,屏

蔽覆盖率统计器,改用 AFL＋＋ 的 Qemu模式运行系统,并

在相同环境下进行测试.由于 AFL＋＋和 DBMS进程之间

存在中间件负责数据传输,Qemu模式无法直接统计 DBMS
主进程的覆盖信息,从而实现了对覆盖率统计器的屏蔽.测

试结果如图８和图９所示.

可以看到,相同实验环境下持续运行期间无覆盖率统计

器时,程序探索到的基本块数量最多为原始 OFuz系统探索

到的数量的一半.在SQLServer的测试结果中,可以明显地

看到基本块的探索数量呈阶梯形式增长,出现这种情况的原

因是,在没有覆盖率统计器的数据指导时,系统探索程序覆盖

率是比较盲目的行为,可能会在某个时刻生成一个比较优秀

的测试样例,但是在大部分时间内,都只是在重复生成一些普

通的用例进行执行.

实验结果充分验证了覆盖率统计器在 OFuz系统中的有

效性.在多轮实验中,覆盖率统计器成功记录了被测数据库

的基本块覆盖数量,并显著提升了测试系统的路径探索能力.
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图８　覆盖率统计器对 Oracle测试的影响

Fig．８　ImpactofthecoveragetrackeronOracletesting

图９　覆盖率统计器对SQLServer测试的影响

Fig．９　ImpactofthecoveragetrackeronSQLServertesting

６．４．２　实时性分析

由于 OFuz系统的覆盖率统计基于IntelPin工具实现,

Pin在工作过程中不可避免地会产生一部分开销.实验中,

对 OFuz的覆盖率统计实时性进行了量化分析,主要考察其

统计延迟.统计延迟定义为覆盖率统计器收集执行路径信息

并完成基本块数量计算所需的时间.这一延迟发生在测试样

例执行之后,且将计算结果反馈给 AFL＋＋进行种子调度之

前的这一段时间.

由于长时间测试过程中生成的统计数据过多,因此以时

间段进行划分,整个测试过程依然是２４小时,每个小时分别

计算一次该时间段内所有执行过的SQL查询的覆盖率统计

的平均延迟.以 Oracle测试过程为例,测试系统在２４小时

内一共执行了约１１００００个SQL查询,计算可知平均每小时

内可以执行４５８３个查询.在每个小时时间段内执行的SQL
查询的平均延迟如图１０所示.

图１０　Oracle测试中覆盖率统计器平均延迟

Fig．１０　AveragelatencyofthecoveragetrackerinOracletesting

从测试结果可以看出,在每个小时内平均统计延迟范围

为１１０~１２０ms,整体测试过程的２４小时内波动较小,标准差

为±２．５ms.长时间运行未观察到显著的性能退化现象,表明

了覆盖率统计器工具在持续运行和统计操作中的性能稳定性.

此外,在相同硬件环境下对SQLServer也进行了覆盖率

统计实时性测试.在２４小时的测试中,每小时的统计延迟平

均值范围为１１５~１３０ms,相比 Oracle测试稍有上升.原因

可能是SQLServer更大的程序规模导致插桩和数据处理的

时间增加.在对SQLServer的长时间测试中同样未观察到

显著的性能退化,验证了覆盖率统计器在不同数据库场景下

的实时性和稳定性.

实验结果表明,覆盖率统计器的统计延迟占每次SQL查

询总时间的１２％~１５％,这部分时间开销对模糊测试流程的

影响较小.这种低延迟特性使得覆盖率统计器能够在较高频

率下反馈覆盖率信息,为种子调度和未覆盖路径探索提供了

重要支持.以上实验数据验证了 OFuz的覆盖率统计器在整

个测试系统中具备良好的实时性.

６．４．３　精确性验证

在覆盖率统计的精确性分析中,动态统计结果的可重复

性是一个关键维度.由于 OFuz的覆盖率统计器主要应用于

种子调度,其核心目标是有效区分测试用例的优劣,而非追求

覆盖率统计的绝对准确性.因此,只需验证覆盖率统计器在

相同实验条件下是否能够生成一致的统计结果,即可证明其

对测试流程的指导能力和策略优化的可靠性.

由于 OFuz的覆盖率统计器位于文法变异之后,生成

SQL查询的随机性可能会显著影响覆盖率统计结果的可重

复性.为了更准确地评估统计器的精确性,本实验仅将初始

的种子SQL交由 DBMS执行,去掉原本的变异过程(即将语

法解析器、变异器和变量填充器无效化),通过使用统一的测

试输入和多轮实验验证等方法,仅关注覆盖率统计器对相同

测试场景的反馈结果.

实验方法是:提前选取一组涵盖不同复杂度和功能类型

的SQL查询作为固定种子并排序,将固定种子按顺序直接交

由 DBMS运行,同时覆盖率统计器进行统计,重复运行３次.

每轮实验中,记录每一个SQL查询运行过后的已覆盖基本块

数量.以SQLServer为例,实验结果如表４所列.

表４　覆盖基本块数量３轮统计

Table４　ThreeＧroundstatisticsofcoveredbasicblocks

测试轮次 总覆盖基本块数量 相对误差/％
第一轮 ４５９８５２ ０．０４
第二轮 ４６０２１２ ０．０９
第三轮 ４６０１６９ ０．０７
平均值 ４６００７８ －
标准差 ±１７３ ０．０８

此外,还对实验中使用的单个SQL查询的３轮基本块覆

盖数量进行了统计和分析,结果显示,每个SQL查询在３次

实验中的覆盖基本块数量差异极小;标准差最大为±２００基

本块,说明覆盖率统计器在多次实验中的表现高度一致;单个

SQL查询的覆盖基本块数量范围为６００００~１２００００,与整体

实验数据一致,充分体现了覆盖率统计器在不同类型查询中

的适应性.

以上实验结果充分验证了 OFuz基于IntelPin的黑盒覆

盖率统计组件的正确性和可靠性.在多轮实验中,覆盖率统
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计器准确记录了被测试数据库的已执行基本块数量.此外,

覆盖率反馈的实时性显著提升了种子调度效率,使得测试系

统在有限时间内探索到更多的深层逻辑路径.这表明,覆盖

率统计组件能够正确工作,并且在 OFuz系统的模糊测试流

程中发挥了至关重要的作用.

结束语　虽然 OFuz展现了比较优秀的性能,但是在开发

的过程中,还有一些其他思路可以帮助工具进行改进和优化.

１)语法解析器方面.OFuz是专门针对闭源 DBMS的自

动化测试开发的工具,其对关系型数据库都是通用的,只是目

前 OFuz中的语法解析器是针对 Oracle和 SQLServer所使

用的方言开发的,其中种子的收集都来源于官方指导文档中

的例子.在以后的工作中,计划设计一种工具来自动收集一

些库中的SQL查询用于分析.另外,后续若能针对其他方言

扩展出其相应的语法解析器,那么 OFuz就能够支持 Oracle
和SQLServer以外的其他 DBMS的测试.

２)覆盖率统计方面.在之后的工作中,可以通过逆向分

析等方法进一步研究pin附加在 DBMS进程上时 Oracle和

SQLServer的各种数据处理对pin的探测反应.若能获取到

更明显的特征,就可以设计出统计覆盖率更加精确的 Pin

Tool组件.此外,将pin附加到 DBMS进程上在一定程度上

会产生额外开销,如果对 DBMS内部处理特征了解得更加详

细,那么就能够将这部分时间开销继续减少,继续提升程序的

运行效率.
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