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Web服务计算组合流程 QoS验证 

开金宇 缪淮扣 高洪皓。 

(上海大学计算机工程与科学学院 上海 200444) (上海市计算机软件评测重点实验室 上海201114)。 

(上海大学计算中心 上海 200444)。 

摘 要 在满足功能需求的前提下，web服务能否赢得市场，主要取决于其服务质量(Quality of Services，QoS)。采 

用概率模型检验的方法判断Web服务计算组合流程的服务质量是否满足系统质量需求。依据用户访问Web服务产 

生的访问日志，采用聚类的方法，构建面向用户群组的 web服务流程的使用行为 CoS模型。采用 OoS扩展的状态图 

描述 Web服务流程的 QoS需求。然后，利用概率模型验证工具 PRISM 判断Web服务流程的 QoS是否满足系统质 

量需求。验证面向用户群组的Web服务流程的使用行为质量模型是否满足系统质量需求，为服务流程结构的调整提 

供 了依据 。 

关键词 web服务质量需求，面向用户群组的服务流程 qoS模型，概率模型检验 

中图法分类号 TP311 文献标识码 A DO1 10．11896／j．issn．1002—137X 2015．12．027 

Verification QoS of Web Services Compositional Processes 

KAI Jin-yu MIAO Huai—kou GAO Hong—hao。 

(School of Computer Engineering and Science，Shanghai University，Shanghai 200444，China) 

(Shanghai Key Laboratory of Computer Software Evaluating& Testing，Shanghai 201 1 14，China)2 

(Computing Center，Shanghai University，Shanghai 200444，China)。 

Abstract Whether the W eb services can win the market，on the premise of meeting the functional requirements，quality 

of service(OoS)becomes an important factor in judging its advantage．This paper adopted the technique of probability 

model checking to evaluate the QoS of the Web services computing combination process．In this paper，starting from the 

access log of user accessing a Web service，using the method of clustering，we constructed a user group-oriented QoS 

using mode1．As for the QoS requirement，we used the extended OoS state diagram to describe．And then，we used the 

simulation verification method in the tool of probabilistic model checking——PRISM to judge whether the behavior of 

the Web services computing combinational process satisfies its OoS requirement． 
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1 引言 

在软件工程中，需求分析的目的是“解决正确的问题”，而 

体系结构设计的目的是“正确地解决问题”。在传统意义上， 

两者都是发生在软件设计阶段，而在软件产品部署以后，对问 

题或解决方案的改变都需要一个迭代的、耗时的开发过程。 

然而，软件系统正越来越多地需要对变化的环境和变化的需 

求做出快速的响应，即动态地对运行时体系结构做出合适的 

调整 。 

现有的自适应方法大多都是被动式的自适应调整方法， 

即当软件系统出现问题以后才进行 自适应调整。然而，对于 

一 些系统，出现问题后再进行 自适应调整可能为时已晚，一种 

更理想的方法是主动式的自适应[】]。 

因此 ，在问题真正产生影响之前，通过定量模型检查[2 技 

术对 Web服务计算组合系统进行预测和分析，对 Web服务 

系统进行主动式 自适应调整具有很重要的指导意义 ]。 

本文采用定量模型检查技术对 Web服务计算组合系统 

的服务质量进行预测和分析。 

2 相关研究 

针对 Web服务计算组合流程 QoS问题 ，已有一些研究 

结果 。 

关于Web服务流程中原子 Web服务的 qos指标选择、 

量化 、统一化及质量指标获取，文献[4]从时间、成本和可靠性 
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3个方面描述了工作流中原子任务的QoS属性。文献[53在 

衡量 Web服务质量时选用了 5项指标 ，分别是 Web服务 W5 

的执行代价、任务 ti在 web服务 WS上的执行 时间、web服 

务 伽 的负载、Web服务 WS的可靠性和 Web服务 WS的信誉 

度。文献[63将web服务的QoS定义为响应时间、服务费用、 

可靠性和可用性，并将原子 Web服务的质量指标映射为一系 

列的随机变量，利用随机变量的数学期望和方差来度量各指 

标取值 ，并依据各项指标对 web服务产生的正负影响对这些 

指标值进行归一化处理，然后依据 Web服务计算组合流程的 

控制结构计算 Web服务计算组合流程的 qoS指标值。 

关于 Web服务计算组合流程中原子服务的 QoS指标值 

的获取和工具也有一些研究成果。文献E5]提出了一种扩充 

了查询代理和 web服务 QoS管理器的 web服务 QoS管理 

体系结构，查询代理响应用户服务请求，反馈结果是一类功能 

属性相同、非功能属性有差异的 Web服务，Web服务 QoS管 

理器用于对 Web服务 QoS的各项指标进行监控获取。具体 

而言，是通过对任务 和 Web服务 WS之间的通信数据进行 

监测 ，并记录与 伽 的 QoS有关的信息。对 web服务器访问 

日志进行统计和分析，获取 QoS指标值。 

这些方法都是基于功能或非功能性需求驱动的，与传统 

的软件相比，面向服务的软件系统已经逐渐从以往关注软件 

系统的功能与性能，转向更多地关注软件服务系统代表的业 

务带来的价值。在电子商务市场如此 自由开放的环境下 ，如 

何以Web服务代表电子商务的业务活动的价值为导向，通过 

对 web服务系统资源的调整及流程的优化实现 Web服务业 

务价值最大化的 目标 ，成为电子商务和软件工程共同关注的 

焦点。因此 ，本文采用基于价值 的软件工程和基于价值的需 

求工程的思想，提出了一种价值作为衡量 OoS的指标。 

关于 Web服务流程行为模型构建，Ricca等开发了网站 

分析工具 ReWeb[ ，其可以通过对网站的页面与链接进行分 

析，生成UML表示页面导航、对象状态图。文献[8]中Lucca 

和 Tramontana等设计了一种用于Web应用进行逆向工程的 

工具 WARE，从粗粒度和细粒度两个层面对 Web应用进行 

分析，给出 UML的类图、序列图等。这些方法都是对 web 

应用进行静态整体分析，产生的结果不适用于用户使用服务 

行为分析。文献[1O]提出从单个用户访问web服务器Et志 

出发 ，挖掘 Web服务器访问 日志，以概率时间 自动机形式动 

态构造组合Web服务系统行为模型。文献[11]提出了从概 

率统计的角度对 web服务组合的可靠性进行验证的方法。 

虽然上述文献是围绕 Web应用展开的，但 Web服务作为 

Web应用的一种实现技术 ，上述研究成果在 Web服务组合系 

统中同样适用。受上述文献的启发，考虑到从不 同用户群组 

使用系统行为的行为存在差异，从不同群组不同的系统使用 

行为角度去建模能真实地反映系统运行时的行为模型，有利 

于依据 web服务流程 的运行质量对 Web服务流程进行调 

整 ，本文从用户访问 Web服务器 日志出发，采用聚类的方法 

构建面向用户群组的Web服务计算组合流程使用行为 QoS 

模型。 

关于 Web服务流程的质量需求描述问题，概率模型检验 

中的需求性质采用概率时序逻辑公式进行描述，但这种描述 

方式如同阳春白雪，其描述和理解需要有较高的数学专业知 

识，虽对机器可读、易处理，但对使用这种描述语言的工作者 

提出了更高的要求 ，而这项技能是一般的软件从业人员所不 

具备的。因此，对于 Web服务流程的质量需求描述，本文采 

用带标记的有向图进行描述，将 Web服务映射为有向图中的 

节点信息，将 Web服务计算组合流程的控制结构映射为有向 

图中的边信息，将QoS指标值及其他约束映射为节点或边上 

的标记来描述。然后采用文献[10-]提出的覆盖准则产生 

Web服务流程的 OoS需求性质，并用 PCTL来表示。 

本文第 3节通过聚类的方法对 Web服务器访问日志进 

行分析，构建了面向群组的Web服务流程用户使用行为 QoS 

模型；第 4节给出扩展 QoS的需求描述方式，并通过一个案 

例展示了这种方法用于验证 Web服务流程质量是否满足需 

求 ；最后总结全文。 

3 面向用户群组的 Web服务流程使用行为 QoS模 

型构建 

3．1 形式化模型描述 

根据 Web服务访问日志对用户行为进行处理时，考虑从 

当前状态转移到下一个状态时的概率，也即当前状态只影响 

到下一个状态的转移概率，符合马尔可夫特性，因此，使用马 

尔可夫模型作为面向用户群组的服务使用行为模型的模型。 

考虑到 Web服务流程会拥有不同的用户群组，从用户群组使 

用角度构建的系统行为模型能够客观真实地反映 Web服务 

流程提供服务时被使用的行为模型及服务质量，每个群组的 

状态转移构成了一个状态转移空间，多个用户群组则构成了 

多个状态转移空间，因此 ，采用带回报期望的马尔可夫决策过 

程作为面向用户群组的 Web服务流程使用行为 OoS模型。 

定义 1(面向用户群组的 web服务使用行为 QoS模型) 

面向用户群组的 Web服务使用行为 OoS模型是一个带回报 

期望的马尔可夫决策过程模型 P，是一个 7元组。 

P= (S，init， ，T，AP，L，II) 

其中，S是非空的状态集合，用于表示 Web服务组合中的 

Web服务；initE S是非空的初始状态，用于表示初始的 Web 

服务；∑是非空的标签集合，用于表示不 同的用户群组；TE 

S×∑×Distr(S)是状态转移关系，用于表示不同用户群组使 

用服务时的服务转移关系，Distr(S)是同一用户群组使用不同 

Web服务构成的样本空间 S上的概率分布函数，Distr(S)一 

[O，13；AP是Web服务对应的原子命题集合；L：s一2AP是标 

记函数，用于标记状态与原子命题的幂集之间的对应关系；回 

报期望函数 Ⅱ的作用是产生web服务质量值，回报期望值的 

值域是实数域。 

马尔可夫决策过程 P从某个状态出发选定某个用户群 

组执行状态迁移时，马尔可夫决策过程退化为马尔可夫链 C， 

C的一次运行 r是一条无限的状态序列，r一<s ，Sz，⋯>，对于 

每个 i(O≤ < )存在 rEDistr(S)使得( a)一r，r(s⋯ )≥O， 
 ̂

并且 ∑ r(5⋯)一1，7【：Ⅱ× U产生Web服务QoS值。 
Si+ l∈S 

3．2 模型构建 

3．2．1 Web访问日志中每个用户的使用行为处理 

当用户访问 Web服务器时，服务器容器会按照 server． 

xml中的配置记录所有用户访问该服务器的行为以及服务器 

提供服务时的行为，生成相应的 Web服务访问 日志。为了构 

建面向用户群组的 Web服务流程使用模型，首先应对 日志中 

· 】2】 · 



每个用户的使用行为记录进行处理 ，包括访问日志清洗、用户 

识别、Web服务建模、服务迁移建模、服务迁移概率建模。 

(1)访问日志清洗。其是从原有的 Web服务器访问 日志 

中去掉与用户行为无关的信息。本文主要通过 日志记录抽取 

用户请求的 Web服务序列构建 Web服务计算组合流程用户 

使用模式，因此本文从原有的 Web访问 日志记 录中删除与 

Web服务无关的请求记录。 

(2)用户识别。当Web服务计算组合流程复杂且拥有大 

量并发访问用户时，正确识别 Web服务用户对于分析 Web 

服务用户使用模式非常重要。用户识别错误将会影响到会话 

分析以及对于 web服务用户使用模式 的分析。本文采用 

web访问151志记录中的客户端 IP地址来区分 web服务的用 

户 。 

(3)Web服务建模。在Web服务流程用户使用行为模型 

建模过程中，Web services在实现时可能包含多个操作 ，用户 

在使用某个 Web services时，实际上是在使用该 Web services 

操作列表中的某个具体的操作，这样对一个 Web service进行 

QoS度量 ，其实质是对这个 Web service中的几个操作对应的 

服务操作的 QoS的组合 QoS进行度量，其 QoS求解方法与 

多个仅包含单一操作方法的原子 Web服务的组合求解方法 

相同，因此以多个仅包含单一操作的原子 Web服务组装的服 

务组合流程为例对 Web服务流程进行建模。在 Web服务建 

模时 ，将原子 Web服务 中的操作命名为服务名对原子 Web 

服务进行建模。 

同时，用户在使用原子 Web服务的操作时，通常会根据 

具体需求输入不同的实参值，这样就造成了用户访问同一个 

web服务但 URL，不同的效果，但这些服务操作名相同、形参 

相同、实参不同的 URL，其服务都由同一个 Web服务提供， 

因此 ，对 URL进行抽象，忽略 URI 中参数部分，从而抽取出 

相应的 web服务。特殊地 ，对于无法提供的用户访问服务请 

求 ，将其抽象为失败服务。 

(4)服务迁移建模。服务迁移建模用于描述用户在使用 

web服务流程中使用 web服务的迁移序列。可以通过识别 

用户会话的方式，按照会话中访问 web服务的先后次序对用 

户使用行为模式中的服务迁移建模。用户会话是指用户对服 

务器的一次有效访问，一个用户会话中含有该用户在一段时 

间内对 Web应用的连续访问的web服务。 

(5)服务迁移概率建模。服务转移概率取决于用户访问 

服务的统计次数 ，结合用户会话分析中的有效会话和无效会 

话(服务 器返 回状态 码为 404的会话)，根据公 式 P 一 

C(S，．S，) 二
—  进行计算 ，其中，P 表示标识为 k的用户使用 Web 

LLSi， ‘J 

服务计算组合流程时从服务 S 到服务 s 的转移概率，c(S ， 

Sj)表示用户访问服务 S 后访问服务S，的统计次数 ，C(s ，·) 

表示用户访问服务 S 后访问所有服务的统计次数总和，P ∈ 
￡。= ，j= ． 

[O，1]且 ∑ 一1。 

对Web服务器访问日志进行上述步骤的处理，可以得到 

每个用户使用 Web服务的行为表。 

定义2(用户使用 Web服务的行为表) 用户使用 web 

服务的行为表 M 由m行、( +1)列组成，m行分别记录从服 

务器访问13志中分析出的 77"／个用户的行为，”表示分析出的 

个服务，( +1)列分别由 uid列和 t ( ≤ ≤n)列构成。 

· 】22 · 

uid表示用户的唯一标识号 t表示从服务 s 到服务 s 的转 

移，表格元素A鹰表示第k行列名为t 的元素值，̂磅一 ，如 

果A蟊一o，则表示服务S 到服务S 不存在转移，可用“一”简 

化表示，如果 M 一1，则表示服务 S 到服务 S，之间存在稳定 

的转移关系。用户使用 Web服务的行为表示例如表 1所列。 

表 1 用户使用 Web服务的行为表示例 

3．2．2 面向用户群组的web服务使用行为处理 

通过 Web服务访问13志进行分析处理得到了用户使用 

Web服务行为表，以此表为基础，采用聚类技术对 Web服务 

用户进行划分 ，构建面向用户群组的 Web服务使用行为模 

型。具体步骤包括：确定 Web服务用户特征；计算用户行为 

的相似度；使用 K—means聚类方法对用户进行划分，构建面 

向用户群组的Web服务使用行为模型。 

(1)确定 web服务用户的特征是采用聚类方法划分用户 

的首要任务。将用户使用 Web服务时的服务迁移概率作为 

用户划分的特征。用户特征的提取为计算用户访问 Web服 

务时行为的相似度做好了准备工作。 

(2)采用欧氏距离来计算不同用户之间的相似度。欧氏 

距离的计算公式如下： 
— — — — — 一  

(撕，Uk)一 ／̂ ∑ ( 一 ) 
V i= 1-卜 1 

其中，d(u ，“ )表示用户 与用户 “ 之间的距离 ，距离越大 

表明这两个用户在使用 Web服务组合流程时行为模式差异 

越大，反之，则表示这两个用户的行为模式相似度较高。 

(3)利用 K—means聚类方法对 Web用户进行划分。 

K-mean方法是聚类思想 中的一个经典方法。K-means 

聚类算法采用迭代 的方法使簇 内个体之间具有较高的相似 

度，同时保持簇间的相似度较低 ；此外，该算法相对简单 ，具有 

较高的实现效率。算法展示了使用 K—means对 Web服务用 

户聚类划分的算法。 

算法 1 使用 K-means算法对 Web服务用户聚类划分 

输入．戈Ⅱ分的用户组数 k，以及用户使用 Web服务的行为表 

输出：划分后的k组用户 

步骤 1 随机选择 k个用户作为 k组用户的中心。 

步骤 2 对每个用户，计算它与 k个组的中心的相似程度。将该 

用户划入与他最相似的那个组中，直到所有用户都有属于各自的组。 

步骤 3 更新各个用户组的中心值。 

步骤 4 重复步骤 2、步骤 3，直到没有任何变化后算法停止。 

对用户使用 Web服务的行为表进行上述步骤的处理，可 

以得到划分为不同用户群组的Web服务使用行为表，从而可 

以构建不同用户群组使用 Web服务的行为模型。 

对于 QoS的衡量，由于本文采用基于价值的需求工程的 

思想 ，将 Web服务系统产生的业务价值作为衡量 QoS的指 

标。将 Web服务系统产生的业务价值是否能满足系统价值 

需求作为判断 Web服务系统是否进行 自适应调整的依据。 

通常，影响系统业务价值的因素有很多，有直接的影响因 

素，也有间接的影响因素，有可量化的影响因素，也有不可量 

化的影响因素。例如，在网上购物系统中，销售额可以转化为 

利润来度量系统的业务价值，它是一个直接的、可量化的影响 

因素；而一个商品的正面评论会吸引更多的客户来购买，而负 





修改系统对应用程序进行检测，主要关注重新打包的应用程 

序，其中DroidMOSS[ ]通过指印生成技术来检测第三方 An— 

droid应用市场中重新打包的应用 ；DNADroidO~]检测 An— 

droid应用 程 序 中 的相 似性 并 分 析 了相 似 性 行 为；Pig- 

gyApp_11]检测现存 Android市场中 piggybacked的应用程序； 

DroidRanger[ ]检测现存官方和第三方 Android市场中的恶 

意程序，但未根据重新打包应用的变化进行准确定位并细粒 

度地检测出应用程序中相关类、方法、接 口以及域的信息改变 

情况从而利于进一步的自动分析。后者通过权限使用分析来 

确定越权行为，其中Stowaway[”]提取出 Android APIs到权 

限之间 的映射，并 且据 此检测 应用 程序 中的越权 行 为； 

PScout[。]分析了Android系统中的权限映射等。 

本文的工作则关注于国内第三方市场重新打包应用程序 

的现存情况 ，对国内主流五大第三方 Android应用市场 中 

572个应用程序系统地进行了对比检测分析，具体有效地检 

测出现在 Android第三方应用市场重新打包应用程序的所占 

比例、修改分类，以及修改后存在的越权和权限滥用行为，针 

对不同情况进行了相应分析。 

结束语 本文设计了一套针对重新打包应用程序的安全 

检测系统，并对国内五大主流 Android第三方应用市场中重 

新打包应用程序进行了安全检测及分析。分析结果显示，市 

场中29．75 ～36．28 的应用程序是重新打包过的。其中， 

78．84 的应用程序存在资源以及代码修改，19．58 的应用 

对权限进行了修改，而这些应用程序对官方市场同款应用的 

标签或者名字进行了替换，对程序逻辑进行了修改。在对权 

限进行过修改的应用中，45．95 存在越权行为，27．O3 存在 

滥用权限行为。第三方市场需要更严格地检测与分析这些存 

在的现象和问题 ，规范并保证第三方应用市场的安全。 

目前针对第三方 Android应用市场中重新打包应用程序 

的越权行为还未考虑如何从 Android系统的角度来检测权限 

是否将用户使用权限修改为RO0T权限以及更好地协调用 

户选取权限与应用功能运行效果。本文工作未深入涉及这些 

问题，而这些问题将作为本文未来的研究工作。 
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