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摘　要　时序数据中复杂的时间依赖关系和有限的异常标签数据,使得时序异常检测成为一项十分具有挑战性的工作.以往

大多数工作的聚焦点局限于数据的时域建模上,而忽略并缺失了对时序数据频域信息的提取与利用,造成了一定程度的性能瓶

颈.以此为突破点,提出一种基于时域注意力和频域注意力的异常检测模型———TFAＧTSAD.该模型首先创新性地对输入数

据进行渐进式分解,进而探索数据在不同模式下的异常情况;然后利用精心设计的时频域建模模块,以注意力机制为核心,分别

对时序数据的时域信息与频域信息进行高效提取来提高异常检测的性能;此外,在传统误差损失的基础上,采用均方误差加和

平均的方式作为损失函数,进一步提高了模型的性能.经过大量的实验验证,该方法在多个数据集上的性能表现卓越,与其他

１３个基线模型相比,异常检测效果提升显著.
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Abstract　Timeseriesanomalydetectionisachallengingtaskduetocomplextemporaldependenciesandlimitedlabeledanomaly
data．Previousmethodshavepredominantlyfocusedonmodelinginthetimedomain,overlookingvaluableinformationcontainedin

thefrequencydomain,resultinginacertaindegreeofperformancebottleneck．Takingthisasabreakthrough,thispaperproposes

aTimeＧFrequencyAttentionBasedModelforTimeSeriesAnomalyDetection－TFAＧTSAD,whichfirstlyinnovativelyperforms

progressivedecompositionoftheinputdatatoexploretheanomaliesofthedataindifferentmodes,andthenutilizesthewellＧdeＧ

signedtimeＧfrequencydomainmodelingmoduletoefficientlyextractthetimeＧdomaininformationandfrequencyＧdomaininformaＧ

tionoftheorigindatarespectively,bytakingtheattentionmechanismtoimprovetheperformanceofanomalydetection．Finally,

basedonthetraditionalerrorloss,alossfunctionincorporatingaverageMSEisutilizedtofurtherimprovemodelperformance．

Extensiveexperimentalresultsonmultipledatasetsdemonstratethattheproposedmodeloutperforms１３otherbenchmarkmodels

withasignificantperformance．

Keywords　Timeseriesanomalydetection,Timedomain,Frequencydomain,Attentionmechanism,Decomposition

　

１　引言

时序异常检测旨在找出时序数据中处于正常分布外的点

或区段.现实生活中诸多类型的数据都可以看作时序数据,

这使得时序异常检测具备广泛的实际应用需求与研究价值.

例如,对工业机械的工作数据进行异常检测,可以为设备检修

和维护提供便捷途径[１];对人脑电波的数据实施异常检测,可
以为癫痫的发作提供预警[２];对股市数据进行异常检测,可为

股市投资进行风险预警和规避[３].

异常检测技术虽具有广泛适用性,但在复杂时序数据中

实现精准的异常识别仍面临关键性挑战:１)时序数据可能包

含多个复杂的数据模式,包括但不限于季节性、趋势性和周期

性等,如何有效地识别这些不同类型的模式,并从其中捕获异

常并非易事;２)异常事件在真实场景下并非经常发生,这使得

获取足量且高质量的已标注训练数据相对困难;３)时序数据

中隐含的时间和特征之间的依赖关系也应该被充分考虑,异
常检测模型能否正确处理这些依赖关系也十分重要.

异常数据在数量上明显少于正常数据,且往往隐藏在大



量正常数据中难以被区分,这种双重特性导致异常数据难以

被发现.为了解决异常数据和异常标签缺失的问题,研究人

员提 出 了 大 量 基 于 无 监 督 学 习 的 方 法.IsolationForest
(IF)[４]通过构建随机决策树来隔离数据,其中正常数据点需

要更多的分割才能被隔离开来,而异常点因为与其他数据点

相对孤立而容易被隔离开来.OneＧClassSVM[５]通过找到数

据在高维空间中的最大边界,试图将正常数据点与原点隔离

开来,异常点则位于这个边界之外.KＧMeansclustering[６]将

数据点划分为k个簇,每个数据点分配到最近的簇中心,离簇

中心较远的点可以被认为是异常点.LocalOutlierFactor
(LOF)[７]通过比较数据点局部邻域的密度来识别异常点,异

常点通常具有较低的局部密度,与周围点的密度有显著差异.

上述基于无监督的传统机器学习方法采用不同的正常值和异

常值划分策略,将异常值区分开来,并取得了一定成效.但是

这些传统方法并没有考虑时序数据中的时间依赖关系.此

外,它们在处理大规模数据集时具有较高的计算复杂度且对

方法中的参数格外敏感,这些缺陷导致它们的检测性能遇到

瓶颈.

基于无监督的方法并不局限于传统的机器学习方法中,

目前大量的深度学习模型也采用了无监督的方法来实现时序

数据的异常检测,这些无监督的方法有一个共同点,即寻找两

种不同的角度,使得正常数据和异常数据通过这两种不同的

角度得到的特征空间表示或者重建结果有较大差异,从而区

分正常点和异常点.Fu等[８]设计了一个双分支结构,分别从

时间和空间维度对输入数据进行建模,采用 KL散度度量时

间上的关联差异和空间上的关联差异,从而实现正常点和异

常点的区分.DCdetector[９]采用基于对比学习的双分支注意

力结构,将输入数据进行分段处理,通过段间和段内视图学习

排列不变表示,以扩大正常点和异常之间的表示差异.

受上述方法的启发,正常样本在多视角特征学习与重构

过程中均能保持表征一致性,而异常样本因内在模式的不稳

定性,其跨维度的表征学习或进一步重建都难以得到一致或

近似的结果.同时,根据时间序列表示的不确定性原理[１０],

在一个时域或频域中具有显著表征优势的异常数据,其在对

应的另一域中的表征效果难以达到较高水平.基于此,本文

提出了一种基于时频域注意力的异常检测模型(TimeＧFreＧ

quencyAttentionBasedModelforTimeSeriesAnomalyDeＧ

tection,TFAＧTSAD),该模型同时在时域和频域两个角度对

输入数据进行特征表示和重建,通过对比数据在两个不同角

度下的重建结果差异来捕获异常.除此之外,为了能够充分

利用输入数据的不同数据模式,该模型利用 HodrickＧPrescott
(HP)滤波器对输入数据进行渐进式的分解,将数据分解为趋

势项和周期项,其中趋势项代表时间序列中的长期变化趋势,

周期项代表时间序列中的短期波动.最后,为了更有效地区

分正常数据和异常数据,该方法改变了以往仅在最后阶段计

算重建损失的策略,而是对重建过程中的每个阶段的损失进

行加和平均.这一改进显著提升了模型的最终性能.

本文的主要贡献如下:

１)提出了一种新颖的结合了时域和频域信息的异常检测

模型,该方法分别从时域和频域两个角度对输入数据执行

重建,通过度量数据在两个角度下的重建结果来区分正常数

据和异常数据;

２)采用 HP滤波器进行数据的渐进式分解,以充分探索

输入数据中不同模式下的异常情况;

３)采用对重建过程中每个阶段的均方误差加和平均的方

式来度量不同层之间频域和时域的重建输出,该方式赋予了

模型更为优质的检测性能;

４)相较于其他基线模型,所提出的模型在多个包含单变

量和多变量的数据集上取得了更好的结果.

２　相关工作

２．１　基于预测的异常检测模型

基于预测的异常检测模型的核心是利用先验数据来训练

模型,以预测未来的数据,并通过比较预测序列和原始时间序

列来检测异常.某个数据点在两个序列中的差异值超过某个

阈值,则该数据点被视为异常.THOC[１１]利用多尺度扩张卷

积循环神经网络和跳跃连接来捕获时序数据中的时间动态,

并通过分层聚类过程获得多个超球体,从而定义了一种名为

MultiscaleVectorDataDescription 的单类目标.Hundman
等[１２]提出一种基于长短期记忆网络(LSTM)的预测模型,这

种循环神经网络结合一种互补的无监督、无参数的异常阈值

方法,实现了对航天数据的异常数据监测.Ren等[１３]设计了

一种基于光谱残差(SRs)和卷积神经网络(CNNs)的时间序

列异 常 检 测 算 法,用 于 Microsoft 服 务 中 的 异 常 检 测.

Ahmad等[１４]提出一种称为分层时间记忆(HTM)方法的无监

督模型,该方法基于在线序列记忆算法,用于数据流的实时异

常检测.尽管基于预测的方法在建模下一个时间戳方面效果

显著,但这些模型容易受到历史数据集的干扰.同时,这些模

型对异常的定义较为敏感,可能无法捕捉一些潜在的非传统

异常.

２．２　基于重建的异常检测模型

基于重建的异常检测模型通过设计适当的编码器将原始

时间序列映射到潜在空间中,并设计对应的解码器根据上述

潜在表示重建时间序列.如果原始序列和重建序列在某个时

间点的差异值超过阈值,则该数据点被视为异常.变分自动

编码器(VariationalAutoＧEncoders,VAE)[１５]是一个经典的

基于重构的模型,最初有研究者提议使用有向概率模型执行

有效的近似推理和学习过程.VAE 被广泛应用于去噪、压

缩、异常检测等应用.DAGMM[１６]是一种无监督异常检测模

型,该模型利用深度自编码器为每个输入数据点生成低维表

示和重构误差.变分自动编码器在基于重建的方法中应用广

泛,对于编码器的设计也多种多样.Wang等[１７]采用简单的

MLP(MultilayerPerceptron)和 RNN 作为网络的编码器,实

现对空气质量数据的异常检测.Zhang等[１８]基于时间序列

数据的时频域分析,在时域和频域以及趋势项和残差项分别

对数据进 行 重 建,采 用 TCN(TemporalConvolutionalNetＧ

work)作为编码器的主要组分,在多个真实数据集上实现了

良好的异常检测效果.尽管上述方法已经取得了一定的成

效,但多数方法仅在时域内建模,忽略了频域信息的作用.
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２．３　基于Transformer的异常检测模型

Transformer[１９]自提出以来在自然语言处理领域取得了

显著的成果,并在计算机视觉领域的后续工作中广泛应用,如
今越来越多基于 Transformer的模型也被用于时序任务.

AnomalyTransformer[２０]提出了一种名为 AnomalyＧAttention
的注意力机制,同时建模先验关联和序列关联,以体现关联差

异,进而对正常数据和异常数据进行区分.Nam等[２１]采用外

部窗口和内部窗口嵌套的方式对齐时域重建和频域重建的

异常分数,使 得 模 型 能 够 更 好 地 识 别 模 式 异 常 的 边 界.

TranAD[２２]提出了一个两阶段的编码器Ｇ解码器结构,并利用

对抗训练得到一个稳定的重构模型.AnomalyBert[２３]提出了

４种类型的退化方式,通过合成异常值来模拟异常行为,解决

了现实世界中异常值较少的问题.

２．４　基于频域分析的时间序列模型

频域分析提供了对时间序列数据分析的不同视角,通过

揭示 数 据 的 频 率 成 分,可 以 更 好 地 理 解 和 利 用 数 据.

FreTS[２４]在频域中应用 MLP进行时间序列预测,实现了全

局感受野和频率聚焦.TimesNet[２５]利用快速傅里叶变换

(FFT)从输入数据中提取最显著的k个周期,从而将一维时

间序列转换为二维时频表示.FEDformer[２６]在 Transformer
结构中提出了傅里叶增强块和小波增强块,通过频域映射捕

捉时间序列中的重要结构.CoST[２７]采用离散傅里叶变换

(DFT)将中间特征映射到频域,促进表征内部的交互.本文

最相关的工作是 TFAD[１８],它采用了融合时域和频域的双分

支方法,并采用TCN作为主干网络.尽管频域分析在时序分

析中应用广泛,但其在异常检测中的运用仍然有限.

２．５　基于时域分析的时间序列模型

时序数据通常涵盖多种复杂的数据模式,而时序分解技

术有助于提取其独特的组成部分,从而更深入地理解和分析

数据中的时间特征.Lei等[２８]设计基于时序分解和频谱分析

的异常检测新型深度框架.Autoformer[２９]通过设计内部分

解块为深度预测模型赋予内在的渐进分解能力.MICN[３０]采

用不同尺度的核大小对输入数据进行分解,验证了单独建模

复杂和可变输入数据的必要性和有效性.TFDNet[３１]提出专

注于解决长时序输入问题的输入序列分解方法,提高了预测的

效率和稳健性.D３R[３２]提出针对长周期多变量时序的动态分

解方法,有效利用外部信息来克服局部滑动窗口的局限性.

３　异常检测模型

３．１　问题定义

给定一段时间序列数据X:

X＝[xt－T＋１,xt－T＋２,􀆺,xt] (１)

其中,xt∈RD 是这段序列中时刻t的观测值;D 是维度,即变

量的个数;T 是这段时间序列的长度.要解决的问题是:对于

给定的不含异常值的训练数据X,用其训练异常检测模型,使
得该模 型 能 够 识 别 出 另 外 一 段 未 知 序 列X′＝ [x′t－T＋１,

x′t－T＋２,􀆺,xt′]中的每一个观测值是否为异常值,即xt′∈{０,

１},其中１代表异常值,０代表正常值.

３．２　整体架构

TFAＧTSAD的整体架构如图１所示,主要包含数据嵌

入、渐进式模式分解模块、时域和频域建模模块以及异常诊断

模块.整个模型分４步来执行异常检测.

图１　TFAＧTSAD模型的整体架构

Fig．１　OverallarchitectureofTFAＧTSADmodel

　　第一步　原始输入数据首先通过嵌入层进行值嵌入

(ValueEmbedding,VE)和 位 置 嵌 入 (PositionalEncoding,

PE).

第二步　将执行嵌入后的数据输入渐进式分解模块,该

模块将时序数据分解为周期项和趋势项.

第三步　将分解后的周期项送入时频域注意力模块,获
取其在频域空间以及时域空间内的特征表示;趋势项被送入

一个多层感知机(MLP)中得到其特征表示.随后将上述周

３６１徐敬涛,等:基于时频域注意力的时间序列异常检测模型



期项在时域和频域的特征表示分别与趋势项的特征表示进行

加和,并送至时域和频域的重建层,分别得到时域和频域的重

建输出,并度量时频域的重建差异.

第四步　重复第二步和第三步L 次,其中L 是超参数.

最后一层输出异常分数和异常检测结果.

３．３　渐进式分解模块

时序数据可能包含复杂的数据模式,所以模型中采用了

模式分解以便充分利用这些不同的模式,从找到不同模式中

存在的异常.如图２(a)和图２(b)所示,蓝色线条表示原始数

据,黄色线条表示趋势项,而绿色线条表示周期项,检测到的

异常点用红点表示.显然,分解后异常更容易被检测到.

(a)Originaltimeseries

(b)Timeserieswithdecomposition

图２　分解策略协助异常检测的实例(电子版为彩图)

Fig．２　Exampleofdecompositionhelpstimeseriesanomalydetection

时序分解的方式有很多种,经典的分解方法包含加法分

解、乘法分解和 STL分解等.本文采用加法分解模型中的

HodrickＧPrescott(HP)滤波器作为时序分解的方法,因为它

分解方式简便,并且对于真实数据集的分解效果较好.

假定有一段时间序列yt,t∈{１,２,􀆺,T}包含了趋势项τt

和周期项ct,即yt＝τt＋ct.HP滤波器是一个趋势滤波器,

可以通过最小化式(２)得到其中的趋势项:

min
τ

＝(∑
T

t＝１
(yt－τt)２＋λ∑

T－１

t＝２
[(τt＋１－τt)－(τt－τt－１)]２)

(２)

其中,λ是平滑参数,用于控制趋势项和周期项的平滑程度.

与之前的方法不同,模型并不是只在开头使用一次分解,

而是在每一层的开始都使用一次分解,即渐进式分解,从而充

分利用数据在趋势项和周期项中的异常信息.这一设计也使

模型能够深度挖掘数据中存在的异常点,使得正常数据和异

常数据之间的区别更加明显.每一层分解后的周期项会送至

时频域注意力中得到其在时域和频域中的特征表示,趋势项

部分送至 MLP中得到趋势项的特征表示,再分别与上述周

期项在时域和频域中的特征表示进行加和后,送至时域和频

域的重建模块得到对应域中的重建输出.

Xc
i,Xt

i＝HPDecomp(Xi) (３)

其中,i为当前编码器的层数;Xi 为当前层的输入;Xc
i∈ℝn×d和

Xt
i∈ℝn×d分别为当前层的输入经过 HP滤波器分解后得到的

周期项和趋势项,d为自注意力的嵌入维度,n为序列的长度.

３．４　时频域建模模块

时域和频域表示数据中的不同方面.时域中主要关注输

入数据随时间的变化,即更关注整体趋势;频域则关注输入数

据的频率分布和频率成分强度等,即更关注周期性.异常数

据在时域中会表现为突然的波动或不连续性,而在频域中,这

些异常会导致频率成分的变化,尤其是引入高频成分,从而使

得从频域重建的结果与时域重建的结果表现出显著差异.而

对于正常数据,从时域和频域重建的结果差异相对较小.

同时,针对不同种类的异常,在时域和频域中获取到异常

信息的难易程度不同,如图３所示.

(a)PointＧwiseanomaly (b)PointＧwisediffintimedomain (c)PointＧwisediffinfrequencydomain

(d)Seasonalityanomaly (e)Seasonalitydiffintimedomain (f)Seasonalitydiffinfrequencydomain

图３　不同异常在时域和频域中的检测情况

Fig．３　Detectionofdifferentanomaliesintimeandfrequencydomains
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　　如图３(b)和图３(e)所示,时域中对点异常的捕捉更为敏

感,因为它与正常值之间的差异较大,即图中的diff较大;而
针对季节性或周期性的异常来看,它在时域中与正常值的差

距并不明显,即图中diff相对较小.而在频域中对于季节性

或周期性异常的捕捉会更加容易,因为有异常和无异常的数

据有明显的不同数量的峰值,而在时域中差别并不明显,如图

３(c)和图３(f)所示.因此,为了尽可能检测到多的异常,需要

结合时域与频域进行异常检测.
本文设计了一个结合时域和频域进行异常检测的模块,

如图１所示.在输入数据经过 HP滤波器分解为周期项Xc
i

和趋势项Xt
i 后,前者通过时频域注意力模块得到周期项的特

征表示,后者通过一个 MLP得到趋势项的特征表示.上述

周期项在时域和频域的特征表示分别与趋势项的特征表示进

行加和,并送至时域和频域的重建层,分别得到时域和频域的

重建输出.

３．４．１　时域注意力

对于时域分支,采取了经典的多头自注意力机制,多头自

注意力提供了自注意力对时序数据不同角度的关注,其示意

图如图１所示.对于第i层输入时域分支的周期项Xc
time,i∈

ℝn×d,经过多头自注意力机制后得到对应的特征表示输出:

Zs
time,i∈ℝn×d,Qj＝Xc

time,iWQ
j ,Kj＝Xc

time,iWK
j ,

Vj＝Xc
time,iWV

j (４)

Zj＝softmax QjKj
T

dk

æ

è
ç

ö

ø
÷Vj (５)

Zc
time,i＝Concat(Z１,Z２,􀆺,Zh)WO (６)

其中,h表示多头注意力的头数;W Q
j ∈ℝd×

dk
h ,W Q

j ∈ℝd×
dk
h ,

WV
j ∈ℝd×

dv
h 分别表示第j 个注意力头的可学习参数矩阵;

WO∈ℝdv×d表示多头自注意力的输出权重矩阵;Qj∈ℝ
n×dk

h ,

Kj∈ℝ
n×dk

h ,Vj∈ℝ
n×dv

h 分别代表查询、键、值矩阵.
周期项在时域分支通过多头自注意力后得到的特征表

示,将会与趋势项通过 MLP后得到的特征表示进行加和,用
于计算当前层在时域中的重建输出.

３．４．２　频域注意力

对于频域分支,首先要将时域中的数据转换至频域.转

换的方式有多种,如小波变换和傅里叶变换等,本文采用傅里

叶变换.对于时域数据 H(v),经过傅里叶变换后,得到对应

的频域表示 (f),如式(７)所示:

(f)＝∫
∞

－∞
H(v)e－j２πfvdv

＝∫
∞

－∞
H(v)cos(２πfv)dv＋j∫

∞

－∞
H(v)sin(２πfv)dv

(７)
其中,f是频率变量;v是积分变量;j是虚数单位,定义为－１

的平方根;∫
∞

－∞
H(v)cos(２πfv)dv是 的实部,记作Re( );

∫
∞

－∞
H(v)sin(２πfv)dv是 的虚部,记作Im( ).在频域中

的建模结束后,需要将频域中学习到的信息转换到时域中,如
式(８)所示:

H(v)＝∫
∞

－∞
(f)ej２πfvdf

＝∫
∞

－∞
(Re( (f))＋jIm( (f)))ej２πfvdf (８)

为了方便表示,将时域到频域的转换记作 FFT,将频域

到时域的转换记作IFFT.与时域中类似,对于第i层输入频

域分支的周期项分量Xc
freq,i∈ℝn×d,在频域中采用多头自注

意力机制得到对应的特征表示输出Zc
freq,i∈ℝn×d.上述过程

表示如下:

Qj＝Xc
freq,iWQ

j ,Kj＝Xc
freq,iWK

j ,Vj＝Xc
freq,iWV

j (９)

Qf＝FFT(Qj)

Kf＝FFT(Kj)

Vf＝FFT(Vj)
{ (１０)

Zj＝softmax QfKT
f

dk

æ

è
ç

ö

ø
÷Vf (１１)

Zc
freq,i＝Concat(Z１,Z２,􀆺,Zh)WO (１２)

Zc
freq,i＝IFFT(Zc

freq,i) (１３)

其中,Qf,Kf,Vf 分别为Qj,Kj,Vj 经过傅里叶变换在频域中

的表示.

３．４．３　时频域重建输出

在得到周期项在时域的特征表示输出Zc
time,i∈ℝn×d和频

域中的特征表示输出Zc
freq,i∈ℝn×d后,将其分别加上趋势项

经过 MLP得到特征表示输出Zt
i∈ℝn×d,得到周期项在当前

层最终的时域特征表示输出Ztime,i∈ℝn×d和频域中的特征表

示输出Zfreq,i∈ℝn×d:

Zt
i＝MLP(Xt

i) (１４)

Ztime,i＝Zc
time,i＋Zt

i (１５)

Zfreq,i＝Zc
freq,i＋Zt

i (１６)

随后,设置一个简单的线性层作为解码器,分别得到当前

层的时域重建输出Otime,i ∈ ℝn×d 和 频 域 重 建 输 出Ofreq,i ∈

ℝn×d,并在当前层中计算上述时域和频域的重建差异,如

式(１７)和式(１８)所示:

Otime,i＝Linear(Ztime,i) (１７)

Ofreq,i＝Linear(Zfreq,i) (１８)

３．５　异常诊断模块

为了度量在时域和频域中的特征表示及重建结果的差

异,以及在异常检测中扩大正常值与异常值之间的差异,本文

在每一个重建层之间都采用均方误差度量当前层的时域重建

结果和频域重建结果之间的差异,并将所有层的均方误差进

行加和平均,表示为:

Loss＝ １
LT　∑

L

i＝１
　∑

T

t＝１
(Otime,i,t－Ofreq,i,t)２ (１９)

其中,T 为输入时间序列的长度,L 为重建层的数量,Otime,i,t

和Ofreq,i,t分别代表第i层对应的时域和频域的重建结果.

在计算异常得分时,同样采样上述求解均方误差的方式,

当求解的误差结果大于阈值时,判定该点为异常点.其中阈

值的计算结果是根据模型训练集和测试集上的计算结果拼接

而成的,是一个动态的值.

４　实验

４．１　数据集

本文采用５个多变量的真实数据集、１个单变量的真实

数据集和２个多变量的合成数据集来测试模型的性能,这些

数据集的信息如表１所列.其中SMD(ServerMachineDataＧ
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set)是一个为期５周的数据集,收集自一家互联网公司计算

集群,包含了２８台机器的资源利用率访问记录;MSL(Mars

ScienceLaboratorydataset)由 NASA 收集,展示了火星探测

器的传感器和执行器数据的状态;SMAP(SoilMoistureAcＧ

tivePassiveDataset)也是由 NASA 收集的,展示了火星漫游

车使用的土壤样本和遥测信息,与 MSL 相比,SMAP 数据集

包含更多的点异常;SWaT(SecureWaterTreatment)是一个

基于５１个维度传感器的数据集,收集自持续运行中的关键

基础设施系统;PSM(PooledServerMetricsDataset)是来自

eBay服务器机器的公开数据集,包含 ２５ 个维度;UCR是由

KDD２０２１的多数据集时间序列异常检测竞赛提供的,包含来

自各种自然来源的 ２５０ 个子数据集;NIPSＧTSＧGECCO 是一

个用于物联网的饮用水质量数据集,发布于 ２０１８ 年的遗传

与进化计算会议;NIPSＧTSＧSWAN 是一个开放访问的综合多

变量时间序列基准数据集,提取自 SpaceweatherHMI活动

区图像系列中的太阳光球矢量磁图.

表１　数据集描述

Table１　Descriptionofeachdataset

数据集 来源 维度 训练集 验证集 测试集 异常率

SMD InternetServerMachine ３８ ５６６７２４ １４１６８１ ７０８４２０ ０．０４２
MSL NASASpaceSensors ５５ ４６６５３ １１６６４ ７３７２９ ０．１０５

SMAP NASASpaceSensors ２５ １０８１４６ ２７０３７ ４２７６１７ ０．１２８
SWaT InfrastructureSystem ５１ ３９６０００ ９９０００ ４４９９１９ ０．１２１
PSM eBayServerMachine ２５ １０５９８４ ２６４９７ ８７８４１ ０．２７８

NIPSＧTSＧGECCO WaterQualityforIoT ９ ５５４０８ １３８５２ ６９２６１ ０．０１１
NIPSＧTSＧSWAN Space(Solar)Weather ３８ ４８０００ １２０００ ６００００ ０．３２６

UCR VariousNaturalSources １ １７９０６７９ ４４７６７０ ６１４３５４１ ０．００６

４．２　基线和评价指标

将本文模型与１３个基线模型进行对比,主要包括传统方

法 OCSVM[５]和 IForest[４],基 于 聚 类 的 方 法 ITAD[３３]和

THOC[１１],自回归模型 CLＧMPPCA[３４]和 LSTM[１２],以及基

于重 建 的 方 法 InterFusion[３５],OmniAnomaly[３６]和 LSTMＧ

VAE[３７].除此之外,本文还额外引入了４个基于 Transformer
的异常检测方法来验证模型的异常检测性能,包括 Anomaly
Transformer[２０],DCdetector[９],TranAD[２２]以及一个目前最新

的模型 TFMAE[３８].TFMAE模型使用两个基于 TransforＧ

mer的自编码器,分别结合了基于窗口的时间掩蔽策略和基

于幅度的频率掩蔽策略,在没有异常偏差的情况下学习知识,

并通过提取的正常信息重建异常.

本文采用广泛使用的３个指标,即精确率(Precision)、召

回率(Recall)和F１分数来评估模型的性能.

P＝ TP
TP＋FP

(２０)

R＝ TP
TP＋FN

(２１)

F１＝２×P×R
R＋R

(２２)

其中,TP 为真正例,即模型将真实的异常样本正确地识别

为异常的样本数量;FP 为假正例,即模型将实际上是正常

的样本错误地识别为异常的样本 数 量;FN 为 假 负 例,即

模型将实 际 上 是 异 常 的 样 本 错 误 地 识 别 为 正 常 的 样 本

数量.

４．３　实验设置

与 AnomalyTransformer等基线模型中的设置一致,本

文将所有数据集均分成训练集、测试集和验证集.所有数据

集的窗口大小统一设置为１００,除了 SWaT 数据集的 batch

size设置为１２８外,其余数据集的batchsize均设置为２５６.

模型总共包含３层编码器,自注意力中的嵌入维度d均设置

为２５６,自注意力的头数均设置为８.模型训练过程中采用

Adam作为优化器,初始学习率设置为０．０００１.为了进行公

平的对比,所有数据集都只训练３轮.本文实验中的所有模

型训练均在一张 NVIDIA GeForceGTX３０９０(２４GB)GPU
上进行,且模型均使用PyTorch框架搭建.

另外,在最终计算准确率、召回率和 F１得分时,采用广

泛使用的异常调整策略[９,２０].该调整策略的核心机制是当连

续异常区间内检测到至少一个有效异常点时,即可判定该异

常段的完整检测.该策略的合理性源于实际监测需求,即在

持续异常状态下,单个异常点的有效识别足以触发预警机制.

４．４　实验结果

４．４．１　多变量的真实数据集

为了验证本文模型的有效性,首先在５个真实数据集上

进行验证,并采用１３个基线模型进行对比验证.为了避免偶

然性,所有实验均重复３次取平均值,实验结果如表２所列,

其中加粗表示最优结果,下划线表示次优结果.

结果表明,TFAＧTSAD在所有数据集上均取得了最优或

者次优的结果.特别地,在 MSL,SMAP,SWaT和PSM 数据

集上,TFAＧTSAD的 F１表现均比最新的模型 TFMAE更加

出色.值得注意的是,模型在SMD上的结果普遍偏低,这可

能是因为该数据集中的数据量在５个数据集中最大,同时它

对应的异常率在所有数据集中最小,所以相对于另外４个数

据集,在该数据集上检测结果的精确率、召回率和 F１分数都

有不同程度的下降,即便如此,TFAＧTSAD 在该数据集上仍

然取得了有竞争力的结果.

DCdetector与 AnomalyTransformer都可以看作从时域

中的局部信息和全局信息两个角度出发,在时域中通过度量

上述两个角度下的特征表示差异来进行正常点和异常点的区

分.与上述两个方法不同的是,本文采用时域和频域两个角

度结合的方式,且取得了更优的结果,证明了所提出的时域和

频域结合的方法的有效性.同时,TFMAE也是采用时域和

频域结合的方法,但是采用 KL散度度量时域和频域中的特

征表示差异,与 TFMAE的结果进行比较,证明了本文方法

度量时域和频域两个角度下的重建差异对于区分正常点和异

常点是有效的,且后续消融实验结果也表明了所选择的度量

方式的有效性.
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表２　在所有数据集上的结果对比

Table２　Comparisonofresultsonalldatasets
(％)

数据集

模型/指标 Venue
SMD

P R F１
MSL

P R F１
SMAP

P R F１
SWaT

P R F１
PSM

P R F１
OCSVM MachLearnＧ０４ ４４．３４ ７６．７２ ５６．１９ ５９．７８ ８６．８７ ７０．８２ ５３．８５ ５９．０７ ５６．３４ ４５．３９ ４９．２２ ４７．２３ ６２．７５ ８０．８９ ７０．６７
IForest ICDMＧ０８ ４２．３１ ７３．２９ ５３．６４ ５３．９４ ８６．５４ ６６．４５ ５２．３９ ５９．０７ ５５．５３ ４９．２９ ４４．９５ ４７．０２ ７６．０９ ９２．４５ ８３．４８
ITAD CIKMＧ２０ ８６．２２ ７３．７１ ７９．４８ ６９．４４ ８４．０９ ７６．０７ ８２．４２ ６６．８９ ７３．８５ ６３．１３ ５２．０８ ５７．０８ ７２．８０ ６４．０２ ６８．１３
THOC NeurIPSＧ２０ ７９．７６ ９０．９５ ８４．９９ ８８．４５ ９０．９７ ８９．６９ ９２．０６ ８９．３４ ９０．６８ ８３．９４ ８６．３６ ８５．１３ ８８．１４ ９０．９９ ８９．５４

CLＧMPPCA KDDＧ１９ ８２．３６ ７６．０７ ７９．０９ ７３．７１ ８８．５４ ８０．４４ ８６．１３ ６３．１６ ７２．８８ ７６．７８ ８１．５０ ７９．０７ ５６．０２ ９９．９３ ７１．８０
LSTM KDDＧ１８ ７８．５５ ８５．２８ ８１．７８ ８５．４５ ８２．５０ ８３．９５ ８９．４１ ７８．１３ ８３．３９ ８６．１５ ８３．２７ ８４．６９ ７６．９３ ８９．６４ ８２．８０

InterFusion KDDＧ２１ ８７．０２ ８５．４３ ８６．２２ ８１．２８ ９２．７０ ８６．６２ ８９．７７ ８８．５２ ８９．１４ ８０．５９ ８５．５８ ８３．０１ ８３．６１ ８３．４５ ８３．５２
OmniAno KDDＧ１９ ８３．６８ ８６．８２ ８５．２２ ８９．０２ ８６．３７ ８７．６７ ９２．４９ ８１．９９ ８６．９２ ８１．４２ ８４．３０ ８２．８３ ８８．３９ ７４．４６ ８０．８３

LSTMＧVAE RALＧ１８ ７５．７６ ９０．０８ ８２．３０ ８５．４９ ７９．９４ ８２．６２ ９２．２０ ６７．７５ ７８．１０ ７６．００ ８９．５０ ８２．２０ ７３．６２ ８９．９２ ８０．９６
AnomalyTrans ICLRＧ２２ ８８．８３ ９１．７６ ９０．２７ ９１．９４ ９５．２２ ９３．５５ ９３．６１ ９６．０５ ９４．７６ ８８．２３ １００．００ ９３．７３ ９７．１１ ９７．５３ ９７．３２

TranAD VLDBＧ２３ ７４．３０ ８１．６５ ７７．８０ ９０．７２ ９４．７３ ９２．６８ ９３．１２ ７１．３３ ８０．７８ ９４．２３ ９４．３６ ９４．２９ ９７．４４ ９８．１９ ９７．９２

DCdetector KDDＧ２３ ８５．８０ ８３．６３ ８４．７０ ９２．２７ ９７．４８ ９４．８０ ９４．２９ ９８．５２ ９６．３６ ９２．９７ ９９．８９ ９６．３０ ９７．０７ ９７．８９ ９７．４７
TFMAE ICDEＧ２４ ９１．５４ ８７．４６ ８９．４６ ９２．６０ ９２．６９ ９２．６４ ９４．３６ ９８．０３ ９６．１６ ９７．３６ ９５．１６ ９６．２４ ９７．４０ ９８．１６ ９７．７８

TFAＧTSAD(ours) － ８６．５０ ８７．５８ ８７．０４ ９１．７４ ９８．３４ ９４．９２ ９４．４３ ９９．０８ ９６．７０ ９３．２５ １００．００ ９６．５１ ９７．５３ ９８．８１ ９８．１７

４．４．２　多变量的合成数据集

为了进一步验证模型处理不同异常情况的能力,本文在

NIPSＧTSＧGECCO和 NIPSＧTSＧSWAN 两个合成数据集上对

模型进行验证.这两个数据集比上述５个真实数据集具有更

多的异常种类,对应的异常检测也更具挑战性.尽管这两个

数据集拥有最低的(NIPSＧTSＧGECCO:１．１％)和最高的异常

比(NIPSＧTSＧSWAN:３２．６％),但是本文模型的检测性能优

于其他方法且有较大幅度提升,说明了本文模型在多变量数

据集上表现良好,能有效应对数据的多样性.特别地,本文模

型在 NIPSＧTSＧGECCO数据集上的 F１分数在次优模型的基

础上提升了１５．２％,实验结果如表３所列.

表３　在 NIPSＧTS数据集上的结果对比

Table３　ComparisonofresultsonNIPSＧTSdataset
(％)

DataSet
Metric

NIPSＧTSＧGECCO
P R F１

NIPSＧTSＧSWAN
P R F１

AnomalyTrans ２３．１７ ５８．０８ ３３．１２ ９０．７３ ４７．４２ ６２．２８
Dcdetector ３８．２５ ５９．７３ ４６．６３ ９５．４８ ５９．５５ ７３．３５
TFMAE ２５．３６ ３２．８６ ２８．６２ ９４．２３ ５７．６５ ７１．５３

TFAＧTSAD ４３．９１ ６９．１８ ５３．７２ ９５．４９ ５９．９２ ７３．６３

４．４．３　单变量的真实数据集

上述数据集均为多变量数据集,而单变量数据集中缺少

数据不同维度之间的依赖关系,进一步提升了检测难度.为

了验证所提模型对于单变量数据的异常检测能力,还对模型

在 UCR和其增强数据集 UCRＧAUG中的每个子数据集上的

异常检测表现进行了测试,实验结果如表４所列.

表４　在 UCR数据集上的结果对比

Table４　ComparisonofresultsonUCRdataset
(％)

DataSet
Metric

UCRＧAUG
P R F１

UCR
P R F１

AnomalyTrans ８８．６３ ７７．５５ ８２．７２ ３３．１８ ６０．３２ ４２．８１
TFMAE ７３．９８ ６３．７４ ６８．４８ ３２．８６ ４５．０５ ３８．００

TFAＧTSAD ９０．２８ ８５．９４ ８８．０６ ３３．３７ ６１．７９ ４３．３４

结果显示,本文模型在单变量数据集上相对于基线模型

也能取得最好的结果,且在 UCRＧAUG 数据集上的 F１分数

较次优模型提升了６．５％.

４．５　消融实验

为了验证模型中使用到的渐进式分解策略和所设计的对

每一层重 建 误 差 做 加 和 平 均 方 式 的 有 效 性,设 计 了 基 于

TFAＧTSAD的多个变体模型,结果比较如表５所列.

I与II的实验结果表明,与不使用分解策略相比,在模型

中使用 HP滤波器进行模式分解的方式是有效的,因为模式

分解能使模型分别发现周期项和趋势项下的异常.

II与III的实验结果表明,与使用分解但不使用渐进式分

解相比,在模型的每一层重建网络中使用渐进式分解更加

有效.

III与IV的对比结果说明,采用度量重建差异的方式进行

异常检测比仅使用 KL散度度量特征空间的表示差异效果更

好.而IV与TFAＧTSAD的结果对比显示,采用传统的只在模

型最后输出计算时频域重建差异的效果比对每一层的重建差

异进行加和平均的效果差,体现了本文模型设计的有效性.

表５　不同模型变体的F１分数比较

Table５　ComparisonofF１scoresfordifferentmodelvariants
(％)

No．
Model

Decomposition
Progressive

decomposition
Losswith

KL
Losswith

mse
Losswith
avgmse

SMD MSL SMAP SWaT PSM AvgF１

F１

I √ ８５．８４ ９４．５８ ９４．０５ ９６．２４ ９７．７９ ９３．８１
II √ √ ８５．６０ ９４．３２ ９５．８９ ９６．３０ ９７．７６ ９４．１３
III √ √ ８６．１１ ９２．８９ ９１．５５ ９６．３４ ９７．９６ ９３．２４
IV √ √ ８５．２９ ９４．６１ ９６．２３ ９６．１９ ９７．８９ ９４．２０

TFAＧTSAD √ √ ８７．０４ ９４．９２ ９６．７０ ９６．５１ ９８．１７ ９４．６７

７６１徐敬涛,等:基于时频域注意力的时间序列异常检测模型



４．６　参数影响

本文探究了不同窗口大小、不同的编码器层数以及注意

力中不同的嵌入维度对５个真实数据集F１分数的影响,实验

结果如图４所示.

图４(a)展示了在５个数据集上采用５０,１００,１５０,２００和

２５０的窗口大小对模型异常检测效果的影响.实验结果显示,

本文模型的检测性能表现为:在多数数据集上对窗口大小的变

化是相对稳定的,并且当窗口大小为１００时便能提供相对其他

窗口大小而言最好的性能.过小的窗口会带来检测性能不佳,

而过大的窗口则带来更大的内存开销和更长的计算时间.

图４(b)显示了不同编码器层数对５个数据集上的F１分

数的影响,结果表明,不同的编码器层数对SMAP数据集上

的性能影响最大,对 PSM 的性能影响最小.总体来看,多数

数据集在编码器层数为３时即可达到性能饱和.过少的层数

可能无法达到最好的检测效果,而过多的层数则会带来更大

的计算消耗.

图４(c)显示了嵌入维度d_model对５个数据集上F１分

数的影响,可以看出,嵌入维度并没有对模型性能产生较大的

影响,这 不 仅 说 明 了 本 文 模 型 的 稳 定 性,也 说 明 了 选 择

d_model为２５６是对性能表现和计算复杂度的权衡考虑.

图４　模型中主要超参数的敏感性研究

Fig．４　ParametersensitivitystudiesofhyperＧparametersintheproposedmodel

　　结束语　本文提出了一种基于时域和频域注意力的异常

检测模型 TFAＧTSAD.该模型首先创新性地利用渐进式的

分解策略在每一层中都对输入数据进行分解,以便充分捕捉

输入数据中不同模式的异常.其次以多头自注意力为核心,

从时域和频域两个角度对输入数据进行特征表示和重建.最

后使用均方误差加和平均的方式度量时域和频域中的重建差

异,判定数据中是否存在异常值.TFAＧTSAD在多个真实数

据集中均取得了优于其他模型的性能,表明了该模型的有

效性.

时序数据之间不仅存在时间上的依赖关系,还可能存在

特征维度之间的依赖关系,也可能存在空间上的依赖关系.

在未来的工作中,应该进一步探索特征维度和空间上的依赖

关系对于异常检测的影响,提高异常检测性能.同时,可以从

不同角度出发,对正常点和异常点的差异性做更进一步的探

索,找到针对输入数据更有效的异常检测方式.
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