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摘　要　随着物联网与５G技术的不断演进,数据流量呈现出前所未有的爆炸式增长趋势.在此背景下,传统集中式云计算模

式已无法满足终端数据处理低延时和低能耗的需求,能够在数据产生源头提供即时服务的移动边缘计算(MobileEdgeCompuＧ

ting,MEC)逐渐成为解决该问题的最优选.计算卸载作为 MEC技术的核心组成部分,其性能受多种因素影响,优化计算卸载

以提升性能已成为全球研究者关注的焦点.对此,深入探讨了 MEC的计算卸载技术.首先,回顾了 MEC的发展历程,并阐述

了 MEC和计算卸载的概念和架构;其次,从计算卸载技术在不同场景下的实际应用出发,讨论了其研究现状,并介绍了有关计

算卸载的优化技术;最后,分析了计算卸载技术面临的挑战,并对未来 MEC计算卸载技术的研究方向进行展望,为后续的研究

工作指明方向.
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Abstract　WiththecontinuousevolutionoftheIoTand５Gtechnologies,datatraffichasshownanunprecedentedexplosive

growthtrend．Againstthisbackdrop,thetraditionalcentralizedcloudcomputingmodelcannolongermeettherequirementsof

lowlatencyandlowenergyconsumptionforterminaldataprocessing．MECcanprovideimmediateservicesatthesourceofdata

generation,hasgraduallybecomethemostoptimalsolutiontothisproblem．AsacorecomponentofMECtechnology,theperＧ

formanceofcomputingoffloadingisaffectedbyvariousfactors．OptimizingcomputingoffloadingtoenhanceperformancehasbeＧ

comethefocusofglobalresearchers’attention．ThispaperaimstodeeplyexplorethecomputingoffloadingtechnologyofMEC．

Firstly,itreviewsthedevelopmenthistoryofMECandelaboratesontheconceptsandarchitecturesofMECandcomputingoffＧ

loading．Secondly,startingfromthepracticalapplicationsofcomputingoffloadingtechnologyindifferentscenarios,itdiscusses

thecurrentresearchstatusandintroducestheoptimizationtechnologiesrelatedtocomputingoffloading．Finally,itanalyzesthe

challengesfacedbycomputingoffloadingtechnologyandlooksaheadtothefutureresearchdirectionsofMECcomputingoffloaＧ

dingtechnology,soastopointoutthedirectionforsubsequentresearchwork．

Keywords　Mobileedgecomputing,Computingoffloading,Offloadingdecision,Resourceallocation,Computingoptimization

　

１　引言

自２００６年 Google在搜索引擎大会上首次提出“云计算”

概念后,全球各国政府与大型企业便纷纷斥巨资,积极开展云

计算技术的研发,并大力推进其商业化进程.在过去近十年

间,互联网产业迅猛发展,云计算技术不断迭代升级,日臻成

熟.如今,云计算已广泛渗透至社会的各个领域,逐步成为全

社会通用的重要基础设施,深度融入人们的生产生活.然而,

随着物联网(InternetofThings,IoT)技术的持续进步,全球

IoT设备数量呈现出显著增长态势.依据 Statista预测[１],

２０２３－２０３０年全球IoT设备数量将近乎翻倍,从１５９亿台激

增至３２１亿台以上.终端设备数量急剧增加,然而传统中心

式云计算架构受限于数据处理模式、传输距离和链路稳定性

等,难以满足时延敏感或计算密集业务的需求.而分布式的

边缘计算能够有效补充中心式云计算的能力,肩负起推动产

业互联网落地的重任,云计算由此正式步入边缘计算时代.

移动边缘计算[２Ｇ３](MobileEdgeComputing,MEC)作为

云计算的拓展与补充[４],通过在网络边缘为用户提供云计算

能力的方式,显著降低了服务交付时延,为用户带来更优质的

服务体验.然而,在实际应用场景中,服务器与终端设备之间

的计算卸载过程需全面权衡多种复杂因素,如边缘服务器资

源的有限性、终端设备的移动特性以及计算任务的异构性.

如何有效平衡并考虑这些因素,制定出最优的计算卸载策略,

是计算卸载问题研究中的核心挑战.



本文首先介绍了 MEC的产生、概念和基本架构以及计

算卸载的概念;接着从应用场景和卸载优化技术两个维度,对

计算卸载技术进行深入分析与总结;同时,梳理当前计算卸载

领域面临的挑战,并对未来的研究方向进行展望;最后对全文

进行系统性总结.期望通过本文的研究,能够更全面、系统地

研究计算卸载技术在 MEC中的应用,推动该领域不断进步

与创新.

２　MEC概述

２．１　MEC的产生

云计算作为中心式计算的典型代表,依托虚拟化技术构

建起“按需使用、按量付费”的创新服务模式.这一模式的出

现,犹如为传统企业在IT基础设施建设方面的困境找到了突

破口,成功化解了传统企业自建IT基础设施时面临的高昂建

设成本与运营成本难题.企业无需再投入巨额资金用于硬件

设备购置、机房搭建与维护、软件系统开发与更新等事项,仅

需依据自身实际需求租用云计算资源,能显著提升资源利用

率,降低运营风险.

然而,由于其自身架构的固有局限性,以及数据在处理前

需进行长距离传输,在物联网蓬勃发展的背景下,云计算的应

用面临诸多挑战.例如,在一些对实时性要求极高的物联网

场景中,如自动驾驶[５]、工业自动化控制[６]等,云计算的长传

输时延可能导致严重的后果.

为有效克服上述不足,边缘计算的概念应运而生.作为

云计算的拓展与有力补充,边缘计算衍生出了微云、雾计算和

MEC这３种典型模式.其中,微云可被视作一种小型化的云

数据中心,部署于网络边缘位置.它具有支持用户移动性的

特点,主要功能在于为移动设备提供强大的计算资源支持,并

有效降低通信延迟,从而为资源密集型和交互式的移动应用

提供坚实的技术保障.例如,在移动游戏、移动办公等场景

中,微云能够实时处理大量数据,确保应用的流畅运行和快速

响应,提升用户体验.

雾计算则部署在终端设备与传统云服务器之间,形象地

讲,它犹如一朵接近地面的云,为用户提供计算、存储以及网

络服务.雾计算的存在,极大地减轻了IoT应用的带宽压力,

满足了其对时延的严格要求.在智能交通[５]、智能工业[６]等

物联网场景中,雾计算能够在本地对大量的传感器数据进行

实时处理和分析,减少了数据卸载至云端的流量需求,缩短了

网络延迟,提高了系统的实时性和鲁棒性.

由于移动网络技术的迅猛发展,各种新型业务层出不穷.

例如,虚拟现实(VR)/增强现实(AR)、高清视频直播、实时在

线互动游戏等,对网络的带宽、时延等性能指标提出了前所未

有的需求.同时,大量新型业务的接入,进一步加重了网络负

载,给网络的稳定运行带来了巨大挑战.为满足移动网络高

速发展所需的高带宽、低时延需求,同时缓解网络压力,在移

动网络边缘部署计算、存储等资源的理念逐渐成为工业界的

广泛共识.在此背景下,MEC逐步孕育并发展起来.

２．２　MEC的概念

MEC并非新生概念,其起源于２０１３年.当时IBM 和

NokiaSiemens网络联合推出一款独具创新的计算平台,该计

算平台利用在无线基站内部运行应用程序的特性,向移动用

户提供服务,这便是 MEC的雏形.

２０１４年,欧洲电信标准协会(EuropeanTelecommunicaＧ

tionsStandardsInstitute,ETSI)成立了移动边缘计算规范工

作组,标志着 MEC标准化进程的正式开启.其中 ETSI对

MEC的定义[７]是:把边缘服务器带到无线接入侧,以具有在

网络边缘为用户提供IT服务和云计算的能力.

由于移动边缘计算任务产生的位置处于无线接入网内,

更靠近终端设备,因此能够依托超低时延、高带宽的特点来提

升服务质量和用户体验.但随着研究的逐步深入,ETSI将

“MEC”中“M”的内涵进行拓展,使它不再局限于传统的移动

接入,并将 WiＧFi接入、固定接入等其他非３GPP的接入方式

纳入其中.为了适应内涵的扩充,在２０１７年３月,ETSI把

“MEC”中的“M”重新定义为“MultiＧAccess”,“MEC”的翻译

也变更为“多接入边缘计算”.本文采用较为通用的 Mobile

EdgeComputing的说法.

MEC将云计算能力延伸至网络边缘,为终端用户提供了

更便捷、更高效的云计算服务,显著改善了用户服务体验[８].

随着新一代技术的持续发展和应用,MEC的应用范围将更加

广泛,未来将会有越来越多的标准和规范被提出,以提高

MEC在不同应用场景间的可迁移性和适用性.

２．３　MEC的架构

早在２０１５年,ETSI就发布了有关 MEC的概念验证框

架,并对其进行了定义和相关的标准化工作,该框架的参考架

构至今仍处于持续更新和完善之中[７Ｇ９].MEC的框架被 ETＧ

SI描述为一种生态系统架构,包括所涉及的实体和功能,采

用经典３层架构,上层是移动边缘系统层,中间层是移动边缘

主机层,下层是网络层实体.

在已公布的 MEC框架里,移动边缘主机层扮演着核心

角色,它是整个框架的中枢.该层由移动边缘主机和移动边

缘主机层管理两个关键组成部分构成.它们直接承载与运行

移动边缘应用,为其提供必要的计算、存储和网络资源,并负

责对这些资源进行有效的管理和优化.具体而言,移动边缘

主机为了支持移动边缘应用程序的高效执行,不仅提供虚拟

化的基础设施,还提供移动边缘平台.底层网络层通过对

３GPP网络、本地网络和外部网络等多种接入方式的广泛支

持,以满足不同场景下的通信需求.依托其提供的网络连接

功能,该层确保数据能够在用户设备、移动边缘主机以及外部

网络之间实现可靠且高效的传输,从而支持广泛的设备交互.

位于框架顶层的移动边缘系统层负责对整个 MEC系统进行

宏观调控,为用户设备和第三方应用提供统一的接口,使其能

够与 MEC系统进行无缝交互,同时隐藏了底层的复杂性,简

化了系统的整体操作和管理.ETSI的 MEC基本框架如图１
所示.

在对 MEC的深入研究中,图２呈现了一个更为详细

的 MEC参考架构.该架构基于图１的垂直框架,对各个

功能实体间的相互关联关系进行了细致入微的定义,并根

据不同的关联特性,抽象出 Mp,Mm 和 Mx这３种不同的
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参考点类型.其中,Mp代表与移动边缘平台应用相关的

参考点,Mm 代表与管理相关的参考点,Mx代表和外部实

体相关的 参 考 点.这 些 参 考 点 的 明 确 界 定,为 深 入 理 解

MEC 架构的内部运作逻辑以及其与外部的交互机制,提

供了关键线索.

图１　ETSIMEC基本框架

Fig．１　ETSIMECbasicframework

图２　MEC参考架构

Fig．２　MECreferencearchitecture

除此之外,MEC系统架构还可以用核心网络到终端设备

的云Ｇ边Ｇ端３层架构的形式来表现[１０],分别是云层(云计算)、

边缘层(边缘服务器)和终端层(终端设备),如图３所示.

在 MEC系统架构中,终端设备与边缘服务器之间并不

存在直接的通信链路,二者的交互需借助基站或无线接入点

来实现.具体而言,用户终端通过无线通信技术与基站或无

线接入点建立连接,而边缘服务器则通常采用有线连接的方

式与基站或无线接入点相连.值得注意的是,在 MEC系统

的部署策略中,边缘服务器、基站以及无线接入点常被视作一

个有机整体,共同部署于靠近用户终端的网络边缘层.通过

这种方式,系统能够有效降低因将所有任务卸载至云端处理

而产生的延迟和能耗,从而优化终端设备的性能和能源效率.

这种架构不仅提升了数据处理速度,还降低了网络传输的负

担,对于需要低延迟和高带宽的应用场景尤为重要[１１],被广

泛应用于车联网、物联网、移动增强/虚拟现实、医疗保健等延

迟敏感领域.

图３　云Ｇ边Ｇ端三层架构

Fig．３　CloudＧedgeＧdevicethreeＧtierarchitecture

２．４　计算卸载的概念

计算卸载技术最早于移动云计算领域被提出.在移动云

计算架构下,移动用户可通过无线网络,将计算密集型任务传

输至远端的云服务器进行处理.通过这种方式,不仅能够减

轻移动设备在计算和存储方面所面临的压力,还能有效延长

设备的电池续航时间.值得着重指出的是,移动云计算并非

是对云计算核心概念的拓展,其本质是云计算应用场景的延

伸.这意味着,尽管移动云计算极大地拓展了云计算技术的

应用范畴,但在根本上,它并未解决中心化云计算模式长期存

在的固有问题.

与之相对应的是 MEC,MEC是在万物互联的背景下产

生的,是一种与中心化云计算完全不同的分布式计算模式.

在 MEC环境中,计算卸载技术是指将计算任务从资源受限

的终端设备迁移至邻近的一个或多个边缘服务器,借助边缘

服务器的资源完成任务处理的一种技术[１２Ｇ１３].计算卸载流

程图如图４所示.

图４　计算卸载流程图

Fig．４　Flowchartofcomputationaloffloading

MEC中的计算卸载技术主要涉及执行框架、卸载决策和

资源分配等方面.

执行框架包括计算卸载流程以及卸载方式.图５清晰直

观地展示了计算卸载的主要执行流程.具体地,终端设备发

起计算卸载请求后,内置资源监测器即刻启动,全面检测云端

资源信息,获取可用云端服务器的运算能力、当前负载、通信
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成本等关键指标.然后,计算卸载决策引擎根据接收到的服

务器网络信息,运用专业算法和策略,智能判断任务执行位

置.决策明确后,分割模块按结果将整体任务细分为可在不

同设备独立运行的子任务.最后,本地执行部分由终端设备

自主完成,需云端执行部分经格式转化、数据封装等预处理

后,卸载至代理服务器处理.各流程紧密协作,确保计算卸载

高效、稳定运行,发挥 MEC 计算卸载技术优势.

图５　计算卸载主要流程

Fig．５　Mainprocessofcomputationaloffloading

此外,卸载方式可以分为两类:二进制(０Ｇ１)卸载和部分

卸载.二进制卸载是一种粗粒度的卸载方式,待卸载的任务

不可分割,只能作为一个整体选择是在终端设备上还是在边

缘服务器上执行处理.具体的执行要根据实际情况进行综合

考量与评判,如任务特性、设备条件和网络环境等的影响权

重.部分卸载则是一种细粒度的卸载方式,通过对任务的合

理分割,使服务器能够并行处理分割后的子任务,有效缩短任

务完成时间,这种卸载方式主要针对大规模的计算任务场景.

拆分后的子任务之间的依赖关系可以表现为串行或并行模

式,这些关系构成了一个复杂的拓扑结构.具体而言,这些子

任务根据依赖关系可以被构建为一个有向无环图(Directed
AcyclicGraph,DAG).部分卸载的执行条件与二进制卸载

大体相似,但都需要对多种因素进行综合评判,以适应现实需

求.计算卸载方式的示意图如图６所示.

图６　计算卸载的两种方式

Fig．６　Twomethodsofcomputationaloffloading

计算卸载决策在终端设备的卸载进程中起着关键作用,

它决定着终端设备是否执行卸载操作以及卸载的规模大小.

终端设备主要由代码解析器、系统解析器和决策引擎３个核

心部分构成.卸载决策的执行过程可细分为３个步骤:首先,

代码解析器基于应用程序的类型特点以及代码或数据的分区

规划,精准判断哪些任务具备可卸载性;接着,系统解析器开

始对一系列关键参数进行实时监测,包括可用带宽、待卸载数

据的体量大小、本地应用程序执行所消耗的能量与时间等重

要指标,这些参数对于全面评估卸载的可行性和效益性至关

重要;最后,决策引擎依据前述步骤所获取的信息综合判定是

否执行卸载操作.计算卸载的卸载决策依据其优化目标的差

异可进一步分类,现有的研究在最小化时延[１４Ｇ１７]、最小化能

耗[１８Ｇ２０]以及权衡时延和能耗[２１Ｇ２３]方面取得了诸多成果,有效解

决了 MEC的应用痛点.这３类卸载决策的对比如表１所列.

表１　３类卸载决策对比

Table１　Comparisonofthreeoffloadingdecisions

性能指标 参考文献 适用对象 优势 不足

最小化时延 [１４Ｇ１７] 时间敏感型应用 计算卸载过程耗时最短
只考虑时延,不能确保能耗是否

在移动设备可承受的范围内

最小化能耗 [１８Ｇ２０] 耗能型应用 计算卸载过程能耗最低
需要在最小化能耗的同时满足

应用程序所能容忍的时延限制

权衡时延和能耗 [２１Ｇ２３]
无严苛时延、能耗要求,
但需总消耗最小的应用

计算卸载过程总消耗最小
只适用于需求宽容的应用,不适

用于有特定严苛要求的应用

　　当终端设备决定卸载,接下来就要考虑进行合理资源分

配.当前计算卸载中资源分配的研究常考虑计算资源和通信

资源的分配.随着科学技术的快速发展,出现了大量计算密

集型的新型移动终端应用,由于移动终端设备在计算能力方

面存在局限性,因此急需为终端设备赋能,但设备所能提供的

计算能力是有限的.此外,数据量的不断攀升,不仅增加了通

信成本还加剧了通信链路压力,对通信资源进行合理的分配,

可降低传输大量数据时给带宽带来的压力和传输成本.近些

年的研究在计算资源[２４Ｇ２７]、通信资源分配[２８Ｇ３１]以及联合优

化[３２Ｇ３３]的问题上取得了可喜成果,有效降低了用户的使用成

本,提高了用户的服务体验.这３类资源分配的优劣对比如

表２所列.

表２　３类资源分配的对比

Table２　Comparisonofthreeresourceallocation

分配资源类型 参考文献 适用场景 优势 不足

计算资源 [２４Ｇ２７]
终端设备计算资源空闲或多应用

并发卸载

提高计算资源利用率,解决终端设

备计算能力不足的问题

未考虑通信情况,卸载时可能出现

拥塞干扰

通信资源 [２８Ｇ３１] 通信资源不足,防止数据上传堵塞
提高通信网络的频谱效率和系统

容量,缓解网络压力

仅考虑数据卸载传输过程,调整决

策时,缺少对卸载节点的计算资源

的状态的考虑

联合计算和

通信资源
[３２Ｇ３３]

请求计算卸载服务和请求通信服

务的用户并存的场景或综合资源

量有限

实现业务匹配,平衡资源利用,降
低终端设备的平均开销

不同小区间协同分配资源时,通信

干扰严重
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３　计算卸载技术应用场景

计算卸载技术作为移动边缘计算领域的一项核心技术,

在多种应用场景中均发挥了重要作用.凭借其靠近终端设备

的位置优势以及具备的计算与存储能力,移动边缘计算在车

联网、物联网以及虚拟现实/增强现实等多个领域得到应用.

在这些应用中,计算卸载技术扮演着至关重要的角色.

３．１　车联网

车联网(InternetofVehicles,IoV)通过现代通信和网络

技术,实现了车与车、人、路以及服务平台之间的信息交换与

共享,能够有效提升道路安全水平和交通运行效率,并促进智

能驾驶技术[３４Ｇ３５]的发展.但IoV 环境复杂,车辆高速行驶会

导致网络拓扑频繁变化,故研究重点在于如何在这种动态环

境下,结合车辆的实时位置、速度、周边基础设施状况,以及任

务的紧急程度、数据量大小等因素,精准、高效地做出计算卸

载决策.同时,保障在车辆快速移动过程中,卸载任务的数据

传输稳定性与低延迟,避免因网络波动而影响智能驾驶等关

键应用.

Huang等[３６]提出了一种基于图神经网络和深度强化学

习的计算卸载方案,利用图神经网络的关系能力来捕捉任务

间的依赖关系,同时利用深度强化学习的自适应学习能力来

实时优化任务卸载决策,有效提高系统的计算效率和优化能

耗表现.为最小化每个时隙中所有任务的总处理延迟,Zhao
等[３７]提出一种利用路侧单元辅助的IoV 网络中的多跳通信

任务卸载策略.Su等[３８]为解决IoV 中 DAG 应用的部分卸

载问题,综合考虑服务器计算资源分配和计算卸载决策的复

杂性,提出一种基于深度强化学习的 DAG 应用部分卸载算

法,以综合效用最大化时延和能耗.Shao等[３９]创新性地提出

了一种多跳聚类去重卸载机制,根据任务相似性对车辆进行

聚类,合并相似的任务,将延迟优化问题转换为任务量减少问

题,有效提升卸载延迟表现.针对高速环境下的延迟优化问

题,Zhou等[４０]提出组优先采样Ｇ双决斗深度 Q 网络算法来优

化计算卸载,缩短延迟.

虽然现有研究已经解决了实际问题,但可以预料的是,随
着自动驾驶的不断发展,车辆自身需要处理的数据将呈指数

式增长,因此需要设计更为合理的架构和更为高效的卸载策

略,以应对计算密集型和延迟敏感性的应用.

３．２　物联网

在学术界,关于物联网的定义存在多种表述,但被广泛接

受的定义为:物联网是一种将物品连接起来的互联网形态,并

非单纯连接物品的普通网络[４１].互联网凭借其强大的连接

能力,将各类物品相互联通,进而构建起物联网,这一过程使

得物品的智能化识别与管理得以实现.

随着IoT设备和网络的快速发展,用户对个性化服务的

需求与日俱增.然而,IoT设备受自身计算资源的限制,无法

满足延迟敏感的服务请求.对此,人们对边缘协作方案进行

了研究.Du等[４２]通过无人机辅助的方式,提出了一种多智

能体联合轨迹与计算卸载方案,在考虑任务类型的多样性、服

务质量保障以及服务公平性的前提下,实现了卸载任务量的

最大化.此外,Cui等[４３]利用卫星资源,实现边缘节点和云计

算节点间的负载均衡;Park等[４４]提出了使用基于多目标的强

化学习进行计算卸载,提高边缘计算环境的服务体验质量;

Hwang等[４５]提出了一种应用IoV 切片和任务卸载机制的参

考架构,其在缩短延迟方面极具优势;Chouikhi等[４６]提出了

一种分布式协作计算卸载博弈,以优化能源消耗并确保在容

忍的截止日期之前完成任务的体验质量,还使用聚类方法将

依赖任务重新分组到同一个集群中,以更好地处理任务间的

依赖.

计算卸载技术在物联网中应用广泛且十分重要.随着物

联网的发展,受限于计算资源,边缘协作和计算卸载方案应运

而生,有效缓解了物联网设备的计算压力,提高了设备的延迟

表现和体验质量.但计算卸载技术在物联网中的应用永远在

路上,未来研究方向应聚焦于多目标优化,如综合考虑任务多

样性、服务质量和公平性;开发更高效的学习算法,如面向优

化的多智能体深度强化学习;以及强化不同计算节点间的协

同计算.

３．３　虚拟现实/增强现实

虚拟现实(VirtualReality,VR)与增强现实(Augmented

Reality,AR)技术正以一种前所未有的态势深刻影响着人们

的生活习惯.这两种技术巧妙融合了不同世界的景象与声

音,成功构建出一个全新的感知维度.VR 技术通过对环境、

感知、自然技能以及传感器设备等要素的精心模拟,为用户营

造出身临其境的实时动态三维立体体验.而 AR 技术则是将

虚拟元素天衣无缝地融入真实世界,实现了虚拟与现实场景

的和谐共生.

然而,VR/AR应用程序由于所附着设备的自身硬件条

件的限制,无法在本地满足自身对高服务质量的严苛要求,尤

其是对图形渲染与实时性处理有着极高需求的移动 AR/VR
游戏应用.幸运的是,MEC中的计算卸载技术为 VR/AR的

发展提供了强有力的技术支持.在 MEC环境下运用计算卸

载技术[４７],能够将复杂的图形渲染和物理模拟任务迁移至云

端或边缘服务器进行处理.如此,不仅可以显著提升游戏的

画面质量[４８]与运行流畅性[４９],还能减轻终端设备的计算负

担[５０],延长电池使用时间[５１],进而从多个方面提升用户的整

体体验.

在 VR方面,Lin等[５２]提出了一种考虑成本的任务卸载

与迁移方案,在该方案下,虚拟终端的视口渲染任务能够在可

接受的长期运营成本下,在移动接入点之间进行定期的卸载

和迁移.使用其提出的改进异步优势演员评论家算法,能够

实现具有高收敛速度的在线决策.Lin等[５３]提出了一种受量

子启发的在线学习算法,以降低虚拟设备能耗并保障视频流

畅度,将渲染卸载决策和资源分配这一联合优化问题转换为

马尔可夫决策过程,并通过受量子启发的强化学习算法在线

学习最优策略.在 AR 方 面,Cozzolino等[５４]提 出 了 NimＧ

bus———一种多目标任务分配解决方案,该方案通过将移动的

实时对象检测模型卸载到边缘云基础设施,来最大限度地缩

短延迟.

特别地,利用 MEC对近距离传输的支持,VR/AR 应用

系统可以更好地依托无线技术,摆脱线缆束缚,提升设备的便

携性和灵活性.这将极大地推动 VR/AR系统在更多领域的
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广泛应用和深入发展,为未来的科技生活带来更多可能.

３．４　医疗保健

在医疗保健领域的实际工作场景中,计算卸载技术同样

得到了极为广泛的应用.当下,数字化浪潮汹涌澎湃、科技发

展日新月异,传统医疗模式正稳步朝着智慧医疗模式转型升

级.在此过程中,网络作为重要媒介,发挥着打破地域限制的

关键作用,促使医护资源得以合理配置和高效利用.

以复杂的手术场景为例,对于经验尚欠丰富的医生而言,

远程指导的重要性不言而喻.手术室内,高清摄像头与传感

器相互协同,实时采集视频图像以及生理数据,这些数据可通

过计算卸载技术传输至边缘或云端服务器[５５Ｇ５６]进行处理.

远端的专家根据实时传输而来的视频与生理数据,结合 VR
技术开展手术模拟和分析,进而为现场医生提供即时、精准的

指导.这种方式不仅跨越了地理空间的限制,更极大地提高

了医疗资源的使用效率,有力推动了高质量医疗服务的普及

和共享,使更多患者受益.Lin等[５７]创新性地将区块链技术

集成到无线 VR 医疗系统中,达成任务卸载和数据处理全局

信息的共识,增强系统安全性,有效抵御恶意攻击,为无线

VR 医疗系统的信息安全提供了可靠保障,解决了医疗数据

安全传输和处理的关键问题.

除了临床应用场景,移动边缘计算中的计算卸载技术在

日常生活中也有着出色的应用表现.以高血压患者的健康管

理为例,为有效避免患者晕倒,需要对其生理指标进行实时监

控与反馈.通过将这类应用数据卸载至边缘服务器执行,可

以显著降低延迟,实现对突发状况的快速响应,为患者的生命

健康筑牢防线.电磁干扰对医疗传感器带来的挑战是毁灭性

的,针对这个问题,Lin等[５８]提出了优化网络性能的资源分配

和计算卸载算法,能够为医疗诊断和治疗提供有效存储和查

询医疗数据的方法.

４　计算卸载优化技术

计算卸载技术在多元场景中均有广泛应用.但为进一步

优化时延与能耗表现,实现用户服务体验的最大化提升,亟待

对计算卸载的卸载决策、资源分配以及卸载路径等关键环节

展开深度优化.后续内容将着重介绍一系列卸载优化技术,

如凸优化、博弈论等前沿方法,深入剖析其在提升计算卸载性

能方面的应用原理与实践价值.

４．１　凸优化

凸优化作为数学最优化领域的重要分支,主要聚焦于在

凸集上对凸函数进行最小化的研究.本质上,在标准优化问

题的范畴内,凸优化问题要求目标函数与约束函数均为凸函

数.在凸优化问题的求解过程中,存在一个极为关键的特性,

即局部最优解必然等同于全局最优解.这一特性极大地简化

了求解过程,使得在求解时能够有效规避陷入局部最优的困

境,从而更易找到真正意义上的全局最优解.同时,凸优化问

题可借助梯度下降法、牛顿法、内点法等一系列高效算法来实

现求解.这些算法具有收敛速度快、计算复杂度低的显著优

势,为凸优化问题的高效求解提供了坚实保障.

凸优化在计算卸载中有极其重要的作用.一方面,它可

以用于任务分配与资源调度,通过构建精密的凸优化模型,将

任务完成时间、能耗等关键指标设定为目标函数,同时将设备

计算能力、网络带宽、电池电量等实际因素作为约束条件,从

而精准确定最优的任务卸载方案[５９Ｇ６０];还可以利用凸优化技

术,对边缘服务器的计算资源、网络带宽等核心资源实现合理

高效的分配[６１Ｇ６２].另一方面,其可降低计算复杂度[６３Ｇ６５],利

用数学性质简化问题求解并提升求解效率,还能提升系统性

能与可靠性[６６],优化性能指标并增强稳定性.

４．２　博弈论

博弈论是研究决策主体的行为发生直接相互作用时的决

策以及这种决策的均衡问题的学科.在一个博弈中,通常包

括参与者、策略、收益等要素.参与者是指参与博弈的各个主

体,策略是参与者可以选择的行动方案,收益是参与者采取不

同策略时所获得的回报.

博弈论作为一种强大的分析工具,能够有效剖析独立且

具有自利属性的参与者之间的互动关系,旨在实现博弈中所

有参与者收益的最大化.这一特性在云服务提供商与边缘服

务提供商的互动场景中尤为适用[６７Ｇ６８].具体而言,斯塔克尔

伯格博弈在探讨智能且理性的决策者之间的冲突与合作问题

上具有独特优势.在斯塔克尔伯格博弈模型里,参与者被清

晰划分为领导者和追随者两个角色[６９Ｇ７０],领导者率先行动,

追随者基于领导者的决策再做出自身的选择.通过这种先后

决策的机制,深入研究双方在复杂情境下的策略选择与互动

行为.

计算卸载所涉及的博弈主要有３类,用户与服务器、用户

与用户,以及用户与服务器间的博弈.其中用户与服务器间

的博弈是指用户期望以最低能耗、延迟等成本完成任务,服务

器则力求在满足用户需求之际,最大化自身资源利用率与利

润.用户策略决定是否卸载及卸载至哪台服务器,服务器策

略包括是否接受卸载请求及分配资源量.用户成功卸载且获

得低延迟、低能耗服务则收益高,服务器合理接纳任务并高效

利用资源则收益理想.通过博弈分析,能在不同网络条件与

任务需求下,确定双方最优策略,实现相对满意状态.

多用户间博弈指多个需计算卸载的用户为参与者,各用

户需决定卸载时机、数据量等策略.因网络和服务器资源有

限,单个用户的卸载行为会影响其他用户.若所有用户过度

卸载,会引发网络拥塞、服务器过载,导致任务延迟与能耗上

升,收益降低;而通过博弈达到均衡,用户依据其他用户行为调

整策略,可实现资源合理分配,使各用户均获得一定收益,如物

联网设备同时卸载时,能借此避免恶性竞争,提升系统性能.

多服务器间博弈指多个提供计算卸载服务的服务器参与

博弈,它们在价格、服务质量等方面竞争.服务器可降低价格

吸引用户,但可能影响利润;也可以提升服务质量,但需增加

硬件投入.服务器通过合理的策略吸引足够用户,保障自身

利润与资源利用率,从而获取高收益.借助博弈分析,服务器

可以在不同市场环境下找到最优竞争策略,实现自身利益最

大化,推动计算卸载系统更高效稳定的运行.

４．３　机器学习

在 MEC环境中,必须快速做出卸载决策.基于机器学

习的卸载是一种具有前途的方法,它可以自动映射给定的系

统设置,从而得出最佳卸载决策.机器学习算法的差异很大,
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可以分为不同的类型,包括监督学习、无监督学习和强化学

习.机器学习被定义为从所收集的经验数据中进行学习的计

算方法,旨在提高性能或在无需人工干预的情况下做出准确

的预测.本质上,机器学习允许用户向计算机算法输入大量

数据,然后让计算机分析这些数据,并仅根据输入的数据做出

基于数据驱动的推荐和决策.如果算法识别出任何需要修正

的地方,它会整合这些修正内容,以便在未来做出更好的决

策.深度学习是机器学习的一个子领域.二者的共同之处在

于,它们都是通过算法从特定类型任务的有限样本中总结出

规则,并且这些规则可以应用于新的未知数据.深度学习更

倾向于通过算法从原始数据中自动学习有效的特征.经过训

练的模型可以用作计算卸载的决策引擎[７１Ｇ７２].

机器学习的另一个子领域是强化学习,它的基础框架是

马尔可夫决策过程,其允许智能体在与环境之间的交互中通

过试错来训练卸载模型[７３].常用马尔可夫决策过程来优化

卸载决策[７４].具体而言,强化学习模型是为系统的每个状态

选择行动,使累积奖励最大化.强化学习并非从数据中进行

学习,相反,它必须从自身的经验中学习.

此外,还有深度学习和强化学习的组合场景,如深度强化

学习[７５].深度强化学习将深度学习的神经网络结构与强化

学习的框架相融合.深度学习部分用于对环境状态进行特征

提取和表示学习.强化学习部分则负责根据环境反馈的奖励

信号,通过优化策略网络或价值网络来学习最优行为策略.

深度强化学习中的主要算法包括深度 Q网络[７６]、策略梯度算

法以及深度确定性策略梯度算法.

４．４　元启发式学习

元启发式学习是一种用于解决复杂优化问题的方法,它
不依赖于问题的具体数学模型,而是通过模拟自然现象、生物

行为或人类经验等,来寻找问题的近似最优解.这类方法具

有通用性强、对问题适应性好等特点,能在合理时间内为复杂

问题提供可接受的解决方案.元启发式学习算法种类繁多,

有基于自然进化的算法,如遗传算法、差分进化算法,以及基

于群体智能的算法,如粒子群算法、蚁群算法.

遗传算法通过对问题的解进行编码,模拟生物种群的繁

殖、交叉和变异过程,使种群中的个体不断进化,逐渐逼近最

优解.由于遗传算法在多目标优化问题中具有良好的全局搜

索性能,因此在计算卸载中,遗传算法常被用于决策策略分

析[７７].差分进化算法则是基于群体差异的启发式搜索算法,

通过对种群中个体进行差分变异、交叉和选择操作,使种群朝

着适应度更高的方向进化.由于其在求解多维问题时具有收

敛速度快的优点,适用于连续和离散问题,因此常被应用于优

化资源分配[７８]以及无人机轨迹优化[７９].

粒子群优化算法是通过模拟鸟群、鱼群等生物群体的觅

食行为来求解,其中每个粒子代表问题的一个潜在解,粒子根

据自身的历史最优位置和群体的全局最优位置来调整自己的

速度和位置,从而实现搜索最优解.粒子群优化算法已被广

泛用于计算卸载决策制定,例如作为决策策略减少终端设备

的能耗[８０],降低计算复杂度[８１],以及获得多目标优化的最优

解[８２].蚁群优化算法模拟蚂蚁群体通过信息素进行通信和

路径搜索的行为来获取最优解.蚂蚁在搜索路径过程中会在

路径上释放信息素,信息素浓度越高的路径被选择的概率越

大,通过信息素的更新和正反馈机制,逐渐找到最优路径.蚁

群优化算法常被用于为计算任务找到优化的卸载路径[８３],降
低系统成本[８４],优化资源分配和提高效率[８５].

５　计算卸载技术面临的挑战

MEC凭借其在显著优化移动终端设备能耗方面的卓越

表现,以及为终端设备实时应用卸载提供有力支持的能力,在
学术界与工业界均备受瞩目.然而,当前在 MEC 应用场景

下,计算卸载技术尚处于发展阶段,成熟度欠佳,仍面临诸多

亟待解决的实际问题.
本章聚焦于计算卸载技术面临的挑战,旨在清晰梳理出

该技术需要重点攻克的问题,整理计算卸载技术面临的挑战

(见表３),为后续的研究与优化工作指明方向.具体而言,从
数据安全、隐私保护、负载均衡,以及硬件间的兼容性与可扩

展性等维度,系统且全面地阐述计算卸载技术所面临的挑战.

表３　计算卸载技术面临的挑战

Table３　Challengesfacedbycomputationoffloadingtechnology

技术挑战 主要问题 相关文献

数据安全 数据的传输和存储环节都可能受到攻击,导致数据完整性受损 [８６Ｇ８８]
隐私保护 终端设备数据涉及隐私问题,卸载过程隐私易被泄露 [８９Ｇ９４]
负载均衡 卸载方案不合理导致部分服务器过载 [９５]

兼容性与可拓展性 设备和系统各式各样,卸载方案可能无法部署 －

５．１　数据安全

在传统的集中式云计算模式中,为确保计算的顺畅进行,
用户数据被集中存储在云服务器上,这一做法虽便捷,但伴随

着隐私泄露的潜在风险[８６].也因此,作为云计算的有效拓展

和补充,数据安全[８７Ｇ８８]在移动边缘计算中占据着举足轻重的

地位.特别是在计算卸载过程中,数据在传输与存储环节面临

诸多安全风险,尤其是敏感数据,其保护需求尤为迫切.现有

的方法是对卸载任务进行加密处理或实现安全容量最大化.

针对加密卸载问题一般采取两种方法.一种是同态加密

卸载,其允许在密文上进行特定的计算,解密后的结果与在明

文上进行相同计算的结果一致.另一种是代理重加密卸载,

主要解决数据需要在不同的安全域或用户之间共享时的安全

问题.代理重加密技术可以在不泄露数据内容的情况下,将
密文从一种加密形式转换为另一种加密形式.

安全容量最大化通过高效利用资源以及增强安全防护来

提高安全容量,主要优化技术包括安全缓存机制以及安全多

租户技术.安全缓存机制将频繁访问的数据加密并置于本地

设备或边缘服务器的安全缓存中,方便获取并减少了加密计

算和数据传输量,增加了安全容量.安全多租户技术则通过

严格的隔离和访问控制机制,保证各租户之间的数据安全和

隐私,并通过优化资源分配和管理,提高资源利用率,实现安

全容量的最大化.
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虽然现有的方法能够解决计算卸载过程中的数据安全问

题,但鉴于 MEC的分布式特性和所处的复杂网络环境,传统

的数据安全方案往往难以直接适用.如何针对 MEC场景并

结合计算卸载技术的独特特点,设计出一套既有效又能妥善

应对安全挑战的数据安全方案,成为一个亟待解决的重要

课题.

５．２　隐私保护

隐私保护与数据安全二者紧密关联,相辅相成.为实现

数据隐私保护与计算处理的并行不悖,工业界目前主要依托

隐私计算技术[８９],该技术体系涵盖了差分隐私[９０Ｇ９１]、同态加

密[９２]等诸多细分技术.

当前,联邦学习[９３]技术在满足隐私保护与数据安全需求

的同时,能够有效破解数据孤岛困境与数据隐私保护难题,从

而在学术界与工业界备受关注.在实际应用场景中,鉴于孤

岛数据呈现出不同的分布特征,业内将联邦学习划分为横向

联邦学习、纵向联邦学习以及联邦迁移学习三大类别.依据

Lee等[９４]的研究工作,基于边缘计算的联邦训练模型具备显

著特征:训练所需数据不上传至云端,而是在数据产生的源头

进行本地训练,随后仅将计算所得的权重上传至云端,用于权

重聚合.这一机制既能有效降低隐私泄露风险,又能减少通

信开销,同时减轻云端的负载压力.

尽管联邦学习技术为解决计算卸载过程中的隐私保护问

题提供了有力途径,但现阶段针对该技术的相关研究仍相对

匮乏.开发适用于 MEC场景的隐私保护策略,不仅要求研

究者深入洞悉隐私计算的技术细节,还需充分考量实际应用

中的效率与实用性.这无疑是一项复杂且极具挑战性的跨学

科研究课题,涉及计算机科学、密码学、统计学等多个领域的

知识融合与协同创新.

５．３　负载均衡

随着各类设备日益频繁地将计算任务卸载至远程服务

器,服务器负载均衡[９５]已然成为提升系统性能与可靠性的核

心要素之一.在移动边缘计算(MEC)环境下,若无法实现计

算任务在不同边缘服务器之间的高效、合理分配,极易引发部

分服务器的过载现象.这不仅会导致该服务器处理任务的效

率大幅下降,还会因连锁反应致使整个系统的服务质量遭受

严重影响,如响应延迟显著增加、数据处理出错概率上升等.

鉴于此,通过科学的算法与策略确保服务器负载均衡,对保障

移动边缘计算系统的稳定和高效运行具有极其重要的意义.

５．４　兼容性与可拓展性

在 MEC环境中,终端设备与远程服务器之间可能存在

操作系统、硬件架构和软件平台的多样性.这种异构性给计

算任务的卸载和执行带来了兼容性挑战,因为确保任务能够

在不同设备和服务器间无缝迁移和执行需要解决跨平台操作

的问题.此外,随着计算卸载技术应用场景的扩展和用户基

数的增长,系统必须展现出良好的可扩展性,以适应需求的持

续变化.可扩展性要求系统能够轻松地集成新的服务器节

点、支持更多类型的设备接入,并能够动态调整资源分配策

略.这涉及到系统设计的灵活性和模块化,以便在不牺牲现

有功能和性能的前提下,快速适应新的技术发展和业务需求.

系统架构的设计应当允许增量升级和功能扩展,以应对未来

技术演进和业务变化所带来的挑战.

６　未来研究方向

尽管计算卸载技术在过去数年中取得了显著进展,但仍

存在若干尚未攻克的难题以及极具潜力、值得深入探究的方

向.第５章已对计算卸载技术所面临的挑战展开了详细分

析.在此基础上,除了针对上述挑战进行持续深化研究外,本

章将着重提出几个具有重要价值的未来研究方向,旨在为后

续相关研究工作提供清晰的指引与导向.

６．１　计算卸载方案

第４．３节关于机器学习的阐述充分展现了融入人工智

能后带来的显著性能提升,这清晰地表明人工智能赋能的计

算卸载技术蕴含着巨大的发展潜力.基于这一趋势,人工智

能正逐步从云端向边缘端迁移,智能边缘计算应运而生[９６].

智能边缘计算巧妙地将人工智能技术与边缘计算架构深

度融合,不仅能够充分利用边缘计算所具备的低延迟、高隐私

保护等特性,还能全方位发挥人工智能在数据分析、智能决策

等方面的独特优势,是未来计算领域的主要发展方向之一.

值得注意的是,当数据集规模较小时,人工智能算法的学

习效果与算法复杂度呈现正相关关系.因此,在开展智能计

算卸载方案的研究工作时,必须紧密结合实际问题与具体应

用场景的特点,精心选取适宜的模型开展.针对训练样本匮

乏的情况,借助联邦学习技术,从多个参与方获取数据进行分

布式训练,不失为一种有效的解决途径.通过这种方式,一方

面能够有效解决数据稀疏问题,确保模型训练数据的丰富性

与多样性;另一方面,联邦学习在数据交互过程中采用加密、

隐私保护等技术手段,可妥善解决训练过程中面临的数据隐

私难题,为智能计算卸载技术在实际应用中的广泛推广提供

坚实保障.

６．２　计算卸载技术的可靠性

在数字化浪潮席卷的当下,计算卸载技术已然成为提升

系统性能与效率的核心驱动力.其可靠性对于各类应用场景

的稳健运行起着决定性作用,尤其是智能交通和医疗保健领

域,其对数据传输速率、准确性以及动态响应能力提出了极高

的要求,相关应用的容错率必须维持在极低水平.

在实际应用过程中,考虑到网络环境的错综复杂、硬件设

备的多样性差异以及软件运行的固有不确定性,要确保计算

卸载过程中不出现任何故障,几乎是一项难以攻克的挑战.

正因如此,计算卸载方案或系统必须具备极高的可靠性,方能

契合不同应用场景的严苛要求.

传统方法中,保障计算卸载可靠性主要依托数据备份与

恢复机制.在服务器端对卸载任务所产生的数据进行实时备

份,如此,一旦遭遇数据丢失、损坏等意外状况,便能迅速从备

份中恢复数据,从而有力保障任务的连续性以及数据的完整

性.容错机制方面,则借助冗余计算、分布式存储等技术手

段,确保即便部分服务器或节点发生故障,系统依旧能够维持

正常运行状态,保证计算卸载服务的持续性与稳定性,最大限

度降低故障导致的服务中断风险.

随着技术的迅猛发展与应用场景的不断拓展,传统方案

逐渐暴露出局限性,难以适应新形势下的多样化需求,亟需针
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对现有需求进行深度优化.但目前该领域的研究成果相对匮

乏,尚不足以对计算卸载技术的可靠性提供全面、充分且行之

有效的技术支撑.因此,开展深入且系统的研究工作以填补

这一技术空白,满足实际应用需求,显得尤为迫切.

６．３　云边协同

在云计算与边缘计算的协同架构下,为达成计算资源的

精细化、灵活调配,二者将构建起更为紧密、深度的合作纽带.

云计算凭借其强大且近乎无限的计算能力,能够承担大规模、

复杂的计算任务;而边缘计算则以其低延迟、本地化处理的显

著特性,在应对实时性要求高的任务时优势尽显.二者特性

互补,相互配合,共同致力于满足多样化、差异化的计算请求.

这种云边协作模式带来的效益是多维度的.一方面,通
过优化任务分配与处理流程,显著提升了整体计算效率,缩短

了任务的处理时间与减少资源消耗.另一方面,该模式还强

化了系统的可靠性与灵活性.在可靠性方面,当一方出现故

障或负载过高时,另一方能够迅速接管部分任务,确保系统服

务的连续性;从灵活性视角来看,根据不同场景下的计算需

求,云边资源可以动态调整,实现资源的高效利用与适配,为
各类应用场景提供坚实的技术支撑.

结束语　MEC作为一种新兴的计算范式,因能够满足终

端设备的即时计算需求并提供近实时服务,有效迎合用户多

样化和高质量的业务需求,而受到广泛关注.本文从宏观视

角出发,全面介绍了 MEC和计算卸载的基本概念和架构,从
应用场景和卸载优化技术两个方面详细阐述了计算卸载技术

的最新研究进展,并指出了该技术在发展过程中所面临的挑

战.同时,展望了计算卸载技术未来的研究方向,强调了其在

推动移动边缘计算领域创新发展中的潜力.事实表明,对计

算卸载技术的持续探索,对解决日益增长的个性化服务需求

极具意义.
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