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摘　要　以太坊等区块链平台智能合约的安全漏洞一直是业界关注的焦点.使用字节码分析和检测智能合约漏洞是当前的主

流方法之一,其中符号执行等传统方法需借助预定义的漏洞知识建立规则检测漏洞,存在效率低、精度差等问题.基于深度学

习的检测方法则缺乏对字节码程序语义的深入理解,并且难以在过滤编译过程中产生噪声的同时捕捉完整的控制流与数据流

信息.针对以上问题,提出了一种构建关键语义图检测智能合约漏洞的方法,首先定义了特定的去噪预处理规则实现对合约数

据去噪,同时保留漏洞相关的关键语义信息,然后提出了一种能够捕捉程序丰富语义的异构图表示方法,并设计了一个基于异

构图注意力网络(HeterogeneousGraphAttentionNetwork,HAN)的漏洞检测模型.实验结果表明,所提方法优于现有的智能

合约漏洞检测方法,对于拒绝服务、整数溢出、时间戳依赖和未检查函数返回值漏洞,其F１值分别提升了１７．７５,５．９４,２８．９４和

２７．８５个百分点.

关键词:智能合约;智能合约安全;图神经网络;智能合约字节码
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Abstract　SecurityvulnerabilitiesinsmartcontractsonblockchainplatformssuchasEthereumhavelongbeenafocusofindustry
attention．BytecodeanalysisandvulnerabilitydetectionhavebecomeoneofthemainstreamapproachesforidentifyingsmartconＧ

tractvulnerabilities．However,traditionalmethods,suchassymbolicexecution,relyonpredefinedvulnerabilityrules,leadingto

inefficienciesandlowprecision．DeeplearningＧbasedmethods,ontheotherhand,lackacomprehensiveunderstandingofbytecode

semanticsandstruggletosimultaneouslyfilternoisegeneratedduringthecompilationprocesswhilecapturingcompletecontrol

flowanddataflowinformation．Toaddressthesechallenges,thispaperproposesanovelmethodforconstructingcriticalsemantic

graphstodetectsmartcontractvulnerabilities．Firstly,asetofspecificdenoisingpreprocessingrulesisdefinedtoremoveirreleＧ

vantdatawhilepreservingkeysemanticinformationrelatedtovulnerabilities．Next,aheterogeneousgraphrepresentationmethod

isintroducedtocapturerichprogramsemantics．Finally,avulnerabilitydetectionmodelbasedontheHANisdesigned．ExperiＧ

mentalresultsdemonstratethattheproposedmethodoutperformsexistingapproachesforsmartcontractvulnerabilitydetection．

Fordenialofservice,integeroverflow,timestampdependency,anduncheckedfunctionreturnvaluevulnerabilities,theF１scores

oftheproposedmethodareimprovedby１７．７５,５．９４,２８．９４,and２７．８５percentagepoints,respectively．
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１　引言

以太坊(Ethereum)是一种基于区块链技术的开源平台,
旨在实现去中心化应用(DApps)的开发和部署.以太坊建立

了一个通用的区块链平台,以太坊智能合约是在以太坊区块

链上执行的自动化合约或程序,由以太坊虚拟机(Ethereum
VirtualMachine,EVM)运行.然而,随着智能合约的快速发

展和智能合约带来的 Web３技术在各个行业的落地,智能合

约暴露出的安全问题也愈发严重.近年来,关于以太坊智能

合约的安全事件频发,并且已经造成较为严重的经济损失.

在所有安全事件中,损失最为严重的是２０１６年的 DAO 攻击

事件[１].在该事件中,攻击者利用智能合约的重入(ReenＧ
trancy)漏洞执行了一系列递归调用,导致 DAO 合约的资金

被大量转移.攻击造成的损失估计达数百万以太币,在当时

相当于数亿美元.直至今年,以太坊的攻击事件仍不断发生.

据区块链安全公司慢雾科技发布的«２０２４上半年区块链安全

与反洗钱报告»[２]显示,２０２４上半年 Web３领域因５６次合约

漏洞事件造成约１．０４亿美元损失,合约漏洞利用占安全事件

手法榜首.

因此,多个用于检测以太坊智能合约漏洞的方法被提出.

目前,绝大部分检测以太坊智能合约漏洞的方法以两种信息

作为分析依据,即合约源代码和合约字节码.检测对象为合

约源代码的研究可以充分利用源代码中的丰富自然语义和程

序语义信息,因此相关的工作也较多,而检测合约字节码的工

作则相对较少.然而,在以太坊平台,当合约在区块链部署运

行后,以太坊链上信息只会保存合约的字节码,而源代码往往

需要开发者主动开源,但目前在以太坊的大部分智能合约并

未公开其源代码,因此检测合约字节码的工作是相当必要的.

目前流行的字节码检测工具如 Mythril,Oyente等使用符号

执行方法进行漏洞检测,也有部分研究使用模糊测试方法进

行检测,这些方法的优点是在执行较长时间时能达到较好的

分支覆盖率,然而它们执行缓慢,针对单个合约检测就会消耗

较长时间,对于当今普遍包含多个合约的去中心化应用效率

较低.除此之外,也有许多研究使用人工智能方法开展漏洞

检测工作,这些工作面对合约字节码语义的缺失,以及编译过

程中产生的与源代码逻辑无关的操作码噪声等问题,未能提

出较好的解决方案.

针对以上问题,本文进行了如下工作:

１)提出了一组规则,用于消除合约中与漏洞无关的代码.

这部分代码通常在编译过程中生成,与合约的关键数据流和

控制流没有关联,因此被定义为噪声.

２)通过使用开源的反编译工具,将合约字节码转换为中

间表示(IntermediateRepresentation,IR).在消除噪声后的

中间表示基础上,提出了一种方法用于构建异构合约语义图,

从而将待检测合约转换为异构图结构.

３)改进并使用异构图注意力网络模型,用于分类异构合

约图.实验结果验证了该方法在常见智能合约漏洞检测中的

优越性,相较于当前的主流检测方法,表现出了显著优势.

２　相关工作

由于智能合约漏洞检测在区块链安全中具有重要地位,

当前有许多工作对此问题开展了研究.对于检测智能合约源

码的工作,目前使用较为广泛的是Slither[３].Slither是传统

的代码静态分析框架,将智能合约转换为称为SlithIR的中间

表示,并生成合约的控制流图.SlithIR使用静态单分配形式

和简化的指令集来简化智能合约的漏洞分析,并保留将智能

合约代码转换为字节码时可能丢失的语义信息.Slither接受

了持续的维护和更新,对各个版本的智能合约以及不同规模

的去中心化应用都具有良好的适配能力[４].然而,Slither对

于漏洞的检测依赖既有的规则,规则定义的不完善会造成较

高的误报率.近年来,使用深度学习方法的研究也纷纷出现.

由于图这一结构能够自然地表示程序流程,因此图神经网络

非常适合用于检测智能合约漏洞.在此领域,Zhuang等提出

了一种由智能合约源码构建合约图的方法[５],将合约的代码

语句转化为图的元素.之后,对图进行节点的删除与合并,以

缩减图规 模.最 后,设 计 了 一 个 时 序 传 播 网 络 (Temporal

MessagePassing,TMP)模型和一个图卷积神经网络模型,对

合约图进行分类.在此方法上,Liu等[６]从源代码中提取漏

洞特定的专家模式特征,之后构建合约图,提取图特征后与漏

洞特征相结合输出检测结果,提高了漏洞检测的精度.上述

研究使用同构图表示合约结构,难以表示合约中的复杂语义

信息(如循环结构、函数调用等).Mando[７]首先由合约源代

码构建 CFG 和 CallGraph,之后基于前者构建了合约异构

图.此外,它开发了一个多元路径异构图注意力网络,可支持

细粒度的行级漏洞检测工作.SCVHunter[８]首先基于中间表

示构建异构语义图,之后基于异构图注意力网络进行漏洞检

测.特别地,SCVHunter允许用户自由指出图中更重要的节

点,以更简单的方式利用专家知识,帮助自动捕捉更多与漏洞

相关的信息.

在使用字节码进行漏洞检测的工作中,符号执行和模糊

测试 成 为 了 主 要 的 手 段.Mythril[９],DefectChecker[１０]和

Oyente[１１]使用符号执行方法,通过SMT求解器来确定某些

条件是否可以被满足.Securify[１２]通过给定一组既有的规

则,然后 检 查 依 赖 图 来 判 断 合 约 的 行 为 是 否 正 常.ManＧ

ticore[１３]设计了独特的动态执行引擎,使用符号执行的方式

分析字节码中的漏洞.ConFuzzius[１４]通过模糊测试检测智能

合约的浅层代码,并通过符号执行和约束求解生成满足复杂

条件的输入,以探索智能合约的深层代码.SMARTIAN[１５]

是一个实用的开源模糊测试工具.SMARTIAN 通过对智能

合约字节码的静态分析来预测交易序列,并决定每个交易是

否应满足特定的约束条件.在模糊测试阶段,该工具利用先

前的信息构建初始种子库,并通过动态数据流进行分析,再基

于数据流收集反馈,有效地引导模糊测试.与符号执行和模

糊测试相比,深度学习方法具有高效、不受规则限制等优势.

然而,由于字节码中几乎不包含自然语言的语义,因此使用源

码开展分析的工作中所采用的 NLP方法不适用于字节码漏

洞检测.EtherGis[１６]首先使用 EtherSolve[１７]工具从合约字

节码生成控制流图,然后使用专家模式处理控制流图中单个

控制块的字节码片段,得到漏洞判断的权重值,之后使用图卷

积网络对带权重节点的图进行分类判断.这种方法割裂了控

制块间的语义信息.Huang等[１８]模拟字节码的执行流程,对

４２４ ComputerScience 计算机科学 Vol．５３,No．２,Feb．２０２６



关键数据流进行切片,然后设计了一种无监督图嵌入算法,将

代码图编码为可量化比较的向量.通过测量潜在漏洞合约与

已知漏洞合约向量之间的相似性,可以识别出潜在的易受攻

击的智能合约.Vulhunter[１９]结合了机器学习与符号执行方

法来得到合约的漏洞标签.以上研究未能在对合约去除无关

字节码时保留合约的整体语义.

３　智能合约漏洞背景知识

根据智能合约漏洞登记表[２０],当前智能合约的漏洞已达

３７种,其中区块信息依赖漏洞、整数溢出漏洞、未检查的返回

值漏洞和拒绝服务漏洞是较常见且具有中高危害性的漏洞,

本文将这些漏洞作为研究对象.本章将介绍这些漏洞的含义

与模式.

３．１　区块信息依赖漏洞

以太坊区块上会保存一些区块相关的信息,如当前的挖

矿难度、生成区块的时间戳等.一些合约会借助这些信息来

实现某些功能,如将这些信息作为生成随机数的种子,然而这

样是不安全的.打包区块的节点可以自己修改这些信息.

图１给出了一个依赖区块时间戳信息而引起漏洞的示

例,此示例为一个链上博彩游戏的合约代码,其在生成随机数

时使用时间戳作为随机种子.由于打包区块的节点可以在一

定范围内选取任意值作为时间戳,因此可以轻易构造使自己

胜利的结果,从而不断窃取资金.

//玩家发送以太币参与博彩

functionplay()publicpayable{

require(msg．value＝＝０．１ether,“Mustsendexactly０．１ethertoplay”);

//使用 block．timestamp作为随机数种子

uint２５６randomNumber＝

　uint２５６(

　keccak２５６(abi．encodePacked(

　　block．timestamp,msg．sender)

　)％２;

if(randomNumber＝＝０){

//玩家胜利,获得奖池中的所有资金

uint２５６prize＝address(this)．balance;

(boolsuccess,)＝msg．sender．call{value:prize}(“”);

require(success,“Transferfailed”);

//如果randomNumber＝＝１,玩家输了,资金留在合约中

图１　区块信息依赖漏洞示例

Fig．１　Blockinformationdependencyexample

３．２　未检查的返回值漏洞

未检查的返回值漏洞(UncheckedLowLevelCalls)是智

能合约开发中常见且严重的安全隐患之一,在基于以太坊的

合约编写中更为突出.该漏洞主要出现在开发者使用低级调

用(如call(),delegatecall(),send()等)时,没有对其返回值进

行适当的检查.

以太坊智能合约中的低级调用是与外部合约或地址进行

交互的重要机制.与transfer()或functioncall()等高级调用

不同,低级调用不会自动回滚交易,即使发生错误,它们仍可

能返回false而不是抛出异常.未检查这些返回值可能导致

逻辑错误,恶意攻击者能够利用这一点阻止关键操作,甚至绕

过合约的安全控制.例如,合约调用外部合约时,如果未能检

测到call()返回false,外部合约的执行失败将被忽视,从而导

致智能合约继续执行后续操作,可能使合约陷入意外的状态.

３．３　整数溢出漏洞

整数溢出发生在一个整数的结果超出其数据类型所能表

示的范围时.例如,在Solidity中,uint２５６类型的整数范围是

０到２２５６－１.如果某个算术运算导致结果超出这个范围,则

整数溢出就会发生,攻击者可以借此对合约展开攻击.

３．４　拒绝服务漏洞

智能合约的 Dos漏洞主要有两种.第一种是基于 Gas

Limit的Dos漏洞.以太坊智能合约存在一种称为燃料(gas)

的机制,任何消耗计算资源的操作都会产生一定的gas费用.

当合约中一个函数处理的数据过多,可能会因为 Gas消耗超过

限制而引发拒绝服务攻击.例如,在一个函数中处理一个未知

长度数组的所有元素,或者攻击者通过重入的方式使合约进入

无限循环.第二种是基于失败的外部调用的漏洞.智能合约

的状态取决于外部函数的执行结果,一旦外部调用失败或被拒

绝,就会导致DoS攻击.当合约在使用一个循环来进行多个外

部调用时,一个调用失败会导致接下来的调用无法执行.

４　合约漏洞检测方法与模型

本章将详细介绍提出的基于合约字节码构建合约语义图

的方法,并利用人工智能技术进行漏洞检测.研究工作主要

包含３个主要部分:字节码语义恢复后的噪声消除,异构合约

语义图构建以及基于异构图注意力网络的漏洞检测.方法的

整体架构图如图２所示.

图２　所提方法的工作流程

Fig．２　Workflowoftheproposedapproach

　　首先,使用反编译工具对以太坊智能合约的部署字节码

(runtimeＧbytecode)进行处理,得到以IR 形式表示的字节码

中包含的语义信息,以及合约的控制流图.然后,通过一组定

义的规则,从单个合约产生的IR中过滤掉与漏洞无关的IR,

５２４李诚宇,等:基于异构图注意力网络的智能合约漏洞检测方法



提取得到代表关键数据流的代码片段.接着,将上述片段转

换为异构的图结构.最后,利用图神经网络对异构图进行分

类,作为漏洞检测的结果.

４．１　字节码语义恢复后的噪声消除

在进行漏洞检测之前,首先需要生成合约的语义图.理

想情况下,语义图应尽可能包含与漏洞相关的代码片段,而将

其他不相关的语义信息视为噪声.噪声应尽量被排除,以减

少对检测过程的干扰.然而,在实际合约中,漏洞相关语句的

比例通常较低.特别是在合约字节码中,导致这种现象的原

因主要有两个:

１)存在漏洞的代码本身仅占合约的少部分.

２)在合约编译过程中,编译器会将一些与合约逻辑无关

的指令添加到最终的字节码中.例如,为了使部署的合约中

的公有函数能够被其他合约或用户调用,编译过程会插入函

数选择器相关代码.函数选择器是函数签名的前４字节,在

每次外部调用时会首先执行,用于判断接下来调用的函数.

这部分代码显然与合约漏洞无关,因此被归类为字节码噪声.

除此之外,其他噪声来源还包括与gas消耗及回滚相关

的判断代码,以及与循环或分支等控制结构相关的片段.这

些代码与检测目标漏洞无直接关联,且控制流信息已通过反

编译工具获得,因此同样被视为噪声.

为在保留漏洞相关语义的同时消除合约字节码中的噪声

片段,本文定义了一组规则,用于明确需要保留的关键信息.

利用这些规则并基于对现有研究和已知漏洞的分析,总结得

到以下３个假设:

１)与函数参数相关联的代码与漏洞相关.部分安全漏洞

与函数输入密切相关,当函数输入符合开发者预期时,函数可

以正常运行,但当攻击者恶意构造特定的输入时,程序就可能

出现非预期的表现,如整数溢出漏洞,该情况往往在开发者将

变量与函数输入运算时未考虑数据范围时引起.

２)读写状态变量的代码与漏洞相关.以太坊智能合约中

的变量有两种存放方式,只在合约调用过程中存在的临时变

量存储在内存中,而长期存在的状态变量存放在存储(storaＧ

ge)中.状态变量往往与合约维护的重要信息关联,对其读写

也会消耗更多的gas,因此保留状态变量的读写对判断漏洞

尤为重要.

３)读写区块信息的代码与漏洞相关.根据３．１节的描

述,读写区块信息后得到的变量可能间接被对手操作,引起区

块信息依赖漏洞.

基于上述假设,设计了一种用于过滤语句的方法.该方

法借助 GigahorseＧtoolchain[２１]对字节码进行处理,生成三地

址码形式的IR.随后,在IR的所有操作码中,保留满足上述

３种假设的操作码语句,其余语句则被删除.

表１列出 了 具 体 被 保 留 的 操 作 码,其 中 假 设 １ 对 应

CALLDATA相关的操作码,假设２对应存储变量相关的操

作码,假设３对应BLOCKINFO相关的操作码.除上述操作

码外,ARITH 类别的操作码也会被保留,因为它们对变量进

行代数运算或逻辑运算,生成新的变量,这意味着与漏洞相关

的关键信息会沿着这些语句“流动”.另外,回滚、返回、跳转、

停止等操作码也被保留,它们作为指示控制流的关键语句,

表明了当前控制块在什么样的情景下结束.

表１　GigahorseIR的操作码描述与分类

Table１　DescriptionandclassificationofGigahorseIRopcode

操作码 标签 描述

BLOCKHASH,TIMESTAMP BLOCKINFO 区块信息

CALLDATALOAD,CALLDATACOPY CALLDATA 函数参数

CALL,CALLPRIVATE CALL 函数调用

ADD,SUB,MUL􀆺 ARITH 计算操作

SSTORE SSTORE 存入存储变量

SLOAD SLOAD 读取存储变量

JUMP,JUMPI JUMP 跳转指令

REVERT REVERT 回滚

RETURN RETURN 返回

STOP STOP 停止

在得到重点关注的操作码后,一组预定义的datalog规则

将被用于识别IR中的噪声片段.规则包含了多个谓词与多

个事实,谓词描述了数据间的一种关系,而事实是数据中满足

谓词的一个元组.具体的识别规则如式(１)所示,其中部分事

实由 Gigahorse提供.

StatementOpcode(stmt,opcode),

KeyOpcode(opcode)
NoiseStatement(stmt) (１)

式(１)给出了标记噪声语句的一条规则,其含义为:对于

一个操作码为opcode的IR语句,如果opcode不在保留操作

码集合内,那么就标记这条语句为噪声.在使用的两组事实

中,KeyOpcode由图 １定义,而 StatementOpcode的含义为

stmt语句以opcode为操作码.

StatementOpcode(stmt,opcode),

Unary(opcode)

StatementUses(stmt,a,０),

NoiseVar(a)
NoiseStatement(stmt) (２)

StatementOpcode(stmt,opcode),

BinArith(opcode)

StatementUses(stmt,a,０),

StatementUses(stmt,b,１),

NoiseVar(a),NoiseVar(b)
NoiseStatement(stmt) (３)

StatementOpcode(stmt,opcode),

TernArith(opcode)

StatementUses(stmt,a,０),

StatementUses(stmt,b,１),

StatementUses(stmt,b,２),NoiseVar(a),

NoiseVar(b),NoiseVar(c),
NoiseStatement(stmt) (４)

式(２)－式(４)给出了标记噪声语句的扩展规则.在先前

的规则１中,不重要的IR语句被删除,而通过这３条规则,可

以删除这些不重要的数据流分支上的所有语句.在这些规则

内出现的事实中,UnaryArith,BinArith,TernArith分别表示

操作码是一元、二元、三元操作符,StatementUses的参数分别

代表判断的IR语句、变量和变量在操作码中的位置.当操作

码使用的操作数均为已经被标记为噪声语句所定义的变量时

(可以称为噪声变量),将其标记为噪声.
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NoiseStatement(stmt),

StatementDefines(stmt,var,∗)
NoiseVar(var) (５)

StatementUses(stmt,var,∗)

NoiseVar(nv),

StatementDefines(stmt,var,∗)

StatementOpcode(stmt,Opcode),

FlowOp(Opcode)
NoiseVar(var) (６)

式(５)、式(６)给出了标记噪声语句的两条规则.首先,被

标记为噪声的语句定义的变量为噪声变量.相应地,这些噪

声变量之间进行运算产生的新变量同样也为噪声变量.其中

FlowOp谓词描述的是表１中 Arith类型操作码中的会产生

新变量的操作码.

为了直观展示本文的工作结果,表２列出了一段IR代码

的示例,考虑到篇幅限制,这里给出的是人工编写的例子,而

非真实合约字节码的反编译结果,因为它们往往数量庞大.

在表中所示的语句中,根据规则１,编号为０,１,５,７,９的语句

将被删除,因为它们的操作码不在保留的范围内.而根据规

则２,编号为２的语句将被删除,它只使用了噪声语句定义的

变量,因此也不被认为是程序语义的重点.

表２　IR代码示例

Table２　IRcodeexample

IR代码示例

Beginblock０x０
０x０ v０(０x８０)＝CONST
０x１ v１(０x４)＝CONST
０x２ v２＝LTv０,v１
０x３ v３＝CALLDATALOADv１
０x４ v４＝ISZEROv３
０x５ v５(０x１０)＝CONST
０x６ JUMPIv５,v４
Beginblock０xc
０x７ v７(０x０)＝CONST
０x８ REVERTv７,v７
Beginblock０x１０
０x９ v９＝CONST

􀆺

４．２　异构合约语义图构建

异构合约语义图构建流程为:首先使用 Gigahorse来基

于字节码反编译后得到的多组事实构建函数级别的控制流

图,此时该图为同构图,节点和边没有类型或标签;然后,这些

构造好的图将被转换为异构形式,从而借助节点和边之前的

多样化关系表示丰富的程序语义.

４．２．１　异构函数控制流图构建

控制流图是一个过程或程序的抽象表现,代表了一个程

序执行过程中会遍历到的所有路径.它用图的形式表示一个

过程内所有基本块执行的可能流向,该形式也能反映一个过

程的实时执行过程.控制流图中每一个节点代表一个基本

块,也就是一段没有任何跳转的顺序代码.控制流图的每一

条边代表控制流中的一次跳转.现有的使用人工智能方法对

字节码开展的研究中也使用控制流图,但这些工作使用同构

图,不能很好地表达程序的语义信息.

函数级控制流图包含了１０种节点类型和２种边类型.

在构建过程中,单个语句被作为一个节点,节点类型按IR对

应的操作码(如表１中的标签描述)进行分类.边类型包含两

种,sequential类型边用于连接顺序的代码语句,jump类型的

边用于连接基本块中最后一条语句代表的节点和下一个基本

块第一条语句代表的节点.构建异构函数控制流图的具体流

程并不复杂,对于合约的每一个函数,从起始控制流块开始,

遍历它的每一个后继块,对于块内的每一条语句,根据其操作

码将其分类得到类型后加入异构图,并在它们之间连接seＧ

quential类型的边.在 块 与 块 之 间,将 相 邻 的 两 个 节 点 以

jump类型的边连接.

４．２．２　异构合约语义图构建

为了得到合约整体的语义图,需要根据合约的函数调用

关系,将零散的函数控制流图进行合并.智能合约的函数调

用分为两种,内部调用和外部调用.合约内部定义函数的调

用为内部调用.跨合约调用可以分为两种情况:如果调用的

另一个合约在dapp构建时,源码文件被一起编译,那么这种

调用同样会转换为内部调用,这在开发者使用某些框架(如

truffle[２２])时较为常见.如果调用的另一个合约是部署在链

上的合约,那么这个调用即为外部调用.外部调用需要发起

交易,这涉及跨合约的通信,对此类跨合约调用的处理较为复

杂[２３],本文仅考虑内部调用.因此,在异构函数控制流图构

建过程中,捕捉所有callprivate语句,并记录起始控制块和目

标控制块以标记函数调用关系.当所有异构函数控制流图构

建结束后,根据先前记录的调用关系,将异构函数语义图用

call类型的边连接,构建异构合约语义图.图３展示了一个

异构合约语义图的示例,其中包含多种节点和边类型,通过图

结构表达了程序的复杂语义信息.

图３　异构合约语义图示例

Fig．３　Heterogeneouscontractsemanticgraphexample

４．３　异构图注意力网络模型

本研究采用异构图注意力网络[２４](HAN)处理由智能合

约源码构建的异构合约语义图.异构图由不同类型的节点和

边组成,用于捕捉智能合约中的复杂结构和语义信息.HAN
的主要优势在于其利用注意力机制,自适应地聚合节点间的

多种关系信息,非常适合处理此类异构数据.在此模型中,首

先使用反射的方式提取异构图中的元路径.然后,如图４所

示,应用节点级注意力和语义级注意力为节点生成统一的

７２４李诚宇,等:基于异构图注意力网络的智能合约漏洞检测方法



嵌入表示.在得到节点嵌入后,计算元路径内的节点嵌入平

均值,并将其作为元路径的嵌入表示,然后通过多层感知机对

图进行分类,从而预测潜在的漏洞.

图４　漏洞分类器的工作流程

Fig．４　Workflowofthevulnerabilityclassifier

４．３．１　元路径

元路径(MetaＧpath)是用于描述异构图中不同类型节点

之间关系的一种路径模式.它定义了从一种类型的节点出

发,通过一系列特定类型的边,最终回到同一类型或不同类型

节点的一个路径序列.在异构图中,元路径提供了一种结构

化的方式来表达这些多类型节点和边之间的关系.异构合约

语义图中,有１０种节点类型和２种边类型,如果考虑所有类

型,则直接提取任意长度的元路径,则会得到海量数量的元路

径,给后续工作带来挑战.因此,使用反射相邻节点的方式提

取元路径,例如对于异构语义图相邻的两个节点 ARITHＧ
JUMP,通过长度为２的元路径 ARITHＧJUMPＧARITH 来反

映其关系.

４．３．２　节点级图注意力网络

异构图的节点的初始嵌入表示将根据节点类型使用

Onehot编码生成得到.没有使用基于深度学习的图嵌入生

成方法的原因是,异构合约语义图的节点类型由IR操作码划

分,这本身与程序语义密切相关.

表３　符号说明

Table３　Notationsandexplanations
符号 说明

Φ 元路径

e 初始节点嵌入

Wφ 类型φ的投影矩阵

e′ 投影后的节点嵌入

sΦ
ij 基于元路径节点对(i,j)的重要程度

aΦ
ij 基于元路径节点对(i,j)的注意力权重

ZΦ 节点级注意力阶段的最终节点嵌入

αΦ 元路径Φ 的权重

Z 最终节点嵌入

由于异构图中存在动态数量的节点类型,因此使用投影

矩阵将节点嵌入投影到同一个特征空间中,如式(７)所示:

ei′＝Wφi
􀅰ei (７)

之后,给定元路径Φ,使用 GAT中的自注意力机制学习

节点的重要性,如式(８)所示.随后,通过归一化得到元路径

中各个节点对节点i的权重,如式(９)所示.

sΦ
ij＝attnode(ei,ej;Φ) (８)

aΦ
ij＝softmaxj(sΦ

ij)＝ exp(sΦ
ij)

∑
k∈NΦ

i

exp(sΦ
ik) (９)

得到各个节点的注意力权重后,对元路径上的节点特征

进行加权聚合,得到充分聚合节点语义的节点嵌入,其计算式

如式(１０)所示:

zΦ
i ＝σ(∑

j∈NΦ
i

aΦ
ij􀅰ej′) (１０)

其中,σ为激活函数,NΦ
i 代表节点i在元路径Φ 上的邻居节

点集合.

４．３．３　语义级图注意力

在元路径内部使用自注意力机制更新得到的节点嵌入体

现的语义与整体图中的节点语义之间依然存在差距,因此使

用语义级注意力来促进不同元路径中的节点的特征融合.

与节点级注意力类似,先计算每个元路径的重要性,之后

归一化得到元路径的语义级注意力权重值,如式(１１)所示:

αΦp ＝softmax １
|V|∑

i∈V
qT􀅰tanh(M􀅰zΦp

i ＋b)( ) (１１)

其中,b为偏置常量,M 为权重矩阵,q为注意力向量,V 为异

构图顶点集合.

得到元路径的权重后,融合上节得到的节点语义嵌入,获

得最终的嵌入表示,如式(１２)所示:

Z＝∑
P

p＝１
αΦp

􀅰ZΦp
(１２)

图分类任务由带有softmax激活函数的多层感知器来完

成.训练过程的损失函数为交叉熵,模型参数通过反向传播

学习.在参数设置方面,设置了８个多头注意力机制,隐藏层

大小为３２,训练轮数为１００,并使用 Adam[２５]与学习率调度

器,学习率范围为０．０００５~０．０１.

５　实验

５．１　数据集

当前关于智能合约漏洞检测的研究有很多,但并没有公

认的基准数据集或大规模经过验证的可靠数据集,多数工作

使用smartＧbugs[２６]作为数据集来源,但smartＧbugs数据集缺

乏人工验证的漏洞分类.对此,部分研究使用已有的漏洞检

测工具来得到数据集标签,然而这影响了结果的客观性.本

文利用文献[７]中的数据集,使用合约中声明的solidity版本

对应的solc编译器,经过编译并提取runtimeＧbytecode作为

本文的数据集,最终得到如表４所列的结果,其中“０”代表合

约为正常合约,而“１”代表该合约具有对应类型的漏洞.

表４　数据集标签分布

Table４　Distributionofdatasetlabels

漏洞类型 ０/个 １/个

拒绝服务漏洞 １９０ ８０
整数溢出漏洞 ２４４ １０１

时间戳依赖漏洞 ２０５ ９１
未检查返回值漏洞 １６５ １１０
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５．２　实验结果与分析

在智能合约常见的４种漏洞上进行实验,实验机器的软

硬件配置为:CPU为１４vCPUIntel(R)Xeon(R)Platinum８３６２

CPU ＠ ２．８０GHz,GPU 为 RTX３０９０(２４GB),内存大小为

４５GB,在 Ubuntu２２．０４上使用 PyTorch２．３．０,Python３．１２
和Cuda１２．１作为开发环境.根 据 Mando中 的 实 验 数 据,

与６种主流的传统漏洞分析工具以及 Mando进行了对比,具

体结果如表５所列.由于数据集中两种标签的样本数量并未

达到１∶１的理想状态,因此使用了两项指标来评估对漏洞的

检出能力和综合的分类准确度,buggyＧF１分数为对“１”标签

的分类结果,而 macroＧF１分数为对两种标签分类结果的加权

平均值.

表５　与当前主流工具的实验结果的比较

Table５　ComparisonwithexperimentalresultsofSOTAtools
(％)

方法
拒绝服务漏洞

BuggyF１ MacroF１

整数溢出漏洞

BuggyF１ MacroF１

时间戳依赖

BuggyF１ MacroF１

未检查返回值

BuggyF１ MacroF１
Securify １８．００ ５２．００ ０ ４５．２０ ２４．００ ５２．４０ １１．００ ５４．１０
Mythril ４１．００ ６０．１０ ７３．００ ８４．１０ ２３．００ ５０．８０ １４．００ ５５．７０
Slither １３．００ ４２．７０ ０ ４５．２０ ４４．００ ５７．３０ １０．００ ５３．３０

Manticore １２．００ ４８．００ ３０．００ ６１．１０ ２４．００ ５５．１０ ４．００ ５０．６０
Smartcheck ５２．００ ６９．９０ ２２．００ ５６．１０ ４４．００ ６４．２０ １１．００ ５４．１０

Oyente ４８．００ ６７．２０ ７１．００ ８２．８０ ２４．００ ５２．４０ ８．００ ５２．６０
Mando ８７．３７ ８６．６８ ６６．８５ ７１．０４ ８５．０３ ８３．３５ ７２．０８ ７４．５２
Ours ８１．４８ ８７．６５ ８４．８５ ９０．０４ ８９．６６ ９３．１４ ８２．３５ ８３．５５

　　实验结果表明,本文提出的方法在智能合约漏洞检测任

务上取得了显著的性能提升,特别是在拒绝服务漏洞、整数溢

出漏洞、时间戳依赖漏洞和未检查返回值漏洞检测中的 F１
分数分别较最佳传统工具提升了１７．７５,５．９４,２８．９４,２７．８５
个百分点.对实验结果的进一步分析如下.

传统的智能合约漏洞检测工具(如 Securify和 Mythril)

在精度和召回率上均表现较差,其主要限制在于依赖预定义

规则,这些规则对程序语义的捕获能力有限.此外,符号执行

工具在处理复杂控制流时效率较低,容易受制于路径爆炸问

题.相比之下,本文方法通过去噪技术有效地保留了与漏洞

相关的关键语义,并通过异构图全面表达合约结构信息,从而

显著提高了检测性能.

使用具有高误报率的工具进行漏洞检测工作难以得到客

观的结果,需要智能合约安全专家对结果进行人工再次检查,

因此误报率对于智能合约漏洞检测也是重要的评估指标.误

报率分析选取了上述实验结果中表现较好的传统工具 MythＧ

ril进行对比,由表６可知,除时间戳依赖漏洞之外,本文方法

在误报率上均获得了不同程度的提升.

表６　误报率分析

Table６　Analysisoffalsepositiverates
(％)

Mythril Ours
拒绝服务 １２．１１ ７．９０
整数溢出 １５．９８ ３．６９

时间戳依赖 ０ １．４６
未检查返回值 ６６．０６ ４．８４

本文方法相较于同样使用图神经网络的方法,对除拒绝

服务漏洞之外的３种漏洞的检出能力也有不同程度的提升.

这一改进主要归因于提出的去噪策略有效剔除了合约中的非

关键数据流和控制流,从而减少了模型训练中的噪声干扰.

然而,对于拒绝服务漏洞检测效果不佳的原因可能在于该方

法在IR层面未能充分捕捉与gas消耗相关的语义信息,导致

无法识别因gas耗尽引发的拒绝服务攻击漏洞.

结束语　本文提出了一种新的方法,用于对以太坊智能

合约字节码进行漏洞检测.在利用反编译器重建字节码语义

信息的基础上,设计了独创的噪声过滤规则,并结合控制流图

和调用关系的异构表示,构建出更能反映合约中可能存在的

漏洞的合约语义图.经过真实世界的数据集评估,该方法相

较于传统方法获得了较大提升.本文的工作有助于智能合

约,尤其是对未公开代码的链上合约开展安全分析工作.由

字节码构建合约语义图的工作,也可为其他下游任务(如识别

智能合约中的金融风险)提供参考.

本文的工作还有进一步改进的空间,如向合约图中添加

数据依赖关系,来更为显式地表示合约数据流.另外,对于经

过读取和存储 EVM 内存而丢失的数据流,可以考虑设计新

的方法来追踪.
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