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摘　要　在云边协同等分布式应用场景下,实现高效性、可检索性与弱中心化的细粒度访问控制是保障敏感数据安全共享的核

心挑战.然而,传统方案存在高昂的计算开销、缺少密文检索功能和中心化架构固有的安全风险等问题.对此,提出一种支持

分层访问控制的弱中心化敏感数据共享方案(HACＧSDS).首先,通过云边端协同计算方式,将终端侧开销转移到云边侧,降低

计算和存储开销.其次,通过构建加密的倒排索引,支持对云端文件进行快速、细粒度的检索,并结合属性撤销与动态更新机

制,显著提升效率.最后,将区块链技术应用于密钥管理,通过其弱中心化的特性,从根本上消除传统中心化方案的单点瓶颈与

信任风险.安全分析表明,密文的不可区分性有效保障了数据的机密性.实验结果表明,所提密文检索方案在实际应用中是高

效可行的.
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Abstract　IndistributedapplicationscenariossuchascloudＧedgecollaboration,achievingefficient,searchable,anddecentralized

fineＧgrainedaccesscontrolforsensitivedatasharingpresentsacorechallenge．Traditionalschemesareoftenhinderedbyhigh

computationaloverhead,alackofciphertextretrievalfunctionality,andtheinherentsecurityrisksofcentralizedarchitectures．

Therefore,thispaperproposesahierarchicalaccesscontrolschemeforsensitivedatasharinginasemiＧdecentralizedmanner
(HACＧSDS)．Firstly,byemployingacloudＧedgeＧdevicecollaborativecomputingmodel,theschemeoffloadssignificantcomputaＧ

tionalandstorageburdensfromtheclientＧsidetocloudandedgeservers,effectivelyreducingoverhead．Secondly,anencryptedinＧ

vertedindexisconstructedtosupportfastandfineＧgrainedciphertextretrieval,whichisintegratedwithanattributerevocation

anddynamicupdatemechanismtosignificantlyenhanceefficiency．Finally,blockchaintechnologyisappliedtokeymanagement,

itsdecentralizednaturefundamentallyeliminatesthesingleＧpointbottleneckandtrustrisksinherentintraditionalcentralizedsoＧ

lutions．Securityanalysisdemonstratesthattheciphertextachievesindistinguishability,therebyeffectivelyguaranteeingdataconＧ

fidentiality．ExperimentalresultsconfirmthattheproposedciphertextretrievalschemeisbothefficientandpracticalforrealＧ



worldapplications．

Keywords　Hierarchicalaccesscontrol,Sensitivedatasharing,CloudＧedgeＧendcollaborativecomputing,Searchableencryption,

Decentralization

　

１　引言

大数据与云计算时代[１]推动了数据向云平台迁移,但云

和边缘节点的不可信性[２Ｇ３]带来了严峻的数据安全与隐私挑

战[４].密 文 策 略 属 性 基 加 密 (CiphertextＧPolicy AttributeＧ
BasedEncryption,CPＧABE)[５]通过将访问策略嵌入密文,成
为实现敏感数据精细化访问控制的关键技术.然而,CPＧ

ABE的实际部署面临三大核心挑战.

首先是高昂的计算开销.CPＧABE的加/解密,尤其是涉

及大量配对运算的解密过程,对算力有限的终端设备构成严

峻挑战,甚至催生了计算外包的研究方向[６].其次是功能与

效率的短板.传统方案的属性撤销机制效率低下[７],且加密

破坏了数据可检索性,而现有的可搜索 ABE方案[８]尚不成

熟.集成这两种功能会带来巨大的计算开销[９],难以满足动

态应用需求.最后是中心化架构固有的安全风险.传统方案

依赖单一可信权威,存在单点故障和密钥托管问题.现有弱

中心化方案[１０]也未能完全消除单个权威不可信的风险.

为应对上述计算开销、密文检索和中心化信任挑战,本文

提出一种支持文件分层访问控制的弱中心化敏感数据共享方

案(HACＧSDS).该方案构建了集区块链、云、边、端于一体的

协同架构,通过任务卸载、加密索引和弱中心化密钥管理,旨

在实现性能、功能与安全的全面提升.

本文的主要贡献和创新点如下:

１)采用云边端协同计算,降低计算负载.具体地,数据所

有者保留完整密钥并上传加密后的数据至云端.在边缘节点

承担部分计算,减轻数据所有者、数据使用者和云服务的计算

负担.

２)支持文件分层访问控制的密文检索方案.数据所有者

首先提取文件的关键词及文件标号构建倒排索引,并基于对

称加密对文件主体加密.随后采用分层属性基加密对对称密

钥和索引文件加密,支持动态策略更新.

３)弱中心化可消除单点故障和信任风险.通过基于区块

链的密钥管理方案消除对中心化的依赖,将密钥的控制权交

到用户手中,从而保证密钥的生成与管理过程的透明性和安

全性.

为了实现以上目标,本文构建了一个包含区块链(Block

ChainSystem,BCS)、数据所有者(DataOwner,DO)和数据使

用者(DataUser,DU)、边缘节点(EdgeNode,EN)、云服务提

供商(ContentSecurityPolicy,CSP)等组件的完整的系统架

构.在此架构下,不仅实现了数据的精细化密文检索,还降低

了整体的计算负载、消除可信权威机构的安全性被破坏而导

致敏感数据存在安全隐患的风险.

２　相关工作

保障半可信云环境下的数据安全需兼顾机密性、检索与

访问控制.针对传统属性基加密(AttributeＧBasedEncrypＧ

tion,ABE)存在的计算开销大与单点故障风险,本章从 ABE
演进、功能融合及弱中心化３个维度回顾相关工作.

在属性加密方面,从 Sahai等[１１]的 KPＧABE 到 BethenＧ
court等[５]的CPＧABE,奠定了该领域的基础.Wang等[１２]提

出的FHＧCPＧABE通过分层结构简化了策略,但存在权限继

承的越权风险.为解决计算瓶颈问题,近期研究[１３Ｇ１４]转向云

边协同外包架构,Xia等[１５]也在此背景下提出了面向信任的

边缘存储机制以优化物联网数据的安全性与效率.这些工作

共同显著减轻了终端负担.尽管如此,这些方案并未降低

ABE算法的核心复杂度,且在追求复杂功能时可能引入新的

安全隐患.

在密文检索与功能融合方面,相关技术从Song等[１６]的

基础SE演进到Zheng等[１７]结合 ABE实现细粒度搜索权限

的 ABKS.近期,Huang等[１８]通过改进认证加密提升了搜索

效率.随后,Fan等[１９]解决了云边端场景下的动态隐私保护

问题.为进一步满足动态需求,高效的属性撤销[２０]成为另一

关键技术,并催生出从效率到后量子安全的广泛研究[２１].前

沿方案,如Liu等[２２]通过云边协同实现了高效的多关键词属

性可搜索加密,Li等[２３]引入了隐藏访问策略与可验证机制以

提升发布订阅服务的隐私性与可靠性,其他工作[２４Ｇ２５]趋向于

集成外包撤销、多关键词搜索等多种功能.但此类融合方案

普遍继承了底层高计算开销,且依赖“权威完全可信”这一过

强假设,限制了方案的现实应用.

在弱中心化方面,为解决单点故障,研究从Chase[２６]的多

权威概念演进到 Lewko等[２７]的完全去中心化方案.近年

来,区块链被广泛用于增强系统鲁棒性[２８Ｇ２９],实现了去中心

化访问控制与高效撤销,如Sasikumar等[３０]在２０２４年提出的

块链辅助的层级属性加密方案.尽管如此,现有设计多侧重

于防御权威间合谋,普遍假设单个权威诚实可靠,难以有效应

对权威机构自身作恶或被攻破的安全威胁.

３　系统模型

３．１　数据共享模型

本方案构建了一个包含数据所有者(DO)、数据使用者

(DU)、边缘节点(EN)、云服务提供商(CSP)和区块链系统

(BCS)５个实体的协同数据共享模型.该模型的核心思想是

通过云、边、端协同计算,将计算密集型任务从资源受限的终

端设备(DO和 DU)卸载至边缘节点,从而在保障数据安全的

前提下,实现高效、可扩展的数据共享.模型的运作流程可分

为以下３个核心阶段.

１)系统初始化与密钥生成阶段

在该阶段,区块链系统(BCS)作为去中心化的信任根,负

责生成并分发全局公共参数pp.它取代了传统的中心化权

威机构,通过链上合约为各属性节点和用户生成并管理各自

的私钥组件.这种去中心化的密钥管理方式从根本上消除了

单点故障和密钥托管风险,为整个数据共享体系奠定了透明、
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安全且可信的基础.

２)数据加密与上传阶段

此阶段是一个由数据所有者(DO)与边缘节点(EN)协同

完成的高效计算卸载过程.首先,DO 执行轻量级的本地加

密,包括使用对称密钥加密文件、构建加密索引,并生成一个

不含复杂访问策略的中间密文CT.随后,DO将此中间密文

上传至EN,由EN作为计算代理,完成将复杂分层访问树(τ)

嵌入密文的重加密计算,生成最终密文CT′并将其存储至云

服务提供商(CSP),从而将策略绑定的计算开销从资源受限

的终端剥离.

３)数据检索与解密阶段

该阶段始于数据使用者(DU)生成一个针对目标关键词

的、一次性的搜索陷门Tω′并提交给 CSP.CSP执行密文检

索后,将匹配到的加密文件CT′直接发送至边缘节点(EN)而

非用户.EN利用其强大的计算能力,代表 DU 执行与复杂

访问树相关的、计算密集型的部分解密操作,并将一个轻量级

的中间密文安全地返回给 DU.最终,DU仅需进行简单的本

地计算即可恢复明文,实现了高效且保护隐私的解密体验.

３．２　分层访问控制模型

为了实现对敏感数据的精细化和结构化访问控制,本方

案提出了一种基于访问控制树(τ)的分层访问控制模型,将

现实权限映射为密码学结构.其中,叶子节点代表如“角色＝
董事长”的原子属性,而非叶子节点则定义了与特定数据类别

(如“机密数据”)相关联的门限访问策略.访问权限的判定基

于属性满足度,用户只有在持有的属性集合满足某节点的门

限策略时,才能通过秘密共享机制重构出解密该节点关联数

据所需的秘密值.该模型的设计天然地赋予了两个核心特

性:一是权限继承,即对父节点的访问权限自动延伸至其所有

子节点,极大地简化了策略管理;二是数据隔离,确保树的不

同分支在没有独立授权的情况下相互不可见,从而将复杂的

访问规则转换为一个直观、安全且高效的加密控制体系.

３．３　安全模型

本方案根据实体的能力和环境,假设敌手 Adv和挑战者

Chal游戏,建立安全模型.

选择明文攻击(CPA):敌手可选择任意明文并获取其对

应的密文,目标是破解加密系统.

定义１　若无多项式时间的敌手 Adv能以显著优势赢得

以下游戏,则系统满足CPA安全(基于 DBDH 假设).

准备:挑战者(Chal)运行初始化算法,生成主密钥msk和

公共参数pp,并将pp给予敌手.

阶段１　Adv向Chal查询任意内容密钥ck,并获得其对

应密文CT.

挑战:Adv提交两个等长的内容密钥(ck,ck),Chal随机

选择一个比特b∈{０,１},加密ck生成挑战密文CT∗ ,并返回

给 Adv.

查询阶段２　敌手重复阶段１的查询,但敌手获取的私

钥SK 不满足挑战访问结构T∗ .

猜测　Adv输出对b的猜测b′.若b′＝b,则 Adv获胜.

攻击者 A获胜的优势被定义为:

Adv(A)＝ Pr[b′＝b]－１
２

(３)

３．４　设计目标

本文的设计目标主要为以下几点:

１)功能性目标:方案应在实现密文策略属性基加密的基

础上,集成高效的密文检索功能,支持用户根据层级访问策略

对加密数据进行细粒度访问和关键词搜索.此外,系统需支

持属性撤销与动态更新机制,确保当用户权限发生变更时,系

统能及时更新密钥与密文,保障数据共享的时效性与灵活性.

２)安全性目标:方案需满足选择明文攻击(CPA)下的不

可区分性,确保数据在云端和边缘端的机密性.并且需保证

索引与搜索陷门的隐私性,防止不可信的云服务商推断出关

键词信息.更重要的是,利用区块链技术构建弱中心化的密

钥管理机制,消除传统方案中完全依赖单一可信授权中心带

来的单点故障与密钥托管风险.

３)性能目标:针对资源受限的终端设备,方案应通过云边

端协同架构,将复杂的密码学计算从终端卸载至边缘节点,显

著降低终端的计算与存储开销.系统设计应追求高效性,使

得加密、生成陷门等操作的计算复杂度与属性数量或关键词

数量尽可能趋向于常数级开销,以适应大规模数据共享场景.

４　算法设计

４．１　系统架构

本方案的系统模型如图１所示.系统模型由５个实体组

成:区块链(BCS)、数据所有者(DO)和数据使用者(DU)、边

缘节点(EN)、云服务提供商(CSP).

图１　系统架构

Fig．１　Systemarchitecture

１)区块链(BCS):负责系统初始化与弱中心化密钥管理.

创世节点负责初始化密钥管理,生成参数,通过密钥分片技术

将主密钥托管至各属性节点,随后离线以消除单点信任风险.

属性节点生成用户部分私钥及自身私钥.
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２)数据拥有者(DO):数据的创建者与策略定义者.其负

责加密文件、定义访问策略,并生成密文和索引上传至EN.

３)数据使用者(DU):合法的数据请求者.其负责向 CSP
请求数据,接收满足其属性的密文,并用私钥解密恢复文件.

４)边缘节点(EN):不可信的分布式辅助节点.负责卸载

部分计算任务并缓存加密数据以降低系统负载,无法访问

明文.

５)云服务提供者(CSP):半可信的存储与检索实体.其

负责大规模存储加密数据,并根据用户陷门执行加密搜索、返

回密文.

４．２　符号说明

表１列出了本方案中用到的符号并给出了定义描述.

表１　相关符号说明

Table１　Explanationofrelatedsymbols

符号 定义

MSKc 系统主密钥

PSKi 属性节点私钥

SK 用户主密钥

S 用户属性集

CTrecord 文件密文

CTindex 索引密文

CTkey 密钥密文

CT 总密文

CT′ 重加密密文

Tω′ 关键词ω′对应的搜索陷门

４．３　算法形式化定义

本方案由７个部分组成,分别为系统建立、私钥生成、

加密阶段、陷门生成、搜索阶段、解密阶段、属性更新阶段.

其流程如图２所示.

１)系统建立:Setup(λ)→(pp,PSKi).该算法由区块链

中的创世节点执行.输入安全参数λ,输出系统公共参数pp、

各属性节点的私钥PSKi.

２)私钥生成:KeyGen(pp,PSKi,S,zu)→SKu.该算法

由属性节点与数据使用者(DU)协同执行.输入系统公共参

数PK、用户属性集S 和数据使用者选择的随机数zu,输出

DU的私钥SKu.

３)加密阶段:Encrypt(pp,M,W,τ)→CT.该算法由数

据拥有者(DO)与边缘节点(EN)共同完成.输入系统公共参

数pp、文件集合M、关键词集合W 以及访问控制树τ,输出加

密后的数据和索引 .

４)陷门生成:Trap(pp,ω′)→Tω′.该算法由数据使用者

(DU)执行.输入系统公共参数PP 和查询关键词ω′,输出对

应关键词ω′的陷门Tω′.

５)搜索阶段:Search(pp,CT,SKu,S,Tω′)→(C).该算

法由CSP执行.输入属性集 S和陷门Tω′,检索是否匹配陷

门,如果匹配则返回对应的加密文件.

６)解密阶段.Decrypt(pp,SKu,CT,S)→mω′.该算法

由边缘节点(EN)与数据使用者(DU)协同执行.输入系统公

共参数pp、用户私钥SKu、密文CT 以及用户属性集S,输出

明文文件mω′;若属性集不满足访问策略,则输出⊥.

７)属性更新阶段:Revoke(pp,SK,χ)→(PK∗ ,SK∗ ).

该算法由区块链(BCS)和云服务(CSP)共同执行.当属性需

要更 新 时,创 世 节 点 更 新 PK 和 计 算TK.之 后,云 服 务

(CSP)更新密文CT′.

图２　HACＧSDS总体交互图

Fig．２　OverallinteractiondiagramofHACＧSDS

５　方案构造

本文方案由以下７个算法构成,分别为Setup,KeyGen,

Encrypt,Trap,Search,Decrypt,Revoke.详细描述如下.

５．１　初始化阶段Setup(λ)→(pp,PSKi)

该阶段由区块链的创世节点执行,生成系统参数和主密

钥.初始化完成后,创世节点将离线.具体过程如下.

１)首先,创世节点挑选一个阶为p的乘法循环群G,其中

g为群G 的生成元,e(g,g)表示双线性映射.然后,选择两个

哈希函数H０:{０,１}∗ →Z∗
p ,H１:{０,１}∗ →G,接着选择６个

随机元素(α,β,a,b,c,d)∈R∗
p ,其中{α,β}作为系统的主密钥.

拉格朗日系数为Δj,Sx′(x)＝ ∏
m∈Sx′,m≠j

x－m
j－m

.令 N 个属性节点

表示为P＝{P１,P２,􀆺,PN}.最后执行算法,输出公共参数,
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如式(４)所示:

pp＝{G,g,gα,e(g,g),ga,gbgc,gd,H０,H１,h１􀆺,hu}

(４)

２)为每个属性节点生成私钥.首先,将主密钥的片段α
分发给参与者Pi,使用Shamir(m,n)———门限秘密共享方

案.创世节点随机选择一个度为 m－１的多项式f(x)＝t＋

t１x＋t２x２＋􀆺＋tm－１xm－１(modp),使得α＝t和t１,t２,􀆺,tm－１

为某个有限域中的随机元素.创世节点计算并分配αi给属性

节点Pi.然后,对于每个属性j,算法随机选择rj∈Z∗
p ,并为

属性生成随机数集R＝{r１,r２,􀆺,rN}.

３)创世节点为属性节点P 构造私钥:计算k,并利用f(i)

和随机数集R构造属性节点的私钥.

PSKi＝{k,f(i),R} (５)

５．２　私钥生成KeyGen(pp,PSKi,S,zu)→SKu

该阶段由属性节点执行该算法.将数据使用者u的属性

集S 以及数据使用者u 选取的随机数zu作为参数输入系统

中.以下为私钥的生成过程.

１)首先数据使用者 DU 选择随机数zu∈Zp,之后 DU 选

择一个度为q－１的多项式h(x)＝u＋u１x＋u２x２＋􀆺＋

uq－１xq－１(modp)使得u＝zu和u１,u２,􀆺,uq－１为某个有限域中

的随机元素.然后 DU 计算z１＝h(１),z２＝h(２),􀆺,zn ＝

h(N),之后数据使用者秘密地分发zu和gzu 给属性节点Pi.

２)属性节点生成部分 DU的私钥.属性节点Pi使用私钥

PSKi计算 DU的私钥的片段信息.

Du,i１＝kf(i)

Du,i２＝kh(i){ (６)

对于属性attu
v∈S,计算属性子密钥组件:

Dj,hxi
＝gzurjH１(hi)

D′j,hxi
＝grj{ (７)

最后,计算:

T＝∏
n

i＝１
e(g,g)f(i) (８)

３)数据使用者 DU生成最终密钥.该部分由数据使用者

运行,当数据使用者 DU构造他们自己的密钥时,使用拉格朗

日插值方法的参数,按照式(９)进行密钥构建:

Du１＝∏
N

i＝１
DΔi,S(０)

u,i１

Du２＝∏
N

i＝１
DΔi,S(０)

u,i２
{ (９)

并且选取随机数υ∈Z∗
p ,构成Dw＝gυ(a－zu).

最后,完整的数据使用者 DU的密钥如式(１０)所示:

SKu＝

{Du１,Du２},Dw,υ,

(Dj,attu )bv＝(gzurjH１(hi))bv

D′j,attu ＝gvrj

ì

î

í

ïï

ïï

ü

þ

ý

ïï

ïï

(１０)

５．３　加密阶段Encrypt(pp,M,W,τ)→CT
本方案使用分层访问策略.根据一棵访问控制树τ,每

个叶子节点对应一个属性,树中的非叶子节点与某个敏感文

件相关联,每棵子树都表示一个访问控制策略.

１)数据所有者 DO方的加密

(１)首先,对文件进行加密.根据给定的文件集 M＝
{M１,􀆺,Mk}(每个文件都具有不同的访问层级),DO选定对

称密钥集合ck＝{ck１,􀆺,ckk}.这里采用对称加密的加密形

式生成密文集合.

CTrecord＝{Encck１
(M１),Encck２

(M２),􀆺,Encckk
(Mk)}

(１１)

(２)其 次,对 索 引 进 行 加 密.DO 根 据 文 件 集 M ＝
{M１,􀆺,Mk}以及关键词集W 构建如下形式的倒排索引.对

某个确定的关键词ω∈W,可以构建如式(１２)所示的公式:

index(索引)＝{(ω１,{M１}),(ω２,{M１,M２}),􀆺|ω∈W}

(１２)

DO对某个确定的关键词ω∈W,计算φ＝gab.选取秘密

值s∈Zp得到秘密值集合si＝{s１,s２,􀆺,sk},之后遍历文件.

如果文档Mi包含关键词ω,则计算ti＝gbH０(w)＋υsi ,ti′＝gsi ,否
则设置ti＝１,ti′＝１.故索引密文如式(１３)所示:

CTindex＝{(t１,t１′),􀆺,(tk,tk′)} (１３)
(３)最后,数据拥有者 DO 在树τ中,数据所有者从根节

点向下设定k个层次节点,分别对应{ck１;􀆺;ckk}.之后使用

si＝{s１,s２,􀆺,sk}对所有的层次节点计算C
~
i＝ckiTsi 和Ci′＝

gsi ,得到密钥密文公式,如式(１４)所示:

CTkey＝{τ,C
~
i,Ci′} (１４)

DO将３部分密文合并为CT 后,将预密文CT 发送给边

缘节点.

CT＝{CTrecord,CTindex,CTkey} (１５)

２)边缘节点EN方加密

EN节点随机选取一个秘密值si′.从根节点开始,为访

问控制树τ上的每个节点以自上而下的方式选取一个多项

式.对树中的每个节点x,多项式的最高次数l＝n－１,其中n
为门限值.从根节点开始,数据所有者设置q１(０)＝s１′,并选

择l１个剩余节点对其进行完整定义.为了定义根节点的多项

式q１,DO首先设置q１(０)＝s１′,然后选择l１个随机元素实现完

整定义.

检查是否为访问树的叶子节点.如果x是非叶子节点,

则设置qx(０)＝sx′＝qparent(x)(index(x)),同时选择lx个随机元

素进行完整定义:q(x)＝sx′＋a１x＋􀆺＋adxxdx
.

若X 是访问树的非叶子节点集,令传输节点x的集合为

X,传输 节 点 x 的 子 节 点 的 门 限 集 合 为 TN －CT(x)＝
{ch１,􀆺,chi,􀆺}.则对每个节点进行计算,如式(１６)所示:

Cx,j
︵＝g

cd
qchj

(０),Cx,j
︵′＝gdsi′ (１６)

假设Y 是访问树的叶子节点集,则对于每个y∈Y,计算

Cy＝gdqy(０),Cy′＝gdH１(hi).

最终,对密钥加密后的密文如式(１７)所示:

CT′＝

CTrecord,CTindex,CTkey,Cj′＝g
sj′
sj

{Cx,j
︵＝g

cd
qchj

(０),Cx,j
︵′＝g

si′
cd }∀x∈X

{Cy＝gdqy(０),Cy′＝gdH１(hi)}∀y∈Y

ì

î

í

ï
ï

ïï

ü

þ

ý

ï
ï

ïï

(１７)

最后,边 缘 节 点 EN 将 密 文 CT′发 送 给 云 服 务 提 供

者CSP.

５．４　陷门生成Trap(pp,SKu,ω′)→Tω′

当 DU 想访问包含其想要查询的关键词ω′的加密文件

时,首先需要根据关键词ω′和自身属性集生成陷门Tω′,之后
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将他们发送给云服务器 CSP.具体步骤为,DU 首先生成一

个随机元素t∈Z∗
p ,之后分别计算T１＝Dw,T２＝gbH０(w′),T３＝

gab,陷门构成如式(１８)所示:

Tω′＝
T１,T２,T３,∀j∈S,

D
∧

j＝((Dj,hxi
)bv)t,D

∧

j′＝(D′j,hxi
)t{ } (１８)

５．５　搜索阶段Search(pp,CT,SKu,S,Tω′)→(C)

当收到属性集S和陷门Tω′后,CSP首先会检查此属性集

最高可以匹配到哪一层的访问结构,如果有匹配的层的访问

结构,则会执行递归算法 DecryptNode(CT,SKu,x).然后,

CSP检查索引是否匹配陷门,如果匹配则返回对应的加密文

件.具体方案如下.

首先,定义递归算法DecryptNode(CT,SKu,x).

如果x 是树τ 中的叶子节点,令i为x 的属性,并定义

DecryptNode(CT,SKu,x)如下:

如果i∉S,则DecryptNode(CT,SKu,x)＝⊥;

如果i∈S,则

DecryptNode(CT,SKu,x)＝e(D
∧

i,Cx)

e(D
∧

i′,Cx′)

＝
e((grjbvzuH１(hi))t,gdqx(０))

e((gvrj )t,gdH１(hi))

＝e(g,g)bzuqx(０) (１９)

如果x是树τ的非叶子节点,那么对于每一个子节点n,

都调用递归算法Decrypt(CT,SK,n).当x的子节点不在集

合S 中时,输出Fn＝⊥;否则,反复执行递归算法,并且设置

i＝index(n),Sx′＝{index(n):n∈Sx}.

Fx＝ ∏
n∈Sx

FΔi,SX
(０)

n

＝ ∏
n∈SX

(e(g,g)bzuqy(０))Δi,SX
(０)

＝e(g,g)bzuqx(０) (２０)

最后,通过式(２１)查找陷门与索引是否匹配,如果匹配则

返回对应密文,否则输出⊥.

e(ti,T３)＝e(φ,T２)
F(xi)

e(Ci′,g)e(T１,ti′) (２１)

５．６　解密阶段Decrypt(pp,SKu,CT,S)→mω′

１)边缘节点EN侧的解密

如果 DU的属性集合满足τ的第i层级访问控制权限,

则可以 继 续 往 下 恢 复 出e(g,g)bzuqi(０)(i⊆ [１;k]),具 体 如

式(２２)所示:

Ai＝DecryptNode(PK,CT,SKu,S)

＝e(g,g)bzuqi(０)

＝e(g,g)bzusi′ (２２)

通过式(２３)计算Ei:

Ei＝ Ai

e(g,Ci)＝
e(g,g)bzusi′

e(g,g
si′
si )

＝e(g,g)bzusi (２３)

之后EN将结果Ei传输给数据使用者 DU.

２)数据使用者 DU侧的解密

在得到Ei后,首先计算Du１,Du２后,再计算Ei′.

Du１＝kα,Du２＝kzu (２４)

e(Ei′,g)＝ Ei

e(g,g)b＝
e(g,g)bzusi

e(g,g)b ＝e(g,g)zusi

Ei′＝gzusi (２５)

通过式(２６)和式(２７)计算得出密钥:

Fi＝e(Ei′,Du１)
e(g,Du２)＝

e(gzusi ,gβα)

e(g,gβzu )＝e(g,g)αsi (２６)

C
~
i

Fi
＝ ckiTsi

e(g,g)αsi ＝cki,i∈[１,k] (２７)

数据使用者 DU使用密钥cki就可以解密得到对应的文

件mi.

３)解密低层次文件

如果DU想查看其属性集合S的低层次的授权节点的文

件,则可以利用传输节点的相关密文子项,通过下式获得其有

关的低层次的授权节点的值.

(１)首先边缘节点计算C
~
x,j,之后边缘节点将C

~
x,j传输

给 DU.

e(C
~
x,j,g)＝e(Cx,j

︵′,１
Ci′

)＝e(g
si′
cd ,g

si
si′)＝e(g

si
cd ,g) (２８)

(２)DU通过式(２９)计算得出低层次的秘密值.

Fi＋１,j＝
Fi

e(Cx,j
︵,C

~
x,j)

＝
e(g,g)αsi

e(g
cd

qchj
(０),g

si
cd )

＝e(g,g)αqchj(０) (２９)

依此类推,可以计算出e(g,g)αsi ,􀆺,e(g,g)αsk ,之后使

用式(２７)得出对应文件密钥ck,解密出对应文件.

５．７　属性更新Revoke(pp,SK,χ)→(PK∗ ,SK∗)

当某些属性χ被撤销时,系统通过更新公钥、属性密钥来

更新密文,来确保拥有该属性的用户无法继续解密相关密文,

具体步骤如下.

１)创世节点更新PK、计算TK:假设被撤销的属性集是

χ,当DUj的某个属性x１∈χ被撤销时,创世节点将属性值hx１

更新为新版本hx１′.同时,为仍具有属性x１′的 DU 计算属性

密钥,如式(３０)所示:

PP∗ ＝{􀆺,hx１′,∀x１′∈χ} (３０)

BCS计算转换密钥TKi:

TKi＝ gH１(hi′)

gH１(hi){ }＝gH１(h１′)－H１(hi),∀h１′∈χ (３１)

２)CSP更新密文:在接收到变换密钥 TKi后,CSP按如

下方式更新密文:

Cy″＝Cy′􀅰TKi

＝gdH１(hi)􀅰gH１(h１′)－H１(hi)

＝gdH１(hi′) (３２)

输出的更新的最终密文如下:

CT′＝

CTrecord,CTindex,CTkey,Cj′＝g
sj′
sj

{Cx,j
︵＝g

cd
qchj (０),Cx,j

︵′＝g
si′
cd }∀x∈X

{Cy＝gdqy(０),Cy′＝gdH１(hi′)}∀y∈Y

ì

î

í

ï
ï

ïï

ü

þ

ý

ï
ï

ïï

(３３)

６　安全性分析

６．１　安全性证明

定理１　在 DBDH 问题是困难的这一假设下,任何概率
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多项式时间敌手能够成功实施选择性攻击、攻破本文方案的

概率是可忽略的.

在本文方案的选择性安全游戏中,假设存在敌手 有不

可忽视的优势 攻破本文方案的构造.构造一个模拟器 ,它
能够以 /２的优势解决 DBDH 困难问题.G０的一个生成元

为g,双线性映射为e:G０×G０→GT.

证明　挑战者 随机选择阶为p的群G０和GT,双线性映

射:e:G０×G０→GT.随机选择α,β,c,d∈Zp,d∈{０,１},‹A,

B,C›＝‹ga,gb,gc›,生成元g∈ G０ 以及一个随机参数 R,

R′∈GT.若b＝０, 设 K＝e(g,g)abc,K′＝e(g,g)abc′,否则

K＝R,K′＝R′.为更清晰地描述安全性证明,以下假设只加

密两个层次文件.

准备　敌手 向模拟器 提交一个挑战访问结构T∗ ,并
将T∗ 发送给挑战者 .

初始化　模拟器 选择随机数α,β,a,b,c,d∈Zp.模拟

器 计算gα,gβ,ga,gb,gc,gd,e(g,g).同时,设置H０,H１.模

拟器 将PK 和用户属性节点私钥PSK 发送给敌手 .

查询阶段１　敌手 向模拟器 发送请求, 响应 的

查询.

密钥生成阶段: 执行密钥生成算法生成用户私钥.设

损坏的节点为σ＝{P１,P２,􀆺,Pt－１}.用户将zu发给属性节

点Pi∈Pi,Pi生成部分用户私钥Du,i１,Du,i２,Du
j,Du′j ,T.然

后,用户生成最终的私钥:

{Du１,Du２},Dw,a,b,υ,

Dj,hxi
＝gbvzurjH１(hi)

D′j,hxi
＝gvrj

ì

î

í

ïï

ïï

ü

þ

ý

ïï

ïï

(３４)

最后,挑战者 将用户私钥发给攻击者 ,并将加密的文

件和关键词一起发给 ,之后 执行陷门生成算法创建搜索

令牌.

陷门生成阶段: 选取任意一个关键词ω′,挑战者C执行

算法生成陷门,并发给攻击者 ,其陷门为T１ ＝Dw,T２ ＝

gbH０(w′)(ω′),T３＝gab.

挑战:敌手 向模拟器 提交两个等长的消息 ０和 １.

模拟器 将 ０, １提交给挑战者 .挑战者 选择一个随机

值b∈{０,１},使用挑战的访问结构加密 b,产生的密文子项

为:Ci′＝gsi ＝gc ＝C,C
~
i＝ be(g,g)asi ＝ be(g,g)ac ＝

b􀅰Ke(g,g)α′c,∀y∈LeafT∗ :Cy,Cy′.对于∀chj∈TN－

CT(x),模拟器 随机选择ϕj∈Zp,计算C
－
＝ C

~
i

０
,Cx,j
︵＝e(g,

g)αc′􀅰e(g,g)αH２(C
－)􀅰e(g,g)ϕjH２(C

－)＝e(g,g)α′c′ 􀅰K′􀅰e(g,

g)α′＋ab＋ϕjH２(C
－),Cx,j
︶

＝gα′＋ab＋ϕj .模拟器 将CT∗ ＝{T∗ ,C
~
i,

Ci′,Cy,Cy′,Cx,j
︵,Cx,j

︶}发送给敌手 .

查询阶段２　敌手 重复阶段１的查询,但是敌手 获

取的私钥SK 不满足挑战访问结构T∗ .

猜测　敌手 输出b的猜想为b′,那么模拟器 输出的猜

测也是b′.当b＝０时,模拟器 给出了一个准确的模拟,即

K＝e(g,g)abc,K′＝e(g,g)abc′,则可计算C
－
＝ C

~
i

０
,Cx,j
︵＝e(g,

g)αc′􀅰e(g,g)αH２(C
－)􀅰e(g,g)ϕjH２(C

－)＝e(g,g)α′c′ 􀅰K′􀅰e(g,

g)α′＋ab＋ϕjH２(C
－).此 时,输 出 即 为 本 文 方 案 的 完 整 密 文.当

b＝１时,表示T,T′为GT群中的随机元素,则消息 b对敌手

完全隐藏,因此无法计算出C
－
和Cx,j
︵.敌手 在此安全游戏

中的优势如下:

１
２Pr[b′＝b|b＝０]＋１

２Pr[b′＝b|b＝１]－１
２＝

１
２

１
２＋( ) ＋１

２
􀅰１

２－１
２＝１

２
(３５)

通过以上描述,不存在概率多项式时间敌手 以不可忽

略的优势攻破本文方案的构造,因此本文方案在 DBDH 假设

下能达到CPA安全.

６．２　安全性分析

本文旨在解决FHＧCPＧABE方案中的安全漏洞———其密

文子项C(x,y),j＝e(g,g)α(q(x,y)(０)＋qchildj
(０)的构造导致层次节点的

秘密值qchildj (０)可被计算得到,进而危及整个系统.同时,也解

决了传统加密搜索中存在的访问控制、效率和关键词隐私泄

露问题.

本文方案引入了边缘节点(EN)的动态加密与分层解密机

制.在加密阶段,核心改进是边缘节点通过引入秘密多项式,

将密文子项重构为Cx,j
︵＝g

cd
qchj

(０),C′x,j
︵＝gdsi′,从根本上阻止了

攻击者对层次秘密的直接恢复.解密时,边缘节点仅允许合

法用户通过匹配属性和陷门(如T１＝Dw,T２＝gbH０(w′)(ω′),

T３＝gab)执行递归算法,逐层恢复对称密钥e(g,g)αsi ,而非

匹配路径则被阻断.这种设计结合访问树的门限约束与陷门

的随机化哈希绑定,确保了方案能有效抵御合谋攻击与关键

词猜测攻击.

７　隐私性分析

７．１　索引加密机制

为保护索引隐私,本文方案采用非对称加密.每个关键

词索引的密文包含一个双线性对运算结果e(g,g)bzusi ,其解

密依赖用户私钥中的zu.基于双线性映射的不可逆性,攻击

者即使截获索引密文,也无法反推关键词与文件的映射关系,

从而抵御关键词频率分析和数据集轮廓推断攻击.

７．２　陷门隐私性质

陷门生成过程通过密码学原语确保查询关键词的隐

私性.

哈希函数遮蔽:关键词ω首先通过单向哈希函数H０(ω)

进行转换,使其无法从陷门中被直接逆向推导.

群指数混淆:哈希值被用作群元素的指数(如gbH０(ω)),其

安全性基于计算困难的离散对数难题.

随机性隔离:每次陷门生成都会引入一个独立的随机数

t,确保即使对同一关键词进行多次查询,也能生成不同的陷

门,从而有效防止重放攻击与统计分析.

７．３　陷门不可连接性

本文方案通过动态随机化和密码学混淆,确保攻击者无

法关联不同的陷门.每次生成陷门时,都会引入独立的随机

数(如t和υ),使得陷门组件T１和T２即使对于同一关键词也

各不相同.此外,用户的属性集在陷门中也经过了动态随机
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掩码处理.这种多重随机化机制,结合关键词本身的加密隐

藏,使得从陷门的内容、结构或时序上关联用户查询行为变得

计算上不可行.

８　性能分析

本章从理论方面将本文方案同其他文献中的方案[１４Ｇ１６]

进行对比,主要从以下方面展开:功能特性对比、索引存储、计

算开销对比、是否实现弱中心化功能.

表２列出了本文方案与相关工作的功能特性对比.可以

看出,多数方案侧重于特定功能的优化:文献[３１,３３Ｇ３４]实现

了高效的密文检索与云边协同,但缺乏属性撤销机制;文献

[１３]支持属性撤销,但无法进行密文检索;文献[３２]虽功能较

为全面,同时具备撤销与检索功能,但仍依赖于中心化架构,

存在单点风险.相较之下,本文方案是唯一一个将属性撤销、

密文检索、云边协同与弱中心化４个关键特性融为一体的方

案,在功能完备性上具有明显优势.

表２　功能特性对比

Table２　Comparisonoffunctionalcharacteristics

方案 属性撤销 密文检索
云边端

协同计算
弱中心化

文献[３１] × √ × ×
文献[３２] √ √ √ ×
文献[３３] × √ √ ×
文献[１３] √ × √ ×
文献[３４] × √ √ ×
文献[１４] × × √ ×

为精确评估并对比各方案的理论计算开销,本节预先定义了

一系列关键符号,如表３所列.这些符号主要分为两类:一是

决定问题规模的核心系统参数,如属性与关键词的数量、访问

策略的复杂度等;二是构成所有复杂算法的底层密码学“原子

操作”的耗时,如一次双线性配对或指数运算所需的时间.通

过将这些基础符号组合成数学表达式,能够为不同方案的加

密、解密及检索等关键阶段构建出精确的计算复杂度公式,从

而在统一的框架下进行公平且量化的性能对比.

表３　符号及对应含义

Table３　Symbolsandtheirmeanings

符号 含义

|S| 用户属性集中的属性数量

|T| 传输节点数量

E１ 在群G进行一次指数操作所需要的时间

EGT 在群GT进行一次指数操作所需要的时间

ET 一次双线性配对所需的时间

l 访问策略矩阵的行数

k 满足访问结构的行数

M 群内乘法

Wf 文件的关键词数量

Wq 用户查询关键词数量

Y 叶子节点的数量

从表４可以看出,在加密开销方面,本文方案在用户端

(DO)的计算成本为固定的２E１＋ET,这是一个较低的常数级

开销.相比之下,方案[３２]的用户端加密开销为(l＋３)E１＋

２EGT
,方案[３１]的为(２|Y|＋１)E１＋WfM＋EGT

,分别随着系

统属性总数l以及访问策略复杂度|Y|的增加而增长.本方

案通过将与属性数量|S|相关的计算(２|S|＋３)E１转移至边

缘节点(EN)执行,有效降低了用户端的计算负担.

表４　计算开销对比

Table４　Comparisonofcomputationaloverhead

方案
加密

DO EN
陷门生成

DU EN
搜索

－
解密

DU EN

文献[３１]
(２|Y|＋１)E１＋
WfM＋EGT

－ (２S＋１)E１＋WqM －
(２|S|＋１)ET＋

|S|EGT

３ET＋|S|EGT －

文献[３２] (l＋３)E１＋２EGT
(l＋２)E１ (２|S|＋１)E１

(|Y|＋２)E１＋
EGT

(|S|＋１)ET＋
E１＋EGT

EGT
(l＋２)ET

文献[３３] ４E１＋ET (S＋５)E１＋EGT ４E１ EGT
(３＋２k)ET ３ET

(２|S|＋３)ET＋
S􀅰EGTGT

文献[１３] ２E１＋２ET＋２EGT
(２|Y|＋|S|)E１ － － － ４ET

(４＋|S|)ET＋
|S|EGT

文献[３４] (２l＋１)E１＋ET － (Wf＋１)E１ － ２WfET ET (|S|＋２)ET
文献[１４] (５l＋３)E１＋EGT － － － － ２E１＋EGT EGT ＋４ET

本文方案 ２E１＋ET (２|S|＋３)E１ ４E１ － (２k＋３)ET ３ET ２ET

　　在搜索阶段,本文方案的计算开销为(２k＋３)ET,与满足

访问结构的用户属性数量k呈线性关系.其他方案的搜索开

销也与属性数量|S|或k线性相关.各方案在复杂度上属于

同一量级.

在解密阶段,本文方案的计算开销由用户(DU)３ET 与边

缘节点(EN)２ET 组成,总计为固定的５ET.相比之下,方案

[３３]的总解密开销为(２|S|＋３)ET ＋S􀅰EGT
,方案[３２]的为

EGT ＋(l＋２)ET,分别与用户属性数量|S|和系统属性数量l
呈线性增长关系.因此在属性集庞大的场景下,本文方案具

有更稳定和高效的性能.

９　实验分析

本实验基于６４位 Ubuntu１６．０４虚拟机环境开展,采用

Python３．７ 作 为 开 发 语 言,并 集 成 CharmＧ０．４３ 及 适 配

CharmＧ０．４４的PBC库,曲线类型为SS５１２.实验主机为笔记

本电脑,搭载１２代Intel(R)Core(TM)i５Ｇ１２５００H 处理器(主频

２．５０GHz),配备１６GB内存.

为确保实 验 数 据 的 可 靠 性,有 效 降 低 随 机 误 差 的 影

响,本文方案所有实验结果均通过１００次独立实验取均值

获得.在两项仿真实验中,系统研究了加密、解密及搜索

过程的时间 开 销 与 关 键 词 数 量、属 性 数 量 之 间 的 变 化 关

系.实验设定关键词数量n∈{２,４,６,８,１０},用户数量S∈
{１０,２０,３０,４０,５０}.

具体仿真实验结果如图２－图６所示,其中绿色曲线代

表 ABMKS[１４,３１]方案,蓝色曲线代表 LFGS[１５,３２]方案,紫色曲

线对应SFMSＧCC[１６,３３]方案,HACＧSDS为本文方案.
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图３　加密运行时间随属性数量变化(电子版为彩图)

Fig．３　Changeinencryptionrunningtimewiththenumberof

attributes

图４　搜索运行时间随属性数量变化(电子版为彩图)

Fig．４　Changeinsearchrunningtimewiththenumberofattributes

图５　解密运行时间随属性数量变化(电子版为彩图)

Fig．５　Changeindecryptionrunningtimewiththenumberof

attributes

在图３－图５中,固定关键词数量为１０,重点分析本文方

案与对比方法在数据用户属性数量变化时,对加密时间的影

响.对图中曲线的深入分析揭示,本文方案之所以性能最优,

根本原因在于其创新的云Ｇ边Ｇ端协同计算架构.它通过计算

卸载,从根本上解决了传统方案的可扩展性难题.与此形成

鲜明对比的是,ABMKS和 LFGS等传统方案的性能趋势随

着属性数量的增加而呈线性恶化,这是因为它们要求资源受

限的用户终端独立完成所有与属性数量成正比的、计算密集

型的密码学操作:在加密阶段,需要为每一个属性执行复杂的

运算来嵌入访问策略;在搜索和解密阶段,同样需要遍历用户

的属性集来生成陷门和重构密钥.而本文方案则将这些繁重

的任务转移至计算能力更强的边缘节点,使得用户终端仅需

执行一个固定的、计算开销极小的操作,因此其性能曲线在所

有阶段都呈现为一条近乎水平的直线,实现了与系统复杂度

无关的恒定时间开销,展现了在真实应用场景下无与伦比的

效率和可扩展性.

图６－图８揭示了本文方案在处理多关键词场景下的卓

越性能,其核心优势在于采用了先进的聚合索引与聚合陷门

技术.这一技术能够将任意数量的关键词高效地编码成一个

单一且固定大小的索引(加密时)或陷门(搜索时),因此其计

算开销与关键词数量无关,呈现出恒定的(O(１))性能趋势,

即图中的水平线.这与 LFGS方案形成鲜明对比,后者需要

为每一个关键词单独进行密码学运算,导致其计算开销随关

键词数量线性增长(O(n)).而在解密阶段,所有方案均呈现

恒定开销,因为解密过程与用于检索的关键词数量完全解耦;

一旦文件被定位,其解密开销仅与访问策略相关,而与检索方

式无关.尽管如此,HACＧSDS凭借其在加密和搜索阶段的

压倒性效率优势,证明了其在构建高效、可扩展的多关键词可

搜索加密系统中的巨大价值.

图６　加密运行时间随关键词数量变化

Fig．６　Changeinencryptionrunningtimewiththenumberof

keywords

图７　搜索运行时间随关键词数量变化

Fig．７　Changeinsearchrunningtimewiththenumberofkeywords

图８　解密运行时间随关键词数量变化

Fig．８　Changeindecryptionrunningtimewiththenumber

ofkeywords

综合图９－图１１的空间开销对比分析可知,尽管 HACＧ
SDS方案在私钥与密文存储上高于部分对比方案,但这并非

设计的冗余,而是一个为实现架构级安全与高级功能所做出

的让步.具体而言,较高的存储开销是两大核心创新的直接

体现:一是为了构建基于区块链的弱中心化密钥管理体系,从
而根除传统中心化方案的单点故障与密钥托管风险;二是为

了实现支持精细化分层访问控制的复杂树状加密结构,提供

远超扁平化策略的灵活性与管理便利性.如图１１所示,所提

方案在陷门生成开销上表现均衡,远优于LFGS等方案,证明
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了其设计的针对性与高效性.因此,HACＧSDS的空间开销

是为其卓越的分布式安全性与高级功能性付出的必要代价,

是为解决复杂应用场景核心挑战而做出的合理设计.

图９　私钥生成空间开销(DU侧)对比

Fig．９　Comparisonofprivatekeygenerationspaceoverhead
(DUside)

图１０加密空间开销(DO侧)对比

Fig．１０　Comparisonofencryptionspaceoverhead(DOside)

图１１　陷门生成空间开销(DU侧)对比

Fig．１１　Comparisonoftrapdoorgenerationspaceoverhead
(DUside)

结束语　本文成功构建了一种融合云边端协同、动态加

密索引与区块链技术的新型可搜索加密方案,有效解决了传

统方案在终端开销、检索效率和密钥管理安全上的核心挑战.

然而,该方案在通信开销与网络延迟、区块链性能瓶颈以及系

统部署复杂性等方面仍存在不足.因此,未来的研究将重点

聚焦于通过智能任务调度优化协同效率,利用轻量级区块链

突破性能瓶颈,以及采用自动化部署降低系统复杂性,从而推

动本文方案向更高效的下一代安全云服务架构演进.
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