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摘　要　故障根因分析旨在找到导致特定问题、故障或事件发生的原因,是多个领域中追踪溯源的重要支撑技术,但现有方法

在效率、准确性和稳定性等方面仍不能满足故障根因分析任务的实际需求.对此,将贝叶斯网作为相关属性之间依赖关系表示

和推理的知识框架,提出基于贝叶斯网的故障根因分析方法.首先,针对高维数据和稀疏样本带来的挑战,提出基于向量量化

自编码器的高维属性约简算法,并给出αＧBIC评分准则,高效地学习根因贝叶斯网(RootCauseBayesianNetwork,RCBN).随

后,基于贝叶斯网嵌入技术实现 RCBN的高效推理,高效计算各原因条件下故障产生的可能性,进而使用因果模型中的 Blame
机制度量各原因对给定故障的贡献度,从而实现故障根因分析.在３个公共数据集和３个合成数据集上的实验结果表明,所提

方法的平均检测准确性和效率明显优于对比方法,在 CHILD数据集上精度提升了７％,运行时间快了６０％.
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LIU Huashuai,TAO Houguo,YUEKunandDUANLiang
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Abstract　Faultrootcauseanalysisistofindtheoccurrencecauseofspecificproblems,faultsandevents,becomingtheimportant

techniquefororigintracinginseveralparadigms．However,existingmethodsstillcannotsatisfypracticalrequirementsofefficienＧ

cy,accuracyandstability．BN(Bayesiannetwork)isusedastheknowledgeframeworkforrepresentingandinferringthedepenＧ

denciesamongrelevantattributes．Specifically,thevectorquantizedvariationalautoencoderalgorithmforattributereductionis

proposedatfirst．Then,theαＧBICscoringmetricisadoptedtolearnRCBNefficiently．Following,efficientinferencesinRCBNare

implementedbyBNembeddingbycalculatingtheprobabilitiesoffaultoccurrenceforgivencauses．Finally,theBlamemechanism

incausalmodelisadoptedtoevaluatethecontributionofcausesw．r．t．givenfaultsandfulfillfaultrootcauseanalysis．ExperiＧ

mentalresultson３publicdatasetsand３syntheticdatasetsshowthattheaverageaccuracyandefficiencyoftheproposedfault

detectionarebetterthancurrentrepresentativemethods,suchthattheprecisionis７％higherandtherunningtimeis６０％faster

thanthecomparisonmethods．

Keywords　Faultrootcauseanalysis,Bayesiannetwork,Vectorquantizedvariationalautoencoder,Bayesianinformationcriterion,

Rootcausecontribution

　

１　引言

故障根因分析[１Ｇ２](FaultRootCauseAnalysis)旨在找到

导致特定问题、故障或事件发生的原因,是计算机信息安全保

障和系统运维管理等实际应用中一项基础且具有挑战性的任

务.围绕质量保障、成本管理、效率提升等目标,故障根因分

析在化工工业、制造业、无线通信网络等智能运维领域发挥着

重要作用.快速发现问题并准确进行故障定位,可有效提升

运维质量的保障能力.尤其在故障诊断领域,无论是工业

设备、软件系统还是移动基站等,故障往往会带来运行中断、

设备损坏、经济损失,甚至安全风险[３].因此,故障根因分析

成为学术界和工业界关注的热点问题.

针对故障产生的可能原因,准确高效地度量其造成故障

的贡献程度,进而为故障原因的定量分析提供参考,是准确定

位故障根因的重要保证.然而,传统故障根因分析技术,包括

基于聚类的方法[４]和基于分类的方法[５],由于缺乏对根因贡

献度的考虑,无法保证高效的根因贡献度计算,不能精准高效

地完成实际中的故障根因分析任务.此外,基于启发式搜索



的方法[６]需根据不同数据设置合适的初值和启发式策略才能

得到最优解,使得其在稳定性和准确性方面仍然存在不足.

贝叶斯网(BayesianNetwork,BN)[７]能够定量地描述变

量之间的依赖关系,因此本文使用 BN 来描述可能产生故障

的各变量之间的依赖关系,为根因贡献度计算提供模型基础,

称其为根因贝叶斯网(RootCauseBayesianNetwork,RCBN),

并重点研究 RCBN的学习和基于 RCBN的根因算法.

故障诊断领域中的数据通常具有高维稀疏的特点,直接

使用BN现有的学习方法会导致时间复杂度随属性维度增加

呈指数增长[７],且高维数据导致的样本稀疏性,使得现有学习

方法难以准确提取属性间存在的依赖关系,从而无法保证根

因贡献度计算的高效性和准确性.针对数据高维度的特点,

本文考虑到不同属性所属的不同类别并将其作为约束,采用

能够得到低维离散特征的向量量化变分自编码器(Vector

QuantizedVariationalAutoＧEncoder,VQVAE)[８]以降低数据

的维度,提出基于类别约束的属性约简方法,通过向量量化技

术和 VQVAE的训练实现属性约简,将高维数据转换为离散

型的低维表示,以保证 RCBN学习的高效性.针对数据样本

稀疏的问题,直接使用BIC评分计算的似然函数值可能存在

较大误差,导致学习到不准确的数据分布,影响故障根因分析

准确度.本文通过 Dirichlet分布引入先验概率来改进 BIC
评分中似然函数的计算,提出一种新的评分准则(称为 αＧ

BIC),进而减小数据稀缺性带来的估计偏差,更有效地适应

稀疏样本且更准确地表达变量间的依赖关系,最终确保了

RCBN学习的准确性和稳定性.

针对使用条件概率来衡量故障原因的贡献度导致故障根

因分析不准确的问题,引入Blame的概念[９](即责任度量),用

来刻画原因对结果事件贡献度的期望值,以定量分析不同原

因对造成故障的贡献度.本文将故障根因与Blame的含义进

行类比,提出基于 Blame机制的故障根因分析算法.由于

Blame值的计算涉及多次条件概率的计算,为保证故障原因

贡献度计算的高效性,本文使用 Qi等[１０]提出的贝叶斯网嵌

入算法,给出基于 RCBN 的概率推理算法,将 RCBN 映射到

低维向量空间,基于嵌入向量实现条件概率的近似计算,进而

快速计算各原因节点对给定故障的贡献度,实现故障根因的

高效精准定位.

综上,本文的主要贡献如下:

１)针对 RCBN学习存在的效率低下和稀疏样本的问题,

提出基于类别约束的属性方法来提升学习效率,并提出αＧ
BIC评分准则来准确表达产生故障的各变量 之 间 的 依 赖

关系;

２)针对条件概率难以有效衡量故障原因的贡献度,基于

Blame思想提出了根因贡献度的计算方法,并将 RCBN 嵌入

至低维向量,以实现贡献度的高效计算;

３)在真实世界数据集及合成数据集上进行对比实验和消

融实验,结果表明,本文方法在效率和有效性方面明显优于其

他对比方法.

２　相关工作

典型的故障根因分析方法主要包括基于聚类、基于分类、

基于启发式和基于BN的方法.

基于聚类的方法利用基于距离的聚类挖掘算法,评估输

入数据间或输入数据与参考数据之间的相关性,作为故障根

因分析的依据.例如,Xue等[４]采用 K 近邻算法实现两层宏

基站Ｇ微基站异构网络的故障检测;Liu等[１１]通过计算变化分

数对各个关键指标的异常程度进行标准化,使用 DBSCAN密

度聚类算法对异常的簇进行排序,实现故障根因分析.但这

类方法的簇数量在实际应用中难以确定,无法发现真实的故

障原因.

基于分类的方法将训练数据按故障原因分类,进而训练

分类模型判断故障原因.基于径向基函数支持向量机和 HilＧ

bertＧHuang变换等传统分类方法的故障诊断[１２],通过训练模

型建立分类器来确定可能的故障根因.近年来,研究人员提

出基于机器学习和深度神经网络模型的故障根因分析方法.

例如,Wang[１３]提出一种基于联邦学习的故障检测与诊断方

法,能进行跨故障等级和跨系统故障检测与诊断;Liang[１４]提

出使用堆栈稀疏自编码器和 XGBoost梯度提升树进行电力

变压器故障诊断的方法;Jiang等[１５]提出警报传播图神经网

络(AlarmPropagationGraphNeuralNetwork,APGNN),用

于识别真实故障的警报模式;Yan等[１６]提出基于深度神经网

络的跨度量多维度(CrossＧMetricMultiＧdimensional)根因分

析方法,通过图神经网络和遗传算法,在检测到关键绩效指标

异常后进行异常维度定位.然而,这类方法面临解释性和透

明性差、需要大规模训练数据等问题,在应对高维数据和多种

故障原因的场景时,决策空间的复杂度会显著提高,限制了其

有效应用和泛化能力.

基于启发式的方法通过定义目标函数来评估故障原因的

贡献度,进而找出产生故障的原因.例如,Ranjita等[１７]采用

基于 自 回 归 移 动 平 均 模 型 (AutoRegressive Moving AveＧ

rage)的异常检测方法,将异常归因于维度及其对应指标;Liu
等[１８]针对车联网问题,提出了一种基于航位推算的层次式的

故障检测方法;Li等[１９]基于涟漪效应(RippleEffect)并利用

蒙特卡罗树启发式搜索,提出 Squeeze方法以定位根因元素

组合;Budhathoki等[６]引入通过概率校准的信息论异常值分

数,使用博弈论中的Shapley值识别异常值的原因.然而,这

类方法需要根据不同数据设置合适的初值和启发式策略才能

得到最优解,在实际的故障根因分析应用中缺乏稳定性.

基于BN的方法通过学习依赖关系并进行概率推理,以

判断故障的产生原因.例如,Chen等[２０]通过评估节点影响,

结合场景中的观测实例将其与 BN 集成,提出基于可达影响

(ReachableInfluence)的根因分析算法;Matsuo等[２１]针对罕

见故障设备,提出由BN 和扩展推理算法构成的根因诊断方

法;Wee等[２２]通过从数据中学习BN 来构建因果知识边缘模

型,将BN的后验推理用于根因诊断;Wunderlich等[２３]提出

基于BN的洪水预警根因方法.这些方法通过条件概率的大

小判断故障原因,但与故障无关的原因也可能具有较高的条

件概率,因此仅靠条件概率难以准确反映故障原因.

３　根因贝叶斯网学习

RCBN学习是一个数据驱动的图模型构建过程,主要包

４４１ ComputerScience 计算机科学 Vol．５３,No．３,Mar．２０２６



括结构学习和参数学习两个关键步骤.针对故障诊断数据中

高维属性和稀疏样本带来的挑战,通过基于类别约束的属性

约简方法对数据中的高维属性进行约简,进而基于约简后的

数据学习 RCBN.针对稀疏样本的问题,提出αＧBIC评分准

则,用于 RCBN中依赖关系的准确表达.

３．１　基于类别约束的属性约简

故障诊断数据通常为实际中设备或系统的历史运维数

据,包含的属性往往涉及不同类别(即多个属性可能导致一类

故障发生).使用S＝{s１,s２,􀆺,sn}表示故障诊断数据集

{U１,U２,􀆺,Ul}中的属性,共n个属性及l组数据,涉及k个

类别{C１,C２,􀆺,Ck},{U１Ci
,U２Ci

,􀆺,UlCi
}表 示 根 据 类 别

Ci(１≤i≤k)划分后的故障诊断数据集.

VQVAE模型由编码器、编码表和解码器３部分组成[８].

编码器负责从原始数据中提取特征,得到数据的潜在表示;编

码表对这些提取的特征进行映射,找到与之最相似的向量特

征;解码器负责重构数据,从简化的特征表示中恢复出原始数

据.该过程结合了特征提取、特征映射和数据重构,使得

VQVAE能在降维的同时保留关键信息和原始数据的类别约

束.本节将类别约束引入 VQVAE的训练,通过模型训练实

现故障诊断数据中属性的约简.

将约简后 的 属 性 称 为 根 因 节 点 集Qq ＝ {ZC１
,ZC２

,􀆺,

ZCk
},其中,ZCi 代表约简后的根因节点.在模型训练时,首先

对输入数据样本UiCi 进行特征提取;然后通过编码器输出特

征编码向量Ze,并将Ze输入编码表;最后通过最近邻搜索算法

找到与之最相近的特征向量,从而得到离散的特征向量Zc.

计算式如下:

Ze＝encode(UiCi
) (１)

Zc＝em (２)

m＝argmin
j

‖Ze－ej‖２ (３)

其中,‖􀅰‖２表示欧几里德范数,ej 表示编码表中的特征

向量.

再通过最近邻搜索将Zc输入解码器模块,进行数据重构,

整个模型的损失函数如下:

L＝‖X－decode(Ze＋sg(Zc－Ze))‖２
２＋‖sg(Ze)－

Zc‖２
２＋β‖Zc－sg(Ze)‖２

２ (４)

sg(Ze)＝
Ze, 正向传播时

０, 反向传播时{ (５)

式(４)中,第一项为重构损失;第二项为用于更新编码表

的编码表损失;第三项为编码器的输出损失,使输出更接近于

编码表;sg表示梯度停止操作,β为超参数(０．１≤β≤２．０).

基于 VQVAE模型进行属性约简的关键在于向量量化

模块.因此,本文利用训练好的 VQVAE模型对故障诊断数

据中的属性进行约减.首先,按类别顺序选择故障诊断数据

集UCi
.然后,对于类别Ci和相应的数据UiCi

,通过编码器处

理得到连续的特征编码向量Ze,再将其输入编码表,用式(３)

中的最近邻搜索算法得到离散的类别向量Zc.重复执行这

一过程k次,得到类别约束下约简后的数据集,进而生成根因

节点集Qq＝{ZC１
,ZC２

,􀆺,ZCk
}.以上思想如算法１所示.

算法１　基于类别约束的属性约简

输入:故障诊断数据集 U＝{U１,U２,􀆺,Ul},类别数量k,迭代次数 T

输出:约简后的数据集UOC１
,UOC２

,􀆺,U２Ck
,根因节点集Qq＝{ZC１

,

ZC２
,􀆺,ZCk

}

１．根据所属类别生成UCi＝{U１Ci
,U２Ci

,􀆺,U２Ci
}

２．初始化 VQVAE模型

３．fort＝１toTdo

４．　 fori＝１tokdo

５．　　 Ze←encode(UiCj
)//生成连续特征编码向量

６．　　 Zc←em//生成离散特征向量

７．　　 将离散特征向量Zc输入解码器进行数据重构

８．　　 使用式(４)的损失函数进行模型训练

９．　endfor

１０．endfor

１１．foreachUiinUdo

１２．　fori＝１tokdo

１３．　　根据式(１)计算Ui在Cj类别的连续特征向量Ze

１４．　　根据式(２)将Ze转换为离散类别向量Zc

１５．　endfor

１６．endfor

１７．returnUOC１
,UOC２

,􀆺,UOCkQq

３．２　基于αＧBIC的根因贝叶斯网学习

根据BN学习的一般步骤[７],RCBN 的学习以用于描述

故障诊断数据中的各属性之间依赖关系的有向无环图(DiＧ

rectedAcyclicGraph,DAG)构建为核心,即选择与数据拟合

程度最高的模型.传统的BIC准则[７]通过衡量模型对数据的

拟合程度与模型自身复杂度之间的平衡,以评估并选择最优

模型.对于含有n个随机变量的 BN 结构 和l个样本数据

D 的情形,mijk为给定父节点Xj下Xi＝k的样本数量,qi为父

节点的组合数,ri为当前节点Xi的取值个数.BIC的计算式

如下:

BIC(|D)＝∑
n

i＝１
　∑

qi

j＝１
　∑

ri

k＝１
mijklog

mijk

mij∗
－∑

n

i＝１

qi(ri－１)
２ logl

(６)

然而,BIC准则在样本稀疏时的惩罚过于严厉,导致模型

倾向于选择更简单的结构,这忽略了数据中的依赖关系,导致

欠拟合.为了更好地表达稀疏样本中变量之间的依赖关系,

进而构建支持根因贡献度计算的 RCBN,基于 Dirichlet分布

拟合多项式分布参数的先验分布,扩展 BIC,提出了αＧBIC评

分函数,其计算式如下:

S(Gc)＝σ(∑
n

i＝１
　∑

pi

j＝１
　∑

ri

w＝１
mijklog

mijw

mij∗
－logl

２ ∑
n

i＝１
pi(ri－１))＋

(１－σ)(∑
n＋１

i＝１
　∑

pi

j＝１
(log Γ(αij)

Γ(αij＋mij)∑
ri

w＝１
log

Γ(αijw ＋mijw )
Γ(αijw ) )＋logP(Gc)) (７)

其中,σ(０≤σ≤１)为调整因子;n为 RCBN 中节点的数量;pi

为节点ZCi 父节点的取值组合数;ri为节点ZCi 取值组合的数

目;mijw 为故障诊断数据集中所有满足ZCi ＝ 和π(ZCi
)＝j

的样本数,且mij ＝ ∑
ri

＝１
mij ;Γ 代 表 Gamma函 数;αijw 表 示

Dirichlet分布中的超参数取值且αij＝ ∑
ri

w＝１
αijw ;P(Gc)为Gc的先

验概率.

针对根因节点集Qq＝{ZC１
,ZC２

,􀆺,ZCk
}和故障诊断数据
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集{UOC１
,UOC２

,􀆺,UOCk
},采用基于αＧBIC评分准则和爬山法

进行 RCBN最优结构的搜索.初始时,RCBN 为无边的图结

构,同时也是当前最优结构;从当前的最优结构开始,在每一

步通过单次加边、减边、反转边操作生成一组新的候选结构,

按式(６)计算各候选结构的评分,将评分最高者作为新的最优

结构.重复上述过程直至评分不再增加,从而得到最优的

RCBN结构GR.最后采用最大似然估计(Maximum LikeliＧ
hoodEstimation)算法,计算 RCBN 中每个节点ZCi 的条件概

率参数θ∗
ki,ri|qi,m

:

θ∗
i,ri|qi,m ＝P(ZCi ＝ i,ri|π(ZCi

)＝qi,m)

＝
＃(ZCi ＝ i,ri ,π(ZCi

)＝qi,m)
＃(π(ZCi

)＝qi,m) (８)

其中,qi,m 为节点ZCi 的父节点集π(ZCi
)中的第 m 个取值组

合,m＝１,２,􀆺,Mi,Mi为父节点集π(ZCi
)中节点取值组合

数,＃(􀅰)为满足条件约束的样本数.以上思想如算法 ２
所示.

算法２　基于αＧBIC的 RCBN学习

输入:根因节点集Qq,总迭代次数 T,故障诊断数据集{UOC１
,UOC２

,􀆺,

UOCk
}

输出:最优 RCBN结构GR和条件概率分布参数θ

１．初始化 为以Qq为节点集的无边图

２．fort＝１toTdo

３．　对 进行加边、减边、反转边操作,生成候选结构

４．　将αＧBIC评分最高的候选结构作为当前最优结构GR

５．endfor

６．fori＝１tokdo

７．　θ∗
i,ri|qi,m ←

＃(ZCi＝ i,ri,π(ZCi
)＝qi,m)

＃(π(ZCi
)＝qi,m) //式(７)

８．endfor

９．returnGR,θ

４　基于根因贝叶斯网的故障根因分析

针对多次条件概率计算开销过大的问题,即多次基于

RCBN的概率推理,本章给出基于嵌入向量的条件概率近似

计算方法,实现高效的故障根因分析.针对直接使用条件概

率衡量根因贡献度不准确的问题,给出基于 Blame机制的根

因贡献度计算方法,实现精确的故障根因分析.

４．１　根因贝叶斯网的概率推理

故障往往由多种原因造成,例如,在包含多个服务器、网
络设备和存储系统的数据中心,造成服务器崩溃的原因可能

是网络延迟、硬件故障或软件错误等.为此,需基于构建的

RCBN计算不同故障原因的可能性,即在给定证据变量ZCe 取

值为err的条件下多次计算查询变量ZCq
取值为q的条件概

率P(ZCq ＝q|ZCe ＝err).为了避免多次概率推理过程中大量

中间结果的重复计算,本文基于BN嵌入的思想,通过计算嵌

入向量之间的相似度,近似计算变量间的条件概率[９].具体

地,基于 RCBN的嵌入向量,使用如下欧氏距离衡量节点嵌

入向量之间的相似度:

S(yi ,ybi b )＝(∑
d

ℓ＝１
(yℓ

i －yℓ
bi b )２)

１
２ (９)

其中,yi 和ybi b 分别表示 RCBN 中的节点ZCi 取值为 、其

邻居节点取值为 b的嵌入向量,d为嵌入向量的维数,ℓ表示

嵌入向量的第ℓ个分量.

节点嵌入向量之间的距离越短,它们之间的关联性越强.

基于式(８),对于每个节点ZCi 的 Ni个邻居,可得到与其所有

邻居节点之间的平均相似度:

S(yi ,ybi )avg＝
S(yi ,ybi １ )＋􀆺＋S(yi ,ybi Ni )

Ni
(１０)

其中,ybi 代表ybi １ ,􀆺,ybi Ni ,即将每个邻居节点可能取值的

嵌入向量作为输入.

之后,使用S(yi ,ybi )avg与节点ZCi 及其邻居所有不同取

值情形下的平均相似度之和的比值,作为节点ZCi 取值为 的

边缘概率,计算式如下:

P(ZCi ＝ )＝

S(yi ,ybi )avg
∑

ZCi 所有取值
x
　 ∑

ZCi 邻居所有取值 y
S(yi x ,ybi

y )avg
(１１)

基于式(１１)的边缘概率计算方法,可高效实现条件概率

P(ZCq ＝q|ZCe ＝e)的多次计算,为故障根因分析奠定定量计

算的基础.

４．２　根因贡献度计算

本节使用因果模型中的 Blame机制[１０]来定量计算具有

依赖关系的各节点对故障的贡献度.直观地,若 RCBN 中一

个节点取值的变化影响相应的条件概率值,则该节点对故障

发生应具有较大的影响.若ZCi 可能取值为x和y,则分别计

算节点ZCi 在取值为x和y 时条件概率值P(ZCi|ZCe
),之后

通过式(１２)衡量二者之间的差异,记为vd(ZCi
):

vd(ZCi
)＝|P(ZCi ＝x|ZCe

)－P(ZCi ＝y|ZCe
)| (１２)

若节点ZCi 对故障发生的影响高于ZCj
,则ZCi 值的改变将

使vd(ZCi
)的概率高于ZCj

值的改变时vd(ZCi
)的概率.基于

这一性质,给出责任度(ResponsibilityDegree)的计算式,用于

度量节点ZCi 取值为x时对故障发生的影响程度:

dr(ZCi ＝x)＝ max{vd(ZCi
)}×

P(ZCi ＝x|ZCe
)

P(ZCi ＝x|ZCe
)＋P(ZCi ＝y|ZCe

) (１３)

式(１２)和式(１３)通过 RCBN 的多次概率推理得到每个

节点在特定状态下对故障的影响.将ZCi 在所有可能取值下

对故障责 任 度 的 期 望 值 称 为ZCi 对 故 障 的 贡 献 度,记 为

db(ZCi
),其大小反映了ZCi 作为故障原因的可能性:贡献度越

高,作为故障根因的可能性越大.db(ZCi
)的计算式如下:

db(ZCi
)＝

∑
ri

i＝１
(P(ZCi ＝x|ZCe

)∗dr(ZCi ＝x))

∑
ri

i＝１
P(ZCi ＝x|ZCe

)
(１４)

式(１４)综合考虑了节点ZCi 在各种可能取值情形下对故

障的影响.为了有效定位故障原因,将 RCBN 中的所有节点

按照其db值从高到低排序,根据故障根因分析实际需求,选

取排名靠前的节点作为分析结果,也可以进一步设置贡献度

的阈值选取满足需求的原因节点.上述思想如算法３所示.

算法３　基于Blame机制的故障根因分析

输入:RCBN中的根因节点集Qq＝{ZC１
,ZC２

,􀆺,ZCk
},ZCi的取值xi,

给定证据节点ZCe下的查询节点ZCq

输出:原因节点集J

１．J←Ø//初始化按贡献度降序排序的原因节点
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２．foreachZCiinQqdo

３．　yi←x－i//以布尔型原因节点为例

４．　Vd(ZCi
)←|P(ZCi＝xi|ZCe

)－P(ZCi＝yi|ZCe
)|

５．　dr(ZCi＝xi)← max{vd(ZCi
)}×

P(ZCi＝xi|ZCe
)

P(ZCi＝xi|ZCe
)＋P(ZCi＝yi|ZCe

)

６．　db(ZCi
)←

∑
ri

i＝１
(P(ZCi＝xi|ZCe

)∗dr(ZCi＝xi))

∑
ri

i＝１
P(ZCi＝xi|ZCe

)

７．endfor

８．fori＝１tokdo

９．　J←J∪{ZCi
}//按节点ZCi的贡献度放入J

１０．endfor

１１．依据节点ZCi对应db值对J进行降序排序

１２．returnJ

５　实验及结果分析

５．１实验设置

５．１．１　数据集

本文实验采用３个公共数据集(CWRU,TELECOMMUＧ

NICATION,HCV)和３个合成数据集(CHILD,HAILFINDE
和PATHFINDER)作为测试数据集.

CWRU是公开的轴承故障检测数据集;TELECOMMUＧ

NICATION是在２０２２年ICASSP论文中公开的根因分析数

据集[２４];HCV是在 UCL数据库中公开的丙型肝炎患者诊断

和根因分析的公共数据集.CHILD,HAILFINDE和PATHＧ

FINDER这３个真实世界的 BN 作为测试数据集,分别代表

规模较小、中等和较大的BN,具体特征和参数如表１所列.

表１　合成数据集统计信息

Table１　Statisticsofsyntheticdatasets

数据集 节点数 边数 参数个数

CHILD ２０ ２５ ２３０
HAILFINDER ５６ ６６ ２６５６
PATHFINDER １０９ １９５ ７２０７９

５．１．２　评价指标

为了测试本文方法的有效性和高效性,使用精确度(PreＧ

cision)、召回率(Recall)、F１分数、平均倒数排名(MeanrecipＧ

rocalrank,MRR)、归 一 化 折 损 累 计 增 益 (NormalizedDisＧ

countedcumulativegain,NDCG)和执行时间作为评价指标.

其中,精确度、召回率和F１分数为准确性指标;MRR是对排

序列表进行评价的指标,主要衡量针对给定查询返回排序结

果的质量;NDCG是用于评估排序模型性能的指标,旨在考虑

排名的影响.

５．１．３　对比算法

KNN[２５]:一种非参数分类方法,通过k个最近邻居的投

票对样本进行分类.

CatBoost[２６]:梯度提升算法的开源实现,可处理分类变

量,通过信息增益比构建决策树,且已证明该算法优于其他梯

度增强决策树算法.

TransＧFL[２７]:基于 Transformer和 FocalLoss的故障根

因分析方法,通过 Transformer学习不同根因概率,通过 FoＧ

calLoss增加稳定性.

Squeeze[１９]:基于广义波纹效应,将潜在的异常维度值组

合分组到聚类中,然后基于聚类中的广义潜在得分寻找原因.

CMMD[５]:由两个关键步骤组成,一是关系建模,利用图

神经网络对历史数据中度量之间的未知复杂计算和维度之间

的聚合函数进行建模;另一个是根因定位,采用遗传算法,在

检测到 KPI异常后,高效地深入原始数据并定位异常维度.

BNＧBI[２０]:结合BN评估节点的影响,并使用场景中的观

测实例将其与BN 集成,最后基于 BN 中故障节点的后验概

率进行根因定位.

５．１．４　实验环境

本文 实 验 环 境 为:Inteli５Ｇ１３５００H CPU,RTX２０８０Ti

GPU,１６ GB 内 存,Windows１１ 操 作 系 统,编 程 语 言 为

Python３．９.

５．２　实验结果

５．２．１　有效性测试

１)不同方法的故障根因分析结果

为了测试本文方法的有效性,将本文方法与６个对比方法

在３个公共数据集上进行故障根因分析结果比较,结果如表２
所列,其中最佳结果和次优结果分别用加粗和下划线标出.

表２　公共数据集上的根因分析结果

Table２　Comparisonofrootcauseanalysisresultsonpublicdatasets

方法
CWRU

Precision Recall F１
TELECOMMUNICATION

Precision Recall F１
HCV

Precision Recall F１

KNN ０．３０ ０．６４ ０．４１ ０．７３ ０．５１ ０．６０ ０．８９ ０．８５ ０．８７

CatBoost ０．６７ ０．５３ ０．５９ ０．８１ ０．５８ ０．６６ ０．９８ ０．９３ ０．９５

Squeeze ０．５６ ０．６４ ０．６０ ０．８２ ０．５６ ０．６７ ０．９６ ０．９０ ０．９３

CMMD ０．４１ ０．４７ ０．４４ ０．８６ ０．６６ ０．７５ ０．９６ ０．９３ ０．９４

BNＧBI ０．６８ ０．６２ ０．６５ ０．８４ ０．７３ ０．７８ ０．９７ ０．９１ ０．９４

TransＧFL ０．５９ ０．５８ ０．５８ ０．８７ ０．７１ ０．７８ ０．９７ ０．９４ ０．９５

RCBN ０．７６ ０．７１ ０．７３ ０．８９ ０．７７ ０．８３ ０．９９ ０．９５ ０．９７

　　可以看出,本文方法在３个数据集上的３个指标均优于

对比方法.具体而言,在 CWRU 数据集上,本文方法的各项

指标比 KNN,CatBoost,Squeeze,CMMD,BNＧBI和 TransＧFL
平均高出３９％;在 TELECOMMUNICATION 数据集上,本

文方法的各项指标比６个对比方法平均高出１８％;在 HCV

数据集上,本文方法的各项指标比６个对比方法平均高出

４％.上述结果表明,本文提出的故障根因分析方法可以有效

地发现数据中导致故障发生的原因.

为了进一步测试本文方法的有效性,将本文方法与６个对

比方法,以及基于BIC评分准则使用本文的故障根因分析方法
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(记为BNＧBIC)在３个不同规模的合成数据集上进行故障根因

分析结果的比较.首先,利用前向采样算法从３个BN上分别

采样出规模为１０００的数据集.然后,随机选择故障变量,并将

其父节点作为真实原因,把数据集中除去故障变量取值外的部

分作为特征数据集.最后,将特征数据集和故障变量作为６个

对比方法的输入,并对所输出的故障变量与其他变量的特征重

要性进行降序排序,将取值最大的特征重要性所对应的变量作

为预测的原因.真实原因和预测原因的比较结果如表３所列.

为了测试本文方法在实际应用中的可行性,由于故障根

因分析结果通常包括多个潜在的原因,本节进一步在３个合

成数据集上测试 MRR和 NDCG指标.采用与前述在公共数

据集上相同的测试方法,其中故障变量的多个父节点被认为

是多个潜在的根因,真实原因和预测原因的比较结果如表３
和表４所列.

表３　合成数据集上的根因分析结果比较

Table３　Comparisonofrootcauseanalysisresultsonsyntheticdatasets

方法
CWRU

Precision Recall F１
TELECOMMUNICATION

Precision Recall F１
HCV

Precision Recall F１

KNN ０．９０ ０．４６ ０．６１ ０．３４ ０．４２ ０．３８ ０．４９ ０．４８ ０．４８

CatBoost ０．９１ ０．６９ ０．７８ ０．３９ ０．４６ ０．４２ ０．５１ ０．５１ ０．５１

Squeeze ０．９１ ０．４５ ０．６０ ０．６４ ０．７１ ０．６７ ０．３２ ０．４３ ０．３７

CMMD ０．９０ ０．４５ ０．６０ ０．７２ ０．６６ ０．６９ ０．７３ ０．７４ ０．７３

BNＧBI ０．９３ ０．７８ ０．８５ ０．８３ ０．７５ ０．７９ ０．８２ ０．７０ ０．７６

TransＧFL ０．９１ ０．４６ ０．６１ ０．６８ ０．６３ ０．６５ ０．７５ ０．７１ ０．７３

RCBN ０．９８ ０．８８ ０．９３ ０．９７ ０．８４ ０．９０ ０．９１ ０．８２ ０．８６

表４　合成数据集上 MRR和 NDCG指标的比较

Table４　ComparisonofMRRandNDCGonsyntheticdatasets

方法
CHILD

MRR NDCG
HAILFINDER

MRR NDCG
PATHFINDER
MRR NDCG

KNN ０．５０ ０．３６ ０．４２ ０．３３ ０．３６ ０．２５
CatBoost ０．６５ ０．５３ ０．６１ ０．４９ ０．４７ ０．４３
Squeeze ０．４３ ０．４７ ０．５２ ０．２８ ０．３９ ０．４１
CMMD ０．６１ ０．４３ ０．５７ ０．４１ ０．５２ ０．３５
BNＧBI ０．７３ ０．６７ ０．６３ ０．５２ ０．６０ ０．５５
BNＧBIC ０．７７ ０．６９ ０．７５ ０．５９ ０．６９ ０．６３
TransＧFL ０．６７ ０．５１ ０．７３ ０．６２ ０．７２ ０．６６

RCBN ０．８２ ０．７５ ０．７７ ０．６３ ０．７３ ０．６７

从表３和表４可以看出:

(１)在３个合成数据集上,本文方法的精确度、召回率和

F１分数均优于其他对比方法.

具体地,本文方法在CHILD上的各项指标比６个对比方

法平均高出３９％,在 HAILFINDER上的各项指标比６个对

比方法平均高出约６２％,在PATHFINDER上的各项指标比

４个对比方法平均高出约５６％.上述结果表明,本文提出的

故障根因分析方法能够准确发现故障的原因.

(２)在３个合成数据集上,本文方法的 MRR和 NDCG指

标均优于６个对比方法.具体地,本文方法在CHILD上的各

项指标比６个对比方法平均高出４３％;在 HAILFINDER上

的各项指标比６个对比方平均高出约３９％;在 PATHFINDＧ

ER上的各项指标比６个对比方法平均高出约５１％.以上

结果表明,本文提出的故障根因分析方法能够准确发现实际

应用中存在的多个根因.

(３)在３个合成数据集上,本文方法的各项指标均优于

BNＧBIC.具体地,在CHILD,HAILFINDER和PATHFINDＧ

ER上,本 文 方 法 的 各 项 指 标 比 BNＧBIC 方 法 平 均 高 出

７．５９％,４．７２％和６．０７％.上述结果表明,本文提出的αＧBIC
评分准则能够克服基于 BIC评分准则的故障根因分析方法

在稀疏训练样本下易出现欠拟合的问题,从而准确地从稀疏

数据中发现故障原因.

２)变量规模对故障根因分析结果的影响

为了测试本文方法对变量规模的可扩展性,基于３个合

成数据集中变量规模最大的 PATHFINDER,将其变量规模

分别设置为２０,４０,６０,８０和１００,利用前向采样算法从这５个

生成的合成数据集上分别采样出规模为１０００的训练集.在

这５个生成的合成数据集上进行故障根因分析的结果如图１
所示.可以看出,本文方法的各项指标均优于对比方法.此

外,随着变量规模增加,本文方法的各项指标均无明显下降,

而 KNN,CatBoost,Squeeze,CMMD,BNＧBI和 TransＧFL的各项

指标分别有１３．１６％~２４．８９％,２０．３３％~２９．４９％,２３．７６％~

５６．１２％,７．９６％~１８．５７％,３．４６％~１４．４２％和４．２２％~

１５．００％的下降.上述结果表明,本文提出的故障根因分析方

法对变量规模的变化具有稳定性.

图１　不同变量规模的根因分析结果比较

Fig．１　Comparisonofrootcauseanalysisresultswithvariousscalesofvariables
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５．２．２　效率测试

为了测试本文方法的效率,本小节在６个数据集上对本

文方法从两个方面进行测试:不同故障根因分析方法的执行

时间,以及变量规模对故障根因分析执行时间的影响.

１)不同故障根因分析方法的效率比较

为了测试本文方法的效率,在３个公共数据集和３个合

成数据集上将本文方法与 KNN,CatBoost,Squeeze,CMMD,

BNＧBI和 TransＧFL方法的故障根因分析时间进行了比较,结

果如图２所示.可以看出,本文方法在CWRU,HCV,HAILＧ

FINDER和PATHFINDER这４个数据集上的故障根因分析

时间最短.本文方法在 CWRU 上比６个对比方法分别快

４０％,６８０％,３００％,１１０％,１２０％和１８０％;在 HCV上比６个

对比方法分别快１７％,７９％,９６％,１１０％,５３％和１６０％;在

HAILFINDER上 比 ６ 个 对 比 方 法 分 别 快 ３９％,１９０％,

１４０％,１３０％,１００％倍和７５０％;在 PATHFINDER上比６个

对比方法分别快５６％,１１０％,３５０％,５４０％,１７０％和５００％.

图２　不同数据集上根因分析方法效率比较

Fig．２　Comparisonofefficiencyofrootcauseanalysismethods

onvariousdatasets

此外,在 CHILD 和 TELECOMMUNICATION 这 ２个

数据集 上,本 文 方 法 的 故 障 根 因 分 析 时 间 比 CatBoost,

Squeeze,CMMD,BNＧBI 和 TransＧFL 少. 具 体 而 言,在

CHILD上,本文方法比 CatBoost,Squeeze,CMMD,BNＧBI和

TransＧFL分别快６９％,９７％,１３０％,６０％和１８０％;在 TELEＧ

COMMUNICATION 上,比 KNN,CatBoost,Squeeze,CMＧ

MD,BNＧBI和 TransＧFL 分别快 ０．６％,１１０％,５０％,２０％,

１３０％和８０％.需要说明的是,虽然本文方法在 CHILD上的

故障根因分析时间比 KNN慢４．６％,但在这个数据集上的有

效性测试结果中,本文方法的各项指标比 KNN 平均高出

２９．６７％和２６．００％.上述结果表明,本文方法能在不同领

域、不同规模的数据集上实现高效的故障根因分析.

２)变量规模对故障根因分析效率的影响

为了测试变量规模对故障根因分析效率的影响,将根据

PATHFINDER生成的５个变量规模分别为２０,４０,６０,８０和

１００的合成数据集以及对应的训练集作为输入,不同故障根

因分析方法的执行时间如图３所示.可以看出,所有方法的

执行时间随着变量规模增加均呈线性增长,但本文方法的时

间均短于其他方法.具体地,本文方法的时间比 KNN,CatＧ

Boost,Squeeze,CMMD,BNＧBI和 TransＧFL 平 均 快 ２７％,

２１０％,２００％,２７０％,８８％和３５０％.上述结果表明,本文方

法在变量规模增加时依然可以保持故障根因分析的高效性.

图３　不同变量规模下的根因分析方法的效率比较

Fig．３　Comparisonofefficiencyofrootcauseanalysismethods

withvariousscalesofvariables

结束语　本文围绕事件追踪溯源的实际需求,研究数据

和知识驱动的故障根因分析方法,从故障诊断数据的特点和

故障根因分析的实际需求出发,以 BN 作为数据中各属性之

间依赖关 系 表 示 和 推 理 的 基 本 框 架,借 鉴 因 果 模 型 中 的

Blame机制,提出基于概率推理的责任度和贡献度的概念和

定量计算方法,实现高效、准确、稳定的故障根因分析,实验测

试结果展示了本文方法的良好性能.

本文方法通过深度神经网络的训练实现高维属性的约

简,一定程度上保证了故障根因分析的高效性;在约简后的属

性集和有标注的数据集上学习 BN,忽略了故障根因分析任

务所涉及属性及数据的局部性.如何有效表示故障根因分析

任务、考虑故障根因分析的实时性需求,将根因任务的表示和

局部数据选取相结合,研究更高效的故障根因分析方法,是目

前我们正在研究的问题.此外,如何发挥基于 BN 推理结果

不断完善模型的优点,根据运维数据随时间推移和系统运行

产生的变化,对模型进行增量更新、对数据进行局部清洗和质

量提升管理,也是未来要开展的工作.
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