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摘　要　作为Bent函数的重要推广,Plateaued函数继承了很多Bent函数的优良密码学性质,具有重要的应用价值.由于传统

构造Plateaued函数的方法存在计算复杂度高、灵活性不足等问题,因此提出一种基于深度 Q 网络(DeepQＧNetwork,DQN)增

强的自适应遗传算法.该算法深度融合 DQN 与遗传算法,构建多维状态空间感知种群进化特征,通过群体共识机制智能选择

６种交叉与变异策略组合,实现遗传参数的自适应调控.实验结果表明,该算法的适应度提升幅度达 ０．２０~０．３５,收敛速度更

快,稳定性更高,平均可生成２３０~３００个有效 Plateaued函数真值序列,显著优于标准遗传算法和基础 QＧlearning遗传算法.

算法能智能调节变异率(０．２３５~０．２７６)与交叉操作使用率(７０％~９０％),在优化 Walsh谱分布的同时保持种群多样性.尽管

计算开销略有增加,但所提算法在解的质量、收敛性能和策略自适应能力上具有显著优势,验证了深度强化学习在密码学函数

构造中的有效性,为布尔函数智能化设计提供了新方案.

关键词:Plateaued函数;真值序列;QＧlearning;深度 Q网络;遗传算法;Walsh谱;非线性度

中图分类号　TP１８１

　

ResearchonEfficientConstructionofPlateauedFunctionsBasedonDQNＧenhancedGenetic
Algorithm
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CollegeofComputerScience,NanjingUniversityofPostsandTelecommunications,Nanjing２１００２３,China

　

Abstract　Plateauedfunctions,asanimportantgeneralizationofBentfunctions,inheritmanyofthedesirablecryptographicproＧ

pertiesofBentfunctionsandholdsignificantapplicationvalue．However,traditionalmethodsforconstructingplateauedfunctions

sufferfromissuessuchashighcomputationalcomplexityandlimitedflexibility．Toaddressthesechallenges,thispaperproposes

anadaptivegeneticalgorithmenhancedbyadeepQＧNetwork(DQN)．ThisalgorithmdeeplyintegratesDQNwiththegeneticalＧ

gorithm,constructingamultiＧdimensionalstatespacetoperceivepopulationevolutionarycharacteristics．ThroughagroupconＧ

sensusmechanism,itintelligentlyselectsfromsixcombinationsofcrossoverandmutationstrategies,enablingadaptivecontrolof

geneticparameters．Experimentalresultsdemonstratethattheproposedalgorithmachievesafitnessimprovementof０．２０~０．３５,

exhibitsfasterconvergencespeedandhigherstability,andcangenerateanaverageof２３０~３００validPlateauedfunctiontruthseＧ

quences,significantlyoutperformingboththestandardgeneticalgorithmandthebasicQＧlearningＧenhancedgeneticalgorithm．

Thealgorithmintelligentlyadjuststhemutationratewithintherangeof０．２３５~０．２７６andmaintainsthecrossoveroperation

usageratebetween７０％and９０％,effectivelyoptimizingtheWalshspectrumdistributionwhilepreservingpopulationdiversity．

Althoughcomputationaloverheadincreasesslightly,itssignificantadvantagesinsolutionquality,convergenceperformance,and

strategicadaptabilityvalidatetheeffectivenessofdeepreinforcementlearningintheconstructionofcryptographicfunctions,proＧ

vidinganovelapproachfortheintelligentdesignofBooleanfunctions．

Keywords　Plateauedfunction,Truthsequence,QＧlearning,DeepQＧNetwork,Geneticalgorithm,Walshspectrum,Nonlinearity
　

１　引言

在数字信息技术迅猛发展的背景下,信道编码理论面临

新的技术挑战,推动着纠错编码研究持续发展.从 ShanＧ
non[１]提出有噪信道编码理论奠定基础,到 Hamming[２]提出

实用编码方法,再到有限域等数学工具[３Ｇ４]的引入推动理论突

破,纠错编码技术经历了从理论奠基到实践应用的重要发展

历程.近年来,Plateaued函数[５Ｇ６]等复杂数学工具的引入,进
一步丰富了编码设计手段.其特殊的 Walsh谱特性,使其在

密码学系统和编码构造中展现出独特优势,为现代编码理论



的发展提供了新的研究方向.

Plateaued函数因具有特殊的 Walsh谱特性而备受关注,

其谱值仅取{０,±λ}３个值的性质,使其在密码学系统和编码

构造中具有重要价值.然而,传统的构造方法[７Ｇ９]存在计算复

杂度高、灵活性不足等固有局限,难以适应高维复杂优化问题

的求解需求,这促使研究者寻求更高效的智能优化方法来解

决Plateaued函数的构造难题.

遗传算法虽在各领域广泛应用,但其性能高度依赖参数

设置,而传统的固定参数或简单自适应策略难以实现基于搜

索状态的智能调整.QＧlearning作为强化学习的重要分支,

通过与环境交互学习最优策略的特性,为遗传算法参数的动

态调整提供了新思路.尽管现有研究已尝试将强化学习与遗

传算法结合,实际应用于生产调度[１０Ｇ１２]、公共卫生与应急管

理[１３Ｇ１４]、组合优化[１５]、路径规划[１６]等多个领域,但在理论体系

的完整性和多目标协同优化等方面仍存在深入探索的空间.

为突破传统方法的局限性,遗传算法被引入Plateaued函

数的构造过程中[１７],通过模拟自然进化机制在解空间中进行

全局搜索.但算法的搜索性能高度依赖于交叉率、变异率等

关键参数的设置,传统静态参数策略难以适应搜索过程的动

态特性.本研究通过引入 DQN,对遗传算法进行了关键改

进.两者深度协同,构建了一个动态平衡探索与利用的自适

应系统,最终显著提升了Plateaued函数的演化效率与质量.

２　相关工作

Plateaued函数的构造方法已形成三大主流研究方向.

一是基于 MaioranaＧMcFarland(MM)类[１８]的构造,这是最经

典且成熟的方法.该方法借助 MM 类函数 “级联线性函数

与置换”的核心结构特点,通过严格限制置换的性质,实现对

Walsh谱分布的精确调控,能够构造出高代数度与高非线性

度的 Plateaued函数.二是谱方法与特征函数构造[１９].该方

法从 Walsh谱特性出发,通过分析 Walsh谱的支撑集构造规

律反推函数的布尔真值表.三是递归构造与二次构造[２０].

该方法利用已知的低维 Plateaued函数,通过直接和、间接和

等组合方式生成高维 Plateaued函数.这些方法在理论上具

有严密性,但通常计算复杂度高,灵活性有限,难以适应高维

或动态优化场景.

近年来,随着智能优化算法的兴起,研究者开始尝试将遗

传算法、模拟退火、粒子群优化等启发式方法引入密码学函数

的构造中.Mariot等[２１]将遗传算法用于演化Plateaued布尔

函数,通过适应度函数引导搜索,显著提升了构造效率;Picek
等[２２]则系统研究了进化算法在多种密码学布尔函数设计中

的应用,验证了其在高非线性度、平衡性等指标优化上的潜

力.这一方向的研究不断深化,衍生出多种混合启发式策略

与自适应优化框架[２３Ｇ２４],以同时优化布尔函数的多个密码学

性质,并尝试解决高维搜索空间下的效率与收敛问题.

与此同时,强化学习与进化算法的融合为优化过程的自

适应调控提供了新思路.在遗传算法中,交叉率、变异率等参

数对搜索性能具有关键影响,传统方法多采用静态设置或简

单自适 应 策 略,难 以 实 现 基 于 搜 索 状 态 的 动 态 调 整.QＧ
learning等强化学习技术通过与环境的交互学习,实现参数

的在线优化,已在作业调度、路径规划和多目标优化等领域得

到成功应用.然而,在密码学函数构造这一特定问题上,如何

将深度强化学习与遗传算法深度结合,实现状态感知、策略选

择与奖励机制的协同优化,仍是一个有待深入探索的课题.

在此背景下,本研究提出一种基于 DQN增强的自适应遗传算

法框架.该框架引入了多维状态感知与群体共识决策机制,实

现Plateaued函数构造过程中交叉与变异策略的智能动态选

择,从而在解质量、收敛速度与稳定性方面取得显著提升.

３　预备知识

３．１　Plateaued函数

设 F２＝{０,１}为二元有限域(其中元素的加法为异或运

算􀱇,乘法为逻辑与运算􀅰),Fn
２表示由所有长度为n 的二元

向量构成的n维向量空间.若函数满足f:Fn
２→F２,则称f为

n元布尔函数.其中,Fn
２中向量x＝(x１,x２,􀆺,xn)称为函数的

输入;f(x)∈{０,１}称为函数在输入x处的输出值.任一n元

布尔函数f 均可唯一地表示为如下形式的 F２上多项式:

f(x１,􀆺,xn)＝ 􀱇
I⊆{１,􀆺,n}

aI∏
i∈I

xi (１)

此表示称为函数f 的代数正规型(ANF).布尔函数可

以通过多种方式表示.虽然从数学角度,这些形式具有等价

性,但每种方式在实际应用中都存在各自的优缺点[２５].

真值表是有限域Fn
２上布尔函数f:Fn

２→F２的标准表示形

式,其本质是通过有序排列函数所有输入对应的输出值,形成

的结构化二元序列.对于定义域Fn
２,其全部２n个输入向量可

按固定顺序枚举为x０,x１,􀆺,x２n－１,其中全 ０ 真值序列x０＝
(０,０,􀆺,０),全１值序列x２n－１＝(１,１,􀆺,１),其余向量按二元

递增规则排列.布尔函数 f 的真值表是长度为２n 的二元

序列.TruthTable(f)＝(f(x０),f(x１),􀆺,f(x２n－１)) (２)

该序列中每个元素对应输入xi∈Fn
２经函数f映射后的输

出真值序列.为深入分析布尔函数的密码学性质,引入其

Walsh变换的概念.函数f在任意b∈Fn
２处的 Walsh变换定

义为:

Wf(b)＝ ∑
x∈Fn２

(－１)f(x)＋x􀅰b (３)

其中,x􀅰b表示向量x与b 在 F２上的标准点积,谱半径为函

数f的 Walsh谱中所有谱值绝对值的最大值.

布尔函数f被称为sＧPlateaued函数,当且仅当存在一个

满足０≤s≤n 的 固 定 整 数s,使 得 f 的 Walsh 谱 值 集 合

{Wf(b)|b∈Fn
２}是集合{０,±２

n＋s
２ }的子集;特别地,当s＝０,n

为偶数时,该布尔函数f即为bent函数.

布尔函数的 Walsh谱表是基于其真值表与 Walsh变换

定义形成的结构化表示,核心是按二元递增顺序枚举有限域

Fn
２的所有２n个输入向量bi,i∈Z且０ ≤i≤２n－１与真值表

中输入向量x的排序规则一致,并对应列出每个bi对应的

Walsh谱值Wf(bi)如下:

Table(Wf)＝(Wf(b０),Wf(b１),􀆺,Wf(b２
n

－１)) (４)

３．２　遗传算法

遗传算法(GeneticAlgorithm)是一类模拟生物自然选择

与遗传变异机制的随机化智能优化算法,其核心思想源于达

尔文进化论的“适者生存”原则,通过对“种群”中“个体”的迭

８５ ComputerScience 计算机科学 Vol．５３,No．４,Apr．２０２６



代优化,逐步逼近复杂问题的最优解.

将布尔函数的真值表转换为二元序列,并以该序列作为

遗传算法中的个体p,以支持种群迭代运算.在此基础上,个
体的生成和更新分两阶段进行.１)初始化阶段,通过调用

initialize_population方法随机生成|P|个二元序列,以保证初

始种群的多样性,避免过早陷入局部最优.此阶段无先验信

息引导.２)进化阶段,新个体序列并非随机选择,而是通过遗

传操作定向演化而来.先经锦标赛选择法筛选高适应度父

代,再通过 DQN 指导的动作进行交叉变异,以当前所选择的

交叉动作ac,t对选定的父代个体对 (p１,p２)实施基因重组,采
用单点交叉,即选取交叉点c∈[１,N－１],进行拼接,生成新

子代pchild.然后是变异操作,即以变异概率μt对子代个体的

每个基因位进行随机翻转(０→１ 或 １→０),以此引入随机扰

动,维持种群多样性并避免早熟收敛.最后是种群更新,即用

生成的新子代个体替换当前种群中的部分或全部个体,保留

每代中适应度最高的若干个体直接进入下一代,形成新一代

种群Pt＋１.循环上述过程,直至满足预设的终止条件.

３．３　QＧlearning
QＧlearning[２６]是基于值迭代的无模型强化学习算法,其

核心目标是在未知环境中通过与环境的交互学习最优动作策

略.该算法通过量化“状态Ｇ动作对”的长期价值,优化复杂决

策过程,无需预先知晓环境的状态转移概率模型.

QＧlearning通过迭代修正 Q函数逼近最优值,其核心为:

Q(st,at)←Q(st,at)＋α[rt＋１＋γmax
a
　Q(st＋１,a)－

Q(st,at)] (５)

其中,t为当前迭代数,st为当前状态,at为当前动作,rt＋１为执

行at后的即时奖励,st＋１为转移后的下一状态;α∈(０,１]为学

习率,用来控制每次更新的幅度,值越大收敛越快,但可能振

荡,值越小越稳定,但收敛慢;折扣因子γ用于衡量对“未来

奖励”的 重 视 程 度,更 关 注 长 期 收 益,以 规 避 短 视 调 整;

max
a
　Q(st＋１,a)表示基于当前 Q 函数估计的下一状态的最优

动作价值.

４　理论框架

本章将详细阐述所提模型架构,并说明具体构建方法.

核心问题是通过“DQN 增强的遗传算法”求解基于二元特征

选择的组合优化问题.从给定特征矩阵中筛选最优子集,由

二元序列指示选择,使该子集经 Walsh函数相关计算后获得

最高适应度;算法以遗传算法为基础框架,通过种群初始化、

选择、单点交叉、变异操作实现种群迭代进化,同时引入 DQN
强化学习代理,其通过接收当前状态,采用εＧ贪婪策略自适应

选择多种变异强度,平衡种群探索新特征与利用优良特征的

能力,最终提升遗传算法的优化效率与收敛效果.

４．１　初始种群的序列转换构造

在二元域框架下,布尔函数首先通过其真值表被表示为

二元序列作为个体p,以支持种群的迭代运算.序列中每个元

素取值为０或１,分别对应布尔函数在对应输入向量xi(xi∈
Fn
２,i∈{０,１,􀆺,２n－１})上的输出值;接着,将生成的二元序

列个体p调用 Walsh变换,计算该函数的完整 Walsh谱值

集合,记为 Table(Wp),以目标 Plateaued函数的谱值约束

为筛选标准,为后续的选择、交叉、变异等进化操作提供基

础(之后的函数f 对应的真值序列即为个体p,进行遗传

操作).

在此基础上,个体的生成和更新分两阶段进行.１)初始

化阶段,通过调用initialize_population方法随机生成|P|个二

元序列,以保证初始种群的多样性,避免过早陷入局部最优.

此阶段无先验信息引导.２)进化阶段,新个体序列并非随机

选择,而是通过遗传操作定向演化而来,先经锦标赛选择法筛

选高适应度父代,再通过单点交叉重组父代基因,最后以

DQN 指导的可控变异微调基因,核心是保留优良特征并引入

适度探索性变异.

４．２　适应度函数

为提升 Plateaued函数的组合优化效率与求解精度,须

设定如下目标函数,以引导 DQN 增强的遗传算法通过自适

应选择 “交叉类型 ＋ 变异强度”的组合策略,高效搜索最优

特征子集,最终实现函数值的优化.

由于非线性度与谱半径存在直接量化关系,因此有:

nl(p)＝２n－１－max(Table(Wp)) (６)

其中,Table(Wp )表 示 真 值 序 列 p 的 所 有 Walsh 值,

max(Table(Wp))即为 Walsh谱的谱半径.谱半径越小,非

线性度越高,函数抵御线性攻击的能力也越强.因此,为了

构造高非线 性 度 的 函 数,须 最 小 化 Walsh 谱 的 最 大 绝 对

值.通过交叉与变异操作机制,不断地混合和微调候选真

值序列的基因编码,以期在迭代过程中发现那些具有更小

谱半径从而具备更高非线性度的优良个体.每个个体的

适应度函数为:

fit(p)＝ １
|count(Table(Wp))－３|２＋ ∑

wi,wj＞０,wi,wj∈Table(Wp)
|wi－wj|２＋０．１

(７)

其中,Table(Wp)表示真值序列个体p所对应的所有 Walsh
值,count(Table(Wp))统计 Table(Wp)中不重复项的数量.

通过该函数,可计算得到初始种群中每个Plateaued函数对应

序列的适应度值,形成初始适应度集合F０.

为评估种群演化状态,须引入两项关键适应度指标.

１)种群平均适应度fitt:第t代种群Pt中所有个体适应度

的算术平均值,当前种群大小是|Pt|个.

fitt＝ １
|Pt|∑

p∈Pt
fit(p) (８)

其值存储于 avg_fitness_history数组,用于反映种群的

整体适应水平.

２)种群最佳适应度fitmax,t:第t代种群中个体适应度的

最大值.

fitmax,t＝max
p∈Pt

　fit(p) (９)

其值存储于 best_fitness_history数组,用于追踪算法在

迭代过程中的寻优能力演进.此外,为量化种群基因型差异,

定义种群多样性指标dt:

dt＝ ２
|Pt|(|Pt|－１)∑i＜j

Hamming(Pt[i],Pt[j])/２n (１０)

基于汉明距离来度量两个不同真值序列个体的差异,其
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中 Hamming(Pt[i],Pt[j])表示第t代种群中第i个个体与

第j个个体之间的汉明距离,即两个不同个体的染色体编码

中对应位置取值不同的数量.

４．３　DQN框架

深度 Q 网络[２７Ｇ２８]作为 QＧlearning的深度强化学习延伸,
用神经网络替代传统 Q 表来逼近动作价值函数(Q 值函数),
使其能够有效处理高维状态空间;并借助经验回放机制与目

标网络设计,使得学习过程的稳定性与效率得到显著增强.
在针对 Plateaued函数的组合优化算法中,以马尔可夫

决策过程为理论框架,通过 DQN 动态调控遗传操作中的交

叉与变异策略———利用强化学习中基于状态感知与奖励信号

选择最优动作的机制,实现对搜索过程的自适应引导,最终提

升 Plateaued函数组合优化的效率与精度.
下面构建的状态空间s是一个多维特征向量,旨在为深

度 Q网络提供全面的进化环境感知能力.该状态空间[２９]包

含５个核心维度.

１)基因序列采样,从当前个体p∈Pt中提取局部基因片

段,提供微观结构信息;

２)相对谱值适应度 fitp

fitmax,t＋δ
,反映个体在种群中的竞争

地位;

３)进化进程t
T

,标记搜索过程的相对阶段;

４)种群收敛度fitt,表征种群的整体适应度水平;

５)基因多样性dt,度量解空间探索的广度.
动作空间A定义了在每个状态下可以执行的所有可能

动作,其中变异幅度集合定义为am ∈Am ＝{０．５,１．０,１．５},

０．５,１．０,１．５分别对应轻度、标准和强化３种变异强度;交叉

操作集合定义为ac∈Ac＝{０,１},其中０表示不执行交叉操

作,１表示执行单点交叉操作.
动作选择策略则基于学习到的Q 值进行智能决策.特

别地,通过A＝Am×Ac的组合构建６种完整的遗传操作策略

aj∈A.

１)动作a０:ac＝０,am＝０．５,即不交叉配合轻度变异;

２)动作a１:ac＝０,am＝１．０,即不交叉配合标准变异;

３)动作a２:ac＝０,am＝１．５,即不交叉配合强化变异;

４)动作a３:ac＝１,am＝０．５,即单点交叉配合轻度变异;

５)动作a４:ac＝１,am＝１．０,即单点交叉配合标准变异;

６)动作a５:ac＝１,am＝１．５,即单点交叉配合强化变异.

DQN作为 “决策器”,为全连接三层神经网络,用于学习

选择“交叉类型＋变异强度”的组合策略,以最大化适应度提

升.调整后的 DQN类仍为强化学习的“决策器”,用于学习

选择“交叉类型＋变异强度”的组合策略,以最大化适应度提

升,其结构为全连接三层神经网络.输入层为当前状态向量.
隐藏层包含两层,均使用 ReLU 激活函数,分别实现非线性

特征提取和高阶特征提炼.输出层维度对应上述６种组合动

作,直接输出６种动作的Q 值,即每种组合策略的预期累积

奖励,为动作选择提供依据,使 DQN 能自适应学习最优的交

叉与变异组合策略.
在决策机制上,采用基于群体共识的Q 值平均策略[３０]:

从当前种群Pt中随机选取 |Pt|/２ 个个体,分别计算其状态

向量对应的Q值分布,通过对这些分布逐元素求平均得到群

体的Q值期望,最终执行操作argmax,确定最优动作.这种

设计实现了从个体决策到群体智能的升华,使算法能够在考

虑全局进化状态的前提下,选择最具潜力的遗传操作策略.
随机选取的子集记为Psub

t ,满足 |Psub
t |＝ |Pt|/２ .对于子

集中每个个体pi∈Psub
t ,其状态向量为spi

,通过深度Q 网络

得到对应的Q 值向量:

Q(spi
)＝[Q(spi

,a１),Q(spi
,a２),􀆺,Q(spi

,a６)] (１１)

计算群体单个动作aj∈A的平均Q 值:

Q
↼
st,aj ＝ １

|Psub
t | ∑

pi∈Psub
t

Q(spi
,aj) (１２)

基于当前种群得到Q(st,a)＝[Q
↼
st,a１

,Q
↼
st,a２

,􀆺,Q
↼
st,a６

],每

个分量Q
↼
st,aj 表示动作对aj在当前群体层面的期望累积奖励.

选择其中的最大值作为最优动作,这一决策机制可表示为:

π(Pt)＝argmax
aj∈A

１
|Pt|/２　 ∑

pi∈Psub
t

Q(spi
,aj)[ ] (１３)

该策略π依托群体共识机制,筛选出在当前进化环境下

对群体中多数个体具有最优潜力的遗传操作,实现了从个体

层面优化到群体协同进化的范式跃迁.通过对状态st下的动

作价值函数Q(st,a)取最大值,可得到当前状态Ｇ动作对的价

值估计Q(st,at,st＋１);基于该最大值对应的动作完成决策选

择,记为at,并通过执行该动作得到下一状态st＋１.
动作选择由act方法完成,采用εＧ贪婪策略.以概率ε随

机选择动作以探索新的交叉Ｇ变异组合,以概率１－ε基于当

前 Q网络选择最优动作 maxQ(st,a).此外,通过经验存储

remember方法,将 “状态Ｇ动作对Ｇ奖励Ｇ下一状态”的样本存入

经验池(最大容量为２０００),为后续网络训练提供数据支撑.

４．４　网络更新

DQN采用结构相同的评估网络θt和目标网络θTD双网络

架构,其核心设计目的是通过稳定学习目标来提升训练过程

的稳定性和收敛速度.评估网络负责交互环境、选择动作并

执行梯度更新;而目标网络则专门用于计算目标中的下一状

态Q值,其参数定期从评估网络复制,而非实时更新.
这种解耦机制使得 TD目标在短期内保持相对固定,有

效避免了“追逐移动目标”导致的价值估计振荡与发散,如同

为优化过程提供了一个稳定的参考锚点,从而确保了学习过

程的平稳与高效.
利用时序差分(TD)学习思想来指导 DQN 网络学习,目

标 Q 值表示为:

yt＝rt＋γ􀅰max
at＋１∈A

　Q(st＋１,at＋１;θTD) (１４)

其中,rt为当前动作的即时奖励,γ为折扣因子(用于权衡即

时奖励与 未 来 奖 励 的 权 重),θTD 表 示 目 标 网 络 的 参 数 集

合;max
at＋１∈A

　Q(st＋１,at＋１;θTD)为目标 Q 值,其通过从经验回放池

中随机抽取小批量样本,并经目标网络基于策略π计算得

到,反映下一状态下最优动作的预期累积奖励.损失函数

采用均方误差(MSE),其核心作用是量化并最小化当前 Q
值与上述目标 Q 值之间的偏差,以此引导当前 Q 网络的

参数优化过程.

Loss＝(Q(st,at;θt)－yt)２ (１５)
通过 Adam优化器定期最小化该损失,进行参数更新,使

DQN网络逐步掌握在何种序列状态下应采用何种交叉Ｇ变异

组合,才能最有效地引导 Walsh谱收敛至 Plateaued特性,为
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Plateaued函数的高效构造提供了智能决策支持.
该深度 Q网络通过学习方式(见图１),实现了对遗传算

法操作参数的自适应调控,能够根据进化状态智能选择最优

的交叉Ｇ变异组合策略,为 Plateaued函数的高效构造提供了

可靠的决策支持.网络训练过程中定期更新目标网络参数,
确保学习过程的稳定性,最终使算法能够有效引导种群向具

有理想 Walsh谱特性的方向进化.

图１　DQN算法的训练流程

Fig．１　TrainingflowofdeepQＧNetworkalgorithm

４．５　选择

选择策略的目标是从当前种群中筛选出最有可能产生

Plateaued后代的潜力真值序列,其核心机制为锦标赛选择:
每次从种群中随机选取３个个体并选择 Walsh谱适应度最高

者,重复此过程,直至选出R 个优质父本(记为best_parents)
及其对应适应度集合best_parents_fitness.

新产生的适应度集合的高低直接反映了 p 所得到的

Walsh谱接近理想三值分布的程度.因此,选择操作通过这

种方式施加进化压力,优先保留那些选择模式能产生更优

Walsh谱特性的序列.例如,若某真值序列个体p能够使得

其 Walsh谱中非零值数量减少且幅度趋于目标,其适应度会

更高,从而更易被选为父本.同时,锦标赛选择在保证精英导

向的基础上,通过随机抽样维持了种群多样性,可有效避免算

法过早收敛到局部最优.

４．６　交叉

为定向优化谱值这一核心特性,交叉操作采用 DQN 策

略控制机制,仅当输出动作ac,t＝１时执行.对选定的父本p１

和p２进行配对,先通过分析二者的 Walsh谱 Table(Wp１
)和

Table(Wp２
)定位高谱半径对应的关键真值序列个体基因位

置,即对高谱值贡献显著的真值序列个体基因进行索引,再从

这些位置中随机选取候选交叉点c∈[１,２n－１].通过序列拼

接生成子代个体pchild＝p１[１:c]＋p２[c＋１:２n].随后生成的子

代序列child中,前c个真值序列个体基因继承自p１,后２n－c
个基因则来自p２,即pchild＝(p１

１,p２
１,􀆺,pc

１,pc＋１
２ ,􀆺,p２n

２ ).
交叉本质上是对父代选择向量所定义的列集合进行混

合.若父代p１对应列集parent１,父代p２对应列集parent２,交
叉可产生子代对应的集合,这相当于探索了全新的真值序列

pchild,其 Walsh谱特性可能与两个父代均存在差异.作为算

法在选择空间中开展全局探索的核心步骤,交叉操作为发现

新的真值序列个体结构提供了重要支撑.

４．７　变异

变异操作通过动态变异率μt对个体p 实施真值序列个体

基因位翻转突变.若已执行交叉,则针对子代个体实施真值

序列位翻转突变;若未执行交叉,则直接对父本实施真值序列

位翻转突变.

p[i]＝
１－p[i], random(０,１)≤μt

p[i], 其他{ (１６)

该操作通过随机扰动序列中的位来微调选择模式,或帮

助算法跳出局部最优,而 DQN的引入使其具备自适应特性.

其核心机制是在传统位翻转变异上,以概率μt改变序列p 中

某一位的值,由 DQN动态调整变异率;先通过分析父本个体

的 Walsh谱,定位高谱半径分量对应的基因索引,即对高谱

值贡献显著的基因位置,将其作为候选变异区域;随后,根据

DQN输出的动作空间am,t∈{０．５,１．０,１．５}动态调整基础变

异率,且对上述关键基因位置优先执行变异操作;若候选基因

位置已覆盖种群的多数基因,则在全序列中随机选择变异位

点,但关键基因位置的变异概率仍提升 ５０％,确保对谱特性

的定向优化;最终生成子代个体.
不同变异强度各有侧重:轻度变异适用于序列p已具备

较好Plateaued特性的场景,通过微小调整在优良解邻域进行

局部搜索,以优化精度;重度变异则在序列适应度低或算法早

期探索阶段触发,通过大幅修改选择模式跳出局部最优,转向

更具潜力的新方向;标准变异则作为平衡策略,兼顾探索与利

用的需求.经 DQN 增强,智能地调整对选择模式的扰动强

度,实现了对优良模式的精细局部开发与对平庸模式的激进

全局探索之间的自适应平衡.

４．８　奖励计算

在奖励计算阶段,通过采用多目标综合评价体系[３１]量化

当前动作(am,t,ac,t)的优化效果.构建即时奖励函数:

rt＝１０􀅰Δfit＋５􀅰dt (１７)

该函数集成多个评估维度,Δfit为当前种群的整体适应

度提升项.

Δfit＝fitt－fitt－１ (１８)

该函数针对Plateaued函数的特殊谱特性需求进行优化

设计,其中Δfit表征种群 Walsh谱向理想三值分布的逼近程

度.而dt项则反映了当前种群的基因多样性水平.这种双目

标奖励机制通过平衡谱特性优化与解空间探索,有效引导

DQN智能体学习在何种进化状态下应采用何种交叉Ｇ变异组

合策略,从而高效构造出具有理想密码学特性的Plateaued函

数真值序列.

４．９　迭代过程

该遗传算法的迭代过程通过深度 Q 网络实现自适应调

控:在每一代中,首先计算种群平均适应度、最佳适应度和基

因多样性三项核心指标,以量化搜索状态.随后,为做出稳健

的群体级决策,从种群中随机抽取半数个体,基于其个体状态

与全局指标构建多维状态向量,输入 DQN 网络分别评估

６种“交叉Ｇ变异”组合动作的Q 值,并通过求平均获得群体共

识的期望Q值.采用εＧ贪婪策略,基于此共识选择本代的最
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优动作.决策既定,便依次执行锦标赛选择优质父本;决定是

否执行基于 Walsh谱指导的单点交叉;再以动态变异率实施

变异操作.新子代经适应度评估后,通过精英保留策略更新

种群.最后,算法根据适应度提升与多样性计算即时奖励,并
将本代经验存入回放池,定期采样训练 DQN 网络,优化其决

策能力,从而智能引导种群向具有理想 Walsh谱特性的PlatＧ
eaued函数进化.上述完整流程可形式化地表述为算法１.

算法１　基于 DQN调控的自适应遗传算法

输入:(T,t,Pt,Table(Wp),μbase,F,S,A＝Am×Ac,rt,α,γ,ε,θ,C,M)

输出:(result,图像可视化)

１．初始化:t＝１,P１,F１;Q(;θ);M

２．fort←１toTdo:

３．　fitt,fitmax,t,dt←(Ft,Pt)

４．　 fori←１to |Pt|/２ do:

５．　　 spi＝(pi,fitt,fitmax,t,t,dt),动作A

６．　　 Q(spi
)＝[Q(spi

,a１),􀆺,Q(spi
,a６)]

７．　 endfor

８．　 Q
↼
st,aj←Average(Q(spi),|Pt|/２ )

９．　 at←(Q
↼
st,aj,random,ε)

１０．　parents←锦标赛选择(Pt,Ft,３)

１１．　child←交叉(parents,ac,t,Table(Wp))

１２．　μt←μbase×am,t×(０．９９５)t

１３．　child←变异(child,μt,Table(Wp))

１４．　Pt＋１←精英保留(Pt,child,Table(WPt
))

１５．　Ft＋１←计算适应度(Pt＋１)

１６．　result←筛选(Pt＋１,Ft＋１)

１７．　rt←(fitt＋１,fitt,dt)

１８．　st＋１←(st,at,rt)

１９．　M←M∪{(st,at,rt,st＋１)}

２０．　iftmodC＝＝０then:

２１．　　从 M 中采样小批量经验

２２．　　yi＝ri＋γ􀅰 max
ai＋１∈A

Q(si＋１,ai＋１;θTD)

２３．　　Loss＝(Q(si,ai;θt)－yi)２

２４．　　Adam更新网络θt＋１←θTD

２５．　endif

２６．　i←i＋１

２７．endfor

５　实例分析

５．１　基于DQN的自适应遗传算法的性能分析

本实验采用 DQN 与遗传算法的混合架构,通过强化学

习机制实现遗传操作策略的自适应优化.在遗传算法参数配

置中,设置最大迭代次数 T＝１０００,以保障充分收敛;真值序

列长度n＝２k(k＝４,５,７);种群规模|Pt|＝３０,平衡探索效率

与计算复杂度;基础变异率μbase＝０．２４８,通过预实验确定最

优值,并采用精英保留策略维持优良基因型.在 DQN 参数

设计中,学习率α＝０．００１,确保梯度下降的稳定性;折扣因子

γ＝０．９５,权衡远期收益;探索率ε＝０．１,配合衰减机制,实现

从探索到利用的平滑过渡;目标网络同步频率 C＝１００和经

验回放缓冲区容量|M|＝２０００,以共同保障训练过程的稳定

性.基于上述参数体系的实验数据表明,该混合算法在 PlatＧ
eaued函数的真值序列构造任务中展现出显著的优化效率与

解质量提升.

依据上述参数得到了图２所示的数据(上侧是算法适

应度进化趋势,下侧是 DQN 训练损失变化趋势,从左至右

分别为k＝４,５,７的结果).该算法通过 DQN智能体对进

化状态的连续感知,动态生成交叉算子选择与变异强度调

节的联合决策,有效引导种群 Walsh谱向理想三值分布特

性收敛.

(a)AverageFitness１ (b)AverageFitness２ (c)AverageFitness３

(d)DNQLoss１ (e)DNQLoss２ (f)DNQLoss３

图２　基于 DQN 的自适应遗传算法的性能分析

Fig．２　PerformanceanalysisofadaptivegeneticalgorithmbasedonDQN

５．２　与基准算法的性能对比分析

采用３种算法进行对比研究:标准遗传算法(Standard
GA)[３２]、基础 QＧlearning遗传算法(BasicQLＧGA)[３３]和DQN
遗传算法(DQNＧGA).参数设置:种群规模|Pt|＝３０,染色体
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编码长度n＝２k(k＝５),繁殖父本数量 R＝５,基础变异率

μbase＝０．２５２,最大迭代次数 T＝１０００,采用精英保留策略.

对于BasicQLＧGA算法,配置学习率α＝０．１２、折扣因子γ＝
０．９１、探 索 率 ε＝０．１,DQNＧGA 引 入 目 标 网 络 更 新 频 率

C＝１００、经验回放缓冲区容量|M|＝２０００.依据上述参数实

验,得到了如图３和表１所示的结果(３种算法的最佳适应度

重合).

图３　不同算法下平均适应度随迭代次数变化的对比(电子版为彩色)

Fig．３　Comparisonofthechangeinaveragefitnesswiththenumber

ofiterationsunderdifferentalgorithms

表１　３种算法结果的对比

Table１　Comparisonofresultsofthreealgorithms

性能指标 标准遗传算法 Q学习遗传算法 DQN遗传算法

适应度提升幅度 基准 ＋０．２０~０．３５ ＋０．１５~０．４０
收敛效果 不收敛 较快 较快

变异率调整范围
０．２５２~０．００８
(固定衰减)

０．２３８~０．２６８
(动态调整)

０．２３５~０．２７６
(智能调整)

交叉操作使用率/％
１００

(始终开启)
６０~８０

(适时关闭)
７０~９０

(智能开关)

时间消耗/h ０．８５~１ １．１~１．４５ １．３~１．６
有效解数量/个 １００~１５０ １６０~２２０ ２３０~３００

表１中的指标多维度构建了算法性能的综合评估体系:

适应度提升幅度直接量化算法优化能力,体现解的优劣程度

相对于初始状态或基准算法的提升水平;收敛效果聚焦算法

逼近最优解的速度与稳定性,评估是否能快速、平稳收敛至全

局最优解,而非陷入局部最优;变异率调整范围反映算法对变

异概率的自适应调控能力,其动态区间体现算法平衡探索与

利用的水平;交叉操作使用率表征算法执行基因重组的频率,

反映对优质基因传递与融合的依赖程度及自适应选择能力;

时间消耗衡量算法完成一次完整优化过程的计算成本;有效

解数量则体现算法输出满足问题要求的合格解的规模,直接

反映算法的实用价值与寻优广度.六者协同,构成全面、严谨

的算法性能评判标准.

基于图３和表１中的数据,在Plateaued函数真值序列构

造任务的性能对比中,３种进化算法展现出显著差异.标准

遗传算法作为基准,其适应度提升有限且难以完全收敛,变异

率采用固定衰减模式,始终开启交叉操作,虽时间消耗最短

(０．８５~１h),但仅能找到少量有效解.基础 Q学习遗传算法

在适应度提升(＋０．２０~０．３５)和收敛效果上有所改善,通过

动态调整变异率和适时关闭交叉操作,增加了有效解数量,但

也增加了时间消耗.DQN遗传算法表现最优,在保持相同适

应度提升幅度的同时,智能调整变异率和交叉操作,尽管时间

消耗最多,但能找到２３０~３００个有效 Plateaued函数的真值

序列,充分证明了深度强化学习在复杂密码学函数构造任务

中的显著优势.

６　结论

系统对比所提 DQNＧGA算法与基准方法的综合性能,本

文从算法内在特性与输出结果两个维度进行了总结.表２从

参数调整机制、学习能力、状态感知方式、探索策略、收敛性能

及有效解数量等方面,对标准遗传算法、基础 Q 学习遗传算

法与 DQN 遗传算法进行了横向比较,清晰展示了 DQNＧGA
在智能性、自适应性和稳定性方面的优势.表３则展示了

DQNＧGA在k＝５时输出的部分 Plateaued函数真值序列示

例,直观呈现了算法生成的有效解结构与规模,进一步验证了

其在高维布尔函数构造任务中的实用性与高效性.

表２　３种算法特性的比较

Table２　Comparisonofcharacteristicsofthreealgorithms

特性 标准遗传算法 Q 学习遗传算法 DQN遗传算法

参数调整 固定 动态调整 智能动态调整

学习能力 无 基础 QＧlearning DQN
状态感知 无 简单状态划分 多维度状态评估

探索策略 随机变异 εＧgreedy＋Q表 εＧgreedy＋Q网络

收敛性能 依赖参数设置 自适应优化 稳定高效收敛

有效解数量/个 １００~１５０ １６０~２２０ ２３０~３００

表３　DQNＧGA算法输出真值序列示例

Table３　ExampleoftheoutputtruthsequenceoftheDQNＧGAalgorithm

算法 DQN遗传算法(k＝５)

真值序列
(部分)

[０,０,１,０,１,１,１,０,１,０,１,１,１,０,１,１,０,０,１,１,０,０,０,０,０,１,０,１,１,０,１,０]
[０,０,１,０,１,０,０,１,１,０,０,０,１,１,０,０,１,１,１,０,１,０,１,０,１,１,１,０,０,１,０,１]
[０,０,１,０,１,０,１,０,１,１,０,０,０,０,０,１,１,１,１,０,０,１,１,０,１,０,１,０,０,１,１,１]
[０,１,０,０,０,０,０,０,１,０,１,１,０,１,０,１,１,０,１,０,１,１,１,０,１,１,０,０,１,１,０,１]
[０,１,０,０,１,１,１,１,１,０,１,１,０,０,１,１,１,１,１,１,１,１,０,１,１,０,０,１,１,０,０,０]
[０,０,０,１,１,１,０,０,１,１,１,１,０,０,０,１,１,０,１,０,１,１,０,１,１,０,１,１,１,１,１,１]
[０,１,０,１,１,１,１,０,０,０,０,０,１,１,０,１,０,１,１,０,１,０,０,０,０,０,１,１,１,０,１,１]
[０,０,１,１,１,０,１,１,０,１,１,１,１,０,０,１,１,０,１,１,１,１,０,０,１,１,１,１,０,０,０,１]

􀆺􀆺􀆺􀆺􀆺
[０,０,１,０,１,１,１,０,１,１,１,１,０,１,０,１,１,１,０,０,１,１,１,１,０,０,１,０,０,１,１,１]
[０,１,１,１,１,０,１,１,１,０,０,１,１,１,０,０,０,０,１,１,０,１,０,１,０,０,１,０,０,０,１,０]
[０,０,０,０,１,０,０,０,０,１,１,０,０,１,１,１,１,１,１,０,１,０,１,０,１,０,１,１,０,１,１,０]
[０,１,１,１,０,１,１,１,１,０,１,０,１,１,０,０,０,０,０,１,１,１,１,０,０,０,０,０,１,０,０,１]
[０,１,０,０,１,０,１,０,１,１,０,１,０,０,０,０,０,１,０,０,０,１,０,１,０,１,０,０,１,０,０,１]
[０,１,１,１,１,０,０,１,１,０,０,０,０,１,０,１,０,１,１,１,０,１,１,０,０,０,０,１,１,１,０,０]
[０,０,０,１,１,０,０,０,０,１,０,０,０,１,０,０,１,０,０,１,０,０,１,１,０,１,０,１,１,０,０,１]
[０,１,１,１,０,１,１,０,１,１,０,０,０,１,０,０,１,０,０,０,０,１,１,０,０,１,０,１,１,１,０,１]

总计个数 ２７６
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　　在Plateaued函数构造中取得了突破性进展.该算法聚

焦于基于二元特征选择的组合优化问题,目标是从给定矩阵

中筛选出最优序列,通过 Walsh函数相关准则定义适应度,

最终找到满足特定数学特性的最优序列,实现 Plateaued函

数真值序列的高效组合优化.这不仅显著提升了遗传参数调

整的统计可靠性,更通过学习机制实现了从探索到利用的平

滑过渡,为密码函数构造提供了一种兼具理论严谨性与实践

效能的新方法.

结束语　本文通过 DQN 增强遗传算法,并将其用于高

效构造密码学中的 Plateaued函数.该方法通过强化学习与

进化计算的深度融合,实现了遗传参数的智能动态调控,在解

质量、收敛速度和稳定性方面均显著优于传统算法.然而,本

文仍存在网络参数依赖经验、高维场景开销较大等问题,未来

将聚焦网络结构自适应优化,探索并行计算在高维场景的应

用,拓展算法的多目标优化能力,以进一步提升算法的实用性

与泛化能力.
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CCF高质量国际学术会议培育计划研讨会

２０２６年３月７日,CCF高质量国际学术会议培育计划研讨会在北京中国科技会堂举办.本次会议由CCF专委工委主任武

成岗主持,CCF理事长孙凝晖、秘书长唐卫清及各专委代表、相关工作人员齐聚一堂,围绕培育计划的核心目标与关键问题展

开深入研讨,为推动我国国际学术会议高质量发展凝聚智慧、汇聚力量.

会议伊始,CCF理事长孙凝晖发表讲话.他强调了发展自有国际学术会议的重要性.他表示,我国计算机领域基础研究

当前正处在从量的积累迈向质的突破的关键阶段,要着力提升自有国际学术会议的质量.CCF对培育计划中的会议给予合理

支持,不搞拔苗助长,依托投稿量与学术影响力,稳步推动培育计划的会议成长为有国际影响力的会议,为科技强国提供有力

支撑.

随后,武成岗汇报了培育计划会议的发展情况.他介绍,过去一年培育计划取得了一定进展,但部分会议在申请升级过程

中,与B类会议在参会人数、论文数量、录取率等核心指标上仍存在明显差距,亟待针对性改进.

Internetware、APPT、JCC等会议代表分享了各自在会议组织、国际化推进、论文质量把控等方面的成功经验,为其他会议

提供了有益借鉴.各专委代表围绕年度目标与措施进行了详细汇报,结合自身会议特点,提出了优化组织架构、扩大宣传推广、

加强国际合作等具体规划.

CCF副秘书长王新霞就合规要求进行了专题宣贯,明确了财务收支、经费使用、法律风俗遵守等方面的具体规范,为会议

的合规有序举办筑牢基础.

分组研讨与集中交流环节成为本次会议的亮点.与会人员分为两组,围绕“扩大会议规模”“吸纳高质量论文”“提升国际化

参与度”及“机制建设”四大主题展开热烈讨论,提出了一系列富有建设性的思路与举措.例如,建立统一的培育计划宣传网站、

与 A刊捆绑推荐论文、合理选择海外办会地点、利用国际宣传渠道扩大影响力等.大家一致认为,评价指标应结合不同领域特

点制定,避免＂一刀切＂;要平衡培育与淘汰机制,既要给予会议成长空间,也要形成良性竞争氛围.

CCF秘书长唐卫清在总结讲话中强调,培育计划是CCF推动学术交流与创新的重要举措.他明确了不同类别会议的发展

要求,鼓励各专委加强与亚太地区相关机构的合作,注重邀请国外知名人士实质性参与会议工作,合理选择办会地点以提升会

议效果.他表示,CCF将全力支持各专委的工作,推动各项研讨成果落地见效.

本次研讨会的成功举办,为各专委搭建了交流合作的平台,进一步明确了培育计划的发展方向与重点任务.未来,CCF将

持续聚力赋能,与各专委携手共进,不断提升我国国际学术会议的质量与影响力,为我国基础研究水平提升和科技强国建设贡

献更大力量.
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