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摘　要　 联邦学习在不共享数据的前提下,通过上传并聚合客户端模型实现不同客户端之间的知识共享.现有的联邦学习方

法大多假设客户端数据是已知且固定的.然而,在现实场景中,客户端会不断地接收包含新类别数据的任务并更新模型,导致

模型在旧任务上的表现持续下滑,即发生灾难性遗忘问题.为有效应对这一严峻挑战,研究者将持续学习方法引入联邦学习

中,衍生出联邦持续学习这一研究方向.然而,随着客户端所接收的任务数量不断增加,现有联邦持续学习方法在缓解灾难性

遗忘问题上的效果逐渐变差,尤其是在针对较为久远的任务时,准确率出现了大幅下降,且数据异构程度的提升也进一步削弱

了模型的准确率表现.鉴于此,设计了本地Ｇ全局双重抗遗忘机制,以缓解模型在久远任务上的遗忘问题.具体而言,在客户端

层面引入特定于任务的轻量化模块,有效克服了数据变化与模型更新引发的灾难性遗忘;在服务器端通过模型反演生成并筛选

得到类别均衡的伪图像,缓解了数据分布差异导致的模型性能下降的问题.在 CIFAR１０,CIFAR１００和 TinyImageNet等数据

集上开展了一系列实验,实验结果有力地证实了该机制的优越性,充分表明其相较于现有各类方法,在提升模型性能、缓解灾难

性遗忘等方面具有显著优势.

关键词:联邦持续学习;灾难性遗忘;数据异构;轻量化模块;本地Ｇ全局抗遗忘
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Abstract　Federatedlearning(FL)enablesknowledgesharingamongdifferentclientsbyuploadingandaggregatingclientmodels

withoutsharingdata．However,existingFLmethodsgenerallyassumethatclientdataisknownandfixed．Inreality,clientsconＧ

tinuouslyreceivetaskswithnewcategorydataandupdatetheirmodels,whichleadstoacontinuousdeclineinmodelperformance

onoldtasks,knownascatastrophicforgetting．Toaddressthisseverechallenge,researchershaveintroducedcontinuallearning
(CL)intoFL,givingrisetotheresearchdirectionoffederatedcontinuallearning(FCL)．Nevertheless,asthenumberoftasksreＧ

ceivedbyclientsincreases,existingFCLmethodsbecomelesseffectiveinalleviatingcatastrophicforgetting,especiallyfortasks

thatarerelativelydistantintime,whereaccuracydropssignificantly．Moreover,theincreasingdegreeofdataheterogeneityfurＧ

therweakensmodelaccuracy．Toaddressthisissue,thispaperproposesalocalＧglobalantiＧforgettingmechanismtomitigatethe

forgettingproblemondistanttasks．Specifically,itintroducestaskＧspecificlightweightmodulesattheclientleveltoeffectively
overcomecatastrophicforgettingcausedbydatachangesandmodelupdates．Attheserverlevel,itgeneratesandfilterscategoryＧ

balancedpseudoＧimagesthroughmodelinversiontoalleviatethedeclineinmodelperformanceduetodatadistributiondiffeＧ

rences．ThroughaseriesofexperimentsconductedonCIFARＧ１０,CIFARＧ１００,andTinyImageNetdatasets,theresultsstrongly
demonstratethesuperiorityoftheproposedmechanism．Comparedwithexistingmethods,itshowssignificantadvantagesinimＧ

provingmodelperformanceandalleviatingcatastrophicforgetting．

Keywords　Federatedcontinuallearning,Catastrophicforgetting,Dataheterogeneity,Lightweightmodules,LocalＧglobalanti

forgetting
　



１　引言

在数字化时代,数据隐私保护[１]已成为全球关注的焦点.

随着一系列严格隐私保护法律的实施,如中国的«中华人民共

和国网络安全法»、美国«２０１８年加州消费者隐私法案»[２]、欧

盟的通用数据保护条例(GDPR)[３]等,社会各界对于数据在

共享过程中的隐私保护要求愈发严格[４Ｇ７].为了在隐私保护

的前提下实现知识的共享,联邦学习(FederatedLearning,

FL)[８]作为一种高效的隐私保护机器学习框架应运而生.联

邦学习允许多个参与方在不共享数据的前提下进行协同训

练,实现了跨用户的知识共享.其核心理念是“数据不动模型

动,数据可用不可见”[９].尽管联邦学习在隐私保护方面表现

出色,但其在实际应用中仍面临诸多挑战[１０],尤其是在数据

动态变化的现实场景下.

传统的联邦学习通常假设数据是已知且静止不变的,然

而现实世界中的数据呈现出高度动态变化的特性.客户端持

续接收新的数据,这些数据可能包含新的类别或特征.将包

含一组新类别的数据集合称为任务.在数据动态变化的环境

中,传统的联邦学习方法训练得到的模型在处理新数据时往

往表现不佳,原因在于它们未能充分考虑数据的动态变化特

性.随着训练的进行,客户端不断接收包含新类别的任务,新

任务的训练通常会覆盖原有模型的参数,导致模型在之前任

务上的性能显著下降[１１].为了解决这一关键问题,研究者开

始探索将联邦学习与持续学习[１２Ｇ１３](ConitnualLearning,CL)

相结合的新路径,从而催生了联邦持续学习[１４Ｇ１６](Federated

ConitnualLearning,FCL)这一创新研究方向.

联邦持续学习的目标是使模型在保留已有任务知识的基

础上,能够不断学习新的任务,实现在时间和空间维度上的知

识积累和模型更新.现有的联邦持续学习方法主要分为３
类:基于数据的方法[１７Ｇ１８]、基于模型的方法[１５,１９]以及基于输

出的方法[２０Ｇ２１].基于数据的方法主要通过保留或生成旧任

务的数据来缓解灾难性遗忘问题,通常在客户端上维护一个

小型的数据缓冲区,用于存储旧任务的代表性样本,或者通过

生成模型生成旧任务的数据,从而在模型学习新任务时回溯

旧任务的知识.基于模型的方法通过调整模型的结构或参数

来缓解灾难性遗忘.具体实现方式包括参数分解[１５]、参数隔

离[１９]等,通过对模型进行特定的约束或设计,使其在学习新

任务时尽量减少对旧任务知识的破坏.基于输出的方法利用

模型的输出信息,如类别原型[２０]或知识蒸馏[２１]等,来实现知

识融合,从而缓解灾难性遗忘现象.

然而,随着任务数量的不断增加,现有方法在应对久远的

任务时,表现出明显的性能下降.受限于客户端有限的存储

能力,模型往往只能在最新的任务上的进行迭代更新,导致在

久远任务上的准确率急剧下降,尤其是当数据异构程度逐渐

增加时,模型的下降程度更为显著.

本文选取了当前领域内的３种代表性方法作为实验基

准,以全 面 评 估 其 性 能.具 体 而 言,分 别 对 FedWeIT[１５],

FedLWF[２１]和 MFCL[２２]这３种方法进行了详细的实验分析.

这３种方法分别代表了基于模型、基于原型和基于数据的经

典研究方向,涵盖了当前联邦学习领域中主流的技术路径.

如图１所示,随着任务数量不断增加,现有方法训练得到的模

型的平均准确率逐渐下降.如图２所示,模型在最近的任务

上表现最好,随着时间推移,在以前的任务上的效果逐渐变

差.表１展示了当任务数量为２０时,不同的数据异构程度对

现有联邦持续学习方法的影响.其中α表示数据异构程度,α
越小,数据异构程度越大.结果表明,现有的 SOTA 方法均

不能实现较好的记忆效果,且随着数据异构程度的逐渐增加,

现有方法表现出显著的性能下降.

图１　现有方法训练得到的模型准确率

Fig．１　Accuracyofmodelstrainedbyexistingmethods

图２　模型在每个任务上的表现

Fig．２　Performanceofthemodeloneachtask

表１　在 CIFAR１００数据集上T＝２０时各类方法的表现

Table１　PerformanceofvariousmethodswhenT＝２０onthe

CIFARＧ１００dataset

α FedLWF[２１] MFCL[２２] FedWeIT[１５]

α＝１ １７．６２ ２０．４１ ４．７３
α＝０．５ １６．４８ １９．４１ ２．２６
α＝０．３ １０．７１ １６．６２ ３．００
α＝０．１ ９．５１ １２．８４ ３．１９

对现有的联邦持续学习方法进行分析可知,FedLWF[２１]

方法必须将先前模型中的知识反复传递给当前任务模型.

这种反复蒸 馏 导 致 知 识 逐 渐 弱 化,最 终 无 法 保 留 长 期 记

忆.MFCL[２２]方法在新任务到来时重放以前任务的样本,

导致样本质量逐渐下降,使得重新训练的模型无法有效保

留长期记忆.FedWeIT[１５]无法解决在扩展任务规模中的

灾难性遗忘问题,这是因为任务规模的扩展使得参数共享

变得越来越困难,导致参数更新产生冲突.为解决数据异

构背景下的任务扩展带来的灾难性遗忘问题,本文提出了

本地Ｇ全局的双重抗遗忘机制.具体而言,在客 户 端 上 保

留每个任务的特定模型,从而实现对客户端上每个任务知

识的完整保存,克服了任务增加导致抗遗忘效果衰退的困

境.在服务器端,针对不同客户端上每个任务对应的模型

进行模型反演操作,生成并筛选得到类别均衡且高质量的

伪图像.使用生成的伪图像进一步对全局模型进行微调,

５２４王　攀,等:基于双重抗遗忘机制的轻量化联邦持续学习方法



缓解了数据异构导致的全局模型性能下降的问题.

考虑客户端面临的存储、计算以及通信资源受限等问题,

存储大量的任务模型会对客户端存储造成较大压力.受到大

模型中微调技术的启发,将 LoRA 微调方法引入联邦持续学

习.LoRA方法适用于在资源受限的环境中对预训练模型进

行微调,通过引入低秩矩阵来减少参数更新量,从而显著降低

计算和存储成本,同时保持模型的性能.在客户端上使用

LoRA方法针对每个任务进行微调,通过为每个任务保留特

定的LoRA模块,以在客户端上实现低成本、高效率的本地抗

遗忘.然而,仅在客户端本地实现抗遗忘仍存在较大的缺陷,

数据异构导致不同客户端的数据可能在特征空间上存在显著

差异,由此训练得到的客户端模型参数的更新方向不同.在

聚合过程中,不同客户端更新的模型参数可能会产生冲突.

这种参数冲突使得全局模型难以有效地整合所有客户端的知

识,导致模型性能受损.对此,在不同阶段的任务中,以经过

本地训练且尚未进行全局聚合的客户端模型为目标,开展基

于模型反演方法的数据生成策略,筛选高质量且类别平衡的

伪图像对全局模型进行微调,确保全局模型在训练时能够接

触到所有任务的代表性样本,从而缓解数据分布差异导致的

性能下降.在推理阶段,通过人工干预的方式提供任务的ID
编号,在客户端加载相应的模型进行测试.

本文的主要贡献如下:

１)针对现有联邦持续学习方法在处理大规模任务时准确

率剧烈下滑的问题,提出了本地Ｇ全局的双重抗遗忘机制.在

客户端保留每个任务的特定模型,实现对客户端上每个任务

知识的完整保存;在服务器端,通过数据反演的方法针对每个

任务生成并筛选得到类别均衡且高质量的伪图像,通过对全

局模型的微调,缓解了数据异构导致的全局模型性能下降

问题.

２)将LoRA微调方法引入联邦持续学习,用于在客户端

上针对每个任务进行微调.通过为每个任务保留特定的 LoＧ

RA模块,在客户端上实现低成本、高效率的本地抗遗忘,有

效缓解了客户端存储、计算以及通信资源受限的问题.

３)在CIFAR１０,CIFAR１００以及 TinyImageNet数据集进

行测试,在不同的数据异构程度下验证了本文方法的优越性,

表明其相较于现有方法能显著提升性能.

２　相关工作

２．１　联邦学习

联邦学习[８]的概念最早由 Google的研究人员在２０１６年

提出.其核心思想是在多个设备或节点之间协作训练共享模

型,而不必共享原始数据.这种模式有效解决了传统集中式

机器学习在数据隐私保护方面的痛点,尤其是在移动设备场

景下,既能够利用海量设备上的数据进行模型训练,又能避免

用户数据的直接上传与泄露.自其诞生以来,随着全球隐私

保护法规的日益严格,如欧盟的«通用数据保护条例»(GDＧ

PR)[３]等的出台,联邦学习逐渐成为学术界和工业界的研究

热点.众多研究机构和企业纷纷投入到联邦学习的理论研究

与实践应用中,推动了该领域的快速发展.联邦学习技术已

经应用到政府事务[２３]、推荐系统[２４]等隐私敏感领域.

尽管联邦学习展现出巨大的潜力,但在实际应用中仍面

临诸多挑战.一是通信开销问题,现有的工作试图通过数据

压缩[２５]或只允许将相关的输出发送回中央服务器来解决这

个问题[２６Ｇ２７].二是客户端上的数据异构导致全局模型的准确

率下降,文献[２８Ｇ２９]等方法试图通过修改模型聚合方法来解

决这个问题.三是投毒攻击[３０]、后门攻击[３１]等方法对联邦

学习的隐私和安全造成了较大的威胁.

２．２　持续学习

持续学习[１２Ｇ１３](ContinualLearning,CL)是一种机器学习

方法,旨在模拟人类学习的特性,即模型能够在不断变化的环

境中持续学习新任务,同时保留之前任务的知识.在传统的

机器学习方法中,模型通常是在固定的、大规模的训练数据集

上一次性训练完成的,在部署后不再更新.然而,这种方法在

许多现实场景中是不适用的,因为数据分布可能会随时间变

化,或者新任务可能会不断出现.持续学习的核心目标是解

决灾难性遗忘[１１](CatastrophicForgetting)问题,即模型在学

习新任务时可能会忘记之前任务的知识.现有的持续学习方

法主 要 包 括 知 识 提 取[３２]、参 数 分 离[３３]、动 态 架 构[３４]、重

放[３５Ｇ３７]等技术.正则化技术[３８]旨在利用Fisher信息矩阵,确
定对之前任务重要的参数,然后在学习新任务时,通过参数正

则化的方法约束不断变化的重要参数,以防止灾难性遗忘.

参数分离技术,如 PackNet[３３],只激活与特定任务相关的参

数.动态架构方法[３４]为新任务添加参数,同时保持旧参数不

变.基于重放的方法[３５Ｇ３６]存储和重放以前的数据以减轻遗

忘.知识蒸馏方法,如 LwF[３７],定期将知识从先前学习的模

型转移到新模型,以减轻遗忘.这些方法的共同目标是通过

不同的机制保留旧任务的知识,同时有效地学习新任务.

２．３　联邦持续学习

联邦类持续学习[３９](FederatedClassＧIncrementalLearＧ

ning,FCIL)是一种特殊的联邦学习场景,旨在解决客户端在

不断变化的类别集合中进行学习的问题.在这种设置中,每

个客户端需要学习一个不断增长的类别集合,并在保护隐私

的同时,将新类别知识与全局模型的知识融合.FCIL的核心

目标是确保全局模型能够准确识别所有客户端观察到的类

别,同时避免灾难性遗忘.

Fang等[１７]提出了面向不平衡数据的联邦类别增量学

习,该方法提出了一种基于条件生成对抗网络的无数据存储

重放再训练方法,可有效应对多种 NonＧIID场景,并且具备抵

御恶意客户端发起的中毒攻击的能力.FedWeIT 框架[１５]通

过分解网络权重并采用加权组合方式,使客户端能在学习过

程中有效获取其他客户端的有用知识,减少任务干扰并促进

知识转移.此外,该方法在降低通信成本方面表现出色.

Zhang等[１９]提出了一种新型联邦连续学习方法 CFedSI,通过

引入其他局部模型的知识来提高 NonＧIID 设定下模型的性

能,并通过双向压缩和误差补偿算法来实现通信高效的联邦

持续学习方法.Usmanova等[２１]提出了一种基于蒸馏的方法

来解决联邦学习中的灾难性遗忘问题,以人类活动识别任务

为例进行测试和验证.上述方法推动了联邦学习与持续学习

的融合,为解决联邦学习框架下的灾难性遗忘问题做出了较

大贡献.然而当任务数量不断扩展时,上述方法在较为久远
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的任务上均表现出严重的性能下滑.

３　本文方法

为解决现有联邦持续学习方法在久远任务上准确率急速

下降的问题,本文设计了本地Ｇ全局的双重抗遗忘机制.在客

户端存储每个任务特定的模型参数,以实现本地抗遗忘;在服

务器端对不同客户端上的每个任务进行模型反演操作生成伪

图像,在全局模型层面克服数据异构带来的参数冲突.下面

对联邦持续学习方法进行定义,并对本文方法进行详细介绍.

３．１　问题定义

客户端集合 ＝{C１,C２,􀆺,CN }包含 N 个分布式客户

端,数据集表示为 ＝{ n}N
n＝１, n＝{ tn}T－１

t＝０ 表示每个客户

端上的数据集, tn 为对应任务的数据集,| tn|表示客户端上

数据集的大小.一系列任务 ＝{ t}T－１
t＝０ 按顺序到达客户

端,由此训练得到对应的模型表示为 Mt
n,服务器端使用生成

图像训练得到任务对应的全局模型表示为 Mt
G.全局轮次设

置为R,本地轮次设置为e,本地学习率为lc,全局学习率

为lG.

客户端模型 Mt
n 由基础模型MB 以及特定于任务的模块

Mt
Δ,n组成,即:

Mt
n＝(MB,Mt

Δ,n) (１)

保持基础模型冻结,MB＝M∗
B ,仅对特定于任务的模块进

行调整.则客户端上的训练目标为:

Mt
Δ,n＝argmin

t
Δ,n

　 tn(M∗
B ,Mt

Δ,n;Dt
n) (２)

即使用本地数据Dt
n 对Mt

Δ,n 进行训练.损失函数 tn 被

定义为:
tn(M∗

B ,Mt
Δ,n;Dt

n)＝E(x,y)~ t
n
[ℓ(y,Mt

n(x))] (３)

其中,ℓ是损失函数,x是输入样本,y是相应的标签.

３．２　方法框架

本文方法的框架如图３所示,客户端C＝{C１,C２,􀆺,

CN}接收一系列任务 ＝{ t}T－１
t＝０ ,训练特定于任务的轻量化

模块,将其上传至服务器端并复制保留在客户端,由此克服模

型更新带来的灾难性遗忘.将上传至服务器端的轻量化模块

Mt
Δ,n与基础模型MB 组合,结合激活最大化方法进行模型反

演.针对生成的伪图像Zt,Cat
n 进行筛选,得到类别均衡的伪图

像集Zt
s＝ ∪

Catt

cat＝１
Zt,Cat

s ,然后对全局轻量化模块 Mt
Δ,g进行微调,缓

解数据异构带来的模型损耗问题.

图３　基于双重抗遗忘机制的轻量化联邦持续学习

Fig．３　LightweightfederatedcontinuallearningbasedonadualantiＧforgettingmechanism

３．３　本地抗遗忘机制

传统的联邦持续学习方法希望在新任务的学习与旧任务

的记忆中寻得平衡,但这会不可避免地导致可塑性和记忆性

冲突,并在实现过程中导致性能下降.在新任务的学习上,本

文设定学习目标为在新任务上表现最好;在旧任务的记忆方

面,本文方法通过存储旧任务的轻量化模块实现知识累积,达

到克服遗忘的目的.该方法确保轻量化模块在每个对应的任

务上表现最佳,避免了可塑性和记忆性冲突导致的性能下降

问题,通过存储少量模块克服灾难性遗忘.实施步骤如下.

客户端Cn 持续接收一系列类增量持续学习任务 ＝

{ t}T－１
t＝０ .受限于存储空间,客户端不存储与当前任务无关

的其他数据.当第t个任务到达时,客户端存储第t－１个轻

量化模块并初始化第t个轻量化模块,在第t个任务上进行

训练.本地训练过程可表示为:

θr,e
t
Δ,n ＝θr

t
Δ,n －l􀅰Ñθ (M∗

B ,Mt
Δ,n, tn) (４)

其中,θ表示模型对应的参数.当第t个任务训练完成后,保

存第t个任务对应的轻量化模块,即:

t－１Δ,n ＝∪
t－１

t＝０
M０

Δ,n (５)

tΔ,n＝{ t－１Δ,n ∪Mt
Δ,n}T－１

t＝０ (６)

服务器端接收并保存所有客户端Cn 上的不同任务对应

的轻量化模块集合Mt
Δ,n,然后开始全局抗遗忘操作.

３．４　全局抗遗忘机制

将客户端上的任务特定模块集合 tΔ,n上传至服务器上,

使用式(１)进行组合得到完整模型,服务器通过模型反演生成

每个类别的合成图像.

zt,cat
n ＝D(Mt

n,Π) (７)

其中,zt,cat
n 是经过Π 轮优化得到的生成图像;D(Mt

n,Π)表示

对模型 Mt
n进行Π 轮反演.传统的模型反演方法通常假设特
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征统计量在BN层遵循高斯分布,使用均值和方差对该分布

进行定义,通过减少生成图像和原始图像在不同层次特征的

差异来提高生成图像的质量.

本文上传的 LoRA 模块中不包含 BN 层,使用激活最大

化方法进一步增强图像质量.

设模型 Mt
n 对输入图像z 的预测输出为f(z),目标类别

为cat,损失函数定义为A(z)＝－fcat(z),其中fcat(z)表示

模型对类别cat的预测得分.通过梯度上升,优化输入图像

z,即:

zr＋１＝zr＋α􀅰ÑzA(z) (８)

损失函数表示为:

L(z)＝αtvRTV(z)＋αl２Rl２
(z)－A(z) (９)

RTV(z)为总变差正则化,是用于保持信号或图像平滑的

正则化方法.其通过惩罚相邻像素(i,j)和(i＋１,j)之间的

剧烈变化,达到去噪、保持边缘或防止过拟合的目的.

TV(z)＝∑
i,j

(zi＋１,j－zi,j)２＋(zi,j＋１－zi,j)２ (１０)

l２ 正则化的作用是防止模型过拟合,通过约束权重参数

的幅度,提升泛化能力.在损失函数中添加权重参数的平方

和作为惩罚项,迫使模型选择较小的权重值,降低对噪声的敏

感度.

A(z)为激活最大化损失,其目的是初始化并不断更新输

入图像,使得神经网络中特定的神经元或神经元组的激活值

达到最大.

A(z)＝－fcat(z) (１１)

综合考虑上述损失函数,最终得到优化目标为:

min
z
　αtvRTV(z)＋αl２Rl２

(z)－αcatfcat(z) (１２)

其中,αtv,αl２
,αcat为对应损失函数的系数.

模型反演可表示为:

(Mt
n,Π):z←z－η１ ÑzL(z) (１３)

当t＝０时,用高斯噪声初始化图像,创建一个随机的起

始点来生成图像.通过优化过程,调整图像的像素值,使模型

对生成图像的预测尽可能接近模型对真实图像的预测分布,

不断迭代优化,直到生成的图像在模型上达到与真实图像相

似的预测分布,并且具有较好的视觉质量,即:

(M０
n,γ＝０)＝z０,cat

n

＝Ih,w,c~ (μ,σ２),I∈ℝH×W×C (１４)

当t≥１时,使用第t－１个任务的生成图像作为输入,能

够更快地优化出与当前任务相关的特征.

(Mt
n,０)＝zt－１,cat

n ,t＞０ (１５)

初始化后,使用zt,cat
n ＝ (Mn

t,Π)进行多轮优化,最终得

到每个任务中不同类别的伪图像Zt,cat
n ＝{zt,cat

n }catcat＝１.随后服

务器将合成图像聚合,形成全局集合.

Zt,cat
g ＝∪

N

n＝１
Zt,cat

n (１６)

为了确保类别平衡以及数量相同的表示,对每个类别

cat,按logit值从高到低排序后,使用SelectTopＧS函数选择前

S张图像作为最终的伪图像集:

Zt,cat
s ＝SelectTopＧS(Mt (zt,cat

g )),∀cat∈{１,􀆺,cat}(１７)

其中,Zt,cat
s 是为类cat选择的伪图像集.任务t的最终伪图

像池为:

Zt
s＝ ∪

catt

cat＝１
Zt,cat

s (１８)

使用伪图像池Zt
s 训练全局任务特定模块Mt

Δ,g.

Mt
Δ,g＝argmin

Mt
Δ,g

　 tg(M∗
B ,Mt

Δ,g;Zt
s) (１９)

其中,全局损失函数为:
tg(M∗

B ,Mt
Δ,g;Zt

s)＝E(x,y)~Zt
s
[ (y,Mt

g(x))] (２０)

其中,Mt
g＝(M∗

B ,Mt
Δ,g)是任务t的全局模型.

为了推动本地Ｇ全局双重抗遗忘机制的融合,每个客户端

将其任务特定模块与全局任务特定模块结合.客户端可以通

过集成全局模块来更新其任务特定模块.

Mt
Δ,n＝(１－η)Mt

Δ,n＋ηMt
Δ,g (２１)

其中,η是一个混合系数,决定了全局模块的影响程度,这里

取η为０．５,即为全局模块与客户端模块的平均加权.

３．５　算法流程

算法的伪代码如算法１所示,算法流程如下.

算法１　基于双重抗遗忘机制的联邦轻量化持续学习方法

输入:数据集 tn,基础模型 MB,全局轮次 R,本地轮次e,本地学习率

lc,全局学习率

输出:客户端任务特定模块 Mt
Δ,n

客户端本地抗遗忘

１．forr＝１toR:

２．　 for ＝{C１,C２,􀆺,CN}do:

３．　　 MB＝M∗
B ,Initialize tn,Mt

Δ,n

４．　　 fore＝１toE:

５．　　　 Mt
n＝(MB,Mt

Δ,n)

６．　　　 loss＝CrossEntropy((batch．x),batch．y)

７．　　　 Mt
Δ,n←SGD(loss,lc)

８．　　 endfor

９．　　 {Mt
Δ,n}←{Mt

Δ,n}∪Mt
Δ,n

１０．　endfor

１１．endfor

服务器端样本生成

１２．fortin{１,􀆺,T}:

１３．　forcatin{１,􀆺,cat}:

１４．　　ift＝０:

１５．　　　 (M０
n,γ＝０)＝z０,cat

n ＝Ih,w,c~ (μ,σ２),I∈RH×W×C

１６．　　else:

１７．　　　A(Mt
n,０)＝zt－１,cat

n (t＞０)．

１８．　endfor

１９．endfor
类样本筛选

２０．Zt
s＝Ø

２１．forcatin{１,􀆺,cat}:

２２．　Zt,cat
g ＝ ∪

N

n＝１
Zt,cat

n

２３．　Zt,cat
s ＝SelectTopＧS(Mt

G(zt,cat
g ))

２４．　Zt
s ∪

catt

cat＝１
Zt,cat

n

２５．endfor
全局模型微调

２６．InitializeMt
Δ,g
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２７．fore＝１toEdo:

２８．　Mt
g＝(M∗

B ,Mt
Δ,g)

２９．　 t
g(M∗

B ,Mt
Δ,g;Zt

s＝E(x,y)~Zt
s
[ℓ(yk,Mt

g(x))]

３０．　Mt
Δ,g←SGD(loss,lr＝lG)

３１．endfor
模型集成

３２．for ＝{C１,C２,􀆺,CN}do:

３３．　Mt
Δ,n＝(１－η)Mt

Δ,n＋ηMt
Δ,g

３４．endfor

１)初始化模型和参数.在客户端和服务器端初始化基

础模型 MB,用于后续的知识共享和模型更新.设置联邦学

习的超参数,包括全局轮次R、本地轮次e、本地学习率lc 和

全局学习率lg 等.

２)客户端本地抗遗忘过程.当新任务t到达客户端时,

客户端为该任务初始化一个轻量化模块 Mt
Δ,n,该模块只在当

前任务t上进行训练,用于捕捉当前任务的特征.利用当前

任务的数据 tn 对基础模型MB 和轻量化模块Mt
Δ,n进行联合

训练.完成本地训练后,客户端将更新后的轻量化模块发送

给服务器,同时保留本地的轻量化模块副本,以便在客户端层

面实现知识的积累,克服灾难性遗忘.

３)服务器端全局抗遗忘过程.服务器收集所有客户端

发送的轻量化模块{ tΔ,n}T－１
t＝０ .对于客户端集合 ＝{C１,

C２,􀆺,CN }中每个客户端的第t个任务对应的轻量化模块

Mt
Δ,n,服务器利用模型反演技术,生成不同客户端上每个任务

对应的伪图像Zt,cat
n .

４)伪图像筛选.服务器使用SelectTopＧS(Mt (zt,cat
g ))函

数对生成的伪图像进行筛选和处理,形成一个类别均衡且高

质量的伪图像集合Zt
s＝∪

catt

Zt,cat
n ,该集合具有每个客户端上不

同任务的代表性特征和模式.

５)全局模型微调.使用筛选后的伪图像集合Zt
s 对全局

轻量化模块Mt
Δ,g进行微调,通过优化全局损失函数来更新全

局模型的参数,从而缓解数据分布差异导致的模型性能下降

问题.

６)模型集成与更新.客户端将服务器端更新后的全局模

型 Mt
Δ,g与本地的轻量化模块Mt

Δ,n进行结合,随后将其下发至

客户端,用于后续任务的推理.通过本地Ｇ全局的双重抗遗忘

机制,客户端模型既能够利用全局模型来缓解不同客户端由

于数据分布带来的模型性能损耗问题,又能通过本地轻量化

模块的存储实现对旧任务的良好性能,从而有效缓解灾难性

遗忘问题.

４　实验及结果分析

实验 部 分 主 要 介 绍 实 验 设 置 以 及 在 CIFAR１０,CIＧ

FAR１００以及 TinyImageNet数据集上的实验结果.

４．１　实验设置

４．１．１　数据集

CIFAR１０数据集[４０]包含６００００张３２×３２像素的彩色图

像,分为１０个类别,如飞机、汽车、鸟类、猫、鹿、狗、青蛙、马、

船和卡 车,每 类 有 ６０００ 张 图.其 中 ５００００ 张 用 于 训 练,

１００００张用于测试.CIFAR１００数据集[４０]包含１００个不同的

类别共６００００张图片,每个类别有６００张彩色图像,图像尺寸

为３２×３２像素.其中５００００张用于训练,１００００张用于测

试.TinyImageNet数据集[４１]是基于ImageNet数据集构建的

一个子集,旨在为在资源受限环境下的深度学习研究提供一

个相对较小但又能保持一定复杂度的数据集.它包含２００个

类别,每个类别有５００张训练图像、５０张验证图像和５０张测

试图像,图像尺寸为６４×６４像素.这些图像从ImageNet的

１０００个类别中选取.为了模拟客户端不断接收包含新类别

数据的任务,将数据集按照类别划分为多个任务,每个任务包

含一组新的类别.训练过程中,客户端依次接收这些任务,逐

步学习新类别的数据.为了模拟数据的异构性,采用了非独

立同分布(NonＧIID)的数据划分策略.具体而言,首先根据狄

利克雷分布为每个客户端分配不同类别的数据,从而控制客

户端之间数据分布的差异程度.通过调整狄利克雷分布的参

数α,能够灵活地模拟不同程度的数据异构性.

４．１．２　基准

本文使用的基准算法主要包括联邦学习领域的经典方法

FedAvg[８]和FedProx[４２],以及联邦持续学习领域的SOTA方

法 FedLWF[２１],MFCL[２２],FedWeIT[１５],FedTA[４３].具体介

绍如下.

FedAvg[８]由 Google提出,是联邦学习中的经典算法.

客户端在本地数据上独立训练模型多个轮次后,将模型参数

上传至服务器,服务器对各客户端模型参数取平均得到全局

模型,再传输回客户端进行下一轮训练.

FedProx[４２]在FedAvg基础上引入近端项,对客户端模

型更新进行约束,防止客户端更新过度偏离全局模型,适用于

客户端系统异构或存在恶意客户端的情况.

FedLWF[２１]通过零样本蒸馏进行联邦类持续学习,在不

涉及用户真实数据的情况下,利用全局信息生成合成数据,提

取旧任务知识.

MFCL[２２]利用生成模型来合成过去分布的样本.这些

数据可以稍后与训练数据一起使用,以减轻灾难性遗忘.

FedWeIT[１５]将网络权重分解为全局参数和特定任务参

数,每个客户端可以通过对其特定任务参数进行加权组合,从

其他客户端那里获得选择性知识.FedWeIT 最大限度地减

少了不兼容任务之间的干扰,并且在学习过程中允许客户端

之间的积极知识转移.

FedTA[４３]方法通过将可训练的尾锚(TailAnchor)与冻

结的输出特征混合,调整它们在特征空间中的位置,克服了参

数遗忘和输出遗忘的问题.

４．１．３　模型与超参数

使用预训练好的 ResNet１８模型作为基础模型,客户端数

量为５０,每轮有１０％的客户端参与训练.本地轮次设置为

１００,本地学习率设置为０．０５,全局学习率设置为０．００１.每

个任务生成的伪图像数量设置为２５６,筛选每个客户端模型

中不同任务的质量最好的６４张伪图片进行聚类,随后对全局

模型进行微调.在推理阶段,任务的ID序号由手工标注的方

式给出,随后根据任务ID调用相应的任务模型.
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４．２　评估指标

为了验证本地Ｇ全局双重抗遗忘机制的有效性,采用了标

准的持续学习指标,包括所有任务的平均准确率
－

和平均遗

忘率
－ .此外,考虑到联邦学习中的资源限制,引入了运行时

间 、存储、计算、通信资源作为评估指标,以直观地评估资源

消耗情况,验证LoRA方法的引入降低了资源的消耗.

１)平均准确率
－ .对于所有已观察到的类别,模型在每

个任务t上的准确率表示为 t.
－

表示在所有T 个可用任

务上 t的平均值:

－
＝ １
T－１∑

T－１

t＝０
t (２２)

２)平均遗忘率
－ .任务t的遗忘率定义为模型在训练任

务t时达到的最高准确率ar,t与其在后续推理中的表现之间

的差值.因此,可以通过在任务 t 结束时,对从任务０到

T－１的所有 t 进行平均来评估平均遗忘率.

－
＝ １
T－１∑

T－１

t＝０
　 max

r∈{１,􀆺,R}
(ar,t－ t) (２３)

３)最低准确率.对于所有已观察到的类别,模型在t个

任务上的准确率中的最小值表示为 min.

４)运行时间 .测量服务器或客户端在每轮联邦学习中

所花费的时间,单位为秒.该时间在本地 NVIDIA４０９０GPU
上记录,并在不同客户端之间进行平均.

５)计算资源.在模型训练和推理过程中所使用的计算设

备的资源总量,包括计算设备的使用时间、计算频率、内存占

用以及浮点运算次数等.本文主要以运行时间和模型的收敛

速度来衡量计算资源消耗.

６)存储资源.在联邦学习过程中,客户端用于存储模型

参数、历史数据以及其他相关辅助信息所占用的存储空间大

小.在资源受限的设备上,如移动设备或边缘设备,存储空间

通常是有限的.因此,存储消耗是一个重要的评估指标,它直

接影响到联邦学习系统的可扩展性和实用性.

７)通信压力.在联邦学习过程中,客户端与服务器之间

传输更新的模型参数所需的通信资源.

４．３　主要实验结果

首先针对较小规模的任务数量开展实验.在 CIFAR１０
数据集上,将设置任务数量为T＝５,α＝{０．１,０．３,０．５,１}４种

不同的异构场景.全局轮次设置为２０.如图４所示,在不同

的异构场景中,本文方法相较于其他方法,在准确率和遗忘率

两个指标上有优异的表现.

(a)α＝０．１各类方法准确率和遗忘率的对比 (b)α＝０．３各类方法准确率和遗忘率的对比

(c)α＝０．５各类方法准确率和遗忘率的对比 (d)α＝１各类方法准确率和遗忘率的对比

图４　在CIFAR１０数据集上T＝５时不同异构场景下各类方法的表现

Fig．４　PerformanceofvariousmethodsunderdifferentheterogeneousscenariosontheCIFAR１０datasetwithT＝５

　　为进一步验证本文方法在大规模任务数量场景下的有效

性在 CIFAR１００ 数 据 集[４０]上 开 展 实 验,设 置 任 务 数 量 为

T＝２０,α＝{０．１,０．３,０．５,１}４种不同的异构场景,α越小,表

示数据异构程度越强烈.全局轮次为５０.结果如表２所列,

本文方法在４个不同的数据异构实验场景中,平均准确率均

远超 其 他 方 法,分 别 达 到 ６３．９６％,７８．８４％,８０．２１％ 和

８５．０８％,相较于次优方法有２６．４２％~６８．１４％的提升.本

文方法在最小准确率这一指标上均高于其他方法,充分表明

了本文方法的可靠性.经典的联邦学习方法以及联邦持续学

习方法表现均较差.本文方法的平均遗忘率极低,这表明本

文方法在更新模型以适应新数据时,能够有效保留对旧数据

的学习成果,确保模型性能的连贯性和稳定性,避免了模型更

新导致的灾难性遗忘问题.当数据异构程度逐渐增加时,本

文方法相比次优方法的准确率提升更为明显.当α＝１时,本

文方法的准确率是次优方法的１．２６倍,当α＝０．１时,本文方

法的准确率是次优方法的１．６８倍,进一步验证了本文方法在

缓解数据异构方面的有效性.原因在于本文方法设计的全局

抗遗忘机制针对数据异构设计,当数据异构程度增加时,模型

聚合过程中参数冲突导致的模型遗忘问题越明显.全局抗遗

忘机制通过生成具有代表性的高质量伪图像,并训练全局模型

以缓解模型的参数冲突导致的遗忘问题.在时间维度上,本文

方法仅次于FedLWF方法,远超其他的联邦持续学习方法.
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表２　CIFAR１００数据集上T＝２０时各方法在不同数据异构

程度下的表现

Table２　Performanceofvariousmethodsunderdifferentdegrees

ofdataheterogeneitywhenT＝２０ontheCIFARＧ１００dataset

数据异构程度 方法 －(％) min/％ －/％ /s

α＝０．１

FedAvg ３．７９ ０．００ ６７．９６ １６３．７５
FedProx ４．１４ ０．００ ６５．３４ ２１８．９３
MFCL ３．１９ ４．４０ ５４．３９ ４４１．２４

FedWeIT ９．５１ ０．００ ３７．１８ ５１３．３１
FedLWF １６．１６ ０．００ ２３．４３ ９６．７２
FedTA ３８．０４ ３１．２０ １０．６４ １６３．７７
Ours ６３．９６ ４１．８０ ０．１２ １０４．９８

α＝０．３

FedAvg ４．５９ ０．００ ７７．１６ １４２．４７
FedProx ４．４２ ０．００ ７７．０５ ２００．７６
MFCL ２１．８０ ２．６０ ２４．３９ ４３２．０４

FedWeIT ５．０４ ０．００ ２８．１０ １２３．０３
FedLWF １７．１７ ０．００ ７４．２６ １１１．３６

FedTA ５２．２４ ４０．６０ ９．８２ １６３．６７
Ours ７８．８４ ７２．２０ ０．３４ ９７．５７

α＝０．５

FedAvg ４．７９ ０．００ ７９．４３ １７２．８０
FedProx ４．５７ ０．００ ７８．９２ ２３２．４２
MFCL ２１．５１ ５．８０ ２９．９８ ５０２．７９

FedWeIT ２．２６ ０．００ ８２．３５ ４１０．５９
FedLWF １２．４８ ０．００ ３６．２２ ９４．０６
FedTA ６５．５３ ５３．００ ０．４７ １６３．７３
Ours ８０．２１ ７３．００ ０．３１ １１９．４２

α＝１

FedAvg ４．７６ ０．００ ８１．６１ １４５．０８
FedProx ４．７７ ０．００ ８１．２０ ２１２．２７
MFCL ２３．９２ ９．６０ ２９．１６ ４１５．２９

FedWeIT ４．７３ ０．００ ７９．２５ ４１７．０１
FedLWF １７．６２ ０．４０ ３８．１４ ９２．６３
FedTA ６７．５３ ５８．４０ ０．９３ １６３．７２
Ours ８５．０８ ７７．００ ０．０８ ９９．９６

４．４　在超大任务规模上的进一步验证

在数据异构场景α＝０．１的设置下,TinyImageNet数据

集[４１]划分任务数量为T＝４０,全局轮次为５０,以此验证本文

方法在数据异构场景下对大规模任务的有效性.如表３所

列,现有的联邦学习以及联邦持续学习方法在面对高度数据

异构和大规模任务的场景时,准确率严重下滑,遗忘率极高,

模型不能实现对任务的有效记忆;而本文方法的平均准确率

和最低准确率均优于传统的联邦学习方法和联邦持续学习方

法.这一差距表明,在面对超大任务规模和极端数据异构性

时,本文方法展现出了卓越的学习能力和泛化性能.其能够

有效整合来自不同任务、不同数据分布的样本信息,构建出一

个具备较高准确率的全局模型,而其他方法则难以在这种复

杂的环境下准确捕捉数据特征,导致模型性能大幅下降.

表３　TinyImageNet数据集上T＝４０,α＝０．１时各类方法的对比结果

Table３　ComparativeresultsofvariousmethodswhenT＝４０,

α＝０．１ontheTinyImageNetdataset

数据异构程度 方法 －(％) min/％ －/％ /s

α＝０．１

FedAvg １．４６ ０．００ ４９．８７ ６４．９７
FedProx ０．６０ ０．００ ４８．０２ ７１．７１
MFCL ４．０５ ０．００ ４２．５８ ２３１．３３

FedWeIT ０．５０ ０．００ ４８．１６ ４４０．８３
FedLWF ２．３５ ０．００ ４５．７４ １１４．８０
FedTA ３５．６２ ２４．３９ １４．６７ １７８．３４
Ours ４１．６４ ２６．２４ ５．９１ ５８．３９

在平均遗忘率方面,本文方法为５．９１％,相较于其他方

法同样具有明显优势.较低的遗忘率意味着,本文方法在不

断学习新任务知识的同时,能够更好地保留对先前任务的学

习成果,有效缓解了灾难性遗忘问题.其他方法在处理大量

异构任务时,往往容易出现对旧任务知识的遗忘,从而影响模

型的综合性能.本文方法的运行时间为５８．３９s,相较于 MFＧ
CL,FedWeIT,FedLWF,FedTA 等联邦持续学习方法,具有

明显的时间效率优势;与经典的联邦学习算法 FedAvg和

FedProx的运行时间较为接近,但准确率远超经典的联邦学

习算法.

４．５　消融实验

４．５．１　LoRA组件的消融实验

将使用LoRA组件进行训练时的资源消耗状态与未使用

LoRA组件时的资源消耗进行对比,从计算、存储、通信资源

等方面进行全面评估.

１)计算资源分析.通过对客户端模型的收敛情况进行分

析,展示计算资源的消耗情况,如图５所示.

(a)模型在 CIFAR１０数据集上的收敛情况

(b)模型在 CIFAR１００数据集上的收敛情况

(c)模型在 TinyImageNet数据集上的收敛情况

(d)每轮次运行所需的时间对比

图５　LoRA方法和常规训练方法的收敛轮次和时间对比

Fig．５　Comparisonofconvergenceroundsandtimebetweenthe

LoRAmethodandtheconventionaltrainingmethod
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如图５(a)－图５(c)所示,在各类数据集上进行的测试结

果表明,在客户端模型训练过程中使用 LoRA 方法可以使模

型收敛得更快,且准确率更高.图５(d)对每轮次运行所需时

间进行了可视化,可以看出,本文方法在相同条件下,花费更

少的时间实现了每轮次的训练.综上,本文方法可以在较早

的轮次实现收敛,并且每轮次所需训练时长较短,表明了本文

方法相较于传统方法可以节约计算资源.

２)存储和通信资源分析.如表４所列,在客户端使用

LoRA方法对模型进行微调,仅需要调整并传输少量的模型

参数,每轮传输的模型参数量仅占原有模型大小的１％~

２％.在通信资源受限的场景(如带宽有限的移动或边缘设

备)中,LoRA方法具有明显优势,其降低了通信开销,使 模

型微调更可行和高效.在存储特定于任务的轻量化模块

时,客户端仅 需 存 储 被 修 改 部 分 的 特 定 于 任 务 的 模 型 参

数,因此存储资源的占用与任务数量相关.相较于客户端

计算资源以及准确率的大幅提升,客户端的存储资源略有

提高是可以接受的.必要时,客户端可以仅保存常用任务

的轻量化模块.

表４　通信及存储资源分析

Table４　Analysisofcommunicationandstorageresources

数据集 方法 修改/上传参数 参数总和 百分比/％ 存储资源/MB

CIFAR１０
LoRA １２２８８０ １１３０４５２２ １．０９ ０．４９∗T＋４４．５９

NO_LoRA １１１７２１６４ １１１７２１６４ １００ ４４．５９

CIFAR１００
LoRA １２２８８０ １１３５０６９２ １．０８ ０．４８∗T＋４４．５９

NO_LoRA １１１８１６４２ １１１８１６４２ １００ ４４．５９

TinyImageNet
LoRA ２０９６５３ １１１８１６４２ １．８３ ０．８２∗T＋４４．５９

NO_LoRA １１４２９９２８ １１４２９９２８ １００ ４４．５９

４．５．２　全局抗遗忘组件的消融实验

如表５所列,综合３个数据集的实验结果来看,去除全局

微调操作后,模型的准确率在各个数据集上均出现了不同程

度的下降,准确率的平均下降幅度约为１１．７８％.这充分证

明了全局抗遗忘组件在联邦持续学习中对于克服数据异构性

具有显著的贡献.它通过在全局模型层面进行进一步的优化

调整,有效缓解了数据异构带来的模型性能下降问题,从而取

得了更高的准确率.

表５　全局微调方法的消融实验结果

Table５　AblationexperimentalresultsfortheglobalfineＧtuning

method

数据集 方法 修改/上传参数 参数总和 百分比/％

CIFAR１０
LoRA １２２８８０ １１３０４５２２ １．０９

NO_LoRA １１１７２１６４ １１１７２１６４ １００

CIFAR１００
LoRA １２２８８０ １１３５０６９２ １．０８

NO_LoRA １１１８１６４２ １１１８１６４２ １００

TinyImageNet
LoRA ２０９６５３ １１１８１６４２ １．８３

NO_LoRA １１４２９９２８ １１４２９９２８ １００

结束语　本文提出了一种基于双重抗遗忘机制的轻量化

联邦持续学习方法,旨在解决联邦持续学习中任务数量增加

以及数据异构程度提高导致的灾难性遗忘问题.该方法在客

户端设计特定于任务的轻量化模块,克服数据变化及模型更

新导致的灾难性遗忘;在服务器端通过无数据知识蒸馏生成

类别均衡的伪图像,缓解数据分布差异导致的遗忘.

实验结果表明,该方法在 CIFAR１０,CIFAR１００和 TinyＧ

ImageNet数据集上均取得了较高的性能提升,在不同数据异

构程度下均展现出良好的效果.与其他方法相比,本文方法

在平均准确率和平均遗忘率等指标上均具有显著优势,同时

在计算资源和通信资源方面也表现出较高的效率.在超大任

务规模和极端数据异构场景下,本文方法依然能够有效地整

合不同任务、不同数据分布的样本信息,构建出具备较高准确

率的全局模型,并有效缓解灾难性遗忘问题.然而,当任务数

量不断增多时,大量的轻量化模块会对客户端造成存储压力,

此时可综合考虑客户端的计算资源,决定是否开启一轮联邦

学习的训练.在未来的研究中,可探索差分隐私机制在图像

生成过程中的应用,以进一步保护数据隐私.
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