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位置增强与频域分量交互的深度伪造检测方法
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摘　要　随着深度伪造技术的快速发展,伪造人脸图像和视频在社交媒体上频繁出现.然而,这些技术也被恶意利用,严重威

胁社会安全.现有检测方法在已知数据集的伪造人脸检测中表现良好,但在面对未知数据集的伪造人脸时,检测效果却显著下

降.针对这一问题,提出了一种位置增强与频域分量交互的深度伪造检测方法,旨在提高深度伪造人脸检测算法的鲁棒性及泛

化性.首先,采用 VisionTransformer作为骨干网络,从全局角度捕捉伪造痕迹;其次,设计动态局部特征提取模块,利用卷积

进行逐通道逐点局部特征提取,并根据每个像素在特征表示中的重要性进行动态加权,精细化局部特征,提高对局部特征的感

知能力;同时,构建多尺度特征提取与位置增强模块,采用多膨胀率卷积获取多尺度特征,引入位置增强机制强化像素间的位置

信息关联,有效提取不同区域的多尺度信息;然后,设计全局Ｇ局部频域分量交互模块,通过频域分解注意力机制实现不同频域

分量之间的信息交互,捕捉全局与局部特征之间的依赖关系,以获取在伪造人脸图像质量下降时 RGB空间中消失的伪影;最

后,设计像素关系相似度损失函数计算像素间的位置关系损失,并结合交叉熵损失函数构建联合损失函数,提高深度伪造人脸

检测的准确性.实验结果表明,所提方法在FF＋＋和 CelebＧDF数据集上的 AUC指标分别达到９９．２９％和７８．６２％,其能有效

提升深度伪造人脸检测算法的鲁棒性与泛化性.

关键词:特征提取;位置增强;频域分量交互;联合损失;深度伪造检测
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DeepfakeDetectionMethodBasedonPositionalEnhancementandFrequencyDomainComponent
Interaction
MENGSiyu,NIUChunxiang,TANQuangeandWANGRong
CollegeofInformationandCyberSecurity,People’sPublicSecurityUniversityofChina,Beijing１０００３８,China

　

Abstract　WiththerapiddevelopmentofDeepfaketechnology,forgedfacialimagesandvideosgeneratedbysuchtechniqueshave

becomeincreasinglyprevalentonsocialmediaplatforms．However,thesetechnologiesarealsobeingmaliciouslyexploited,posing
seriousthreatstosocialsecurity．Althoughexistingdetectionmethodsperform wellindetectingDeepfakefacesoninＧdomain

datasets,theirperformancesignificantlydegradeswhenappliedtounseendatasets．Toaddressthisissue,aDeepfakedetection

methodbasedonpositionalenhancementandfrequencydomaincomponentinteractionisproposed,aimingtoimprovetherobustＧ

nessandgeneralizationoffacialforgerydetection．Firstly,visionTransformerisemployedasthebackbonenetworktocapture

forgerytracesfromaglobalperspective．Secondly,thedynamiclocalfeatureextractionmoduleisdesigned,utilizingchannelＧwise

andpointＧwiseconvolutionaloperationsforlocalfeatureextraction．ThismoduledynamicallyweightsfeaturesbasedonpixelＧlevel

importanceinfeaturerepresentation,therebyrefininglocalfeaturesandenhancingtheabilitytoperceivelocalfeatures．ConcurＧ

rently,themultiＧscalefeatureextractionandpositionalenhancementmoduleisconstructed,whichacquiresmultiＧscalefeatures

throughmultiＧdilatedconvolutionsandintroducesapositionalenhancementmechanismtostrengthenpositionalcorrelationsbeＧ

tweenpixels,effectivelyextractingmultiＧscaleinformationfromdifferentregions．Then,theglobalＧlocalfrequencydomaincompoＧ

nentinteractionmoduleisdeveloped,implementinginformationexchangebetweendifferentfrequencycomponentsthroughthe

frequencydomaindecompositionattentionmechanism．Thiscapturesdependenciesbetweenglobalandlocalfeaturestoidentify
artifactsthatdisappearinRGBspacewhenfakefacialimagequalitydegrades．Finally,thepixelrelationshipsimilaritylossfuncＧ

tionisdesignedtocalculatepositionalrelationshiplossesbetweenpixelsandiscombinedwithcrossＧentropylosstoconstructthe

jointlossfunctiontoimprovedetectionaccuracy．Experimentalresultsdemonstratethattheproposed methodachievesAUC



scoresof９９．２９％and７８．６２％onFF＋＋andCelebＧDFdatasetsrespectively,provingitseffectivenessinenhancingtherobustＧ

nessandgeneralizationoffacialforgerydetection．

Keywords　Featureextraction,Positionalenhancement,Frequencydomaincomponentinteraction,Jointloss,Deepfakedetection

　

１　引言

近年来,深度伪造人脸技术快速发展,其生成的图像和视

频逼真度不断提升,在娱乐、影视和虚拟现实等领域展现出广

阔的应用前景[１Ｇ２].然而,该技术也存在被滥用的风险,可能

导致虚假新闻传播、隐私侵犯以及诈骗等问题.因此,开发高

效的深度伪造人脸检测算法具有重要的现实意义.

传统深度伪造人脸检测方法主要基于卷积神经网络

(ConvolutionalNeuralNetworks,CNNs),聚焦于局部特征的

捕捉.Zhao等[３]设计的多个空间注意力头和纹理特征增强

模块,显著提升了对细微伪造特征的检测能力.Zhang等[４]

以EfficientNet为主干网络提取空间特征,结合可学习的空域

富模型(SpatialRichModel,SRM)滤波器捕获噪声特征,通过

生成噪声注意力图并与空间特征融合,再利用通道注意力机

制增强特征表示能力.Guo等[５]通过５个深度可分离卷积层

聚焦局部操纵线索,结合多层感知机与最大池化操作捕捉全

局特征,将局部与全局特征连接后通过深度可分离卷积处理

成混合特征,并利用全局特征生成注意力矩阵优化特征,最终

完成检测任务.Zhang等[６]通过融合多层次卷积特征,促使

模型捕捉更全面的伪造线索,进而提升伪造图像鉴别的有效

性.Wang等[７]从人脸视频中提取精准的面部特征点,并通

过长短期记忆网络捕获五官区域的不规则运动,最终实现了

对压缩人脸视频真伪的有效鉴别.然而,CNN受限于局部感

受野,可能学习到特定归纳偏差,影响模型的泛化能力.近年

来,Transformer[８]在建模长距离依赖关系方面优势显著,并
在视觉任务中取得成功,如 VisionTransformer(ViT)[９].一

些研究开始尝试在CNN基础架构中嵌入 Transformer层,通

过融合两者的优势提升伪造人脸检测算法的性能.Zhou
等[１０]将EfficientNet作为骨干网络,引入不同尺寸图像块的

ViT,以提升深度伪造检测算法的泛化能力.Khormali等[１１]

采用基于 ViT架构的特征提取器,通过自监督对比学习进行

预训练,并结合图卷积网络与 Transformer构建判别模块以

识别伪造特征.此外,还有一些研究通过引入频率信息来增

强特征表达能力.Zhou等[１２]从浅层特征中提取中高频信息

以强化浅层伪造表征,缓解网络深层中高频线索丢失的问题,

并从中层全局特征中捕获中高频信息以丰富伪造表征.Lai
等[１３]通过扰动训练数据的振幅谱生成高频带多样性更强的

增强图像,扩展高频特征的变化范围,同时引入伪造伪影一致

性学习策略引导判别性特征学习.Zhang等[１４]通过隐写分

析增强模型提取高频噪声特征,将高频噪声伪影融入空间纹

理特征建模过程,并借助特征加权机制抑制背景噪声干扰.

Huang等[１５]通过卷积神经网络学习图像空间域中的细微操

纵痕迹,同时聚焦于图像频域中高频信息对应的操纵痕迹,以

实现对图像操纵行为的精准检测.

与以往仅在 CNN 架构中嵌入少量 Transformer层的研

究不同,本文以 ViT 为主干网络,借助其全局建模特性实现

对图像伪造痕迹的精准捕捉.Miao等[１６]采用纯 ViT 架构,

通过特征袋方法对图像块间的关联关系进行编码,在无需额

外掩码监督的条件下实现对伪造特征的有效学习.然而,单

纯依赖纯 ViT架构进行深度伪造检测任务还存在一定的局

限性:１)Transformer虽擅长全局信息建模,但可能忽略对检

测至关重要的局部细节,如细微缺陷、边缘不平滑等;２)不同

伪造算法生成的伪造区域大小各异,固定图像块大小的检测

方法难以有效捕捉不同区域的伪造痕迹;３)随着伪造人脸图

像质量的下降,伪影可能在 RGB空间中消失,单靠多头注意

力机制难以有效建模长距离依赖关系.

为解决上述问题,本文提出了一种位置增强与频域分量

交互的深度伪造检测方法.首先,采用 VisionTransformer
作为骨干网络,从全局角度捕捉伪造痕迹;其次,设计动态局

部特征提取模块,利用逐通道与逐点卷积提取局部特征,并根

据每个像素在特征表示中的重要性进行动态加权,突出关键

信息,增强对局部细节的捕捉能力;同时,构建多尺度特征提

取与位置增强模块,利用不同膨胀率的卷积提取多尺度特征,

引入位置增强机制强化像素间的位置关系,有效提取不同区

域的多尺度信息;然后,提出全局Ｇ局部频域分量交互模块,通

过频域分解注意力机制实现不同频域分量间的信息交互,更

全面地捕捉图像中的全局与局部依赖关系,有效解决伪影在

RGB空间中可能消失的问题;最后,设计像素关系相似度损

失函数计算像素间的位置关系损失,并结合交叉熵损失函数

构建联合损失函数,提高检测的准确性.本文的主要工作

如下:

１)设计动态局部特征提取模块,利用卷积进行逐通道逐

点局部特征提取,并根据每个像素在特征表示中的重要性赋

予其动态权重,实现对局部细节的精确捕捉;

２)构建多尺度特征提取与位置增强模块,通过不同膨胀

率的卷积提取多尺度特征,引入位置增强机制强化像素间的

位置信息关联,有效提取不同大小区域的伪造痕迹;

３)设计全局Ｇ局部频域分量交互模块,通过频域分解注意

力机制实现不同频域分量间的信息交互,有效捕捉全局与局

部之间的依赖关系,提取在伪造人脸图像质量下降时 RGB空

间中消失的伪影;

４)设计像素关系相似度损失函数,计算像素间的位置关

系损失,并结合交叉熵损失函数构建联合损失函数,提高检测

的准确性.

２　本文方法

本文提出了一种基于位置增强与频域分量交互的深度伪

造检测方法,其以 VisionTransformer为骨干网络,主要由动

态局部特征提取、多尺度特征提取与位置增强、全局Ｇ局部频

域分量交互和联合损失函数等模块组成,如图１所示.首先,

动态局部特征提取模块利用卷积实现逐通道逐点局部特征提

取,并依据每个像素在特征表示中的重要性进行动态加权以
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突出关键信息;同时,采用不同膨胀率的卷积提取多尺度特

征,捕捉不同大小区域的伪影,并引入位置增强机制强化像素

间的位置关系,以解决膨胀操作可能导致的像素关系被破坏

问题;然后,将多尺度特征与动态局部特征融合,使生成的

Token同时携带多尺度信息与局部信息.上述过程依次重复

３次,并逐步减少特征图的空间维度.在此基础上,将提取的

特征输入全局Ｇ局部频域分量交互模块,利用频域分解注意力

机制实现不同频域分量的信息交互,建立全局与局部间的多

种依赖关系,并将这些信息与动态局部特征提取模块输出的

局部特征融合,以提取 RGB空间中可能消失的伪造痕迹;最

后,构建联合损失函数,进一步提升模型对人脸图像真实性的

判断能力.

图１　位置增强与频域分量交互的深度伪造检测方法的结构

Fig．１　StructureofDeepfakedetectionmethodbasedonpositionalenhancementandfrequencydomaincomponentinteraction

２．１　动态局部特征提取

ViT的自注意力机制侧重于关注全局特征,而忽略了对

深度伪造人脸检测至关重要的局部细节.为此,设计动态局

部特征提取模块,利用卷积进行逐通道逐点局部特征提取,并

通过门控机制动态调整每个像素的重要性,突出关键局部特

征.该模块的结构如图２所示.

图２　动态局部特征提取模块的结构

Fig．２　Structureofthedynamiclocalfeatureextractionmodule

将每个模块的输入特征表示为fi∈ℝHi×Wi×Ci.首先,fi

通过两次３×３卷积和SiLU 提取浅层纹理特征,如式(１)

所示:

fshallow
i ＝Conv３×３(SiLU(Conv３×３(fi))) (１)

接着,使用深度可分离卷积提取局部特征并保留其空间

信息,如式(２)所示:

fdepth
i ＝PointwiseConv(DepthwiseConv(fshallow

i )) (２)

其中,DepthwiseConv(􀅰)表示对每个输入通道独立进行卷积

操作,建模通道内空间关联;PointwiseConv(􀅰)表示对深度

卷积的输出通道进行线性组合,建模通道间关联.然后,特征

fdepth
i 通过两层１×１卷积和激活函数,动态调整每个像素的

重要性,内层采用１×１卷积结合 ReLU激活函数来增强模型

的非线性表达,外层为１×１卷积和 Sigmoid激活函数,如

式(３)所示:

fgate
i ＝Sigmoid(Conv１×１(ReLU(Conv１×１(fdepth

i )))) (３)

将特征fgate
i 与fdepth

i 逐元素相乘,并与浅层纹理特征

fshallow
i 逐元素相加,以增强关键特征,同时抑制次要特征,

如式(４)所示:

fml
i ＝fgate

i 􀅰fdepth
i ＋fshallow

i (４)

最后,fml
i 通过批标准化、３×３卷积与两次SiLU 激活函

数,强化特征表达并补充 VisionTransformer可能忽略的局

部细节,如式(５)所示:

flocal
i ＝SiLU(Conv３×３(SiLU(BN(fml

i )))) (５)

２．２　多尺度特征提取与位置增强

２．２．１　多尺度特征提取

由于不同人脸伪造算法生成的伪造区域不同,本文引入

膨胀卷积操作来捕获多尺度伪造痕迹,如图１所示.将第i
个多尺度特征提取模块的输入特征表示为fi∈ℝHi×Wi×Ci.

该输入特征fi 首先通过不同膨胀率的卷积层提取多尺度特

征.３个多尺度特征提取模块的膨胀卷积信息如图３所示.

对于第j个膨胀卷积层,其输出的特征表示为:

fmulti
ij ＝GELU(Convij(fi)) (６)

GELU(x)＝x􀅰Φ(x) (７)

Φ(x)＝ １
２π∫

x

－∞
e

－t
２

２dt (８)

其中,fmulti
ij 表示第i个多尺度特征提取模块中第j 个膨胀卷

积层的输出特征,GELU(􀅰)为非线性激活函数,Φ(􀅰)为标

准正态分布的累积分布函数.相较于 ReLU对负输入进行硬

截断易导致细粒度信息丢失及Sigmoid强压缩输出范围会加

剧梯度消失的问题,GELU 通过概率加权机制自适应保留小

值特征,既维持了模型的非线性表达能力,又有效缓解了梯度

畸变.在本文多尺度伪造痕迹提取场景中,GELU 可避免膨

胀卷积捕获的细节特征(如边缘、纹理等)因硬截断受损,同时

能增强关键特征的响应,为后续特征拼接与 Token转换提供

了鲁棒性更强的多尺度伪造痕迹表征.接着,将同一模块内

不同膨胀卷积层的输出特征拼接,转换为 Token,得到多尺度

特征fmulti
i ∈ℝ(Hi×Wi)×Ci .
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图３　３个多尺度特征提取模块的膨胀卷积信息

Fig．３　DilatedconvolutioninformationofthreemultiＧscale

featureextractionmodules

２．２．２　位置增强机制

由于膨胀操作可能破坏像素间的原始位置关系,因此设

计位置增强机制来增强像素间的位置关联性,其结构图如图

４所示.多尺度特征fmulti
i 首先通过３个线性层分别映射到

查询Q、键K和值V.接着,引入位置编码嵌入层将序列位置

索引positions(取值为０,１,􀆺,N－１)映射到嵌入空间,并分

别添加到Q和K 中,如式(９)和式(１０)所示:

QP＝Q＋Embedding(positions) (９)

KP＝K＋Embedding(positions) (１０)

图４　位置增强机制的结构

Fig．４　Structureofthepositionalenhancementmechanism

然后,通过矩阵乘法将添加位置信息后的QP 与KP 相

乘,并应用Softmax得到注意力权重,如式(１１)所示:

A＝Softmax(QP􀅰(KP)T) (１１)

接着,通过矩阵乘法将注意力权重A应用于值V,并通过

两层线性 层 和 ReLU 激 活 函 数,得 到 位 置 增 强 后 的 特 征

fposition
i ∈ℝ(Hi×Wi)×Ci ,如式(１２)所示:

fposition
i ＝Linear(RELU(Linear(A×V))) (１２)

位置增强特征fposition
i 先经层归一化处理,再输入多头自

注意力机制,并与动态局部特征提取模块提取的关键局部信

息进行融合,使 Token能够同时携带多尺度特征与局部特

征,如式(１３)所示:

ffuse
i ＝MHSA(LN(fposition

i ))＋DE(fi) (１３)

其中,MHSA(􀅰)为多头自注意力机制,DE(􀅰)为动态局部

特征提取.最后,ffuse
i 经过多层感知机与层归一化,输入到下

一个多尺度特征提取与位置增强模块中,如式(１４)所示:

fi＋１＝LN(MLP(ffuse
i )) (１４)

上述过程依次重复３次,每阶段通过下采样逐步降低特

征的空间维度.最终生成的特征映射被展平为 Token,输入

到接下来的全局Ｇ局部频域分量交互模块中.

２．３　全局Ｇ局部频域分量交互

鉴于某些伪造痕迹在图像质量下降时可能在 RGB空间

中难以察觉,但在频域中仍可被有效检测,本文设计了全局Ｇ
局部频域分量交互模块,旨在通过频域分解注意力机制实现

全局与局部信息的高效交互,其结构图如图１所示.将第i
个全局Ｇ局 部 频 域 分 量 交 互 模 块 的 输 入 特 征 表 示 为ti ∈

ℝ(H/１６×W/１６)×D.首先,对该特征进行层标准化,抑制特征分布

差异.然后,将其输入到频域分解注意力机制中,以实现全局

与局部信息的交互.频域分解注意力机制的结构如图５所

示.对标准化后的特征进行快速傅里叶变换,得到频域特征,

如式(１５)所示:

xi＝ [LN(ti)] (１５)

其中, [􀅰]为快速傅里叶变换,xi 为第i个全局Ｇ局部频域

分量交互模块的频域特征.然后,将xi 按频率区间划分为多

个频域分量,覆盖低频到高频子带,如式(１６)所示:

xi１,xi２,􀆺,xin＝chunk(xi) (１６)

其中,xij(j＝１,􀆺,n)为第i个全局Ｇ局部频域分量交互模块

的第j个频域分量,n为频域分量的数量.在本文中,n被设

置为８.对于每个分量xij(j＝１,􀆺,n),通过３个线性层将其

映射为查询Q、键K和值V,并计算注意力,如式(１７)所示:

xinteraction
ij ＝Softmax Qij×(Kij)T

D
æ

è
ç

ö

ø
÷×Vij (１７)

其中,xinteraction
ij 是第i个全局Ｇ局部频域分量交互模块的第j个

频域分量的全局与局部信息交互的结果.将所有频域分量的

全局与局部信息交互结果拼接为一个张量,如式(１８)所示,其

中包含了全局与局部信息之间的各种依赖关系.

xinteraction
ij ＝concat(xinteraction

i１ ,xinteraction
i２ ,􀆺,xinteraction

in ) (１８)

图５　频域分解注意力机制的结构

Fig．５　Structureofthefrequencydomaindecompositionattentionmechanism
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　　然后,通过逆快速傅里叶变换将其转换回空域,得到频域

分解注意力机制的输出tinteraction
i ,如式(１９)所示:

tinteraction
i ＝Linear( －１[xinteraction

i ]) (１９)

其中, －１[􀅰]表示逆快速傅里叶变换,tinteraction
i 为第i个全

局Ｇ局部频域分量交互模块的频域分解注意力机制的输出.

接着,将频域结果、原始输入、动态局部特征残差融合,如

式(２０)所示,提取在伪造图像质量下降时可能在 RGB空间中

消失的伪影.

tfuse
i ＝tinteraction

i ＋ti＋DE(ti) (２０)

其中,DE(􀅰)表示动态局部特征提取.最后,tfuse
i 经过层标

准化和多层感知机,得到第i个全局Ｇ局部频域分量交互模块

的输出,如式(２１)所示:

ti＋１＝MLP(LN(tfuse
i ))＋tfuse

i (２１)

３个全局Ｇ局部频域分量交互模块依次堆叠,最后一个全

局Ｇ局部频域分量交互模块输出的特征将被输入到像素关系

相似度和全连接层中,以获得最终的分类结果.

２．４　联合损失函数

鉴于深度伪造技术生成的人脸图像日益逼近真实人脸的

视觉真实度,传统的单一分类损失函数(如交叉熵损失)难以

有效捕捉伪造痕迹的细微特征.同时,真实人脸图像的相邻

像素在纹理结构与颜色过渡上具有天然的高度相似性(对应

较低的损失值),而伪造人脸图像由于生成或篡改过程的干

扰,往往丢失了这种自然相关性(对应较高的损失值).基于

此,本文设计像素关系相似度损失函数,并将其与交叉熵损失

函数相结合,构建联合损失函数,如式(２２)所示:

＝λ pixel＋ cls (２２)

其中, pixel为像素关系相似度损失函数; cls为交叉熵损失函

数;λ为平衡超参数,用于调节两部分损失的相对重要性.默

认情况下,λ被设置为０．００１.像素关系相似度损失函数如

式(２３)所示:

pixel＝∑
N

i＝１
(１－CosineSimilarity(yi,yj)) (２３)

其中,N 为图像的像素总数;yi 表示第i个像素;yj 为yi 的邻

域像素;CosineSimilarity(􀅰)为余弦相似性,用于衡量两个

像素之间的相似度,值越接近１,表示两像素相关性越强.交

叉熵损失函数如式(２４)所示:

cls＝ylogy
∧
＋(１－y)log(１－y

∧) (２４)

其中,y设置为１表示伪造人脸,设置为０则表示真实人脸;

y
∧

是模型的预测值.

３　实验

３．１　数据集与评价指标

３．１．１　数据集

本文将对比实验分为数据集内评估、跨数据集评估和跨

操纵方法评估３个部分,以检验所提方法的泛化能力.

１)数据集内评估:采用FaceForensics＋＋(FF＋＋)[１７]数

据集进行训练和测试.该数据集包含１０００个原始视频和

４０００个 伪 造 视 频,伪 造 视 频 由 Deepfakes,Face２Face,FaceＧ

Swap和 NeuralTextures这４种伪造技术生成.遵循 FF＋＋,

随机选择７２０个视频用于训练,１４０个用于验证,１４０个用于

测试,对每个视频采样２７０帧.针对FF＋＋数据集中真实样

本与伪造样本呈现１:４的失衡问题,对真实样本进行４次重

复采样[１８].这种样本均衡处理既能避免模型在训练过程中

因过度关注伪造样本的损失而忽视对真实样本特征的学习,

又能有效防止伪造样本特征对真实样本特征分布空间的挤

压,促使模型同步优化两类样本的分类误差,从数据层面增强

模型的泛化性.

２)跨数据集评估:为验证模型的跨域泛化能力,在FF＋＋
数据 集 上 完 成 训 练 后,选 择 CelebＧDF[１９],DFDC[２０],WildＧ
Deepfake[２１]和 UADFV[２２]这４个未知数据集对模型的泛化

能力进行评估.CelebＧDF[１９]包含５９０个原始视频和５６３９个

伪造视频.DFDC[２０]包含１１９１９７个视频,其中１９１９７个为真

实片段.WildDeepfake[２１]包含３５０９个伪造视频序列和３８０５
个真实视频序列.UADFV[２２]包含４９个真实视频和４９个伪造

视频.每个数据集随机选择真实和伪造各２００００帧进行测试.

３)跨操纵方法评估:采用 GIDＧDF和 GIDＧF２F两种评估

协议,分别在FF＋＋数据集的其余３种伪造方法上进行训

练,但在 Deepfakes和 Face２Face上进行测试.训练集、验证

集和测试集的划分与FF＋＋一致.

３．１．２　评价指标

本文 采 用 接 收 者 操 作 特 征 曲 线 (ReceiverOperating
Characteristic,ROC)的 曲 线 下 面 积 (Area UnderCurve,

AUC)与准确率(Accuracy,ACC)作为评估指标.由于所提出

的方法是基于图像级检测机制,因此通过单张图像生成预测

分数.图像级检测方法不仅能够检测伪造图像,还能拓展至

伪造视频的识别.文中与最先进的方法的比较结果除了来自

于相关文献,否则会明确指出结果是通过运行其代码得出的.

３．２　参数设置

使用 RetinaFace[２３]裁剪面部区域,并将输入图像的大

小调整为２２４×２２４.采用 AdamW 优化器,初始学习率设

置为５×１０－３,权重衰减系数为０．００１,批量大小设为６４,

使用PyTorch和 NVIDIAGeForceRTX４０９０对整个模型进

行３００个epoch的训练.在第一个epoch中,使用 warmＧup
策略将学习率从１×１０－６增长到５×１０－３,之后的epoch中学

习率将持续下降.

３．３　对比实验

３．３．１　数据集内评估

所提方法在FF＋＋数据集上与其他先进方法的性能对

比结果如表１所列.本文方法在参数量较少且推理速度较快

的情况下,其 AUC指标超越了所有对比方法,较SPSL[２４]提

升了３．９３个百分点.SPSL[２４]虽从频域挖掘伪造痕迹,但由

于不同伪造方法生成的伪造区域特征差异显著,且该方法未

充分考虑多尺度特征,因此性能受限;相比之下,本文方法通

过频域信息提取与多尺度特征融合策略,显著提升了检测性

能.FFD[１４]通过可训练的SRM 卷积提取高频噪声特征以构

建噪声模型,并结合多尺度卷积进行处理,但其仅依赖SRM
提取高频噪声的方式存在固有局限性;本文方法则通过频域

分解注意力机制,实现了不同频率信息的跨尺度交互,能够捕

捉 RGB空间中难以察觉的频域异常特征,因此其性能优于

FFD[１４].本文方法在 AUC 指标上较 WaViTＧCDC[２５]高出
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０．４４个百分点.WaViTＧCDC[２５]通过中心差分卷积捕捉局部

细粒度差异,但其依赖固定的差分运算逻辑;相比之下,本文

设计动态局部特征提取模块,通过逐通道卷积提取局部特征,

并基于像素在特征表示中的重要性进行动态加权.这种自适

应加权机制能更精准地突出伪造区域的关键信息,较固定差

分运算具备更强的灵活性与针对性,尤其适用于FF＋＋数据

集等包含微妙伪造痕迹的检测任务.尽管 HFIＧNet[２６],LDFＧ

net[５]和LiSiam[２７]采用了更大的输入尺寸,但是本文方法在

AUC指标上仍分别超出这３种方法０．５９个百分点、０．３３个

百分点和０．１２个百分点,这得益于频域特征的引入.此外,

本文方法与F２Trans[２８]的性能相当,AUC指标仅比 F２Trans
高出约０．０１个百分点.

表１　FF＋＋数据集上的实验结果

Table１　ExperimentalresultsontheinＧdomaindataset

模型 输入大小 参数量 FLOPs(Mac) 推理速度(帧/秒) AUC/％ ACC/％
SPSL[２４] ２９９ － － － ９５．３２ ９１．５０

HFIＧNet[２６] ３８４ １．１３×１０８ ２．０４０×１０１０ － ９８．６６ ９５．１２
FFD[１４] ２２４ － － － ９８．７０ ９４．４６

WaViTＧCDC[２５] ２２４ ５．９５９１６×１０９ ２．１４９×１０１０ ５８ ９８．８１ ９６．３５
LDFnet[５] ２５６ ９．３６×１０５ ８．０１０×１０８ ２３６ ９８．９２ ９６．０１
LiSiam[２７] ２９９ － － － ９９．１３ ９６．５１

F２TransＧS[２８] ２２４ １．１７５２×１０８ １．９７２×１０１０ － ９９．１８ ９６．０９
F２TransＧB[２８] ２２４ １．２８０１×１０８ ２．１７８×１０１０ － ９９．２４ ９６．６０

本文方法 ２２４ ５．０５×１０６ １．６４４×１０１０ ２１．９１ ９９．２５ ９６．２０

３．３．２　跨数据集评估

为评估所提方法在面对现实世界未知被操纵面部数据时

的泛化性,将模型在 FF＋＋数据集上进行训练,并在 CelebＧ

DF,DFDC,WildDeepfake和 UADFV这４个未知数据集上进

行测试.本文方法与其他先进方法在 AUC指标上的对比结

果如表２所列,其中带有“∗”的模型代表复现其代码的结果.

表２　跨数据集实验的 AUC结果

Table２　AUCresultsofcrossＧdomaindatasetexperiments
(％)

模型 CelebＧDF DFDC WildDeepfake UADFV 平均值

UIAＧViT[２９] ６４．６０ ６５．２９ ７０．２６ － ６６．７２
M２TR∗[１８] ６８．２０ ６９．９４ ７６．３０ ８２．７０ ７４．２９
EＧTAD[３０] ６８．９５ ５７．１０ ６６．５０ － ６４．１８
RFFD[３１] ６９．３４ ７０．０３ ７３．０８ － ７０．８２

TANＧGFD[３２] ７２．３３ ７３．４６ － － ７２．９０
RMLDＧHFTF[３３] ７３．６３ ７４．５２ － － ７４．０８

FoCus[３４] ７６．１３ ６８．４２ ７３．３１ － ７２．６２
本文方法 ７８．６２ ８６．７５ ８２．１６ ８６．７５ ８３．５７

从表２中可以看出,本文方法在所有未知测试数据集上

的 AUC指标均显著优于其他方法.本文方法在３个数据集

上的平均 AUC值较无监督方法 UIAＧViT[２９]高出１６．８５个百

分点.UIAＧViT[２９]采用多元高斯模型估计真伪特征分布,基

于马氏距离生成伪造位置图,并结合 ViT的多头注意力机制

构建一致性约束.然而,该方法依赖自监督伪标注信号,导致

对细微伪造特征的捕捉能力受限,难以应对未知数据集中新

型伪造手段引入的隐蔽性不一致特征,因此泛化性能弱于本

文方法.本 文 方 法 在 DFDC 数 据 集 上 的 AUC 指 标 较 EＧ

TAD[３０]高出２９．６５个百分点.EＧTAD[３０]通过挖掘不同伪造

数据的共性,结合纹理与伪影特征判别合成内容,有效弥补了

传统方法因忽略特征交互导致的泛化能力不足的问题.但该

方法依赖已知特征分布,若未知数据中的纹理与伪影交互模

式超出训练数据的覆盖范围,模型将难以有效聚合新特征,导

致其对未知伪造场景的适应性不及本文方法.与 M２TR[１８],

RFFD[３１],TANＧGFD[３２]和 RMLDＧHFTF[３３]相比,本文提出

的方法 在 ４ 个 未 知 数 据 集 上 的 性 能 均 更 优.M２TR[１８],

RFFD[３１],TANＧGFD[３２]和 RMLDＧHFTF[３３]这４种方法均以

纹理特征为核心检测线索,通过多尺度或多层次特征处理架

构挖掘全局与局部的纹理差异及噪声不一致性,并引入特征

融合机制整合多维度信息,以增强模型在跨数据集场景中的

泛化能力,避免对特定伪造伪影的过拟合.而本文方法借助

频域内的全局与局部特征交互机制,将伪造区域的周期性噪

声、相位畸变等隐蔽特征映射至频域空间,通过全局特征捕捉

伪造操作引起的整体频率分布异常,同时利用局部特征定位

高频细节中的篡改痕迹,能够更深入地挖掘伪造痕迹,因此性

能表现更优.本文方法在３个数据集上的平均 AUC 值较

FoCus[３４]高出１０．９５个百分点.FoCus[３４]采用全卷积块,结
合分类注意力图定位伪造区域,通过多层特征图最大池化提

取分类特征,检测多伪造区域,并引入Sobel算子提取边缘相

关鲁棒特征.但其有效性依赖于伪造与真实边缘存在差异的

假设,若未知数据的边缘处理更接近真实人脸,边缘特征区分

力下降会导致伪造痕迹提取失效.本文方法通过频域分解注

意力强化伪造痕迹表征,能够有效捕捉伪造面部数据在频域

空间中呈现的细微异常特征,如高频成分的不连续性或低频

结构的非自然分布,增强了对未知伪造技术的泛化能力,避免

了上述局限对性能的影响,从而表现更优.综上,本文方法在

面对未知的被操纵面部数据时展现出了良好的泛化能力和鲁

棒性.

３．３．３　跨操纵方法评估

为验证本文方法对未知操纵类型的泛化能力,将模型在

FF＋＋数据集的３种伪造类型生成的数据集上进行训练,并
在另一种伪造类型的数据集上进行测试,实验结果如表３所

列.其中,M２TR[１８]的实验结果引自F２ＧTrans[２８].

表３　跨操纵方法实验的 AUC结果

Table３　AUCresultsofcrossＧmanipulationmethodexperiments
(％)

模型 GIDＧDF GIDＧFF
HFIＧNet[２６] ８６．８０ ７３．０１
CFM[３６] ８８．００ ８１．４０
SCLM[３７] ９４．１０ ８１．４０
SFCF[３５] ９４．２０ ８２．１０
M２TR[１８] ９４．９１ ７６．９９
本文方法 ９５．２３ ８５．６６
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　　与 HFIＧNet[２６],SFCF[３５]和 M２TR[１８]相比,本文方法在

未知操纵类型检测中表现出更优的性能.HFIＧNet[２６],SFＧ

CF[３５]和 M２TR[１８]均通过频域特征捕捉伪造痕迹,并采用多

尺度分析与特征融合的策略.相比之下,本文方法虽然同样

运用了多尺度分析与特征融合,但设计了频域分解注意力机

制用于特征融合,通过频域维度对不同特征进行整合,充分挖

掘不同特征间的互补信息,从而实现了更优的性能.本文方

法在 GIDＧDF和 GIDＧFF数据集上的 AUC指标较 CFM[３６]分

别高出７．２３个百分点和４．２６个百分点.CFM[３６]通过无先

验数据增强策略抑制特定伪造痕迹,降低了对专家知识的依

赖,并借助实例相似度损失与局部相似度损失挖掘伪造样本

的关键特征.但其在提炼先验知识时过度依赖已知操纵类

型,仅能提取像素级混合边界等浅层特征,难以适应未知伪造

技术产生的差异化伪造特征,导致性能弱于本文方法.本文

方法 在 检 测 未 知 操 纵 类 型 时 的 泛 化 能 力 优 于 SCLM[３７].

SCLM[３７]通过监督对比学习策略增强模型泛化性,融合SRM
特征与 RGB特征以全面提取检测线索,并强化纹理细节与语

义信息的融合.然而,其训练过程构建的知识体系可能未能

完全覆盖未知操纵的伪造逻辑.相比之下,本文方法通过联

合损失函数聚焦像素位置关系约束,从而在泛化性能上显著

优于SCLM[３７].综上,本文方法在面对未知类型的操纵时展

现出了良好的泛化能力.

３．４　可视化分析

为进一步理解所提方法,利用 GradＧCAM[３８]技术对模型关

注区域进行可视化,以评估其泛化能力.图６展示了FF＋＋
数据集中的４种伪造方法以及 CelebＧDF,DFDC,WildDeepＧ

fake和 UADFV数据集的可视化热力图.

图６　可视化热力图

Fig．６　Heatmapvisualization

可以看出,所提方法并未集中关注同一特定区域,而是针

对不同的伪造类型展现出不同的关注区域.对于数据集内的

可视化,Face２Face和 NeuralTextures伪造算法主要聚焦于

面部的细微部分,如鼻子和嘴巴.从 Face２Face和 NeuralＧ

Textures的热力图可以看出,本文方法聚焦于鼻子和嘴巴,这

进一步证明了模型对细微伪造痕迹的捕捉能力.在进行面部

交换时,源图像与目标图像之间的边缘可能会出现模糊或不

自然的过渡,本文方法特别关注由 FaceSwap生成的伪造人

脸图像中的这些混合交界处,并可以有效识别不自然过渡区

域.对于跨数据集的可视化,本文方法即使是在特定类型的

伪造算法生成的数据集上进行训练的,也仍然能够关注到不

同面部区域的伪造痕迹,而不局限于固定的面部区域.因此,

在由不同类型的伪造算法生成的数据集上进行测试时,模型

的泛化能力并未显著下降.通过热力图的定性分析可知,本
文方法展现出了较好的泛化性.

３．５　消融实验

为验证本文提出的各个模块的有效性,在FF＋＋数据集

上完成模型训练后,在 CelebＧDF(CDF)数据集上对其进行测

试,实验结果如表４所列.其中,“局部特征”表示动态局部特

征提取模块,“多尺度特征”表示多尺度特征提取模块(无位置

增强机制),“频域分解”表示全局Ｇ局部频域分量交互模块,
“位置增强”表示位置增强机制,“像素关系”表示像素关系相

似度损失函数.

表４　消融实验结果

Table４　Resultsofablationexperiment

模块

局部

特征

多尺度

特征

频域

分解

位置

增强

像素

关系

FF＋＋

AUC/％

CDF

AUC/％

５０．６８ ４７．４４
√ ７１．０６ ６６．７３

√ ６１．５３ ５２．３９
√ ６１．８５ ５７．５２

√ √ ７３．７５ ６５．６８
√ √ √ ６８．９７ ６３．０５

√ √ ９８．０１ ７４．２２
√ √ √ ９８．８３ ７５．７２
√ √ √ √ ９９．１８ ７５．４０
√ √ √ √ √ ９９．２９ ７８．６２

从表４中可以看出,所有模块均能提升模型性能且组合

使用时效果最佳.相比基线模型 VisionTransformer,单独使

用动态局部特征提取模块时在FF＋＋和 CelebＧDF数据集上

分别将 AUC值提升了２０．３８个百分点和１９．２９个百分点,有
效补充了 ViT对局部信息捕捉的不足.无位置增强机制的

多尺度特征提取模块 在 FF＋ ＋ 和 CelebＧDF 数 据 集 上 将

AUC值分别提升了１０．８５个百分点和４．９５个百分点,这表

明该模块能够有效捕获不同尺度的伪造痕迹.在此基础上添

加位置增强机制和像素关系相似度损失函数后,模型性能进

一步提升,AUC值分别高出７．４４个百分点和１０．６６个百分

点.这证明了位置增强机制和像素关系相似度损失函数能够

关注像素间的位置关系,有效解决膨胀操作导致的像素位置

关系被破坏的问题.单独使用全局Ｇ局部频域分量交互模块

时,FF＋＋和CelebＧDF数据集的 AUC值分别提升了１１．１７
个百分点和１０．０８个百分点,进一步验证了频域分量信息交

互的有效性.从表４中还可以看出,去除任一模块均会导致

AUC值下降,且基线模型依次添加各模块时 AUC值持续提

升,这充分说明了各模块间具有协同增效作用.

此外,为直观展示所提模块在人脸伪造检测中的作用,对

基于不同模块组合策略及基线模型 ViT学习到的特征分布

进行可视化,结果如图７所示,其中涉及原始图像和 FF＋＋
数据集中的４种不同伪造方法.图７(a)—图７(f)分别表示

在基线模型 ViT的基础上逐步加入多尺度特征提取模块(无
位置增强机制)、动态局部特征提取模块、全局Ｇ局部频域分量

交互模块、位置增强机制及像素关系相似度损失函数的特征

图,特征图中的亮区表示模型重点关注的区域.
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图７　不同模块组合的特征图

Fig．７　Featuremapsofdifferentmodulecombinations

从图７中可以观察到,多尺度特征提取模块关注非特定

大小的区域,突出了对多尺度信息的有效捕捉,而在引入动态

局部特征提取模块后,模型聚焦于局部细节的识别.在此基

础上,结合全局Ｇ局部频域分量交互模块,模型关注区域进一

步特定化.通过添加位置增强机制与像素关系相似度损失函

数,模型基于像素间关系深入挖掘伪造痕迹,能精准识别关键

信息.值得注意的是,本文方法生成的特征图在区分不同伪

造方法生成的真实与伪造人脸图像时,展现出显著的区分性

改进,关注区域差异明显.相比之下,基线模型 ViT 的特征

图注意力区域分散,聚焦不足.这一对比充分表明,本文方法

在识别真实与伪造人脸方面展现出更高的区分力,验证了其

在人脸伪造检测任务中的鲁棒性和泛化性.

结束语　本文提出了一种位置增强与频域分量交互的深

度伪造检测方法,以 VisionTransformer为骨干网络,挖掘与

伪造痕迹相关的信息,通过构建动态局部特征提取模块、多尺

度特征提取与位置增强模块、全局Ｇ局部频域分量交互模块,

识别不同区域的伪影,并增强像素间的位置关系;同时,利用

联合损失函数优化模型,提升模型识别真实人脸图像与伪造

人脸图像的判别能力,从而提高模型的鲁棒性及泛化性.在

数据集内、跨数据集以及跨操纵方法上的实验数据结果和可

视化展示分析,验证了所提方法的有效性,其相较于许多现有

检测方法具有更高的泛化性及鲁棒性.本文实验尽管覆盖了

跨数据集与跨操纵方法场景,但尚未充分考虑真实场景中的

复杂干扰因素,如低光照、大角度姿态、遮挡等,因此所提模型

在真实环境下对伪造样本检测的泛化能力仍需提升.未来将

构建跨场景泛化的检测框架,通过融合动态光照、复杂背景、

生物特征变异等真实场景干扰因素,构建大规模混合数据集,

并探索迁移学习与元学习在伪造人脸检测中的应用,推动相

关技术向实际监控等场景落地.
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