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摘　要　智慧医疗在提升人们生活便捷性的同时,也带来了海量医疗数据在开放无线网络通信环境中的安全传输难题,这些数

据在传输过程中易受多种内外部攻击的威胁.为确保医疗数据能够及时且有效地传输,云雾架构作为智慧医疗领域广泛采用

的网络通信架构,通过雾计算对云计算的有效扩展,大幅缩短了云与终端设备之间的通信距离,有效缓解了因距离过大而产生

的网络延迟与抖动问题.然而,现有基于云雾架构的通信方案大多采用单云Ｇ多雾Ｇ多设备集中式架构,这种设计易引发单点失

效的风险.更严重的是,这些方案往往默认云是完全可信的,而现实中,云服务器同样面临内部攻击的风险,使得攻击者能在身

份认证密钥协商阶段计算出会话钥,进而导致通信数据隐私泄露,严重影响通信安全.针对上述通信安全挑战,提出了一个抗

云雾泄露攻击的智慧医疗安全认证密钥协商协议,利用区块链技术保障协议数据的安全性,在抵抗各种已知攻击的同时,还能

够抵抗云雾泄露攻击.使用扩展的随机预言机模型(RandomOracleModel)证明了提出协议的语义安全性,使用启发式安全分

析方法展示了所提协议实现了所有８个安全属性,同时,基于 AVISPA 安全分析工具验证了提出的协议是安全的.性能分析

表明,相较于现有相关协议,提出的协议通信量较小,计算代价更小,能源消耗更低,且能抵抗更多的安全攻击.
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Abstract　Whilesmarthealthcareenhancestheconvenienceofpeople’slives,italsoposessignificantchallengesforthesecure

transmissionofmassivemedicaldatainopenwirelessnetworkcommunicationenvironments．Thesedataaresusceptibletovarious

internalandexternalattacksduringtransmission．Toensuretimelyandeffectivemedicaldatatransmission,thecloudＧfogarchitecＧ

ture,widelyadoptedinsmarthealthcarefornetworkcommunication,significantlyshortensthecommunicationdistancebetween

thecloudandterminaldevicesthroughtheeffectiveextensionofcloudcomputingbyfogcomputing,therebyeffectivelymitigating
networklatencyandjitterissuescausedbyexcessivedistance．However,mostexistingauthenticationandcommunicationschemes

basedonthecloudＧfogarchitectureadoptacentralizedarchitectureofsingleＧcloud,multipleＧfogsandmultipleＧdevices,whichis

pronetotheriskofsingleＧpointfailure．Moreseriously,theseschemesoftenassumethatthecloudiscompletelytrustworthy,

whereasinreality,cloudserversalsofacetheriskofinternalattacks,enablingattackerstocomputesessionkeysduringtheidenＧ

tityauthenticationandkeyagreementphase,leadingtotheleakageofcommunicationdataprivacyandseverelyimpactingcommuＧ

nicationsecurity．Inresponsetothesecommunicationsecuritychallenges,thispaperproposesasecureauthenticationandkey
agreementprotocolforsmarthealthcarethatisresistanttocloudＧfogcompromiseattacks．Leveragingblockchaintechnologyto

ensurethesecurityofprotocoldata,thisprotocolcanwithstandvariousknownattackswhilealsoresistingcloudＧfogleakageatＧ

tacks．ThesemanticsecurityoftheproposedprotocolisdemonstratedusingtheextendedRandomOracleModel．AheuristicseＧ

curityanalysismethodisemployedtoshowthattheproposedprotocolsatisfiesalleightsecurityproperties．Additionally,theseＧ

curityoftheproposedprotocolisverifiedusingtheAVISPAsecurityanalysistool．Performanceanalysisindicatesthat,compared



withexistingrelatedprotocols,theproposedprotocolhaslowercommunicationoverhead,lowercomputationalcost,lowerenergy
consumption,andstrongerresistancetosecurityattacks．

Keywords　Smarthealthcare,Cloudandfogcompromiseattack,Fogcomputing,Authentication,Blockchain

　

１　引言

物联网概念的提出至今已有二十多年的时间,其技术也

逐渐被应用到人们的日常生活中,其中一项重要应用就是智

慧医疗[１].伴随着物联网应用所产生的海量数据,云计算应

运而生,它将大量的数据存储和计算任务分配给多个云服务

器(CloudServer,CS)处理,使得资源受限的本地设备也能够

处理和分析大量数据[２].然而,智慧医疗通信对于网络延迟

十分敏感,它要求物联网医疗设备能够持续地、实时地、安全

地监测患者的各项生理指标,以便医护人员远程访问患者数

据,实现及时有效的干预、诊断和治疗[３].同时,医疗领域对

于信息泄露具有高度的敏感性,这些信息涉及个人隐私、健康

状况乃至生命安全,一旦泄露将给患者带来难以估量的后果,

因此数据的安全性在智慧医疗中尤为重要.而云计算通常通

过远程网络来访问服务器,因此会存在网络延迟、网络中断等

问题,进而影响医疗服务的效率[４].雾计算的出现扩展了云

计算的概念[５],它具有低延迟、低能耗、高安全、高效率、位置

感知、可扩展性、支持移动性等特点[６Ｇ７].值得注意的是,雾层

位于云层与物联网终端设备之间,它并非替代了云层[８],而是

将云的一些基本服务,如计算、网络、存储等服务,扩展到了网

络边缘的雾节点.雾层中通常包含许多雾节点,而雾节点充

当了一种靠近终端设备且能够在一定物理范围内快速响应与

维护终端数据隐私,同时与云端进行通信的服务器.云雾架

构是当前智慧医疗领域中广泛采用的一种网络通信架构,旨

在确保医疗数据能够迅速且高效传输.

智慧医疗传输的数据蕴含高度敏感性,一旦泄露将给用

户带来难以估量的后果.尽管智慧医疗显著提升了生活便捷

性,但在开放的无线网络通信环境中,面对不断演化的攻击手

段,如何确保海量医疗数据的隐私性与安全性已成为亟待解

决的核心议题.为保障智慧医疗数据通信的安全与隐私,当

前研究普遍聚焦于为智慧医疗传输架构中的参与方设计安全

身份认证与密钥协商协议.

１．１　问题和动机

目前已提出许多基于云雾架构的身份认证密钥协商协

议,这些协议大多遵循单云Ｇ多雾Ｇ多设备的集中式网络模型

设计.鉴于雾层独特的计算环境,雾节点通常被视为不完全

可信[９],其存储信息易泄露.为应对雾节点泄露攻击,这些协

议往往默认云服务器完全可信,并将用户及雾节点的相关秘

密信息存储在云服务器,以确保认证密钥协商协议过程中这

些秘密不会被攻击者直接获取.然而,云服务器也可能由第

三方部署,存在被攻击的情况.一旦其中存储的秘密信息被

泄露,不仅会严重威胁参与实体的隐私性,攻击者还可能破解

协商产生的会话密钥,影响通信安全.因此,设计一个在云雾

节点泄露时仍能确保安全的认证密钥协商协议,成为当前亟

待解决的关键问题与挑战,具体归纳如下.

１)云雾泄露.现有基于云雾计算的认证协议通常默认云

服务器为完全可信实体,而雾节点被视为完全可信或半可信

的[１０Ｇ１１].尽管部分协议能够抵御针对雾节点的攻击[１２],但并

未充分考虑到云节点可能遭受的泄露攻击.

２)单点失效.现有的许多架构都属于单云Ｇ多雾Ｇ多设备

集中式架构,即由唯一的云服务提供商负责管理雾节点与终

端设备,容易出现单点失效、通信开销大、延迟高等问题,进而

影响整个通信的运行[１３Ｇ１４].

１．２　挑战和贡献

基于智慧医疗应用场景,设计在不完全可信云雾环境下

高效、安全的认证协议是一项挑战性任务.它需要确保以下

特性.

１)基本安全特性:认证协议应当具备匿名性和不可追踪

性,以及密钥前向/后向安全性,能够抵抗去同步攻击、重放攻

击、中间人攻击、假冒攻击、物联网设备捕获攻击、特权内幕攻

击,以及短暂秘密泄露攻击.

２)关键安全属性:认证协议可以抵抗云、雾泄露攻击,避

免单点失效问题.

近年来,区块链技术的出现与发展带来了新的设计思路.

面对实时性、安全性要求较高以及终端设备资源受限的智慧

医疗应用场景,区块链凭借其去中心化、分布式、数据共享、防

篡改、可追溯等特点而拥有独特的优势[１５Ｇ１６],设计基于区块

链的云雾架构安全认证协议更能满足当下智慧医疗通信的安

全需求.

为了抵御云雾泄露攻击带来的安全问题以及满足智慧医

疗的实际需求,本文采用区块链技术,提出了一个分布式架构

的智慧医疗安全认证协议.所有实体的注册信息会被上传到

区块链,多个安全注册的云服务器和雾节点作为区块链网络

中的节点,共同管理、维护着一个存储协议中实体信息的账

本,其中云服务器可以访问和链入区块,雾节点只有访问区块

的权限.即使某个雾节点出现故障,其余节点仍然可以继续

处理网络数据.同时,在云雾数据被泄露的情况下,协议也能

保障会话密钥的语义安全性.本文的主要贡献如下:

１)提出了一个抗云雾泄露的智慧医疗安全认证协议,协

议采用分布式架构,实现了物联网医疗设备、雾节点和云服务

器之间的相互认证与密钥协商.即使在云服务器存储信息完

全泄露的情况下,仍能保障会话密钥的安全性,有效抵抗各种

已知安全攻击,特别是云雾泄露攻击.

２)协议主要采用椭圆曲线和二元对称多项式密码原语,

仅在物联网医疗设备和雾节点端使用椭圆曲线点乘运算,旨

在最大限度地降低协议的计算开销,以适应智慧医疗的实时

性需求.

３)扩展了 ROR(RealＧorＧRandom)模型,以精确刻画攻击

者对云服务器实施的泄露攻击,并在该模型下证明了所提出

协议的安全性.通过启发式安全分析,进一步表明所提出的

协议能够满足全部８种安全属性.此外,还采用了互联网安

全协议和应用程序的自动验证工具(AutomatedValidationof

５５４杨　歆,等:云雾泄露抵抗的智慧医疗安全认证协议



InternetSecurityProtocolsandApplications,AVISPA)[１７],对

所提出协议的安全性进行了验证.与其他现有协议的详细性

能分析和对比结果表明,所提出的协议在实现更多功能和安

全特性的同时,还具有较低的通信开销、计算成本和能源消

耗,即使在未知攻击场景下,其通信开销也显著低于其他

协议.

２　相关工作

近年来,在智慧医疗和与其类似的应用场景下已经出现

了许多认证协议,旨在为需要相互通信的实体之间建立一个

共同的会话密钥,用于后续通信.根据协议采用的密码学工

具,已有的认证协议大体可以分为三大类:使用哈希、异或和

对称加密等方法的轻量级认证协议,使用公钥密码学方的认

证协议,以及引入区块链的分布式架构认证协议.

早在２０１６年,Ibrahim[１８]就提出了为边缘雾用户相互认

证的协议,该协议只在注册时使用公钥加密方法,在认证阶段

只执行了较少的哈希调用和对称加密/解密操作.然而,该协

议在雾服务器中为每个雾用户存储一个密钥,因此容易受到

雾服务器泄露攻击,且其网络模型采用单云Ｇ多雾的集中式架

构,存在云的单点失效问题.Srinivas等[１９]提出了一个云环

境下的可穿戴式医疗保健监测的身份认证协议,在相互认证

时,只使用安全的单向哈希函数、模余操作和中国剩余定理等

密码学原语,但他们也采用了以云为中 心 的 结 构.Wazid
等[２０]为雾计算环境设计了一种只使用单向加密哈希函数和

位异或的安全密钥管理及用户认证协议 SAKAＧFC.Guo
等[２１]的轻量级协议采用单云Ｇ多设备架构,协议面临着匿名

性、前向保密性缺失的问题.他们在后续研究[２２]中解决了这

些问题,通过在验证器中嵌入动态身份,并添加一些额外的交

换消息,实现了匿名、同步和完美前向安全性的目标.Guo
等[６]还提出了一种雾环境下基于二元对称多项式概念的智能

家居远程认证协议,该协议提高了认证效率,同时还可以避免

网关被入侵导致的各种攻击.

尽管采用哈希和对称加密算法的轻量级认证协议具有较

小的计算量,但通常难以抵抗会话密钥泄露、离线字典猜测等

攻击,部分学者基于公钥加密,提出了安全性能更高的认证协

议.Jia等[２３]使用双线性配对,为雾驱动的医疗保健通信设

计了一个认证密钥协商协议,并在 ROM 模型中证明了他们

的协议是安全的,可以抵御众所周知的安全攻击.但是,该协

议对雾节点假冒攻击没有抵御能力,并且不提供用户和雾节

点匿名,单云的参与也使得身份认证效率变低,且存在单点故

障的隐患.Ma等[２４]为了构建能够部署在实时和高速移动的

应用环境中的认证协议,基于Jia等[２３]的工作,为车联网设计

了一种单云Ｇ多雾集中式架构的无双线性配对协议.然而,该
协议中雾节点和车辆都不是完全可信的参与者,且注册权威

给车辆用户传递的智能卡中还存储了其身份信息,使得其存

在设备捕获攻击、智能卡被盗攻击和雾节点泄露攻击的问题.

Li等[２５]也基于Jia等[２３]的方案,利用椭圆曲线密码学(EllipＧ

ticCurveCryptography,ECC)技术代替双线性配对操作,此
外还使用了哈希操作.但该协议同样采用由一个可信云

(TrustedCloud,TC)参与系统初始化、注册和认证过程的集

中式架构.Shen等[２６]提出了一种基于矩阵的单云Ｇ多雾密钥

协议来支持密钥计算中的多方通信.然而,他们在协议中同

样使用了计算成本昂贵的双线性配对操作.Kalaria等[２７]的

协议使用哈希和 ECC,但也由一个 TC作为注册权威参与系

统初始化、注册和认证过程,因此容易出现传输延迟、单点失

效等问题,也无法抵抗特权内幕攻击.Yao等[２８]使用哈希和

ECC,设计了一个车联网匿名认证方案.Ma等[２９]在研究中

发现,Wang等[３０]提出的协议容易 受 到 短 暂 秘 密 泄 露 (EＧ

phemeralSecretLeakage,ESL)攻击,因此,他们使用哈希和

ECC,为无线局域网设计了一个更安全的身份认证协议.

可以看出,大多数轻量级认证协议和公钥认证协议都采

用单云集中式架构,这容易导致传输延迟和单点失效问题.

区块链是近年研究和应用十分广泛的新兴技术,具有去中心

化、防篡改、可追溯等优势,其去中心化的特点符合物联网环

境的分布式特征,能够有效解决单点失效问题.因此,近年来

已有部分基于区块链技术的分布式架构认证方案被提出.

Xu等[１３]的协议使用区块链技术,由多个可信权威(Trusted

Authority,TA)共同管理和存储车辆相关信息的分类账.然

而,该协议不支持匿名性.Xie等[３１]也为车联网提供了一个

基于区块链的认证协议,该协议中车辆在认证阶段只需要执

行轻量级的加密操作,例如哈希和对称加密,既实现了匿名跨

域互切换认证,还能抵抗各种已知的攻击.Yu等[３２]使用区

块链技术,提出了一种为自组织机载网络中运行无人机(UnＧ
mannedAerialVehicles,UAVs)设计的轻量级安全认证协议.

Dong等[３３]提出了一种基于区块链的工业互联网跨域认证协

议.Wei等[３４]、Shao等[３５]分别提出了基于区块链的跨域认

证协议和远程医疗认证协议.

然而现有研究中的认证协议,无论是基于轻量级密码原

语、公钥加密算法,还是区块链分布式架构的方案,在有云服

务器参与的情况下,基本默认云服务器是完全可信的.但在

现实中,云服务器可能由第三方运营,存在不完全可信的问

题.一旦云服务器数据发生泄露,实体间的认证过程将面临

严重的安全隐患.

３　预备知识

３．１　区块链

区块链由一系列的块连接而成,其中每个块由一个块头

和块有效负载组成.此外,每个块头包含块版本、前一个或父

块的哈希、当前块哈希、Merkle树根、时间戳和块的所有者,

每个块的有效负载还包含一个完整的事务列表[３６].区块链

由于其分散化、不变性、透明度以及分布式点对点(Peerto
Peer,P２P)网络中的持久性属性,而在医疗、金融等领域得到

广泛应用.区块链有公共区块链、私有区块链和联盟区块链

３种类型.

为了在区块链中添加块,需要一个共识算法.其中“共

识”是指分布式 P２P网络中不受信任的节点之间达到了准确

一致的状态.对于区块链网络这种去中心化且节点不完全可

信的环境,没有一个中心节点来确保其余节点的安全性与可

信度,要达成共识是一件非常困难的任务.因此,共识算法作

为一种确保不同节点账本一致的决策性算法,是区块链不可
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或缺的一部分.区块链中,比较常用的两种共识机制,分别是

工作 量 证 明 (ProofＧofＧWork,PoW)和 权 益 证 明 (ProofＧofＧ
Stake,PoS)算法.

３．２　椭圆曲线密码学

３．２．１　椭圆曲线及其性质

有限域(伽罗华域)GF(q)上的椭圆曲线y２＝x３＋ux＋v
(modq)是所有满足y２≡x３＋ux＋v(modq)的解(x,y)的集

合Eq(u,v),其中,q是一个大素数,且u,v∈Zq＝{０,１,􀆺,q－

１},它具有一个无穷点或零点O.如果满足４u３＋２７v２≠０
(modq),就称这个椭圆曲线是非奇异的.椭圆曲线的一些性

质如下.

１)如果Eq(u,v)上的点A(x１,y１)和B(x２,y２)满足A＋
B＝O,那么x２＝x１,y２＝－y１.A 和B 互称为对方的加性逆.

２)对∀A∈Eq(u,v),有A＋O＝O＋A＝A.Eq(u,v)与
单位元素O在模q加法运算下形成一个可交换的阿贝尔群.

３)Eq(u,v)上点的数量 N 满足不等式q＋２－２q≤N≤

q＋１＋２q.

４)椭圆曲线点加法:对于Eq(u,v)上的两点A(x１,y１)和

B(x２,y２),R(x３,y３)＝A＋B 计算为x３＝(k２－x１－x２)(mod

q),y３＝(k(x１－x３)－y１)(modq).当A＝B 时,k＝(３x２
１＋

u)/(２y１)(modq);当A≠B时,k＝(y２－y１)/(x２－x１)(mod

q).值得注意的是,当A＝B时,A＋B＝２􀅰A 可以称为点加

倍操作.

５)椭圆曲线点乘法:ECC 标量乘法表示为s􀅰P,其中s
是一个标量值,P 是椭圆曲线上的一个点.点乘法使用重复

的点加倍操作和点加运算实现.

３．２．２　椭圆曲线计算难题

椭圆曲线在数学上有３种众所周知的计算难题,分别是

椭圆曲线离散对数问题(EllipticCurveDiscreteLogarithm
Problem,ECDLP)、椭圆曲线计算迪菲Ｇ赫尔曼问题(Elliptic
CurveComputationalDiffieＧHellmanProblem,ECCDHP)以

及椭圆曲线决策迪菲Ｇ赫尔曼问题(EllipticCurveDecisional
DiffieＧHellmanProblem,ECDDHP).

下面介绍本文设计协议时主要依据的 ECDLP 和 ECＧ
CDHP.

定义１(ECDLP)　设P 是Eq(u,v)上的一个点,且Q＝
s􀅰P,其中s∈Zq.若已知P 和Q 的值,则存在一个大于且无

限趋近于零的数 ,使得在概率多项式时间内计算出s的优

势Adv≤ .也就是说,在概率多项式时间内计算s是十分

困难的.

定义２(ECCDHP)　设P 是Eq(u,v)上的一个点,并且给

定两点x􀅰P 和y􀅰P,其中x,y∈Zq,则在概率多项式时间内

计算出(x􀅰y)􀅰P 的值是困难的.

３．３　物理不可克隆函数

物理不可克隆函数(PhysicalUnclonableFunction,PUF)

是一种硬件安全技术,它使用固有设备结构来生成对给定输

入的无法克隆的唯一设备响应.PUF的输入和输出对被称

为挑战Ｇ响应对,表示为R＝PUF(C),其中,C表示挑战,R 表

示响应.PUF具有以下特点.

１)物理不可克隆性:PUF的输出值取决于设备的物理微

观结构,也就是说,对于安装了PUF的不同设备,相同的输入

会产生不同的结果.

２)可重复性和唯一性:对于一个 PUF,相同的输入产生

相同的输出,而不同的输入产生不同的输出.

３)不可预测性:对于任何 PUF,在多项式时间内预测给

定挑战的响应都是不可行的.

３．４　t度二元对称多项式

有限域 GF(q)上定义的t度二元对称多项式表示为

f(x,y)＝∑
t

i＝０
　∑

t

j＝０
aijxiyj,其中,x 和y 为两个变量,系数aij ∈

Zq,并且多项式满足对称性,即f(x,y)＝f(y,x).

如果给定一个元素 m∈Zq,则称f(m,y)是变量y的一

个t度单变量多项式.当y＝s时,计算多项式的值f(m,s)需
要进行t次模加法和t次模乘法.

４　系统模型

４．１　网络模型

本文的网络模型如图１所示,网络分为３层,分别是医疗

设备层、雾层以及云层.网络模型中所涉及实体的各种角色

如下.

医疗设备(MedicalDevices,MDs):智慧医疗中的智能医

疗设备,可以在一个特定的应用程序中安装或部署多个医疗

设备.医疗设备通常负责收集患者及其周围的信息,并将其

传输到附近的雾节点进行进一步处理.医疗设备通常在内

存、存储、通信和计算能力方面资源有限.

雾节点(FogNodes,FNs):FNs被认为是不完全可信的,

它们负责与其覆盖范围内的医疗设备进行相互认证.此外,

FN 将从其对应的医疗设备 MDs中收集数据,并形成包含交

易的块.然后,将所构建的块转发到其关联的云服务器.

云服务器(CloudServers,CSs):一组云服务器形成了一

个点对点的 CS网络.它们主要负责使用区块链共识算法验

证其关联的雾节点转发的块,并将区块添加到区块链中.一

旦一个块被添加到区块链中,就不允许修改或删除.

注册权威(RegistrationAuthorities,RAs):网络中完全受

信任的一些实体,负责注册网络中所有已部署的医疗设备、雾
节点和云服务器.RAs通过共识机制将注册实体的关键信

息打包上链,而每个实体在部署或放置在物联网环境之前,都
要预加载适当的凭据.

区块链网络(BlockchainNetwork,BN):在本文协议中,

区块链网络采用联盟区块链的方式,由所有网关节点使用

PoS算法共同维护.其中,一组云服务器形成了一个点对点

的CS网络,即区块链网络中的主体节点负责验证和添加区

块到现有区块链中.雾节点负责收集医疗设备中的数据,形
成包含交易的区块并提交到对应的云服务器中,并且只能读

取区块链中的交易.区块链网络的这种分布式架构使得多个

节点相互制衡,共同作用,能有效防止单点失效问题出现.

综上所述,本文网络模型中云层包含所有云服务器,每个

云服务器都关联一些雾节点,这些雾节点构成雾层.每个雾

节点又关联医疗物联网中的许多医疗设备,所有医疗设备一

起组成医疗设备层.区块链网络则由云层、雾层以及 RA 共

同参与,其中,RA 只在注册过程访问区块链.
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图１　网络模型

Fig．１　Networkmodel

４．２　威胁模型

针对本文网络模型,所考虑的威胁模型如下.

１)根据被广泛使用的 DolevＧYao(DY)威胁模型[３７],假
设敌手 不仅可以拦截通信实体(即医疗设备、雾节点、云
服务器)在公共信道上的通信信息,还可以修改或删除消

息内容,甚至插入恶意信息,但其无法影响安全信道中传

输的信息.

２)根据被广泛采用的CanettiandKrawczyk(CK)Ｇ敌手模

型[３８],敌手 不仅可以像 DY模型那样拦截、修改、删除或插

入消息,还可以破坏设备存储的密钥、密钥凭证以及会话状态

等信息.

３)医疗设备不被视为完全可信的实体.如果敌手俘获医

疗设备,就能够采取一些攻击手段,如功率分析攻击[３９],从捕

获设备的存储器中提取私密数据,还可以进一步用于发起其

他攻击,例如对其他未受影响的设备进行模拟攻击.

４)假设雾节点和云服务器是不完全可信的实体,两个或

两个以上的云服务器不会互相勾结.

５)注册权威 RAs被视为完全可信,无法被敌手破坏.

４．３　评价标准

参考现有文献以及本文所做工作,为智慧医疗场景的认

证协议设计了新的评价标准,具体如表１所列.这些标准可

以分为可用性属性(EC１－EC２)和安全属性(EC３－EC８).

参考了文献[７,４０Ｇ４３]等,首先定义一些基本安全属性(EC３
－EC６).此外,基于云雾架构中认证协议面临的云雾泄露问

题,增加了EC７与EC８作为本文设计中需要实现的关键安全

属性.

表１　评价标准

Table１　Evaluationcriteria

评价标准 属性 描述

EC１ 相互认证 认证协议中的参与者需要实现相互身份认证

EC２ 密钥协商 需要在认证协议中的参与者之间协商会话密钥

EC３ 匿名和不可追溯性 敌手 不能通过其能力获取实体的身份和行为

EC４ 密钥前向/后向安全 无法根据已泄露的会话密钥推断出其之前或之后的会话密钥

EC５(１－６) 抵抗已知攻击
协议可抵抗如去同步攻击(EC５Ｇ１)、重放攻击(EC５Ｇ２)、中间人攻击(EC５Ｇ３)、假冒攻击(EC５Ｇ４)、

特权内幕攻击(EC５Ｇ５)、短暂秘密泄露攻击(EC５Ｇ６)等攻击

EC６ 抗医疗设备捕获 无法通过医疗设备捕获攻击获取会话密钥

EC７ 抗雾节点泄露 无法通过雾节点泄露攻击获取会话密钥

EC８ 抗云服务器泄露 无法通过云服务器泄露攻击获取会话密钥

５　提出的协议

本章提出了一种基于区块链抗云雾泄露攻击的智慧医疗

安全认证密钥协商协议.协议包含３个阶段,即初始化阶段、

注册阶段、身份认证与密钥协商阶段.当智慧医疗系统启动

时,由 RA进行初始化阶段.所有的 MD,FN和CS在部署之

前,都必须通过注册阶段在 RA 中进行注册.初始化阶段和

注册阶段都是在安全的环境中进行的.在身份认证与密钥协

商阶段,MD,FN与CS完成相互认证和密钥协商.方案中涉

及的符号和描述如表２所列.

表２　符号及描述

Table２　Notationsanddescriptions

符号 描述

Eq(u,v) 形如y２＝x３＋ux＋v(modq)且４u３＋２７v２≠０(modq)的椭圆曲线

P Eq(u,v)中的一个基点,阶与q一样大

RA,MDi,FNj,CSk 注册权威,医疗设备,雾节点,云服务器

IDRA,IDMDi,IDFNj
,IDCSk 注册权威,医疗设备,雾节点,云服务器的真实身份

s,Ppub RA的私钥和公钥

PIDRA,PIDMDi,PIDFNj
,PIDCSk 注册权威,医疗设备,雾节点,云服务器的伪身份

TIDMDi,TIDFNj 医疗设备和雾节点的临时身份

kFNj
,kCSk 雾节点,云服务器的私钥

PubFNj
,PubCSk 雾节点,云服务器的公钥

f(x,y) 伽罗华域GF(q)上的t度二元对称多项式

ri 随机数

Ti,ΔT 时间戳,最大传输延迟

SKi 会话密钥

SKVi 会话密钥验证器

h(􀅰) 抗碰撞的加密单向哈希函数

‖,􀱇 连接操作,按位异或操作
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５．１　初始化阶段

在此阶段,由 RAs通过PoS共识机制推选出一个 RA进

行智慧医疗系统的初始化.

步骤１　RA首先选择一个非奇异椭圆曲线Eq(u,v),它

是由一个大素数q(规模至少大于５１２bit)所构成的具有一个

无穷点或零点O的有限域(伽罗华域)GF(q)上的椭圆曲线,

其形式是y２ ＝x３ ＋ux＋v(modq).其中,４u３ ＋２７v２ ≠０
(modq),且u,v∈Zq＝{０,１,􀆺,q－１}.由该椭圆曲线上点

的加法所构成的交换群应该是一个阶数很大的阿贝尔群.随

后,RA在椭圆曲线Eq(u,v)上选择一个阶与q一样大的基点

P.RA选择唯一身份IDRA,并随机生成一个随机数s∈Z∗
q 作

为系统私钥,同时计算对应的公钥Ppub＝s􀅰P.

步骤２　RA 选择一个单向加密哈希函数h:{０,１}∗ →
{０,１}l,即它能将一个任意长度的输入字符串x∈{０,１}∗ 映

射为一个固定长度为l位的输出字符串h(x)∈{０,１}l.例

如,h(􀅰)可以被视为产生１６０位哈希值的安全哈希算法

(SHAＧ１),为了更具安全性,它还可以是 SHAＧ２５６或 SHAＧ

５１２.RA计算自己的伪身份PIDRA＝h(IDRA‖s).

步骤３　RA 将s和IDRA 添加到区块链中,并设置仅

RAs可以访问这个区块,并在网络中公布参数{Eq(u,v),P,

h(􀅰),PIDRA,Ppub}.

５．２　注册阶段

此阶段由受信任的 RA在安全环境下注册所有已部署的

医疗设备 MDi(i＝１,２,􀆺,nMD),雾节点 FNj(j＝１,２,􀆺,

nFN ),以及云服务器CSk(k＝１,２,􀆺,nCS).详细的注册过程

如下.

１)医疗设备注册.对于每个已部署的医疗设备 MDi,

RA为其选择一个唯一的真实身份IDMDi 和对应的临时身份

TIDMDi
,令TIDold

MDi ＝null,TIDnew
MDi ＝TIDMDi

.计算伪随机身

份PIDMDi ＝h(IDMDi ‖s),选 择 随 机 挑 战Ci,计 算Ri ＝

PUF(Ci).RA 为 MDi 加 载 注 册 凭 证 {TIDold
MDi

,TIDnew
MDi

,

PIDMDi
,Ci},并通过 PoS算法将{PIDMDi

,Ci,Ri}打包成区

块,设置索引为PIDMDi
,添加到现有区块链中.

２)雾节点注册.RA 为每个雾节点FNj选择唯一身份

IDFNj
和一个临时身份TIDFNj

,令 TIDold
FNj ＝null,TIDnew

FNj ＝
TIDFNj

.计算其伪随机身份PIDFNj ＝h(IDFNj ‖s),公私钥

对{kFNj ∈Z∗
q ,PubFNj ＝kFNj

􀅰P}.RA在GF(q)生成一个形

如“f(x,y)＝∑
t

i＝０
　∑

t

j＝０
aijxiyj”的t度二元对称多项式(其中,系

数aij∈Zq,多项式满足f(x,y)＝f(y,x),且t的值应该不小

于网络中部署的雾节点数目),并计算出FNj的多项式份额为

f(PIDFNj
,y)＝ ∑

t

m＝０
　 ∑

t

n＝０
amnPIDm

FNjyn(modq).RA 在FNj中

存储{TIDold
FNj

,TIDnew
FNj

,PIDFNj
,f(PIDFNj

,y),kFNj
},以 及

{(TIDMDi
,PIDMDi

)|i＝１,２,􀆺,nMD},其中TIDMDi 为TIDnew
MDi

的值.RAs 将PubFNj
在 网 络 中 公 开,通 过 PoS 算 法 将

{PIDFNj
}打包成区块,并添加到区块链中.

３)云服务器注册.RA 为每个云服务器CSk选择唯一身

份IDCSk
,计算其伪随机身份PIDCSk ＝h(IDCSk ‖s),公私钥对

{kCSk ∈Z∗
q ,PubCSk ＝kCSk

􀅰P}.RA选择t度二元对称多项式

f(x,y)＝∑
t

i＝０
　∑

t

j＝０
aijxiyj,计算f(PIDCSk

,y)＝∑
t

i＝０
　∑

t

j＝０
aijPIDi

CSk

yj(modq).随后,RA 将{PIDCSk
,f(PIDCSk

,y),kCSk
,PubCSk

}

和{(TIDold
FNj

,TIDnew
FNj

,PIDFNj
)|j＝１,２,􀆺,nFN}存储在CSk

中,其 中PubCSk 被 设 置 为 公 开.RAs 通 过 PoS 算 法 将

{PIDCSk
}打包成区块,并添加到区块链中.

５．３　身份认证和密钥协商阶段

此阶段将分别实现医疗设备与雾节点,以及雾节点与云

服务器之间的身份认证与密钥协商协议,协商得到的共享会

话密钥将被用于后续通信.算法流程如图２所示.

图２　算法流程图

Fig．２　Flowchartofthealgorithm

５．３．１　MDi与FNj之间的认证过程

在此阶段,一个已注册医疗设备 MDi将与其想要通信的

FNj进行相互认证与密钥协商,MDi和FNj在这一阶段的算

法流程分别如算法１和算法２所示.

步骤 MFA１　MDi随机生成时间戳TMF１
,根据存储的Ci

计算Ri＝PUF(Ci),并计算V１＝h(PIDMDi ‖Ci‖Ri‖TMF１
).

随后,MDi构造消息MMF１ ＝{TIDnew
MDi,V１,TMF１

},并通过公共信

道发送给FNj.
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算法１　医疗设备 MDi算法

输入:{RFNj
,V２,TMF２

}

输出:{TIDnew
MDi

,V１,TMF１
},{RMDi

,TID∗
MDi

,SKV,TMF３
}或false

１．步骤 MFA１.

２．begin

３．　 计算Ri＝PUF(Ci),

４．　 和V１＝h(PIDMDi‖Ci‖Ri‖TMF１
).

５．end

６．步骤 MFA３.

７．/∗等待FNj的消息∗/

８．从FNj处收到MMF２ ＝{RFNj
,V２,TMF２

}

９．begin

１０．　if(|T２－TMF２|＜ΔT)then

１１．　　if(V２􀅰P＝＝RFNj＋h(Ri‖TMF２
)∗PubFNj

)

１２．　　then

１３．　　　生成rMDi和TMF３
,

１４．　　　计算SMDi＝h(rMDi‖PIDMDi‖TMF３
),

１５．　　　RMDi＝SMDi
􀅰P

１６．　　　SKij＝h(SMDi
􀅰RFNj‖Ri‖TMF３

)

１７．　　　计算 TID′MDi＝TIDnew
MDi

􀱇h(SKij)

１８．　　　TIDold
MDi

＝TIDnew
MDi

,TIDnew
MDi

＝TID′MDi

１９．　　　TID∗
MDi

＝TID′MDi􀱇h(SKij‖TMF３
)

２０．　　　SKV＝h(SKij‖TID′MDi‖TMF３
)

２１．　　end

２２．　end

２３．　elsereturnfalse

２４．end

步骤 MFA２　FNj在时间T１收到 MDi的消息MMF１
后,首

先验证|T１－TMF１|＜ΔT 是否成立,其中ΔT 是系统的“最大

传输延迟”.若不成立,则直接终止当前会话;否则,FNj通过

TIDnew
MDi 获 取到对应的 PIDMDi

,然 后访问区块链中索引为

PIDMDi 的块,获取到Ci和Ri的值.验证h(PIDMDi ‖Ci‖Ri‖

TMF１
)是 否 和V１ 的 值 相 等,如 果 成 立,FNj 就 成 功 验 证 了

MDi,否则会话结束.随后,FNj生成一个随机的rFNj ∈Z∗
q 和

当前时间戳TMF２
,计算参数SFNj ＝h(rFNj ‖PIDFNj ‖TMF２

),

RFNj ＝SFNj
􀅰P.之后,FNj计算V２＝SFNj ＋h(Ri‖TMF２

)∗

kFNj
(modq),然后构造消息MMF２ ＝{RFNj

,V２,TMF２
},并通过

公共信道发送到 MDi.

算法２　雾节点FNj算法(与 MDi认证)

输入:{TIDnew
MDi

,V１,TMF１
},{RMDi

,TID∗
MDi

,SKV,TMF３
}

输出:{RFNj
,V２,TMF２

}或false

１．步骤 MFA２.

２．/∗等待 MDi的消息∗/

３．从 MDi处收到MMF１ ＝{TIDnew
MDi

,V１,TMF１
}

４．begin

５．　 if(|T１－TMF１|＜ΔT)then

６．　 　 通 过 TIDnew
MDi

获 取 对 应 的 PIDMDi
,访 问 区 块 链 中 索 引 为

PIDMDi的块以获取Ci和Ri.

７．　 　if(h(PIDMDi‖Ci‖Ri‖TMF１ ＝V１)then

８．　　　 生成rFNj
和TMF２

,

９．　　　 计算SFNj＝h(rFNj‖PIDFNj‖TMF２
)

１０．　　　RFNj＝SFNj
􀅰P,

１１．　　　V２＝SFNj＋h(Ri‖TMF２
)∗kFNj

(modq)．

１２．　　end

１３．　end

１４．　elsereturnfalse

１５．end

１６．步骤 MFA４.

１７．/∗等待 MDi的消息∗/

１８．从 MDi处收到MMF３ ＝{RMDi
,TID∗

MDi
,SKV,TMF３

}

１９．begin

２０．　if(|T３－TMF３|＜ΔT)then

２１．　　计算SKji＝h(SFNj
􀅰RMDi‖Ri‖TMF３

),

２２．　　TID′MDi＝TID∗
MDi

􀱇h(SKij‖TMF３
),

２３．　　if(h(SKji‖TID′MDi‖TMF３
)＝SKV)then

２４．　　　更新 TIDMDi为 TID′MDi
.

２５．　　end

２６．　end

２７．　elsereturnfalse

２８．end

步骤 MFA３　在时间T２收到MMF２
后,MDi首先验证是否

有|T２－TMF２|＜ΔT.若不等式成立,则 MDi验证V２􀅰P＝

RFNj ＋h(Ri‖TMF２
)∗PubFNj

是 否成立.若 验 证 成 功,则

MDi也将FNj视为合法节点.随后,MDi生成随机数rMDi 和时

间戳TMF３
,计算私有参数SMDi ＝h(rMDi ‖PIDMDi ‖TMF３

)、公有

参数RMDi ＝SMDi
􀅰P 和会话钥SKij ＝h(SMDi

􀅰RFNj ‖Ri‖

TMF３
). 之 后 计 算 新 的 临 时 身 份 TID′MDi ＝TIDnew

MDi 􀱇

h(SKij),并 更 新 TIDold
MDi ＝TIDnew

MDi
,TIDnew

MDi ＝TID′MDi
.然

后,计算TID∗
MDi ＝TID′MDi 􀱇h(SKij‖TMF３

)和会话密钥验证

器SKV＝h(SKij‖TID′MDi ‖TMF３
),并通过开放信道发送消

息MMF３ ＝{RMDi
,TID∗

MDi
,SKV,TMF３

}给FNj.

步骤 MFA４　FNj 在 时 间T３ 收 到MMF３
后,首 先 验 证

|T３－TMF３|＜ΔT 是 否 成 立.若 成 立,则 计 算 会 话 密 钥

SKji＝h(SFNj
􀅰RMDi ‖Ri ‖TMF３

)和 临 时 身 份 TID′MDi ＝

TID∗
MDi 􀱇h(SKij‖TMF３

),并进一步验证h(SKji‖TID′MDi ‖

TMF３
)＝SKV 是否成立,如果成立,则表明密钥协商成功.

FNj还需 要 将 其 数 据 库 中 PIDMDi 对 应 的 TIDMDi 更 新 为

TID′MDi
.

通过上述步骤,MDi与FNj成功建立了共享的会话密钥

SKij(＝SKji).

５．３．２　FNj与CSk之间的认证过程

在这一阶段,某个雾节点FNj需要与其相关联的CSk协商

好一个共享会话密钥,以便后续将自己打包的块安全转发给

CSk.FNj和CSk的相关步骤流程如算法３和算法４所示.

算法３　雾节点FNj算法(与CSk认证)
输入:{B,C,D,SKV２,TFC２

}

输出:{TIDnew
FNj

,A,TFC１
}或false

１．步骤FCA１.

２．begin

３．　 生成rFNj
和TFC１

,

４．　 计算h(rFNj‖kFNj‖PIDFNj‖TFC１
),

５．　 A＝H１􀱇h(PIDFNj‖TFC１
).

６．end
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７．步骤FCA３.

８．/∗等待CSk的消息∗/

９．从CSk处收到MFC２＝{B,C,D,SKV２,TFC２
}

１０．begin

１１．　if(|T２－TFC２|＜ΔT)then

１２．　　计算PIDCSk＝D􀱇h(TIDnew
FNj

‖TFC２
),

１３．　　H２＝B􀱇h(f(PIDFNj
,PIDCSk

)‖TFC２
),

１４．　　SKjk＝h(H１‖H２‖f(PIDFNj
,PIDCSk

)),

１５．　　TID′FNj＝C􀱇h(SKjk).

１６．　　if(SKV２＝＝h(SKjk‖TID′FNj‖TFC２
))then

１７．　　　TIDold
FNj

＝TIDnew
FNj

,TIDnew
FNj

＝TID′FNj
.

１８．　　end

１９．　end

２０．　elsereturnfalse

２１．end

步骤FCA１　FNj随机生成rFNj ∈Z∗
q 和时间戳TFC１

,计算

H１＝h(rFNj ‖kFNj ‖PIDFNj ‖TFC１
)和A＝H１􀱇h(PIDFNj ‖

TFC１
).随后,FNj通过公共信道发送消息MFC１ ＝{TIDnew

FNj
,

A,TFC１
}给CSk.

步骤 FCA２　 在 时 间T１,CSk 收 到MFC１
后,首 先 验 证

|T１－TFC１|＜ΔT 是否成立.若验证通过,则接收MFC１
.随

后,CSk通过得到的TIDnew
FNj

查找得到PIDFNj
,在区块链中验证

是否存在索引为PIDFNj
的块,若不存在则终止认证,然后通

过A􀱇h(PIDFNj ‖TFC１
)还原H１.CSk生成随机数rCSk ∈Z∗

q

和当前时间戳TFC２
,计算H２＝h(rCSk ‖kCSk ‖TFC２

).然后,计

算B＝H２􀱇h(f(PIDCSk
,PIDFNj

)‖TFC２
)和与FNj共享的密

钥SKkj＝h(H１‖H２‖f(PIDCSk
,PIDFNj

)).计算完成后,CSk

为FNj 生成新的临时身份 TID′FNj
,计算SKV２ ＝h(SKkj ‖

TID′FNj ‖TFC２
),C＝TID′FNj 􀱇h(SKkj),以及 D＝PIDCSk 􀱇

h(TIDnew
FNj ‖TFC２

).先用 TIDnew
FNj

更新自己数据库中对应于

PIDFNj
的TIDold

FNj
,再用 TID′FNj

更新 TIDnew
FNj

.最后,CSk通

过公共信道向FNj发送信息MFC２ ＝{B,C,D,SKV２,TFC２
}.

步骤FCA３　FNj在时间T２收到MFC２
后,首先验证是否

有|T２－TFC２|＜ΔT.若不等式成立,则FNj计算PIDCSk ＝

D􀱇h(TIDnew
FNj ‖TFC２

),然 后 还 原H２ ＝B􀱇h(f(PIDFNj
,

PIDCSk
)‖TFC２

),计 算 共 享 密 钥 SKjk ＝h(H１ ‖ H２ ‖

f(PIDFNj
,PIDCSk

)). 然 后,FNj 计 算 TID′FNj ＝ C 􀱇

h(SKjk),并验证SKV２＝h(SKjk‖TID′FNj ‖TFC２
)是否正确.

若正确,FNj将CSk视为合法节点,并将SKjk作为后续通信的

会话密钥.最后,FNj用TIDnew
FNj

更新 TIDold
FNj

,再用 TID′FNj

更新TIDnew
FNj

.

算法４　云服务器CSk算法

输入:{TIDnew
FNj

,A,TFC１
}

输出:{B,C,D,SKV２,TFC２
}或false

１．步骤FCA２.

２．/∗等待FNj的消息∗/

３．从FNj处收到MFC１＝{TIDnew
FNj

,A,TFC１
}

４．begin

５．　 if(|T２－TFC２|＜ΔT)then

６．　　 通过 TIDnew
FNj

获取对应的PIDFNj
.

７．　　 if(区块链中存在索引为PIDFNj
的块)then

８．　　　 生成rCSk和TFC２
,

９．　　　 计算H２＝h(rCSk‖kCSk‖TFC２
),

１０．　　　B＝H２􀱇h(f(PIDCSk
,PIDFNj

)‖TFC２
),

１１．　　　SKkj＝h(H１‖H２‖f(PIDCSk
,PIDFNj

)).

１２．　　　生成 TID′FNj
,

１３．　　　计算SKV２＝h(SKkj‖TID′FNj‖TFC２
),

１４．　　　C＝TID′FNj􀱇h(SKkj),

１５．　　　D＝PIDCSk􀱇h(TIDnew
FNj

‖TFC２
),

１６．　　　TIDold
FNj

＝TIDnew
FNj

,TIDnew
FNj

＝TID′FNj
.

１７．　　end

１８．　end

１９．　elsereturnfalse

２０．end

至此,FNj与CSk成功建立了共享的会话密钥SKjk (＝

SKkj).

６　安全性证明

Wang等[４４]提出,在分析一个安全协议时,结合形式化安

全证明与非形式化安全分析是必要的.对于形式化安全分

析,目前广泛使用 ROR 预言机模型,但由于传统 ROR 模型

并未包含云服务器泄露攻击的情况,因此本文扩展了 ROR
模型,并在扩展模型下进行形式化安全证明.同时,进行启发

式安全分析,以证明提出的协议能够抵抗对被动和主动敌手

的各种潜在攻击.最后,使用 AVISPA工具进一步验证了本

协议的安全性.

６．１　扩展ROR模型

基于 ROR模型的形式化安全分析是一种强大的认证协

议安全证明方法[６,１９].为了额外描述敌手的雾节点泄露攻击

和云服务器泄露攻击,本节扩展了 ROR模型,扩展后该模型

的组成部分如下.

１)参与者.协议的参与者包括物联网医疗设备(MDi)、

雾节点(FNj)和云服务器(CSk),这３类参与者的第u,t,s个

实例可分别表示为Πu
MDi

,Πt
FNj

,Πs
CSk

,也称为预言机.

２)接受状态.当一个实例Πn
X 接收到最后一次交换的消

息,就会转为接受状态.如果将所有交换的消息顺序连接,就

构成了当前会话Πn
X的会话标识sid.

３)伙伴关系.如果同时满足以下３个约束条件,则两

个实例Πn１
X 和Πn２

X 是 伙 伴 关 系:(１)Πn１
X 和Πn２

X 都 处 于 接 受 状

态;(２)Πn１
X 和Πn２

X 相 互 认 证,且 具 有 相 同 的 会 话 标 识sid;

(３)Πn１
X 和Πn２

X 互为伙伴关系.

４)新鲜度.如果两个参与者之间建立的会话密钥没有通

过下面定义的Reveal查询泄露给敌手 ,就称这两个参与者

的实例Πn１
X 和Πn２

X 是新鲜的.

５)敌手.在扩展 ROR模型中,一个敌手 可以完全控制

通信信道,也就是说, 不仅可以拦截(窃听)、修改和删除传

输的消息,还可以制造新信息并注入通信信道中.此外, 还

可以对实例执行以下查询.

(１)Execute(Πu
MDi

,Πt
FNj

,Πs
CSk

):该查询模拟敌手 的被动

(窃听)攻击.在这个查询中, 可以拦截这３个参与者之间

通过公开通信信道传输的所有消息.
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(２)Send(Πn
X,m):该查询模拟敌手 的主动攻击. 通

过这个查询,可以向实例Πn
X 发送一个消息m,并能收到其响

应的消息.

(３)Reveal(Πn
X):该查询模拟会话密钥泄露攻击.执行这

样的查询后, 就可以获得实例Πn
X 及其伙伴当前生成的会话

密钥.

(４)CorruptMD(Πu
MDi

):该查询模拟物联网医疗设备被盗

攻击.通过使用这个查询, 可以获取到存储在医疗设备中

所有的凭证信息.

(５)CorruptFN(Πt
FNj

):该查询模拟雾节点捕获攻击.执

行这个查询后,雾节点中存储的所有秘密凭证信息都将被透

露给敌手 .

(６)CorruptCS(Πs
CSk

):该查询模拟云服务器捕获攻击.

通过执行此查询,提取出云服务器中所存储的凭证信息.

(７)Test(Πn
X):该查询用于模拟实例建立的会话密钥的语

义安全性.在此Test查询下,输出的结果由一个随机位c决

定,c的取值为０或１的概率都是１/２.当敌手 执行Test查

询时,如果实例的会话钥已建立且是新鲜的,则c＝１时,返回

真实的会话钥;而c＝０时,返回一个与会话钥相同位数的随

机数.如果还未建立会话钥,则输出为未定义的符号^.

６)会话密钥的语义安全性.在扩展 ROR模型中,敌手

需要区分出返回的实例真实会话钥与等长的随机数. 可以

通过多次执行上述Execute,Send,Reveal,Corrupt以及Test
等查询来进行区分.游戏结束后, 将给出猜测的随机数c′,

如果c′＝c成立,就称 赢得了游戏.如果用Succ表示 赢

得游戏的事件,那么A 破坏协议 的会话钥语义安全性的优

势就可以定义为Adv ( )＝|２􀅰Pr[Succ]－１|.如果存在

一个大于零且无限趋近于零的数,且对任意概率多项式时间

内的 ,始终满足Adv ( )≤ ,那么就称协议 具有 ROR
模型下的会话钥语义安全性.

７)随机预言机.敌手 和其他参与协议的通信实体都可

以访问一个抗碰撞的单向加密哈希函数h(􀅰),该函数被模

拟为一个随机预言机.

６．２　使用扩展ROR模型的形式化安全证明

此节将分别证明所提协议中的医疗设备 MDi与雾节点

FNj之间,以及雾节点FNj与云服务器CSk之间认证过程的密

钥语义安全性.

定理１　令 １表示医疗设备MDi与雾节点FNj之间的认

证过程.在扩展 ROR模型中,敌手 在概率多项式时间t内

破坏协议 １的密钥语义安全性的优势为:

Adv １
( )≤ q２

h

|Hash|＋２AdvECCDHP
１

( )

其中,qh表示哈希查询的次数,|Hash|表示抗碰撞的单向加

密哈希函数h(􀅰)的范围空间,AdvECCDHP
１

( )表示 解决椭

圆曲线判定性 DiffieＧHellman问题(ECDDHP)的优势.

证明　与文献[４５Ｇ４６]中的证明相似,在此证明中,定义

了包括Gi(i＝０,１,２,３,４)在内的５个游戏,用于证明 １的语

义安全性.其中,在游戏Gi中成功猜出随机位c的事件被定

义为Succi.详细证明如下.

G０:在此游戏中,模拟敌手 对 １过程的真实攻击.由

于在游戏开始之前, 并未被赋予任何额外的能力,因此这时

猜测出正确c的优势为:

Adv １
( )＝|２􀅰Pr[Succ０]－１| (１)

G１:此 游 戏 模 拟 敌 手 的 被 动 攻 击. 可 以 执 行

Execute(Πu
MDi

,Πt
FNj

,Πs
CSk

)查询,在 １中拦截MDi和FNj在公

共信道上传输的所有消息,包括消息MMF１ ＝{TIDnew
MDi

,V１,

TMF１
},MMF３ ＝{RMDi

,TID∗
MDi

,SKV,TMF３
}以及FNj发送给

MDi的消息MMF２ ＝{RFNj
,V２,TMF２

}.在游戏完成后, 还将

执行Test(Πn
X)查询,用于确定输出结果是真实会话钥还是与

会话钥等长的随机数. １中MDi和FNj的会话钥为SKij＝
h(SMDi

􀅰RFNj ‖TMF３
),其中SMDi ＝h(rMDi ‖PIDMDi ‖TMF１

).

而 无法通过执行Execute查询获取其中的秘密参数rMDi 和

PIDMDi
,进而也无法计算出这个会话密钥.因此 赢得游戏

的优势并未增加,即:

|Pr[Succ１]－Pr[Succ０]|＝０ (２)

G２:在这个游戏中,增加了Send 查询和哈希查询,用
于模拟敌手 的主动攻击. 将首先伪造一条消息并通

过Send(Πn
X,m)查询发送给参与者,并被允许多次使用哈希

查询来检验哈希碰撞.然而,参与者交换的消息中包含临时

随机数、时间戳等随时间变化的信息,并且 １采用的哈希函

数是抗碰撞的,因此 无法通过Send查询寻找到哈希碰撞的

情况.根据生日悖论原理[４４],可知:

|Pr[Succ２]－Pr[Succ１]|≤ q２
h

２|Hash|
(３)

G３:在游戏G３中模拟敌手 的医疗设备捕获攻击和雾节

点泄露攻击,为其增加CorruptMD(Πu
MDi

)和CorruptFN(Πt
FNj

)

查询.通过执行上述查询,可以分别获取到医疗设备中存储

的 {TIDold
MDi

,TIDnew
MDi

,PIDMDi
,kMDi

}和 雾 节 点 存 储 的

{TIDold
FNj

,TIDnew
FNj

,PIDFNj
,f (PIDFNj

,y),kFNj
}以 及

{(TIDMDi
,PIDMDi

)|i＝１,２,􀆺,nMD}.由于 不知道临时随

机数 和 时 间 戳 的 值,因 此 无 法 直 接 计 算 会 话 钥 SKij ＝
h(h(rMDi ‖PIDMDi ‖TMF１

)􀅰h(rFNj ‖PIDFNj ‖TMF２
)􀅰P‖

TMF３
),也就是说, 在G３中也并未增加任何优势,所以有:

|Pr[Succ３]－Pr[Succ２]|＝０ (４)

G４:最后一个游戏将执行一种额外的主动攻击,该攻击

用于模拟敌手 对 ECCDPH 问题的破坏.已知通过执行上

述Gi(i＝０,１,２,３,４), 还是无法直接计算出会话钥.然而,

通过游戏G１, 已知RMDi
,RFNj

和P,而SKij＝SMDi
􀅰RFNj ＝

SMDi
􀅰SFNj

􀅰P.也就是说, 能够以在概率多项式时间内解

决ECCDPH 问题的优势得到会话密钥SKMDi,FNj
的值,故有:

|Pr[Succ４]－Pr[Succ３]|≤AdvECCDHP
１

(A) (５)

至此, 已经执行完了所有查询. 只能使用Test(Πn
X)

查询试图猜测c的值,故:

Pr[Succ４]＝１
２

(６)

根据式(１)－式(６),可以得出:

Adv １
( )≤ q２

h

|Hash|＋２AdvECCDHP
１

( ) 证毕．

定理２　令 ２表示雾节点FNj与云服务器CSk之间的认

证过程.在扩展 ROR模型中,敌手 在概率多项式时间t内

破坏 ２密钥语义安全性的优势为:
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Adv ２
( )≤ q２

h

|Hash|
其中,qh表示哈希查询的次数,|Hash|表示抗碰撞的单向加

密哈希函数h(􀅰)的范围空间.

证明　与定理１的证明类似,定义Gi′(i＝０,１,２,３)这４
个游戏,在游戏Gi′中成功猜出随机位c的事件被定义为SucＧ

ci′.详细证明如下.

G０′:与G０阶段相同, 并未被赋予任何额外的能力.这

时 猜测出正确的c的优势为:

Adv ２
( )＝|２􀅰Pr[Succ０′]－１| (７)

G１′:此游戏模拟敌手 的被动攻击. 可以执行ExeＧ

cute(Πu
MDi

,Πt
FNj

,Πs
CSk

)查询,拦截FNj和CSk在公共信道传输

的所有消息,即MFC１ ＝{TIDnew
FNj

,A,TFC１
}和MFC２ ＝{B,C,D,

SKV２,TFC２
}.在游戏完成后, 执行Test(Πn

X)查询,用于确

定输出结果是真实会话钥还是等长的随机数.而 SKkj ＝

h(H１‖H２‖f(PIDCSk
,PIDFNj

)),其中,H１＝h(rFNj ‖kFNj ‖

PIDFNj ‖TFC１
),H２＝h(rCSk ‖kCSk ‖TFC２

).而 在Execute
查询中无法获取rFNj

,rCSk
,kFNj

,kCSk
,PIDFNj

和f(PIDCSk
,

PIDFNj
),也就无法计算这个会话密钥.因此 赢得游戏的

优势并未增加,即:

|Pr[Succ１′]－Pr[Succ０′]|＝０ (８)

G２′:与G２类似,在增加Send(Πn
X,m)查询和哈希查询的

情况下,由于传递的消息中包含临时随机数、时间戳等随时间

变化的信息,且 ２采用的哈希函数也是抗碰撞的,根据生日

悖论原理,可知:

|Pr[Succ２′]－Pr[Succ１′]|≤ q２
h

２|Hash|
(９)

G３′:此 游 戏 模 拟 云 服 务 器 泄 露 攻 击,增 加 CorruptＧ

CS(Πs
CSk

)查 询. 执 行 此 查 询 可 以 获 取CSk 中 存 储 的

{PIDCSk
,f(PIDCSk

,y),kCSk
,PubCSk

}和{(TIDold
FNj

,TIDnew
FNj

,

PIDFNj
)|j＝１,２,􀆺,nFN }.由于 不知道随机数、时间戳、

kFNj
和PIDFNj

,就无法计算SKkj＝h(H１‖H２‖f(PIDCSk
,

PIDFNj
)),其中,H１＝h(rFNj ‖kFNj ‖PIDFNj ‖TFC１

),H２＝

h(rCSk ‖kCSk ‖TFC２
),因此:

|Pr[Succ３′]－Pr[Succ２′]|＝０ (１０)

至此, 已经执行完了所有查询. 只能使用Test(Πn
X)

查询试图猜测c的值,故有:

Pr[Succ３′]＝１
２

(１１)

根据式(７)－式(１１),可以得出:

Adv ２
( )≤ q２

h

|Hash|
证毕．

６．３　基于评价标准的启发式安全分析

本节将基于４．３节中定义的评价标准,对所提出的协议

进行分析,以证明其满足４．３节中列出的所有安全属性.

１)相互认证和密钥协商(EC１,EC２)

如５．３节所述,本协议成功实现了医疗设备与雾节点之

间,以及雾节点和云服务器之间的相互认证和密钥建立.

２)匿名性和不可追溯性(EC３)

在提出的协议中,所有实体都使用了伪身份,例如 RA的

伪身份PIDRA＝h(IDRA‖s),其中IDRA为 RA 的真实身份,s
为系统私钥.由于哈希函数的单向性,通过伪身份是无法计

算出真实身份的,因此在消息传输过程中并没有真实身份的

泄露.此外,除 RA外的其余实体还采用了临时身份,临时身

份初始是在注册阶段由 RA 随机选择,在每次会话完成后都

会进行更新.而会话过程中所传递的消息中的时间戳、公共

参数、签名等各种信息都是动态变化的,因此,协议实现了匿

名和不可追踪性.

３)密钥前向/后向安全性(EC４)

对于FNj与 MDi共享的会话密钥SKji ＝h(h(rFNj ‖

PIDFNj ‖TMF２
)􀅰h(rMDi ‖PIDMDi ‖TMF１

)􀅰P),其中包含的

随机数r和时间戳T 是随会话变化而动态变化的.FNj与

CSk之间的会话密钥同理.因此,即使敌手获取了当前实例

间的会话密钥,也无法推测出它们之前或之后会话的会话密

钥.所以协议保障了密钥前向/后向安全性.

４)抗去同步攻击(EC５Ｇ１)

协议在医疗设备和雾节点中存储TIDold和TIDnew两个临

时身份信息,在每次通信中都会分别更新对应实体的这两个

值.当出现敌手通过拦截公开信道消息导致某次会话失效,

而只有其中一方更新了临时身份的情况时,实体仍可以通过

TIDold还原TIDnew,使下一次会话不受影响,即协议可以抵抗

去同步攻击.

５)抗重放攻击(EC５Ｇ２)

协议参与者在通信过程中传输的消息中,都附加了时间

戳或随机参数信息.例如,消息MMF１ ＝{TIDnew
MDi

,V１,TMF１
}

中,TMF１
是时间戳;消息MMF３ ＝{RMDi

,TID∗
MDi

,SKV,TMF３
}

中,TMF３
为时间戳,RMDi

,TID∗
MDi 和SKV 的计算过程包含随

机数和时间戳.会话改变时,时间戳和随机参数都会变化.

因此,协议能够抵抗重放攻击.

６)抗中间人攻击(EC５Ｇ３)

假设一个敌手 从开放通道拦截了一个医疗设备 MDi

的请求信息MMF１
,并试图发起另一个有效的请求信息,以使

FNj无法检测篡改信息的真实性.敌手 可以自己生成时间

戳TMF１
,但 由 于 不 知 道 MDi 预 加 载 凭 证 中 的 信 息,例 如

PIDMDi
,TIDMDi 和Ci,也无法计算Ri＝PUF(Ci),因此无法构

建出合法的MMF１
以通过后续FNj的认证.同样地, 也无法

构建其他有效的消息来代替实际截获的消息.因此,协议对

于中间人攻击具有抵抗性.

７)抗假冒攻击(EC５Ｇ４)

(１)医疗设备假冒攻击

假设一个敌手 试图假冒一个合法的智能医疗设备

MDi以完成与雾节点FNj的认证,那么 需要构建消息,如

MMF１ ＝ {TIDnew
MDi

,V１,TMF１
}.敌 手 可 以 自 己 生 成 时 间 戳

TMF１
.然而, 还需要计算出V１ ＝h(PIDMDi ‖Ci‖Ri‖

TMF１
).为了使该假冒攻击可行, 需要证明V１ ＝V１.然而,

并不知道PIDMDi
,Ci和Ri的值,因此难以计算正确的V１ .

同时, 尽管可以窃听某个会话中TIDnew
MDi 的值,但该值会在

当前会话结束后更新.类似地,因为缺少PIDMDi
, 无法计

算出RMDi
,SKij,TID′MDi

,SKV等值,进而无法构建出MMF３ ＝
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MMF３
.因此,协议可以抵抗医疗设备假冒攻击.

(２)雾节点假冒攻击

与医疗设备假冒攻击一节类似,由于敌手不知道参数

PIDMDi
,Ri,PIDFNj

,kFNj
和TIDFNj

的值,因此无法构建出与

MDi认证所需的MMF２ ＝MMF２
和与CSk沟通的MFC１ ＝MFC１

.

故敌手无法实施雾节点假冒攻击.

(３)云服务器假冒攻击

与上述攻击类似,敌手 若试图假冒云服务器,则需要构

建出与FNj通信的认证信息MFC２ ＝MFC２
,尽管 可以通过收

到的MFC１
得知 TIDFNj

,但由于无法得到PIDFNj
,因而无法还

原H１.同时,由于 并不知道kCSk 和PIDCSk 的值,无法计算

H２和正确的共享密钥,因此更无法构造出正确的MFC２ ＝

MFC２
.所以,协议对于云服务器假冒攻击也具有抵抗性.

８)抗特权内幕攻击(EC５Ｇ５)

如５．２节注册阶段所述,除 RA 外的所有实体的注册阶

段都是在安全环境下实现的,且在注册阶段中,需要注册的实

体都不会发送注册信息给RA,而仅由RA为注册实体生成并

提前加载所有凭证.凭证中加载的相关信息是伪身份和临时

身份,RA也并不存储用户真实身份信息.因此,RA 的特权

内部用户也无法获取更多的信息.故协议可以抵抗特权内幕

攻击.

９)抗短暂秘密泄露攻击(EC５Ｇ６)

短暂秘密泄露攻击是指 获取了协议中一个实体B的长

期或短期秘密,并试图冒充另一个实体与 B通信.以SKij＝
h(SMDi

􀅰RFNj ‖Ri‖TMF３
)为例,其中SMDi ＝h(rMDi ‖PIDMDi ‖

TMF１
),RFNj ＝h(rFNj ‖PIDFNj ‖TMF２

)􀅰P.可以看出,加密

过程中除了包含一些长期秘密(如伪身份等),还使用了短期

秘密,如随机数、时间戳等信息,因此敌手依旧不能仅通过掌

握长期秘密或短期秘密来建立与另一个实体的会话密钥.同

理, ２过程也拥有对短暂秘密泄露攻击的抵抗性.

１０)抗医疗设备捕获攻击(EC６)

协议可以抵御医疗设备捕获攻击.假设敌手获取了医疗

设备MDi中存储的全部信息,即秘密凭证{TIDold
MDi

,TIDnew
MDi

,

PIDMDi
,Ci}.而 要想构造会话钥 SKij ＝h(SMDi

􀅰RFNj ‖
Ri‖TMF３

),敌手必须同时计算出SMDi
,RFNj

和Ri.由于敌手

并不知道rMDi
,rFNj

,PIDFNj
,TMF１

,TMF２
,TMF３

这些参数,也无

法直接拿到MDi来计算Ri,因此无法计算会话钥SKMDi,FNj
.

１１)抗雾节点泄露攻击(EC７)

假设雾节点 FNj中存储的秘密凭证{TIDold
FNj

,TIDnew
FNj

,

PIDFNj
,f(PIDFNj

,y),kFNj
}和{(TIDMDi

,PIDMDi
)|i＝１,

２,􀆺,nMD }被泄露,但想要计算SKji,敌手还缺乏rFNj
,rMDi

,

PIDMDi
(敌手并不知道是哪个TIDMDi 对应的 PIDMDi

),Ri,

TMF１
,TMF２

,TMF３
这些参数.

而对于SKjk ＝h(H１‖H２‖f(PIDFNj
,PIDCSk

)),其中

H１＝h(rFNj ‖kFNj ‖PIDFNj ‖TFC１
),H２ ＝h(rCSk ‖kCSk ‖

TFC２
),由 于 敌 手 无 法 获 取rFNj

,rCSk
,kCSk

,PIDCSk
,TFC１

和

TFC２
,因此也无法得到SKjk.故协议可以抵抗雾节点泄露

攻击.

１２)抗云服务器泄露攻击(EC８)

假 设 云 服 务 器 被 泄 露,敌 手 可 以 获 取 到 {PIDCSk
,

f(PIDCSk
,y),kCSk

,PubCSk
}和FNj 参数{(TIDold

FNj
,TIDnew

FNj
,

PIDFNj
)|j＝１,２,􀆺,nFN}.然而,密钥SKkj＝h(H１‖H２‖

f(PIDCSk
,PIDFNj

))的 计 算 缺 乏 关 键 参 数rFNj
,rCSk

,kFNj
,

PIDFNj
,TFC１

和TFC２
.因 此,协 议 可 以 抵 御 云 服 务 器 泄 露

攻击.

６．４　基于AVISPA工具的实验仿真分析

本节将使用 AVISPA[４７]协议自动化安全分析工具,验证

提出的协议对窃听、中间人等攻击的抵抗性和会话密钥的安

全性.

首先,使用 HLPSL语言定义协议中涉及的４个基本角

色(BasicRole),分别是注册权威 RA、医疗设备 MD、雾节点

FN和云服务器CS.RA在接收到开始信号start后,由初始

状态０转化为状态１,启动系统初始化并分别执行 MD,FN和

CS的注册过程.

在 MD和FN认证过程中,首先,MD在接收到 RA 传来

的注册信息后由状态０转为状态１,计算并发送MMF１
.然后

在收到MMF２
后转为状态２,计算出与 FN 的会话密钥并发送

MMF３
.FN 也 同样在收到注册信息时转为状态 １,在收到

MMF１
后跳转到状态２并发送MMF２

,在收到MMF３
后转为状态

３,计算并验证会话密钥,实现相互认证.而对于FN和CS的

认证过程,CS在注册完成后变为状态１,收到MFC１
后转为状

态２,并发送MFC２
.FN注册完成后从状态０变为状态１,发送

MFC１
.收到MFC２

后,转为状态２,计算出与 CS的会话密钥和

会话密钥验证器,完成认证过程.

除了上述基本角色的规范外,还通过 HLPSL语言[４８]定

义了会话、环境和目标的规范.其中,会话是对基本角色的实

例化,环境是整个代码执行的起点,包含全局变量、入侵者知

识和多个会话,而目标给出了协议需要实现的保密目标和认

证目标.

图３中展示了协议在SPAN＋AVISPA上的仿真实验结

果,其中上方为 MD和FN认证过程的结果,下方为FN和CS
认证过程部分的结果,左侧为 OFMC后端,右侧为 CLＧAtSe
后端.实验结果表明,协议在 OFMC和CLＧAtSe后端均是安

全的,能够成功抵抗在 DolevＧYao威胁模型下的重放攻击、中
间人攻击和窃听攻击,实现了相互认证与会话密钥的安全性.

图３　SPAN＋AVISPA仿真实验结果

Fig．３　ResultofSPAN＋AVISPAsimulationexperiment
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７　性能分析

本章详细比较了提出的协议与 Fan等[４９]、Hewa等[５０]、

Huang等[５１]以及Li等[２５]协议的功能和安全属性、通信成本

以及计算成本.

７．１　功能和安全属性

将Fan等[４９]、Hewa等[５０]、Huang等[５１]以及 Li等[２５]提

出的协议与第６章所证明的本文协议的功能和安全属性进行

汇总,表３列出了５个协议在功能和安全属性方面的比较情

况.其中:Fan等[４９]的协议缺乏不可追溯性,容易受到雾节

点泄露攻击,并且不满足确定的安全属性;Hewa等[５０]的协议

无法抵抗密钥前向/后向安全性和云服务器泄露攻击;Huang
等[５１]的协议未能抵抗智能设备捕获攻击和特权内幕攻击;Li
等[２５]的协议无法抵御雾节点泄露和云服务器泄露攻击;本文

协议支持表３中列出的所有功能和安全属性.

表３　功能和安全属性比较

Table３　Comparisonofperformanceandsecuritycharacteristics

功能/
安全属性

文献

[４９]
文献

[５０]
文献

[５１]
文献

[２５]
本文协议

F１ × √ √ √ √
F２ √ × √ √ √
F３ √ √ √ √ √
F４ √ √ √ √ √
F５ √ √ √ √ √
F６ √ √ √ √ √
F７ √ √ √ √ √
F８ － √ √ √ √
F９ － √ × √ √
F１０ × √ √ × √
F１１ － × √ × √
F１２ － √ × √ √
F１３ － √ √ √ √
F１４ √ √ √ √ √
F１５ √ √ √ √ √

　注:F１为匿名性和不可追溯性;F２为密钥前向/后向安全性;F３
为抗去同步攻击;F４为抗重放攻击;F５为抗中间人攻击;F６
为抗物联网设备假冒攻击;F７为抗雾节点假冒攻击;F８为抗

云服务器假冒攻击;F９为抗物联网设备捕获攻击/智能卡被

盗攻击;F１０为抗雾节点泄露攻击;F１１为抗云服务器泄露攻

击;F１２为抗特权内幕攻击;F１３为抗短暂秘密泄露攻击;F１４
为相互认证;F１５为密钥协商;√表示支持此属性;×表示不

支持此属性;－表示不适用.

７．２　通信成本

为了公平地比较通信成本,本节统一规定协议中所涉及

的数据大小.假设１６０位的椭圆曲线与１０２４位的 RSA公钥

密码系统提供了相同的安全级别,ECC上的点P 为(１６０＋
１６０)＝３２０位(P 的x 和y 坐标分别是１６０位),临时随机数

由GF(q)生成,也是１６０位.假设身份、伪身份、临时身份的

长度均为１６０位,对称加密/解密操作的长度为１６０位,时间

戳为３２位,哈希摘要的长度为２５６位(使用SHAＧ２５６算法).

在本文协议中, １过程交换的消息MMF１ ＝{TIDnew
MDi

,V１,

TMF１
},MMF２ ＝ {RFNj

,V２,TMF２
}和MMF３ ＝ {RMDi

,TID∗
MDi

,

SKV,TMF３
}分别需要(１６０＋２５６＋３２)＝４４８位、(３２０＋２５６＋

３２)＝６０８位、(３２０＋２５６＋２５６＋３２)＝８６４位,总成本为１９２０
位. ２交换的两条消息长度分别为(１６０＋２５６＋３２)＝４４８
位、(２５６＋２５６＋２５６＋２５６＋３２)＝１０５６位,总成本为１５０４
位.整个协议的通信总成本为３４２４位.

Fan等[４９]的协议涉及５条消息的交换,大小分别为８３２

位、９９２位、８３２位、８３２位和３２０位,总成本为３８０８位.

Hewa等[５０]的协议共传递了４条消息,大小分别为９６０
位、３２０位、４１６ 位和１１２０位,总成本 为 (９６０＋３２０＋４１６＋

１１２０)＝２８１６位.

Huang等[５１]的协议包含４条消息的交换,大小分别为

９２８位、６０８位、８６４位和１０８８位,总通信成本为３４８８位.

Li等[２５]的协议中共发送了４条消息,消息大小分别为

１１８４位、２６８８位、１５０４位和１２４８位,总成本为(１１８４＋２６８８＋
１５０４＋１２４８)＝６６２４位.

图４展示了各协议通信成本的比较情况.

图４　通信成本比较

Fig．４　Comparisonofcommunicationcosts

７．３　计算成本

对于计算成本的比较,本节定义单向加密哈希函数、ECC
点加、ECC点乘、双线性配对、模乘法、t度多项式计算、PUF
操作和对称加密/解密操作所需的时间分别为Th,Tepa,Tepm,

Tbp,Tm,Tpoly,Tp和Ts.t度多项式的计算需要进行t次模乘

法和t次模加法,模加法相比模乘法运算的计算时间可以忽

略不计,所以有Tpoly＝tTm＋tTa≈tTm(Ta表示模加法).根据

文献[２]、文献[６]和文献[１３],这些密码原语的近似运行时间

如表４所列.

表４　密码原语的近似运行时间

Table４　Approximateruntimeofpasswordprimitives
(ms)

实体 Th Tepa Tepm Tbp Tm Tp Ts

物联网设备 ０．０５６ ０．０８１ １３．４０５ ３２．７１３ ０．００８ ０．０２３ ０．２２４
服务器 ０．００７ ０．０１３ ２．１６５ ５．４２７ ０．００１ － ０．０２８

本文协议在 １过程中,医疗设备所需计算时间为７Th＋

３Tepm＋Tm＋Tp＋Tepa≈４０．７１９ms,雾节点计算时间为６Th＋
２Tepm＋Tm≈４．３７３ms,而 ２中雾节点和云服务器的计算成

本都为７Th＋Tpoly≈(０．０４９＋０．００１t)ms.由于t的值应该不

小于nFN和nCS中的最大值,即使t取值为１０００, ２的服务

器总计算成本也仅为２．０９８ms.整个协议的总计算成本

为４７．１９ms.

Fan等[４９]协议的计算成本为物联网设备端３Th＋３Tepm＋

２Tbp＋Tm＋Ts≈１０６．０４１ms和服务器端３Th＋３Tepm＋２Tbp＋

Tm＋Ts≈１７．３９９ms,总成本为１２３．４４ms.

为了保证比较的公平性,本文忽略了 Hewa等[５０]协议中

智能合约的计算成本,得到协议物联网节点所需的计算成本

为８Th＋８Tepm＋５Ts≈１０８．８０８ms,而雾节点和云服务器端计

算成本为６Th＋６Tepm ＋６Tm ＋３Ts≈１３．１２２ms,总成本为

１２１．９３ms.

Huang等[５１]的协议中,物联网设备端计算成本为５Th＋
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５Tepm ＋Ts≈６７．５２９ms,服务器端成本为１８Th＋１２Tepm ＋
３Ts≈２６．１９ms,总成本为９３．７１９ms.

Li等[２５]的协议中用户设备和服务器的计算成本分别为

７Th＋４Tepm≈５４．０１２ms和１７Th＋１１Tepm ≈２３．９３４ms,总计

算成本为７７．９４６ms.

本文协议与其他协议的计算成本的比较情况如图５所

示.结果表明,所提出的协议的计算成本相对较小,且相比其

他协议在服务器端更具优势.

图５　计算成本比较

Fig．５　Comparisonofcomputationcosts

７．４　能源消耗

根据文献[５２]和文献[５３],一些密码学原语在１３３MHz
的“StrongARM”CPU 上运行所需的能源消耗 情 况 如 表 ５
所列.

表５　密码学原语的能源消耗

Table５　Energyconsumptionofcryptographicprimitives

密码学原语 能源消耗/mj
SHAＧ１哈希操作 ０．０００１０８
对称加密/解密 ０．００２１７
双线性配对 ４７
ECC点乘法 ８．８
ECC点加法 ０．００１０８５

由于文献[５２]和文献[５３]中并未给出SHAＧ２５６操作的

能源消耗,因此统一按照SHAＧ１操作来计算.根据７．３节中

各原语的使用次数,可以得出各协议能源消耗近似比较情况,

如表６所列.

表６　能源消耗近似比较结果

Table６　Approximatecomparisonresultsofenergyconsumption

方法 能源消耗/mj
Fan等[４９] ２４０．８０４９８８
Hewa等[５０] １２３．２１８８７２
Huang等[５１] １４９．６１１１６４

Li等[２５] １３２．００２５９２
本文协议 ４４．００４００１

７．５　未知攻击下的性能

本节将比较各协议面对未知攻击时的性能.虽然已经证

明了提出的协议在各种已知攻击下具备鲁棒的安全性,然而,

还需要考虑一些未曾预计的未知攻击对协议的影响.根据文

献[５４]和文献[５５],分别定义协议遭遇未知攻击下的平均通

信成本CAvg和协议遭遇未知攻击后执行失败的通信成本CFail,

如式(１２)、式(１３)所示:

CAvg＝
CSucc×(１－P)＋CFail×P

１－P
(１２)

CFail＝∑
Num

n＝１
Cn× １

Num
(１３)

其中,CSucc代表协议在未知攻击下执行成果的通信成本,P 代

表协议遭受未知攻击的概率,Cn代表在步骤n 发生未知攻击

时的通信成本,Num 代表协议认证过程中传递的消息数,在

步骤n发生未知攻击的概率为 １
Num

.

表７　未知攻击下的通信开销

Table７　Communicationoverheadunderunknownattack

方法 消息数 总通信成本

文献[４９] ５ １９０４０×(１－P)＋１２６０８×P
５×(１－P)

文献[５０] ４ １１２６４×(１－P)＋６７５２×P
４×(１－P)

文献[５１] ４ １３９５２×(１－P)＋８３５２×P
４×(１－P)

文献[２５] ４ ２６４９６×(１－P)＋１７０５６×P
４×(１－P)

本文协议 ５ １７１２０×(１－P)＋９２１６×P
５×(１－P)

由此,在表７中列出了各认证协议在未知攻击下的通信

成本.通信成本随P 值的变化趋势情况如图６所示.

图６　未知攻击下通信开销比较

Fig．６　Comparisonofcommunicationoverheadunderunknown

attack

结束语　本文提出了一种基于区块链技术的分布式云雾

架构的智慧医疗安全认证密钥协商协议,协议可以抵抗云雾

泄露攻击.协议中由多个云服务器共同维护智慧医疗区块链

的账本,一方面避免了集中式架构容易导致的单点失效问题,

另一方面能够抵抗各种已知攻击,即使在不完全可信的云雾

节点数据泄露的情况下,也能保障隐私数据的安全.在安全

分析过程中,使用扩展的 ROR模型进行形式化安全证明,结

果表明,提出的协议在该模型下具有会话钥语义安全性.启

发式安全分析方法(即基于评价标准的安全分析)和 AVISPA
工具的仿真结果显示,协议能够抵抗各种已知攻击.性能比

较分析表明,对比相关协议,在拥有较低的通信成本、计算成

本、能源消耗和未知攻击下通信开销的情况下,该协议还能实

现更多的功能与安全属性.尽管本文所提出的认证协议适用

于云雾架构下的物联网应用场景,但在特定场景下,可能仍需

依据实际情况进行调整与优化.特别是量子计算机的发展

会对基于传统密码学的认证协议和应用产生巨大冲击,因

此未来将聚焦于针对量子计算机的攻击者能力抵抗,研发

更高效且安全的认证协议,以充分契合这些特定场景下的

安全需求.

参 考 文 献

[１] WANG W M,HUANGHP,XIAOF,etal．ComputationＧtransＧ

６６４ ComputerScience 计算机科学 Vol．５３,No．４,Apr．２０２６



ferable Authenticated Key Agreement Protocolfor Smart

Healthcare[J]．JournalofSystems Architecture,２０２１,１１８:

１０２２１５．
[２] XUZS,XUJB,LID K．A TokenＧbasedAuthenticationand

KeyAgreementProtocolforCloudComputing[C]∥２０２１IEEE

６thInternationalConferenceonSmartCloud(SmartCloud)．PisＧ

cataway,NJ:IEEE,２０２１:３８Ｇ４３．
[３] MOOKHERJI S,ODELU V,PRASATH R,et al．FogＧbased

SingleSignＧon AuthenticationProtocolforElectronicHealthＧ

careApplications[J]．IEEEInternetofThingsJournal,２０２３,

１０(１２):１０９８３Ｇ１０９９６．
[４] HAYYOLALAM V,ALOQAILYM,ÖZKASAPÖ,etal．EdgeＧ

assistedSolutionsforIoTＧbased Connected Healthcare SysＧ

tems:ALiteratureReview[J]．IEEEInternetofThingsJourＧ

nal,２０２１,９(１２):９４１９Ｇ９４４３．
[５] KECB,ZHUZJ,XIAOF,etal．SDNＧbasedPrivacyandFuncＧ

tionalAuthenticationSchemeforFogNodesofSmartHealthＧ

care[J]．IEEEInternetofThingsJournal,２０２２,９(１８):１７９８９Ｇ

１８００１．
[６] GUO Y M,ZHANGZF,GUO YJ．Secfhome:SecureRemote

AuthenticationinFogＧenabledSmartHomeEnvironment[J]．

ComputerNetworks,２０２２,２０７:１０８８１８．
[７] GUOYM,GUOYJ．FogHA:AnEfficientHandoverAuthentiＧ

cationforMobileDevicesinFogComputing[J]．Computers&

Security,２０２１,１０８:１０２３５８．
[８] BONOMIF,MILITOR,ZHUJ,etal．FogComputingandIts

RoleintheInternetofThings[C]∥ProceedingsoftheFirst

Editionofthe MCC Workshopon MobileCloudComputing．

NewYork:ACM,２０１２:１３Ｇ１６．
[９] SHIWS,CAOJ,ZHANGQ,etal．EdgeComputing:Visionand

Challenges[J]．IEEEInternetofThingsJournal,２０１６,３(５):

６３７Ｇ６４６．
[１０]GUO Y M,ZHANG ZF,GUO YJ,etal．BSRA:BlockchainＧ

basedSecureRemoteAuthenticationSchemefortheFogＧenaＧ

bledInternetofThings[J]．IEEEInternetofThingsJournal,

２０２４,１１(２):３３４８Ｇ３３６１．
[１１]GUOY M,ZHANGZF,GUOYJ．FogＧcentricAuthenticated

KeyAgreementSchemewithoutTrustedParties[J]．IEEESysＧ

temsJournal,２０２０,１５(４):５０５７Ｇ５０６６．
[１２]AMANLOUS,HASANMK,BAKARKAA．Lightweightand

SecureAuthenticationSchemeforIoTNetworkBasedonPubＧ

lishＧsubscribeFogComputing Model[J]．ComputerNetworks,

２０２１,１９９:１０８４６５．
[１３]XUZS,LIANG W,LIK,etal．ABlockchainＧbasedRoadside

UnitＧassistedAuthenticationandKeyAgreementProtocolfor

Internetof Vehicles[J]．JournalofParalleland Distributed

Computing,２０２１,１４９:２９Ｇ３９．
[１４]LIXC,YINXC．BlockchainＧbasedGroupKeyAgreementProＧ

tocolforVehicularAdHocNetworks[J]．ComputerCommuniＧ

cations,２０２２,１８３:１０７Ｇ１２０．
[１５]CHATTARAJD,BERAB,DASA K,etal．BlockＧclap:BlockＧ

chainＧassistedCertificatelessKeyAgreementProtocolforInterＧ

netofVehiclesinSmartTransportation[J]．IEEETransactions

onVehicularTechnology,２０２１,７０(８):８０９２Ｇ８１０７．
[１６]LIJY,QIAOZQ,PENGJL．AsymmetricGroupKeyAgreeＧ

mentProtocolBasedonBlockchainandAttributeforIndustrial

InternetofThings[J]．IEEETransactionsonIndustrialInforＧ

matics,２０２２,１８(１１):８３２６Ｇ８３３５．
[１７]ARMANDO A,BASIN D,BOICHUT Y,etal．The AVISPA

ToolfortheAutomatedValidationofInternetSecurityProtoＧ

colsandApplications[C]∥ComputerAidedVerification:１７th

InternationalConference．Berlin:Springer,２００５:２８１Ｇ２８５．
[１８]IBRAHIM M H．Octopus:AnEdgeＧfogMutualAuthentication

Scheme[J]．InternationalJournalofNetworkSecurity,２０１６,

１８(６):１０８９Ｇ１１０１．
[１９]SRINIVASJ,DASA K,KUMAR N,etal．CloudCentricAuＧ

thenticationfor Wearable Healthcare MonitoringSystem[J]．

IEEETransactionsonDependableandSecureComputing,２０１８,

１７(５):９４２Ｇ９５６．
[２０]WAZID M,DASAK,KUMARN,etal．DesignofSecureKey

ManagementandUserAuthenticationSchemeforFogCompuＧ

tingServices[J]．FutureGenerationComputerSystems,２０１９,

９１:４７５Ｇ４９２．
[２１]GUOY M,ZHANGZF,GUOYJ．AnonymousAuthenticated

KeyAgreementandGroupProofProtocolforWearableCompuＧ

ting[J]．IEEETransactionsonMobileComputing,２０２１,２１(８):

２７１８Ｇ２７３１．
[２２]GUOY M,GUOYJ．CSＧLAKA:ALightweightAuthenticated

KeyAgreementProtocolwithCriticalSecurityPropertiesfor

IoTEnvironments[J]．IEEETransactionsonServicesCompuＧ

ting,２０２３,１６(６):４１０２Ｇ４１１４．
[２３]JIAXY,HEDB,KUMARN,etal．AuthenticatedKeyAgreeＧ

mentSchemeforFogＧdrivenIoT HealthcareSystem[J]．WireＧ

lessNetworks,２０１９,２５(８):４７３７Ｇ４７５０．
[２４]MA M M,HEDB,WANG H Q,etal．AnEfficientandProvＧ

ablySecure Authenticated Key AgreementProtocolforFogＧ

basedVehicularAdＧhocNetworks[J]．IEEEInternetofThings

Journal,２０１９,６(５):８０６５Ｇ８０７５．
[２５]LIXH,CHENT,CHENGQF,etal．AnEfficientandAuthenＧ

ticatedKeyEstablishmentSchemeBasedonFogComputingfor

HealthcareSystem[J]．FrontiersofComputerScience,２０２２,１６:

１Ｇ１２．
[２６]SHENJ,YANGHJ,WANGAX,etal．LightweightAuthentiＧ

cationandMatrixＧbasedKeyAgreementSchemeforHealthcare

inFogComputing[J]．PeerＧtoＧPeerNetworkingand ApplicaＧ

tions,２０１９,１２:９２４Ｇ９３３．
[２７]KALARIAR,KAYESAS M,RAHAYU W,etal．ASecure

MutualAuthentication ApproachtoFogComputingEnvironＧ

ment[J]．Computers&Security,２０２１,１１１:１０２４８３．
[２８]YAO H L,YAN Q．Cryptographic Analysisand Design of

AnonymousAuthentication ProtocolforInternetof Vehicles

VaＧlueaddedService[J]．JournalofComputerResearchand

DeveＧlopment,２０２２,５９(２):１２．
[２９]MAY,SHIW,LIX,etal．ProvableSecureAuthenticationKey

AgreementforWirelessBodyAreaNetworks[J]．Frontiersof

ComputerScience,２０２４,１８(５):１８５８１１．
[３０]WANG Y,LIU Y．RC２PAS:Revocable Certificateless CondiＧ

tionalPrivacyＧpreserving Authentication Schemein WBANs
[J]．IEEESystemsJournal,２０２２,１６(４):５６７５Ｇ５６８５．

[３１]XIEX W,WUB,HOUBT．BEPHAP:ABlockchainＧbasedEfＧ

７６４杨　歆,等:云雾泄露抵抗的智慧医疗安全认证协议



ficient PrivacyＧpreserving Handover Authentication Protocol

withKeyAgreementforInternetofVehicles[J]．JournalofSysＧ

temsArchitecture,２０２３,１３８:１０２８６９．
[３２]YUS,LEEJ,SUTRALAAK,etal．LAKAＧUAV:Lightweight

AuthenticationandKeyAgreementSchemeforCloudＧassisted

UnmannedAerialVehicleUsingBlockchaininFlying AdＧhoc

Networks[J]．ComputerNetworks,２０２３,２２４:１０９６１２．
[３３]DONGJ,XU G,MAC,etal．BlockchainＧBasedCertificateＧFree

CrossＧDomainAuthenticationMechanismforIndustrialInternet
[J]．IEEEInternetofThingsJournal,２０２４,１１(２):３３１６Ｇ３３３０．

[３４]WEISJ,LISS,WANGJH．ACrossＧdomainAuthentication

ProtocolbyIdentityＧbasedCryptographyonConsortiumBlockＧ

chain[J]．ChineseJournalofComputers,２０２１,４４(５):９０８Ｇ９２０．
[３５]SHAOXW,GUOYJ．ABlockchainＧbasedAuthenticationProＧ

tocolforTelemedicine[J]．JournalofCryptologicResearchs,

２０２３,１０(２):３９７Ｇ４１４．
[３６]ZHENGZB,XIESA,DAIH N,etal．BlockchainChallenges

andOpportunities:ASurvey[J]．InternationalJournalofWeb

andGridServices,２０１８,１４(４):３５２Ｇ３７５．
[３７]DOLEV D,YAO A．OntheSecurityofPublicKeyProtocols

[J]．IEEETransactionsonInformationTheory,１９８３,２９(２):

１９８Ｇ２０８．
[３８]CANETTI R,KRAWCZYK H．Universally Composable NoＧ

tionsofKeyExchangeandSecureChannels[C]∥Advancesin

Cryptology－EUROCRYPT２００２:InternationalConferenceon

theTheoryandApplicationsofCryptographicTechniques．BerＧ

lin:Springer,２００２:３３７Ｇ３５１．
[３９]MESSERGESTS,DABBISH E A,SLOAN R H．Examining

SmartＧcardSecurityUndertheThreatofPowerAnalysisAtＧ

tacks[J]．IEEETransactionsonComputers,２００２,５１(５):５４１Ｇ

５５２．
[４０]WANG D,WANGP．TwoBirdswithOneStone:TwoＧfactor

AuthenticationwithSecurityBeyondConventionalBound[J]．

IEEETransactionsonDependableandSecureComputing,２０１６,

１５(４):７０８Ｇ７２２．
[４１]SHIHABS,ALTAWY R．LightweightAuthenticationScheme

forHealthcarewithRobustnesstoDesynchronization Attacks
[J]．IEEEInternetofThingsJournal,２０２３,１０(２０):１８１４０Ｇ

１８１５３．
[４２]WANGQ X,WANG D,CHENGC,etal．Quantum２FA:EffiＧ

cientQuantumＧresistantTwoＧfactorAuthenticationSchemefor

MobileDevices[J]．IEEETransactionsonDependableandSeＧ

cureComputing,２０２１,２０(１):１９３Ｇ２０８．
[４３]YANG H,GUO YJ,GUO Y M．BlockchainＧbasedCloudＧfog

CollaborativeSmartHomeAuthenticationScheme[J]．CompuＧ

terNetworks,２０２４,２４２:１１０２４０．
[４４]WANG D,HE D B,WANG P,etal．Anonymous TwoＧfactor

Authenticationin DistributedSystems:Certain GoalsareBeＧ

yondAttainment[J]．IEEETransactionsonDependableandSeＧ

cureComputing,２０１４,１２(４):４２８Ｇ４４２．
[４５]PARKKS,LEEJY,DASAK,etal．BPPS:BlockchainＧenabled

privacyＧpreservingschemefordemandＧresponsemanagementin

smartgridenvironments[J]．IEEETransactionsonDependable

andSecureComputing,２０２２,２０(２):１７１９Ｇ１７２９．
[４６]ZHANGS W,YANZ W,LIANG W,etal．BAKA:Biometric

authenticationandkeyagreementschemebasedonfuzzyextracＧ

torfor wirelessbodyareanetworks[J]．IEEE Internetof

ThingsJournal,２０２４,１１(３):５１１８Ｇ５１２８．
[４７]ARMANDO A,BASIN D,BOICHUT Y,etal．TheAVISPA

ToolfortheAutomatedValidationofInternetSecurityProtoＧ

colsandApplications[C]∥ComputerAidedVerification:１７th

InternationalConference．Berlin:Springer,２００５:２８１Ｇ２８５．
[４８]CHEVALIERY,COMPAGNAL,CUELLARJ,etal．A High

LevelProtocolSpecificationLanguageforIndustrialSecurityＧ

sensitiveProtocols[C]∥WorkshoponSpecificationandAutoＧ

matedProcessingofSecurityRequirements(SAPS’２００４)．AusＧ

trianComputerSociety,２００４:１３．
[４９]FANQ,CHENJH,DEBORAH LJ,etal．ASecureandEffiＧ

cientAuthenticationandDataSharingSchemeforInternetof

ThingsBasedonBlockchain[J]．JournalofSystemsArchitecＧ

ture,２０２１,１１７:１０２１１２．
[５０]HEWAT,BRAEKENA,LIYANAGE M,etal．Fogcomputing

andblockchainＧbasedsecurityservicearchitecturefor５GindusＧ

trialIoTＧenabledcloudmanufacturing[J]．IEEETransactionson

IndustrialInformatics,２０２２,１８(１０):７１７４Ｇ７１８５．
[５１]HUANG Y T,CHEN T S,WANG S D．Authenticated Key

AgreementSchemeforFogComputinginA HealthＧcareEnviＧ

ronment[J]．IEEEAccess,２０２３,１１:４６８７１Ｇ４６８８１．
[５２]YADAVAK,MISRA M,PANDEYPK,etal．AnEAPＧbased

MutualAuthenticationProtocolforWLANＧconnectedIoT DeＧ

vices[J]．IEEE TransactionsonIndustrialInformatics,２０２２,

１９(２):１３４３Ｇ１３５５．
[５３]XUZS,LIX,XUJB,etal．ASecureandComputationallyEffiＧ

cientAuthenticationandKeyAgreementSchemeforInternetof

Vehicles[J]．ComputersandElectricalEngineering,２０２１,９５:

１０７４０９．
[５４]CAOJ,MA M D,FU YL,etal．CPPHA:CapabilityＧbasedPriＧ

vacyＧprotectionHandoverAuthentication MechanismforSDNＧ

based５G HetNets[J]．IEEE TransactionsonDependableand

SecureComputing,２０１９,１８(３):１１８２Ｇ１１９５．
[５５]MARH,CAOJ,FENGDG,etal．FTGPHA:FixedＧtrajectory

GroupPreＧhandoverAuthenticationMechanismforMobileReＧ

laysin５GHighＧspeedRailNetworks[J]．IEEETransactionson

VehicularTechnology,２０１９,６９(２):２１２６Ｇ２１４０．

YANGXin,bornin２００１,postgraduate,

isa student member of CCF (No．
Z１２６２G)．Hermainresearchinterests
includeidentityauthenticationandkey
agreement．

GUOYimin,bornin１９９２．Ph．D,assoＧ
ciateprofessor,master’ssupervisor,is
amemberofCCF(No．K７７７９S)．Her
mainresearchinterestsinclude passＧ
words,authentication protocol and
moderncryptography．

(责任编辑:何杨)

８６４ ComputerScience 计算机科学 Vol．５３,No．４,Apr．２０２６


