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一 种面向 PaaS的实例级应用动态更新技术 
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摘 要 云计算是当前信息技术的重要技术领域，而平台即服务(PaaS)已成为业界研究的热点之一。PaaS平台为用 

户提供高可用、高可扩展的应用开发、部署和运行环境。然而当部署到云端的应用需要不断更新以修复错误、增加功 

能时，当前主流PaaS平台却因缺乏对应用在线更新的有效支持而削弱了其自身的高可用特性。为解决该问题，提出 

一 个面向PaaS平台的动态更新技术框架。基于现有软件动态更新技术的研究，通过对 PaaS平台中应用的事务管理、 

动态依赖管理、版本管理等机制的扩展，为PaaS平台提供运行时实例级的应用动态更新支撑，并在 Cloud Foundry上 

进行实现和实验，结果证明了该动态更新技术的有效性。 
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Abstract PaaS (Platform-as—a—Service)is one of the key services in cloud computing。which provides high availability 

and scalable development and runtime environment for applications．However，when the applications running on a PaaS 

platform need to be updated，current PaaS platforms lose their high availability due to the lack of effective support for 

dynamic updating．To solve the problem，based on current research on software dynamic updating technology，we intro— 

duced a PaaS oriented dynamic software updating framework．W ith extensions of transaction management，dynamic de— 

pendence management and version management，we realized instance-level dynamic update for applications on PaaS plat— 

forms．We implemented the technical framework on Cloud Foundry to demonstrate the effectiveness of our technology． 
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1 引言 

云计算服务包括基础设施即服务 (IaaS)、平台即服务 

(PaaS)、软件即服务(SaaS)3个层次[1]。其中 PaaS为用户提 

供一个可用于开发、部署和维护的综合环境 ，同时提供可扩展 

性 、可靠性和安全性_2]。PaaS平 台为保障应用的高可用性， 

通常会扩展多个实例运行，并达到负载均衡的目的。随着应 

用的不断演化，部署在 PaaS层的应用需要更新来满足需求。 

主流 PaaS平台通常采用离线更新：首先删除已部署的应用， 

然后部署新版本应用。在此期间，为保证系统的安全性，直接 

重新部署应用需要等待所有的请求都结束 ，否则会导致更新 

过程中请求失效和应用状态丢失。该过程导致 PaaS在一定 

程度上失去高可用性 3̈]。为解决上述问题，我们提出一个面 

向 PaaS平台的动态更新技术框架 ，该框架通过扩展 PaaS平 

台来完成面向动态更新的实例管理，主要技术包括扩展应用 

部署和执行构件 、引人事务和动态依赖管理、扩展应用请求的 

路由规则等。该技术框架支持对已部署的应用进行以实例为 

单位的动态更新，并保证更新时系统的一致性。 

2 问题分析 

2．1 主流 PaaS平台对更新的支持 

现有的主流 PaaS平台包括 Heroku、GAE、CloudFoundry 

等，它们仅提供离线式的更新支持，且不考虑更新的安全性和 

应用系统状态的一致性。Heroku的架构包括反向代理服务 

器、动态路由处理层、动态网格层(Dyno Grid)等。Heroku在 

动态网格层，使用轻量的 Unix容器 dyno运行应用 。当用户 

部署新版本应用时，Heroku会 kill当前所有运行的 dyno并 

生成新 dyno。但在替换过程中旧请求将被忽视，新请求直到 

dyno启动完成后才被处理。 

GAE架构的前端包括 Front End、Static Files、应用服务 

器等。Front End用于负载均衡和请求转发，具体请求由应用 

服务器处理。GAE支持应用部署多个版本，默认版本为当前 
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活跃版本。更新应用时，用户需要提供待更新应用的版本配 

置。为避免应用访问正在部署的版本，GAE需要用户保证新 

版本应用不是当前活跃版本。GAE不考虑应用何时能更新， 

而由用户决定何时更新，且不处理被依赖应用在更新过程中 

的访问失效问题。 

CloudFoundry(简称 CF)的架构主要包括路由器、控制 

器 、执行器等组件。CF可以通过扩展运行在其上的应用平台 

(如 Tomcat”)来支持应用的动态更新 ，但这意味着对每个应 

用平台都要进行扩展 ，且可能出现不同应用平台间不兼容的 

问题。CF在 PaaS平台层并不支持应用的动态更新 ，如果有 

新版本应用需要部署 ，需要用户手动删除当前正在运行的应 

用 ，再重新部署新版本应用 。 

2．2 多实例应用动态更新一致性问题 

如前所述，目前的 PaaS平台通常提供离线式的应用更新 

支持，在这一方式下，如果待更新的应用未被其它应用依赖， 

则更新时系统的正确性不会受到影响；但当存在依赖关系的 

应用被更新时，则会产生系统状态不一致的问题。 

图 I 具有依赖关系的应用组件EaJ 

图 1是文献E3]中的实验用例，访问入口为 Portal应用 ， 

业务流程如下 ：Portal先从 Auth处获取一个 token，然后以该 

token为参数 ，调用 Proc。Proc先向 Auth验证 token的合法 

性，验证通过后，Proc应用向DB请求数据。图 2是系统的访 

问时序图。这里假设待更新的应用为 Auth，如果更新发生在 

A点或 D点，则不会产生系统不一致问题。但当更新发生在 

B或C点时，可能会出现Portal使用旧版本Auth，Proc使用 

新版本 Auth，从而导致系统不一致。因此，目前很多研究工 

作致力于对动态更新的研究：马 晓星等[3]提出一致性算法 

Version-Consistency(简称 VC)；Kramer和 Magee提出 Qui— 

escence算法_4 ；Vandewoude提 出 Tranquility算法l_5]。这些 

算法可以在不同灵活度下保证系统一致性。 

图 2 具有依赖关系的应用的访问时序图 

如果待更新应用运行在 PaaS平台上，则需要解决两个主 

要问题。首先需要解决更新安全点问题，这个 由上面提到的 

一 致性算法来保证。本文选择VC算法进行实现。该算法引 

入事务概念，并对事务运行时不断变化的动态依赖进行形式 

化定义，用它来检测更新安全点。其中事务是有限时间内完 

成的一组操作序列，图2中 表示的就是运行的事务。由外 

部客户端发起的事务称为根事务 ，而由其它事务发起的事务 

则称为子事务。图 2中 T-是 的子事务，T 的根事务为 

T0。动态依赖是指运行过程中应用间的依赖关系，系统运行 

到图 2中 A点时，Portal应用依赖 Auth和 Proc。 

其次，在对 PaaS中运行多个实例的应用进行更新时，还 

需保证更新效率。接收到更新请求后，先对空闲的实例进行 

更新 ，而被使用的实例延后更新。但是如果更新发生在 C 

点，而此时Auth应用的实例 1未更新 ，实例 2已更新，则可能 

会出现 Portal使用 的是 Auth的实例 1(旧版本)，而 Proc使 

用的是 Auth的实例 2(新版本)，导致系统状态不一致。因此 

更新多实例应用时，需保证同一个根事务下对同一个应用的 

请求转发到同一个应用实例。现有PaaS平台下，对于同一个 

根事务下的请求，路由器将其随机转发给一个实例 ，而更新过 

程中可能出现上述请求响应的版本不一致问题。为解决该问 

题，需扩展路由器的路由规则，添加应用层的路由策略。 

3 PaaS扩展设计框架 

当前的 PaaS平台具有如图 3所示的一般性架构形式 ，包 

括部署工具 CLI、路由器 Router和执行构件 Executor。 

图 3 PaaS通用架构 

我们针对该架构提出一种应用实例级的动态更新方案， 

该方案的基本 目标是 ：(1)不破坏现有 PaaS平台架构，通过添 

加更新管理器、事务管理器、依赖维护模块，来扩展路由功能 

等，支持应用实例级动态更新；(2)保证动态更新时系统一致 

性。PaaS平台扩展方案如图 4所示。 

图 4 PaaS组件 扩展 图 

VC算法需维护运行时的事务和动态依赖，因此PaaS的 

执行构件需为每个应用实例维护事务管理器(TxMgr)、动态 

依赖管理器(DepMgr)和更新管理器(UpdateMgr)。当应用 

发生远程调用时，需要路由器维护全局事务关系和调用信息； 

此时事务状态也会变化，通过该变化可以知道事务的依赖是 

否发生变化。动态依赖管理器根据事务的变化，建立构件间 

的依赖关系。更新管理器根据更新算法及应用间的动态依 

赖，寻找更新安全点并执行更新操作。 

3．1 事务管理器 

事务管理器是维护事务状态的设施，其依赖于应用和路 

由器提供的事务状态 ，执行事务状态的转换，完成对实例的事 

务管理。事务管理器包括监听器和事务生命周期管理。事务 
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生命周期如图 5所示。 

Invoke remote 

图 5 事务状态转换 

通过分析程序运行状态，可以获取事务状态 自动机_6]。 

应用从事务开始时即触发状态 自动机，对远程应用的调用以 

及事务的结束都会改变事务状态。对于扩展多个实例的应 

用，执行器为每个实例维护一个局部的事务管理器。 

3．2 应用生命周期管理 

生命周期管理器是维护运行时实例状态的设施，它接收 

更新管理器的请求，执行实例状态的切换，最终辅助更新管理 

器完成更新过程。PaaS平台上应用的生命周期包括启动、运 

行、停止等，这里我们主要对应用的运行态进行扩展，如图 6 

所示。由于收集动态依赖需要耗费时间，因此我们只在接收 

到更新请求后按需建立动态依赖，所 以引入 Ondemand状 

态[3 ；准备完成后 ，进入依赖建立过程，并到达依赖收集状态 

(Valid)；之后判断应用是否可以更新，如果可更新，进入可更 

新状态(Free)；更新开始后应用进入正在更新状态 (Upda— 

ting)；更新完成后应用进入更新完成状态(Updated)。 

图 6 应用生命周期 

3．3 应用更新管理器 

应用更新管理器是提供实例更新接口的设施，其依赖于 

生命周期管理器所提供的实例生命状态，执行依赖建立操作 

和更新安全点检查操作 ，最终完成实例的更新过程。更新管 

理器接收到更新请求后首先判断应用实例的状态 ，如果不是 

Valid状态，则开始准备建立动态依赖，此时实例进入 Onde— 

mand状态。依赖建立的准备过程完成后应用实例进入 Valid 

状态 ，开始建立动态依赖并检测该应用实例能否进行动态更 

新。当应用实例满足可更新的约束条件后，对该应用实例进 

行更新。对多实例应用按实例进行更新，只有第一个被更新 

的应用实例需要部署应用，其余应用实例在更新时只需扩展 

应用实例个数，启动新的实例。 

3．4 扩展的路由器 

路由器原有的策略主要是转发请求，这里对路由策略和 

行为进行扩展，添加应用层路由策略。(1)当存在多个实例 

时，路由器保证属于同一个根事务的请求被转发给同一个应 

用实例。我们在请求头中加入事务信息，路 由器维护根事务 

与转发实例的对应关系。(2)路 由器记录应用实例与远程请 

求的对应关系。当应用发起远程访问时，会将远程请求信息 

存储在请求头中，路由器需要记录远程请求信息。事务监听 

器需要根据该信息，判断需要开启的事务是根事务还是子事 

务。(3)路由器在更新过程中拦截请求，并判断是阻塞请求还 

是转发请求。 

为验证本文提 出的动态更新技术的正确性 ，我们在 CF 

平台上进行实验。通过扩展其执行组件、路由组件、添加系统 
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管理模块等，实现CF上应用实例级的动态更新。 

4 Cloud Foundry扩展实现 

CF中Router负责转发用户的访问请求以及平台的管理 

请求，Cloud Controller负责响应用户请求，DEA用于部署和 

运行应用，同时管理应用的生命周期。UAA用于登录验证， 

Health Manager负责检查应用的运行状态。当部署的应用需 

要更新时，CF并不提供平台层的动态更新支持，而需要用户 

先删除已部署应用，再部署新版本应用。CF的扩展主要包括 

在执行构件 DEA上添加事务管理器、应用生命周期管理器、 

更新管理器；扩展路由器，添加路由规则，并维护全局事务信 

息；扩展 CLI等。扩展后的CF架构如图 7所示。 

Dynamic Router I RootTxMgr 

Messaging ATS) 

图 7 扩展的 Cloud Foundry 

4．1 事务管理器的实现 

应用开发人员需要在事务方法前添加@Transaction注 

解 ，扩展后的 CF在部署应用前可使用 DDET~ ]对添加注解 

的方法体进行控制流分析，通过分析方法的对外调用信息及 

插入相应指令来通知实例事务运行时的依赖变化。应用部署 

成功后启动 Messaging Server，用于接收应用发送 的事务状 

态和 Router发送的事务信息。应用在运行事务方法时 向 

Messaging Server发送事务状态，由Messaging Server将事务 

状态转发给事务监听器。事务监听器向路由器验证该事务是 

否是根事务，并相应开启根事务或者开启子事务。 

4．2 生命周期管理器的实现 

生命周期管理器维护应用的状态 (status)，默认为 Nor— 

mal。该管理器在应用实例运行成功后创建。在更新过程中 

更新管理器，通知生命周期管理器触发状态转换方法，将应用 

实例转变为相应的状态。例如在准备建立构件依赖时，更新 

管理器通知生命周期管理器触发 ToOndemand方法，status 

转为 Ondemand。应用实例会定期向路由器注册 自己，在更 

新过程中应用实例状态的变化将触发应用实例的注册事件 ， 

即 register instance方法，在路由器中记录应用实例的状态和 

旧版本请求的根事务。 

4．3 更新管理器的实现 

应用实例启动成功后创建更新管理器，更新管理器包括 

动态依赖管理器、更新算法以及更新执行器等。更新管理器 

中定义 3种消息类型：DepMsg、RemoteConfMsg、Ondeman— 

dMsg。MessagingServer接收到更新 消息后通知更新管理 

器，更新管理器根据消息的类型执行相应的操作：如果是 Re— 

moteConfMsg，则开始进行依赖建立过程，同时通知依赖当前 

实例的应用(parent)也进行依赖建立过程，并等待回复；如果 

是 OndemandMsg，说 明是接收到 当前实例所依 赖的应用 

(child)发来的依赖建立消息，同样开始依赖建立过程，依赖建 

立完成后通知 child；如果是 DepMsg，则交由依赖管理器维护 

动态依赖 ，依赖管理器将接收到的消息进行解析后 ，调用更新 
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算法完成依赖管理。更新算法负责动态依赖边的创建和删 

除，并判断何时进行更新。 

当扩展多个实例的应用要求更新时，第一个接收到请求 

的应用实例会进行单实例应用的部署，执行“cf push”命令。 

之后的实例接收到更新请求时，只增加新版本的应用实例数， 

并启动新实例，执行“cf increase”命令 。扩展后的 DEA如图 8 

所示 。 

图 8 DEA扩展 图 

4．4 路由器扩展的实现 

我们在路由器中维护两个映射表(map)：txMap用于记 

录根事务和转发实例的对应关系，callMap用于记录应用实例 

和远程访问请求的对应关系。路由器对请求进行解析，如果 

请求头有事务信息，则在 txMap记录该信息，key为实例和根 

事务 1D，value为实际转发的实例。当同一个根事务第二次 

对应用进行请求时，路由器根据 txMap中的记 录，将请求转 

给相同的应用实例。2．1节的实验用例中，由 Portal应用发 

起的根事务 对应的子事务 丁1、丁3上的 Auth请求都属于 

根事务 ，因此请求将转发给同一个 Auth实例。此外，路由 

器以应用实例 ID为 key，以远程请求信息为value，存储一个 

callMap，用于记录应用实例和远程访问请求的对应关系。应 

用发起远程请求时，会在请求头中加入远程调用信息。事务 

监听器在接收到事务信息时，会向路由器查询请求是否由其 

它事务发起 ；路由器查询 callMap记录，如果 由根事务发起 ， 

返回根事务信息和调用信息。路由器还增加拦截器，默认拦 

截策略是多版本共存策略。更新过程中请求到达时，路由器 

查询 txMap，如果请求的根事务在 txMap中，将请求转发给 

旧版本应用实例；否则转发给新版本实例。 

5 实验结果与评价 

5．1 实验过程 

根据图1的实例应用和表 1的实验环境，我们部署了4 

个 Tuscany”应用进行实验。首先在 CF平台上部署 4个应 

用 ：Portal、DB、Proc、Auth，并扩展多个 Auth实例。用户首先 

发起对 Portal的连续访问，并在访问过程中请求更新 Auth。 

表 1 实验配置环境 

操作系统 

虚拟机版本 

CloudFoundry版本 

应用版本 

Ubuntu 12．04 

Virtual Box-4．3，分配 5GB内存，双核CPU 

Release-149 

Tuscany 2．0 

5．2 实验结果与评价 

具体的实验运行过程如下 ：对 Portal应用进行连续请求， 

在 15s内每隔 lOOms发送一次访问请求 ，并在第 15s发送更 

新 Auth请求，之后继续发送访问请求，请求的时间间隔为 

lOOms。 

index：31 

http：／／porta1．192．168．12．34．xip．io／PaPaComponent／PaPa? 

method= doPaPa 

{‘‘id”：1，“result”：“Porta1．Proc．Auth．vl Auth．vl World”} 

index：32 

http：／／porta1．192．168．12．34．xip．io／PaPaComponent／PaPa? 

method= doPaPa 

{‘‘id”：1，“result”：“Porta1．Proc．Auth．vl Auth．vl Wor1d”) 

index：33 

http：／／porta1．192．168．12．34．xip．io／PaPaComponent／PaPa? 

method=doPaPa 

{“id”：1，“result”：“Porta1．Proc．Auth v2 Auth．v2 World”) 

index：34 

http：／／porta1．192．168．12．34．xip．io／PaPaComponent／PaPa? 

method=doPaPa 

{‘‘id”：1，“result”：“Porta1．Proc．Auth．v2 Auth．v2 World”} 

图9 在请求过程中更新 Auth应用 

通过打印的请求 日志(见图 9)可以看到，Auth应用被正 

确更新。日志 中返 回 Auth两次调用结果 ，第一个是 Portal 

对 Auth应用的调用，返回响应的 Auth实例的版本号；第二 

个是 Proc对 Auth的调用，同样返回响应的Auth实例的版本 

号。可以看到，在更新前后同一个根事务下请求的 Auth版 

本总是相同的。更新在第 33次请求时已经完成，之后的请求 

都是使用新版本的应用进行响应。第一个实例完成更新的时 

间为 lOOs，所有实例完成更新的时间为llls。更新前请求的 

平均 响应 时间为 2．4s；更新过程 中请求平均响应时间为 

5．85s；更新后平均响应时间为 2．53s。 

为进一步证明更新的正确性 ，我们对 Auth应用扩展不 

同实例个数进行实验，更新结果如表 2所列。运行过程同上： 

在 15s内，每隔 lOOms发送一次Portal访问请求，并在第 15s 

发送更新 Auth请求，之后继续发送访问请求 ，请求的间隔为 

100ms。通过对 2．2节中案例进行实验，证明了在线更新被 

依赖的多实例应用的正确性。 

表 2 不同实例数更新实验结果 

结束语 本文的创新点在于提出了一种基于 PaaS的应 

用实例级动态更新技术 。通过该技术提供应用的在线更新支 

持，并保证系统的一致性，增强了 PaaS的高可用性。我们通 

过在 CF平台上进行实验，展示了扩展后的CF对应用实例级 

动态更新的支持，保证了动态更新过程的安全性。下一步将 

进一步完善实验设计，加入对比实验，并将该动态更新封装成 

CF白带的服务实例，以供用户进行绑定使用 ，并在更为复杂 

的环境中验证该动态更新技术的有效性。 

参 考 文 献 

[1] Mell P，Grance T．The NIST Definition of Cloud Computing 

[R]．National Institute of Standards and Technology，2011 

· 63 · 



 


