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摘　要　现有基于深度学习的时序数据异常检测方法在局部与全局特征协同建模能力以及长序列计算效率方面存在不足.为

此,提出一种基于混合架构的异常检测模型.首先,在多尺度特征提取中,采用深度可分离卷积捕获局部细节特征,结合动态池

化增强突发异常响应能力.其次,设计双向时序建模机制,通过 BiLSTM 融合双向上下文特征,并采用门控 Dropout抑制长序

列训练过程的过拟合风险.进一步,设计分层稀疏全局注意力模块,利用局部窗口注意力捕捉时频特征,借助多头机制与残差

连接优化梯度传播稳定性.最后,提出了一种动态特征融合方法,并结合分块处理框架实现检测精度与计算效率的协同优化.
在４个公开时序数据集上的实验结果表明,所提模型的各项性能指标较现有方法提升显著,且展现出较好的鲁棒性与泛化

能力.
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Abstract　ExistingdeeplearningＧbasedtimeseriesanomalydetectionmethodsexhibitlimitationsinboththecollaborativemodeＧ
lingoflocalandglobalfeatures,aswellasincomputationalefficiencyforlongsequences．Toaddresstheseissues,thispaperproＧ
posesahybridＧarchitectureanomalydetectionmodel．Firstly,formultiＧscalefeatureextraction,depthwiseseparableconvolutionis
employedtocapturelocaldetailfeatures,combinedwithadaptivepoolingtoenhancetheresponsecapabilitytoburstanomalies．
Secondly,abidirectionaltemporalmodelingmechanismisdesigned,whichintegratesbidirectionalcontextfeaturesthroughBiＧ
LSTMandutilizesgatedDropouttomitigatetheriskofoverfittingduringlongＧsequencetraining．Furthermore,ahierarchical
sparseglobalattentionmoduleisdesigned,leveraginglocalwindowattentiontocapturetimeＧfrequencyfeatures,whileemploying
multiＧheadmechanismsandresidualconnectionstooptimizegradientpropagationstability．Finally,adynamicfeaturefusion
methodisproposedandintegratedwithachunkＧbasedprocessingframeworktoachievecollaborativeoptimizationofdetectionacＧ
curacyandcomputationalefficiency．ExperimentalresultsonfourpublictimeＧseriesdatasetsdemonstratethattheproposedmodel
achievessignificantimprovementsacrossvariousperformancemetricscomparedtoexistingmethods,whilealsoexhibitingstrong
robustnessandgeneralizationcapability．
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１　引言

时序数据广泛存在于工业监测、金融风控、智能交通等场

景中,其动态变化反映了系统状态的演化特征[１].时间序列

异常检测(TimeSeriesAnomalyDetection,TSAD)旨在识别

序列中偏离常规模式的数据点或片段,是保障系统安全与智

能决策的关键技术之一[２].然而,实际应用中的时序数据通

常呈现出非平稳、高维、异常稀缺等特点,给异常检测带来显

著挑战.

传统统计和机器学习方法在处理时序数据时,依赖固定

假设与手工特征,难以有效建模时序数据中的非线性、长依赖

与复杂时空关联[３].例如,自回归(AutoRegressive,AR)与移

动平均(MovingAverage,MA)模型在多维高动态场景下易产

生建模误差;孤立森林、支持向量机等方法对长程依赖和局部

突变的感知能力有限,限制了模型的检测性能与泛化能力.

随着数据复杂性不断提升,传统方法在检测精度、实时响应与

可扩展性方面难以满足需求,推动了深度学习在 TSAD领域

的广泛应用.卷积神经网络(ConvolutionalNeuralNetwork,



CNN)、递归神经网络(RecurrentNeuralNetwork,RNN)以及

基于自注意力机制的 Transformer等架构因具有强大的特征

学习能力而被广泛应用于时序数据建模[４].

然而,这些单一模型在处理复杂时序异常时,各自存在难

以克服的局限性,CNN 虽然在提取局部特征方面表现优异,

但其有限的感受野难以捕捉长周期信号的全局依赖关系[５Ｇ６].

例如,Jin等[７]的研究表明,单一CNN对于涉及微观特征与宏

观模式复合类型的异常往往存在识别盲区,导致检测性能低

下.可见,在单一模型中实现局部与全局动态协同建模是提

升检测性能的关键.RNN 虽然在时序依赖建模方面表现优

异,但在长序列场景下面临记忆衰减和顺序计算带来的效率

瓶颈[８].尽管双向长短期记忆网络(BidirectionalLongShortＧ
Term Memory,BiLSTM)通过门控机制缓解了梯度传播问

题,但文献[９]显示,当序列超过１０００步时,模型对早期信息

的记忆保持率低于３０％.此外,Liu等[１０]的实验表明,标准

长短期记忆网络(LongShortＧTerm Memory,LSTM)在２０００
步序列长度下的推理延迟达１２０ms,远超工业物联网设备

５０ms的实时响应阈值.可见,实现局部与全局特征的动态交

互与高效并行化计算,是提升检测性能的另一关键.
为解决上述问题,研究者尝试将多种单一模型融合起来,

例如Zhuang等[１１]提出的门控并行CNNＧTransformer模型结

合了一维卷积的瞬态扰动感知与注意力机制的多维特征融合

能力来捕捉跟踪参数耦合关系,显著增强了多源信号的跨场

景泛化性能.该混合架构虽部分缓解了局部与全局信息割裂

的问题,但密集自注意力层带来的计算复杂度急剧上升,严重

制约了其在长序列上的检测效率.Wang等[１２]提出的 CNNＧ
BiLSTM 模型通过双向门控单元强化了时序建模能力,但该

混合架构参数量激增近３倍,训练耗时增加４０％.Mu等[１３]

的理论分析指出,当序列长度 N＞５００时,模型复杂度将呈

O(N２)量级增长.而基于 Transformer的混合模型在处理原

始时序数据时,常因忽略局部波动细节而陷入模型深度与计

算成本的权衡困境[１４].

可见,单一模型难以同时兼顾高精度的局部细节感知、鲁
棒的中长程时序依赖建模以及高效的全局模式捕获能力.因

此,本文提出将 CNN,BiLSTM 和 Transformer进行深度融

合,构建三级协同架构.CNN 作为局部特征提取器,利用卷

积归纳偏置精准捕获短时异常模式;BiLSTM 作为中程时序

建模器,通过门控机制和双向结构有效处理上下文依赖的中

程动态,克服 CNN 的感受野限制;改进的 Transformer作为

全局编码器,采用稀疏自注意力高效捕捉长周期复杂关联,解
决BiLSTM 在超长序列上的记忆衰减和计算效率问题.这

种“局部Ｇ中程Ｇ全局”设计旨在通过多尺度特征协同建模来提

升异常检测精度.但简单堆叠组件面临传统 Transformer的

复杂度 O(L２)在长序列上不可行的问题,且现有混合方法还

存在多尺度融合缺陷,静态特征融合机制难以适应异常模式

的动态演化规律,粗粒度序列分段虽提升了并行效率,却割裂

了时序连续性.Pan等[１５]的实验表明,普通点状注意力难以

有效提取时序的局部与全局特征,更无法实现多尺度特征

融合.

针对上述问题,本文提出一种混合神经网络架构(CNNＧ
BiLSTMＧTransformerforAnomalyDetection,CBTＧAD),通过

多尺度特征融合机制实现检测精度与计算效率的协同优化.
本文的创新性贡献主要体现在以下方面:

１)提出CNNＧBiLSTMＧTransformer三级架构,解决了多

尺度特征割裂问题.针对单一模型难以协同建模局部、中程

与全局特征的问题,通过深度可分离卷积、双向门控单元和稀

疏注意力层分别捕捉局部、中程与全局特征,实现多尺度协同

建模,有效提升对多维时序异常特征的识别精度.

２)引入时域分块与局部窗口注意力机制,解决了长序列

Transformer计算效率问题.将长序列分割为可并行处理的

子序列,通过跨块注意力保持全局关联,构建高效计算框架,

显著降低复杂度并提升模型训练效率.

３)设计动态门控特征融合通道,解决了静态融合机制适

应性差的问题.通过可微分门控机制自适应调节局部、全局

特征的贡献,增强模型对复杂数据分布的适应性和鲁棒性.

４)在公开数据集上进行实验验证,证明了所提出的模型

相较于现有方法在性能上的提升,并通过消融实验揭示了多

模块协同机制的优势,在噪声注入与长序列场景下验证了模

型鲁棒性.

２　相关工作

时序异常检测是保障系统安全与智能决策的关键技术.

随着深度学习的发展,神经网络方法逐步取代传统手段,在建

模复杂时序数据的动态性、多尺度特征与长依赖方面展现出

优势[１６].然而,单一模型难以兼顾局部与全局信息,在复杂

异常检测中存在局限[１７].因此,亟需系统梳理现有方法,探
索组合模型以实现多模态特征的协同建模.

２．１　基于单模型的时序异常检测方法

基于单模型的时序异常检测方法可按照异常判断标准分

为５类:密度估计、聚类、预测、重构和对比学习[１８].本节系

统梳理各类方法的代表性工作,并分析其优缺点.
基于密度估计的方法通过计算数据密度分布情况来检测

异常样本.Moore等[１９]的conDENSE利用条件密度估计替

代传统的重构误差,通过掩码自回归流动态建模时间序列条

件分布,实现了对异常的精准识别.Goswami等[２０]则通过无

监督方式评估不同密度估计器在时序异常检测中的性能差

异,提升检测稳定性.但此类方法假设时间步独立,难以建模

时序依赖,面对动态变化或长期依赖时检测性能较弱.

基于聚类的方法通过计算数据间的相似性或距离识别异

常.Schmidl等[２１]提出的 AutoTSAD 结合模糊 CＧ均值聚类

与加权动态时间规整,在低维隐空间中通过簇距判断异常,有
效兼顾了精度与效率.Ghojogh等[２２]基于高斯混合模型和

MAR(MaskedAutoRegressive)框架,引入概率聚类,从而实

现在无需先验分布假设的情况下,对高维时序数据进行鲁棒

的异常检测.但聚类方法对簇数与距离度量敏感,性能依赖

于超参数的精确选取,且聚类本质上仍视每个时间点为独立

样本,忽略了序列内部的时序连续性和上下文信息,易在局部

异常下误检或漏检.

基于预测的方法通过学习时序动态模式预测未来值,并
以预测误差判断异常.例如,Zhou等[２３]的Informer利用改

进的稀疏自注意力机制显著提升了长序列预测效率,但在捕

捉局部突发异常方面存在灵敏度不足的问题.Xu等[２４]的
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AnomalyTransformer则设计了关联差异度量机制,通过注意

力放大异常与正常的差异,增强对复杂依赖的感知.但此类

方法依赖数据分布平稳性,难以应对概念漂移,且计算开销

大,不适用于实时或资源受限场景.

基于重构的方法利用自动编码器或生成对抗网络构建低

维表示,并通过重构误差识别异常.Tuli等[２５]的 TranAD模

型在多变量时序数据上结合对抗训练和自调节机制实现较高

的重构精度,但对时序依赖刻画有限.Yue等[２６]的 TS２Vec
通过分层 Transformer提取多尺度特征,尽管在特征提取上

具备优势,但计算复杂度高,难以满足工业实时性要求.但此

类方法通常依赖于强大的生成模型(如 GAN 或扩散模型),

训练不稳定且过度关注重构误差,容易忽略序列全局结构,难

以识别细微异常.

近年来的对比学习方法中,Yang等[２７]的 DCdetector设

计了双重注意力对比损失,通过对正常与异常样本对进行多

尺度编码对比,显著降低了误报率并提升了检测精度.DarＧ

ban等[２８]提出的CARLA则通过异常注入生成负样本,并结

合时序邻域信息进行对比表示学习,有效解决了负样本稀缺

带来的表征塌缩问题.Lee等[２９]的 SoftCLT 方法则在对比

学习中引入软分配机制,在样本不平衡的场景下自适应地平

衡正负样本,从而提升模型整体的鲁棒性.但该类方法对正

负样本构造极为敏感,不当采样易导致过拟合,削弱对未知异

常的泛化能力.

２．２　基于组合模型的时序异常检测方法

为突破单一模型的性能瓶颈,近年来的研究集中于融合

不同架构的优势,构建具有多尺度特征提取能力的组合模型

来实现局部特征与全局依赖的协同建模,以及时序依赖与并

行化计算的平衡优化.

在实现 局 部 特 征 与 全 局 依 赖 的 协 同 建 模 方 面,Zhao
等[３０]构建改进的 VMDＧXGBoostＧBiLSTM 模型.该模型融

合自适应赋权、注意力机制和优化算法,使得光伏预测误差较

单一模型下降超２０％.Ning等[３１]的 MCFMAAE利用多尺

度卷积和自注意力捕捉不同时间特征和上下文信息,并引入

记忆模块识别正常模式.Liu等[３２]的 EdgeConvFormer通过

融合动态图卷积与 Transformer结构,综合提取局部和全局

时空信息,实现了复杂时序的分解式建模.这些方法均在多

个数据集上展现出优越性能,表明多尺度卷积、图结构等混合

模块能有效增强模型对不同尺度和层次特征的感知能力,从

而更好地识别短时突发异常和长周期变化.

在时序依赖与并行化计算的平衡优化方面,Zhang等[３３]

的BiLSTMＧAttention采用BiLSTM 网络来学习时间序列数

据的特征和固有规律,并集成了注意力机制,为不同的时间步

动态分配权重,突出重要区间并减少低有效点的影响,从而提

高预测准确性,但仍存在计算开销大的问题.Zhou等[３４]的

ProbSparse自注意力和蒸馏机制,通过稀疏化注意力计算与

层次化特征压缩,在保持预测精度的同时压缩了长序列计算

量,有效解决了传统 Transformer在超长序列建模中的内存

与效率问题.Bai等[３５]的PAFormer引入并行窗口与全局注

意力模块,分别建模局部模式与全局上下文,通过并行的窗口

注意力和全局注意力分支,同时捕获局部模式与长程依赖,有

效提升了检测性能并将检测时间缩短 ３０％.Liu等[３６]的

EdgeConvFormer并行融合图卷积与 Transformer,兼顾多尺

度特征和高效计算,实现多尺度建模与高效检测.

总而言之,现有方法多基于时间上下文依赖提升表示能

力,但往往忽略了依赖差异性,且混合架构常用静态拼接或简

单加权,难以应对复杂动态变化.为此,本文提出 CBTＧAD
模型,通过构建深度可分离卷积Ｇ双向门控单元Ｇ分层稀疏注

意力的三级协同架构,创新性地引入局部窗口注意力与时域

分块并行机制,并设计动态门控权重函数,在保持多尺度优势

的同时,有效解决长依赖建模、计算效率和动态特征融合等核

心问题.

３　模型架构

CBTＧAD模型通过多尺度特征融合实现端到端时序异常

检测.整体框架如图１所示,模型包含局部特征提取、时序建

模、全局编码、动态特征融合以及分类器５个部分.

图１　CBTＧAD整体架构

Fig．１　OverallframeworkofCBTＧAD
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　　１)局部特征提取:采用深度可分离卷积捕获局部细节特

征,结合动态池化增强对突发异常的响应能力.２)时序建模:

通过双向LSTM 融合正反向上下文依赖,并引入门控 DropＧ

out抑制长序列训练中的过拟合风险.３)全局编码:基于局

部窗口注意力捕捉时频特征,借助多头机制与残差连接优化

梯度传播稳定性.４)动态特征融合:设计可微分门控函数自

适应调节局部与全局特征的权重比例,结合 KL散度约束防

止门控值过早收敛.５)分类器:通过层次化非线性映射(GEＧ

LU激活)与类别平衡损失函数,实现高鲁棒性异常判定.

３．１　问题描述

将时序数据表示为X１:L
i ＝{x１

i,x２
i,􀆺,xL

i },其中i∈{１,

２,􀆺,N}为样本索引,N 为样本总数,L为序列长度.每个时

间步的观测值xt
i∈RM 或R１表示第i个样本在时刻t的多维或

单维时序数据,M 为多维序列的特征维度.本文旨在设计一

种混合神经网络架构fθ:RB×M×L→RB×D×L(其中B 为批次大

小,D 为隐空间维度),通过时域分块策略将输入序列分割为

K＝ L
S

个连续子块{X(１)
i ,X(２)

i ,􀆺,X(K)
i },并将每个子块X(K)

i

映射为高阶特征表示Z(k)∈RD×LK ,使其能够通过局部窗口注

意力捕获短时瞬态波动,通过双向门控循环单元建模中程时

序依赖,并通过跨块稀疏注意力捕捉全局长周期关联,最终通

过动态门控机制自适应融合多尺度特征,实现复杂时序异常

模式的精准检测.

３．２　局部特征提取

局部特征提取模块采用深度可分离卷积(DepthwiseSepＧ

arableConvolution,DSC)来提取输入序列的局部时序特征.

与标准卷积相比,DSC将一个卷积操作分解为深度卷积和逐

点卷积两步,从而显著降低计算量.具体地,首先对每个输入

通道独立应用一维深度卷积.为覆盖典型突发异常的短时波

动周期,同时避免过大卷积核引入噪声,并在保证特征多样性

的前提下控制计算量,将深度卷积核大小设为 K＝５、输出通

道为C＝３２,并接 ReLU 激活函数增强非线性表达能力.其

数学形式如式(１)所示:

Z(c)
dw ＝ReLU(W(c)

dw ∗X(c)
in ∗b(c)

dw ) (１)

其中,Z(c)
dw 为第c个通道的深度卷积输出,X(c)

in 为输入第c个通

道的特征序列,它们的维度均为RL×１;W(c)
dw 为深度卷积核的权

重,维度为RK×１,b(c)
dw ∈R是深度卷积偏置项.逐点卷积通过

１×１卷积融合跨通道信息.为了平衡信息密度与模型复杂

度,将输出特征维度压缩至 d＝６４.其数学表达如式(２)

所示:

Hlocal＝∑
C

c＝１
(W(c)

pw 􀅰Z(c)
dw )＋bpw (２)

其中,Hlocal是维度为 RL×６４ 的局部特征输出,W(c)
pw 是维度为

R１×３２的逐点卷积核的权重,bpw是逐点卷积偏置量.通过以

上两步分解步骤,深度可分离卷积相较于普通卷积减少约

７９．７０％的参数量,从而显著降低了计算开销,并保留了对局

部时序模式的有效提取能力.

３．３　时序建模

时序建模模块通过前向和后向两个LSTM 单元分别捕捉

时间序列中的正向和反向依赖关系.其数学表达如式(３)－

式(５)所示:

h
→
t＝LSTMforward(H(t)

local,h
→
t－１) (３)

h
←
t＝LSTMbackward(H(t)

local,h
←
t＋１) (４)

Htemp＝[h
→
t;h

←
t]∈R１２８ (５)

式(３)和式(４)分别为前向传播和反向传播的计算式,其

中h
→
t∈R６４表示前向 LSTM 在时间步t的隐藏状态,H(t)

local∈

R６４表示局部特征提取模块在时间步t的输出;h
→
t－１∈R６４表示

前向 LSTM 在时间步t－１的隐藏状态;h
←
t∈R６４表示反向

LSTM 在时间步t的隐藏状态,h
←
t＋１∈R６４表示前向 LSTM 在

时间步t＋１的隐藏状态.反向 LSTM 的计算过程与前向

LSTM 类似,区别在于其时间步顺序为从终点到起点.前向

和反向 LSTM 的输出经拼接融合,生成双向依赖特征,如

式(５)所示.Htemp为 BiLSTM 的输出,同时包含过去与未来

上下文信息,其值等于前向和后向 LSTM 在时间步t的隐藏

状态的向量拼接.

同时,为防止过拟合,在BiLSTM 的输出层引入 Dropout
机制,以０．２的概率随机屏蔽神经元,从而增强模型的泛化能

力.BiLSTM 通过结合两端时序信息,能够同时利用历史与

未来上下文信息,有效增强了对时序动态模式的建模能力.

３．４　全局编码

全局编码模块基于改进的稀疏自注意力机制来捕获长距

离依赖关系,并通过局部注意力窗口降低计算复杂度.输入

为时序建模模块输出的双向特征Htemp∈RB×L×１２８,输出为局

部注意力编码后的特征Hattn∈ RB×L×１２８.针对传统 TransＧ

former在长序列中因全局自注意力机制导致的计算复杂度

高的问题,本文提出了一种基于时域分块(TemporalBlocＧ

king,TB)与稀疏局部窗口注意力(SparseLocalWindow AtＧ

tention,SLWA)的高效并行化框架.

首先将输入序列Htemp∈RB×L×１２８分割为K＝ L
S

个连续

子块{X(１),X(２),􀆺,X(k)},实现时域分块处理.分割公式如

式(６)所示:

X(k)＝XkB＋１:(k＋１)B,k＝０,１,􀆺,K－１ (６)

分块后,各子块可独立输入至稀疏自注意力模块进行局

部特征建模.块长S的取值等于批次大小B,确保分块后无

信息丢失.子块数K 由K＝ L
S

自动确定,确保分块后无信

息丢失.将序列分割为 K 个连续子块后,对于第k个子块

X(k),其查询矩阵Q(k)∈RB×d、键 矩 阵K(k)∈RB×d 与 值 矩 阵

V(k)∈RB×d的注意力计算范围限制在窗口半径R 内,计算式

如式(７)所示:

LocalAttention(Q(k),K(k),V(k))＝

　　softmax Q(k)K(k)T
[i－R:i＋R]

d
æ

è
ç

ö

ø
÷V(k)

[i－R:i＋R] (７)

其中,i为当前查询位置;R为窗口半径,为遵循覆盖完整局部

模式的设定原则,设置R＝５１２;d为投影维度.此设计将单

块复杂度从 O(B２d)降至 O(BRd),显著提升了计算效率.

为维持全局依赖关系、进一步建模跨块依赖,本文提出跨

块注意力连接(CrossＧBlockAttention,CBA),允许相邻子块
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间的特征交互,如图２所示.

图２　时域分块与跨块注意力机制示意图

Fig．２　SchematicdiagramofthetimeＧdomainchunkingand

crossＧblockattentionmechanisms

第k个子块的查询矩阵Q(k)不仅关注本块内窗口,还关

注前一子块的键值矩阵K(k－１)和V(k－１),计算式如式(８)所示:

CrossBlockAttention(Q(k),K(k－１),V(k－１))＝

　　Softmax Q(k)K(k－１)T

d
æ
è
ç

ö
ø
÷V(k－１) (８)

其中,K(k－１),V(k－１)∈RB×d用于存储前一子块的上下文信息;

d为投影维度,用于控制注意力权重的分布稳定性.将跨块

注意力输出与本块局部注意力结果相加,形成最终特征表示,

计算式如式(９)所示:

H(k)＝LocalAttention(Q(k),K(k),V(k))＋γ􀅰

CrossBlockAttention(Q(k),K(k－１),V(k－１)) (９)

其中,γ为可学习的跨块权重系数,用于动态调整相邻块间的

信息贡献比例.经过以上步骤,本文方法的总复杂度为块内

局部注意力机制和跨块注意力两部分的复杂度之和,其中块

内局部注意力的复杂度为 O(KBRd),跨块注意力的复杂度

为 O(KB２d),因此改进后的总复杂度为 O(KBd(R＋B)).

当R≪B且B≪L 时,复杂度近似为 O(L(R＋B)d,而传统

Transformer的全局自注意力复杂度为 O(L２d),因此,改进

后的复杂度较传统 Transformer显著降低.

稀疏局部窗口注意力机制通过限制每个位置仅关注局部

邻域内的上下文,相较于传统 Transformer的自注意力机制

计算复杂度由 O(L２)降至 O(LRd).核 心 公 式 如 式 (１０)

所示:

Attention(Q,K,V)＝

　softmax Q[i－R:i＋R]KT
[i－R:i＋R]

d
æ

è
ç

ö

ø
÷V[i－R:i＋R] (１０)

其中,Q,K,V∈RL×d分别由Htemp通过线性投影得到(投影矩

阵WQ,WK,WV ∈R１２８×６４),Q[i－R:i＋R]∈R(２R＋１)×d表示查询矩阵

中位置i的局部窗口,半径R＝５１２;d＝１２８为特征维度缩放

因子,用于稳定梯度计算.通过选择邻近窗口,局部注意力能

够聚焦关键邻域信息,同时避免无关噪声干扰.

多头注意力机制将Hattn∈RB×L×１２８分割为４个头(每头维

度dh＝３２),融合后输出Hmulti∈RB×L×１２８.在保持总计算量的

同时提升信息密度.其核心公式如式(１１)、式(１２)所示:

MultiHead(Q,K,V)＝Concat(head１,􀆺,headh)WO (１１)

headi＝Attention(QWQ
i ,KWK

i ,VWV
i ) (１２)

其中,WQ
i ,WK

i ,WV
i ∈ R６４×１６ 为 第i个 头 的 投 影 矩 阵,WO ∈

R６４×１２８为输出融合矩阵.每个注意力头独立学习不同子空间

的依赖关系(如高频波动、低频趋势),增强模型对复杂模式的

表征能力.最终通过残差连接和层归一化融合时序特征

Htemp和 多 头 注 意 力 的 输 出 Hmulti,得 到 全 局 特 征Hglobal ∈
RB×L×１２８,计算式如式(１３)所示:

Hglobal＝LayerNorm(Htemp＋Hmulti) (１３)

层归一化公式如式(１４)所示:

LayerNorm(x)＝γ☉x－μ
σ＋ ＋β (１４)

其中,μ,σ∈R分别为特征的均值和标准差;γ,β∈R１２８为可学

习的缩放与偏移参数;＝１EＧ６为数值稳定性常数.该设计

通过局部聚焦与全局融合平衡计算效率与建模能力,缓解梯

度消失并抑制噪声干扰.

本文提出的高效并行化框架通过时域分块与跨块注意力

机制,在保证全局依赖建模能力的同时降低计算复杂度,为长

序列异常检测提供了理论支撑与技术实现路径.

３．５　动态特征融合

动态特征融合模块通过门控机制自适应地融合局部

与全局特征,实现了局部特征与全局特征的高效融合,解

决了静态融合在复杂异常时性能低下的问题.本模块包

含双路径输入、门控权重生成、特征融合及正则化约束４
个核心部分.

双路径输入分为局部路径输入和全局路径输入．局部路

径 的 输 入 是 局 部 特 征 Hlocal,经 平 均 池 化 降 维 后 得 到

Flocal∈RB×６４;全局路径的输入是全局特征Hglobal,经平均池化

降维后得到Fglobal∈RB×１２８.平均池化降维的公式如式(１５)、

式(１６)所示:

Flocal＝１
L ∑

L

t＝１
H(t)

local (１５)

Fglobal＝１
L ∑

L

t＝１
H(t)

global (１６)

平均池化操作沿时间维度取均值,将特征映射至样本级

表示,保留关键统计信息.本模块设计平均池化降维的原因

是原始特征Hlocal和Hglobal包含细粒度时序信息,但将维度为

６４和１２８的它们直接融合会让维度达到１９２,导致维度爆

炸,所以需要平均池化通过聚合时间步信息来提取高阶统

计特征.

门控权重生成的输入是经过平均池化后的局部特征Flocal

和全局特征Fglobal,通过控制局部与全局特征的融合比例,得

到动态门控权重g∈[０,１]B,计算式如式(１７)所示:

g＝σ(Wg􀅰GELU([Flocal;Fglobal])＋bg) (１７)

其中,Wg∈R１９２×１,bg∈R为可学习参数;GELU 函数用于将池

化后的局部特征和全局特征拼接起来,并增强非线性表达能

力;σ为sigmoid函数,将输出压缩至[０,１].这样的设计可以

使得门控权重根据输入特征动态生成,且 GELU 激活函数相

比 ReLU 具有更平滑的梯度特性,从而能缓解门控值的饱和

问题.

在得到局部特征、全局特征、门控权重这３个值后,特征

融合模块让这３个输入经过计算后得到输出的融合特征

Ffusion,Ffusion∈RB×１２８,计算式如式(１８)所示:
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Ffusion＝g☉(WlocalFlocal)＋(１－g)☉(WglobalFglobal) (１８)

其中,Wlocal∈R６４×１２８和Wglobal∈R１２８×１２８为特征投影矩阵,通过

线性投影Wglobal和Fglobal,将局部与全局特征映射至同一维度空

间(１２８维),确保融合操作的可加性.利用广播机制,使门控

权重g与特征维度对齐,并执行逐元素乘法.

为防止门控权重g过早收敛至极端值(０或１),导致特征

融合僵化,引入了 KL散度正则化项.正则化损失计算式如

式(１９)所示:

reg＝λ􀅰１
B∑

B

i＝１
giloggi

０．５＋(１－gi)log
１－gi

０．５( ) (１９)

其中,为避免因正则化项过小而导致门控权重两极分化以及

因过大而抑制特征选择灵活性,设置正则化强度系数λ＝

０．１.假设门控权重服从均匀分布,鼓励特征多样性,从而保

证融合过程的稳定性.通过上述设计,动态特征融合模块有

效解决了局部与全局特征割裂问题,为复杂时序异常检测任

务提供了鲁棒的特征表示基础.

３．６　分类器与损失函数

分类模块采用两层全连接网络实现层次化特征映射,将

融合特征向量Ffusion作为输入,第一层通过非线性变换计算隐

层特征,计算式如式(２０)所示:

Z＝GELU(W１Ffusion＋b１) (２０)

其中,W１∈R１２８×６４为权重矩阵,b１∈R６４为偏置项.GELU 激

活函数能在增强模型非线性表达能力的同时保持梯度稳定

性.第二层通过Softmax归一化生成类别概率预测,计算式

如式(２１)所示:

y
∧
＝Softmax(W２Z＋b２) (２１)

其中,W２∈RC×１２８将隐层特征映射至C个目标类别.

损失函数采用加权交叉熵来缓解类别不平衡问题.模型

总损失函数由加权交叉熵分类损失
cls

、KL散度正则化损失

reg、特征一致性对齐损失 con３部分构成.针对类别不平衡

问题,定 义 类 别 权 重wc 与 总 样 本 数Nc 成 反 比,计 算 式 如

式(２２)所示:

wc＝ Ntotal

C􀅰Nc
(２２)

加权交叉熵损失计算式如式(２３)所示,该设计通过放大

少数类样本的梯度贡献来减小数据偏斜导致的模型偏差.

cls(θ)＝－∑
C

c＝１
wcyclogy

∧
c (２３)

为提升训练稳定性和收敛性能,还设计了动态权重调度

策略.具体地,采用算法１所示的多参数退火调度方法,动态

调整学习率、正则化权重和特征一致性权重.

算法１　动态权重退火调度算法

输入:初始学习率η０,最小学习率ηmin,最大训练轮次Tmax,初始正则化

权重λinit
１ ,衰减周期Tdecay,初始特征一致性权重λinit

２ ,最终特征一

致性权重λfinal
２

输出:当前轮次的学习率ηt,正则化权重λ(t)
１ ,特征一致性权重λ(t)

２

１．fort＝１toTmaxdo

２．　ηt←ηmin＋０．５∗(η０－ηmin)∗(１＋cos(π∗t/Tmax))//学习率退火

３．　λ(t)
１ ←λinit

１ ∗exp(－t/Tdecay)//正则化权重退火

４．　λ(t)
２ ←λinit

２ ∗((λfinal
２ －λinit

２ )t/Tmax)//特征一致性权重递增

５．　returnηt,λ
(t)
１ ,λ(t)

２ //返回当前轮次的参数

６．end

其中,初始学习率η０通过余弦退火平滑衰减至ηmin,使前

期快速下降后期逐渐稳定;正则化权重λ(t)
１ 按指数衰减,使训

练初期允许较大多样性,后期收敛更严格;特征一致性权重

λ(t)
２ 线性递增,使模型先专注分类任务,后期逐步加强局部和

全局特征对齐.

４　实验与结果分析

４．１　数据集与预处理

为全面评估模型性能,本文采用４组权威时序数据集:网

络安 全 领 域 的 UNSWＧNB１５(网 络 流 统 计 特 征)和 CICＧ

IDS２０１７(深度包解析),工业控制领域的SWaT(水处理厂传

感器数据),以及服务器监控领域的SMD(服务器集群指标).

各数据集特性如表１所列.

表１　数据集核心属性

Table１　Coreattributesofdataset

UNSWＧNB１５ CICIDS２０１７ SWaT SMD
发布时间 ２０１５ ２０１７ ２０１５ ２０１８
总样本量 ２５４００４４ ２８３０７４３ ９４６７２２ ７０８４２０

攻击类别数 ９类(含Fuzzers,Analysis等) ７类(含Botnet,DDoS等) ４１类(含泵阀故障,水质污染等) ２９类(含 CPU过载,内存泄漏等)
特征维度 ４９ ８０ ５１ ３８

正常样本占比/％ ８７．７２ ８３．２６ ８８．９３ ９２．４７
攻击复杂性 单阶段攻击为主 多阶段复合攻击 物理系统攻击 硬件故障、软件异常

典型应用场景 企业内网入侵检测 云环境 APT攻击检测 工业控制系统检测 服务器集群监控检测

　　预处理流程包含标准化处理、窗口分割和类别平衡３步.

首先对时序数据X∈RN×D的每个特征维度进行ZＧscore标准

化,消除量纲差异,其中 N 为序列长度,D 为特征维度.随

后,采用滑动窗口法分割序列,设置窗口长度L＝１２８,步长为

０．７５L (２５％重叠率),既保留边界信息又增强时序依赖建

模能力.分割后每个窗口的维度为RL×D,总窗口数为 K＝

N－L
０．７５L ＋１,每个窗口独立处理.滑动窗口分割示意图如

图３所示.

在对输入数据预处理后,采用局部特征提取、时序建模、

全局编码、动态特征融合４个模块对数据特征进行提取.模

型通 过 PyTorch 框 架 实 现,并 且 所 有 的 实 验 均 在 单 个

NVIDIAGeForceGTX１０５０Ti４GB显卡上运行.

数据集预处理中,对 UNSWＧNB１５数据集执行特征降维

(从４９维减少至１７维),采用动态分层下采样缓解类别失衡,

保留攻击时序连续性;CICIDS２０１７从８０维特征降至３０维,

结合主成分分析与排列测试优化特征维度,并通过自适应过

采样平衡类别分布.SWaT 通过随机森林重要性分析(阈值

５３２许　建,等:CBTＧAD:CNNＧBiLSTMＧTransformer混合架构的时序异常检测模型



大于０．８５)从５１维特征降至２５维,SMD使用主成分分析从

３８维特征降至２０维.

图３　滑动窗口分割示意图

Fig．３　Schematicdiagramofslidingwindowsegmentation

４．２　评价指标

为了全面评估模型的性能,本文选择了准确率(AccuraＧ

cy)、精确率(Precision)、召回率(Recall)指标、F１分数以及

AUCＧROC作为评价指标.

准确率(Accuracy):模型正确分类的样本占总样本的比

例.计算式如式(２４)所示:

Accuracy＝ TP＋TN
TP＋TN＋FN＋FP

(２４)

精确率(Precision):模型预测为正类的样本中实际为正

类的比例.计算式如式(２５)所示:

Precision＝ TP
TP＋FP

(２５)

召回率(Recall):实际为正类的样本中被模型正确预测为

正类的比例.计算式如式(２６)所示:

Recall＝ TP
TP＋FN

(２６)

F１分数(F１ＧScore):精确率和召回率的调和平均值,用于

平衡两者的表现.计算式如式(２７)所示:

F１ＧScore＝２∗Precision∗Recall
Precision＋Recall

(２７)

AUCＧROC(AreaUndertheReceiverOperatingCharacＧ

teristicCurve):表征模型在所有分类阈值下对正负样本的全

局区分能力,其值为 ROC曲线与坐标轴围成的面积.

以上公式中,真阳性(TP)是指模型正确检测到的攻击样

本;假阳性(FP)是指模型认为是攻击样本但其实是良性攻击

样本;真阴性(TN)是指模型正确检测到的良性样本;假阴性

(FN)是指模型认为是良性样本但其实是攻击样本.

４．３　结果分析

４．３．１　对比实验

为验证CBTＧAD模型的性能,本文选取８类主流时序异

常检测模型(包括 CNN,BiLSTM,Transformer及其组合架

构)作为基线方法进行对比.

如表２所列,CBTＧAD模型在网络安全、工业控制与服务

器监控场景下均展现出显著性能优势.在 UNSWＧNB１５和

CICIDS２０１７网络安全数据集上,CBTＧAD的 F１分数分别达

到０．９９７６和０．９９５６,较次优模型 CNNＧTransformer提升１．０４
个百分点和１．６个百分点;在工业控制场景的SWaT数据集

上,面对泵阀故障、水质污染等４１类物理系统攻击,CBTＧAD
的F１分数达０．９６３４,较CNNＧTransformer提升４．７５个百分

点;在服务器监控场景的SMD数据集上,针对 CPU 过载、内

存泄漏等２９类硬件故障,CBTＧAD的 F１分数达０．９８１５,较

CNNＧTransformer提升３．５８个百分点.这种跨领域性能优

势源于多模态特征协同机制:深度可分离卷积精准提取局部

突发特征,尤其在SWaT中有效捕捉阀门状态跳变等瞬态物

理信号;BiLSTM 建模双向时序依赖,成功解析SMD中 CPU
过载→内存泄漏的故障演进逻辑;稀疏注意力捕捉全局模式,

显著增强对 CICIDS２０１７多阶段 APT 攻击潜伏期行为的识

别能力;动态门控机制自适应融合多尺度特征,在复杂工业噪

声环境中保持鲁棒性.相比之下,单一模型如Informer因缺

乏局部特征提取能力,对SWaT 设备瞬态扰动灵敏度不足;

静态融合模型如BiLSTMＧAttention难以适应SMD多源异构

故障的动态分布规律.

表２　本文模型与基线模型的实验结果比较

Table２　Comparisonofexperimentalresultsoftheproposedmodelandthebaselinemodels

Datasets Methods Accuracy Precision Recall F１ＧScore AUCＧROC

UNSWＧNB１５

CNN
LSTMＧED

CNNＧBiLSTM
Informer
TranAD
TS２Vec

BiLSTMＧAttention
CNNＧTransformer

CBTＧAD

０．９５３２
０．９６１４
０．９６８７
０．８８２５
０．８９２４
０．９８４３
０．９７７２
０．９９１５
０．９９７６

０．９３８７
０．９４９８
０．９６２３
０．８６４９
０．８７６５
０．９７８６
０．９６９５
０．９８６２
０．９９７６

０．９４７１
０．９５４６
０．９６３９
０．８５８３
０．８６８３
０．９８０２
０．９７３８
０．９８８３
０．９９７６

０．９４２３
０．９５２１
０．９６２８
０．８６１４
０．８７２１
０．９７９３
０．９７１６
０．９８７２
０．９９７６

０．９７５４
０．９８３２
０．９８９１
０．９０８７
０．９１５７
０．９９６１
０．９９３７
０．９９８２
０．９９９９

CICIDS２０１７

CNN
LSTMＧED

CNNＧBiLSTM
Informer
TranAD
TS２Vec

BiLSTMＧAttention
CNNＧTransformer

CBTＧAD

０．９２１７
０．９２９６
０．９３８５
０．８５２３
０．９６７４
０．９７５８
０．９７１２
０．９８５６
０．９９５６

０．９０５４
０．９１５２
０．９２６３
０．８３７６
０．９５８９
０．９６９３
０．９６２７
０．９８０４
０．９９５６

０．９００８
０．９１０７
０．９２３７
０．８２８９
０．９５４３
０．９６７５
０．９６１９
０．９７８９
０．９９５６

０．９０２９
０．９１２８
０．９２４９
０．８３２７
０．９５６５
０．９６８４
０．９６１２
０．９７９６
０．９９５６

０．９４１３
０．９５２９
０．９６２１
０．８８５４
０．９８１７
０．９８９５
０．９８８３
０．９９５８
０．９９９９
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(续表)

Datasets Methods Accuracy Precision Recall F１ＧScore AUCＧROC

SWaT

CNN
LSTMＧED

CNNＧBiLSTM
Informer
TranAD
TS２Vec

BiLSTMＧAttention
CNNＧTransformer

CBTＧAD

０．８６２３
０．８７６５
０．９０２６
０．８５１２
０．８９２３
０．８７３２
０．９１３７
０．９３１５
０．９６３０

０．８４５１
０．８５７２
０．８８６４
０．８３２６
０．８７４６
０．８５５８
０．８９７２
０．９１５３
０．９５９２

０．８７１２
０．８８２４
０．９０８７
０．８６１３
０．８９８７
０．８７９４
０．９１８６
０．９２６８
３０．９６８３

０．８５７９
０．８６９６
０．８９７４
０．８４６７
０．８８６４
０．８６７４
０．９０７８
０．９１５９
０．９６３４

０．９０２７
０．９１１５
０．９２８９
０．８９２３
０．９１９６
０．９０８７
０．９３６２
０．９４２８
０．９８１１

SMD

CNN
LSTMＧED

CNNＧBiLSTM
Informer
TranAD
TS２Vec

BiLSTMＧAttention
CNNＧTransformer

CBTＧAD

０．９０１４
０．９１７３
０．９３５７
０．８８８７
０．９２８４
０．９１２６
０．９４２３
０．９５１２
０．９８２２

０．８９３２
０．９０８６
０．９２６３
０．８７９４
０．９１９２
０．９０３８
０．９３３６
０．９４２８
０．９８００

０．９０２６
０．９１４２
０．９３２８
０．８９１２
０．９２６３
０．９１０４
０．９３９８
０．９４８６
０．９８３０

０．８９７８
０．９１１４
０．９２９５
０．８８５２
０．９２２７
０．９０７１
０．９３６７
０．９４５７
０．９８１５

０．９３２１
０．９４１８
０．９５６４
０．９２１６
０．９４９２
０．９３８７
０．９６０３
０．９６５１
０．９９１０

　　如图４和图５所示,在 UNSWＧNB１５数据集上,模型仅需

９个训练周期即稳定收敛,且训练和验证损失同步下降,无过

拟合振荡;在CICIDS２０１７数据集上,模型通过动态门控避开

局部极小陷阱,验证损失最终收敛于相近量级.

(a)Trainingloss

(b)Validationloss

图４　在 UNSWＧNB１５数据集上的损失变化对比

Fig．４　ComparisonoflosschangesonUNSWＧNB１５dataset

(a)Trainingloss

(b)Validationloss

图５　在CICIDS２０１７数据集上的损失变化对比

Fig．５　ComparisonoflosschangesonCICIDS２０１７dataset

如图６和图７所示,在SWaT数据集上,模型在１２个训

练周期内实现稳定收敛,训练损失与验证损失同步平滑下降,
展现出对工业传感器噪声环境的高度鲁棒性;在 SMD 数据

集上,模型同样快速收敛,尽管在第８轮出现轻微梯度波动

(源于门控机制对突发负载的自适应权重调整),但验证损失

最终迅速稳定于低水平区间,验证了其对服务器故障链长程

依赖关系建模的有效性.

(a)Trainingloss

(b)Validationloss

图６　在SWaT数据集上的损失变化对比

Fig．６　ComparisonoflosschangesonSWaTdataset

(a)Trainingloss

(b)Validationloss

图７　在SMD数据集上的损失变化对比

Fig．７　ComparisonoflosschangesonSMDdataset

７３２许　建,等:CBTＧAD:CNNＧBiLSTMＧTransformer混合架构的时序异常检测模型



４．３．２　消融实验

为了验证各模块的有效性,本节设计消融实验,依次移除

局部特征(NoCNN)、时序建模(NoBiLSTM)、全局编码(NoＧ
Transformer)及动态融合(NoDynamicFusion),并在数据集上

进行实验验证.
如表３所列,完整 CBTＧAD模型在网络安全、工业控制

与服务器监控４类数据集上均展现出显著优势.移除局部特

征提取模块后,模型 UNSWＧNB１５,CICIDS２０１７,SwaT,SMD
上的F１值分别下降２．６１个百分点、１．０３个百分点、３．８６个

百分点以及１．３３个百分点,证实了深度可分离卷积对突

发异常的捕捉能力具有跨场景普适性,尤其在 SWaT物理

设备突发故障中展现出强瞬态响应能力.移除时序建模

模块后,模型在 UNSWＧNB１５上的召回率降低１．６３个百

分点,在 CICIDS２０１７,SWaT,SMD 上 的 F１ 值 分 别 下 降

３．０１个百分点、２．５９个百分点和３．９０个百分点,体现出

双向门控对中程时序依存关系的建模价值,尤其在 SMD 服

务器故障链(如CPU过载→内存泄漏→服务崩溃)中具有不

可替代性.

表３　模块消融实验结果

Table３　Moduleablationexperimentalresults

Datasets Methods Accuracy Precision Recall F１ＧScore AUCＧROC

UNSWＧNB１５

NoCNN
NoBiLSTM

NoTransformer
NoDynamicFusion

CBTＧAD

０．９７１３
０．９７１３
０．９４６７
０．９４０１
０．９９７６

０．９７２７
０．９７３３
０．９５３３
０．９４８２
０．９９７６

０．９７１３
０．９７１３
０．９４６７
０．９４０１
０．９９７６

０．９７１５
０．９７１５
０．９４９５
０．９４０７
０．９９７６

０．９９７１
０．９９８１
０．９９０６
０．９９９０
０．９９９８

CICIDS２０１７

NoCNN
NoBiLSTM

NoTransformer
NoDynamicFusion

CBTＧAD

０．９８４３
０．９６５６
０．９７５１
０．９５３６
０．９９５６

０．９８５３
０．９６６６
０．９７６１
０．９５７７
０．９９５６

０．９８４３
０．９６５６
０．９７５１
０．９５４２
０．９９５６

０．９８５３
０．９６５６
０．９７５３
０．９５４６
０．９９５６

０．９９９８
０．９９７７
０．９９８３
０．９９９８
０．９９９９

SWaT

NoCNN
NoBiLSTM

NoTransformer
NoDynamicFusion

CBTＧAD

０．９３１８
０．９４２７
０．９４５９
０．９４７６
０．９６３２

０．９２２４
０．９３７２
０．９４１８
０．９４４３
０．９５８６

０．９３５７
０．９４５３
０．９４９６
０．９５１２
０．９６２１

０．９２９０
０．９４１２
０．９４５７
０．９４７７
０．９６６３

０．９４８７
０．９６２５
０．９６８３
０．９７０１
０．９７４２

SMD

NoCNN
NoBiLSTM

NoTransformer
NoDynamicFusion

CBTＧAD

０．９６２１
０．９３７５
０．９６８３
０．９７１２
０．９７４８

０．９５８７
０．９３２９
０．９６５２
０．９６８８
０．９７２３

０．９６６２
０．９４１８
０．９７２１
０．９７４３
０．９７８６

０．９６２４
０．９３７３
０．９６８６
０．９７１５
０．９７５４

０．９７８２
０．９５９４
０．９８２５
０．９８４９
０．９８６７

　　全局编码模块缺失对模型性能的影响最显著:在 UNＧ

SWＧNB１５上F１值骤降４．８２个百分点,AUCＧROC下降０．９２
个百分点,在 CICIDS２０１７,SWaT和SMD上 F１值分别降低

２．０３个百分点、２．１３个百分点和０．６９个百分点.这表明分

层稀疏注意力对复杂协同行为的捕捉效能,在多阶段 APT攻

击潜伏期、水质污染攻击等长周期关联场景中具有关键作用.

采用静态融合替代动态门控后,模型在 UNSWＧNB１５上的F１
值下降５．７０个百分点,在CICIDS２０１７上的召回率降低４．１５
个百分点;在SWaT与SMD上的召回率分别下降１．５７个百

分点和０．４０个百分点,揭示了动态门控在多频段异常适应中

的核心优势,尤其在工业传感器噪声与服务器硬件抖动环境

中展现出强鲁棒性.

消融实验表明,CBTＧAD通过深度卷积提取局部瞬态特

征(如SWaT阀门状态跳变);BiLSTM 构建双向中程依赖(支
撑SMD故障演进逻辑);稀疏注意力捕获全局长周期模式

(解析CICIDS２０１７攻击潜伏期);动态门控实现多尺度自适

应融合.该协同架构有效弥补了传统方法中局部Ｇ全局特征

割裂、计算效率与建模能力失衡的缺陷,为复杂时序异常检测

建立了理论框架与实践基准.

以 UNSWＧNB１５数据集为例,图８展示了本文模型消融

实验中的损失曲线变化,通过损失曲线分析验证模块协同机

制.基于梯度收敛轨迹对比发现:移除局部特征提取(CNN)

后,在 UNSWＧNB１５上的初始验证损失上升１６％,稳态稳定

在０．１５±０．０２,表明局部特征感知能力退化;BiLSTM 缺失

使验证损失从０．４９７３跃升至０．５８８９,验证了时序建模模块

对于捕获长期依赖的重要性;移除 Transformer模块导致验

证损失终值增长约８３％,并出现验证Ｇ训练损失倒置现象,验

证了全局注意力对复杂模式识别的必要性;移除动态融合模

块导致验证损失在０．１５~０．２０之间周期性波动,揭示了静态

融合的泛化缺陷并验证了动态融合模块能够提高模型对复杂

数据分布的适应性和鲁棒性.

(a)RemovingCNNmodule (b)RemovingBiLSTM module

(c)RemovingTransformermodule (d)Removingdynamicfusionmodule

图８　UNSWＧNB１５数据集上消融实验的损失变化

Fig．８　LosschangeofablationexperimentonUNSWＧNB１５dataset

８３２ ComputerScience 计算机科学 Vol．５３,No．７,July２０２６



４．３．３　超参数实验

为检验设置不同超参数对 CBTＧAD模型训练的性能影

响,以 UNSWＧNB１５数据集为例,本节设计了滑动窗口大小

L、分块块长S及门控权重g 的测试实验.其中第１个实验

固定其他参数不变,只分析滑动窗口大小L 的变化对模型的

影响;第２个实验固定其他参数不变,只分析分块块长S的变

化对模型的影响;第３个实验固定其他参数不变,只分析门控

权重g的变化对模型的影响.

窗口尺寸L是影响上下文依赖建模范围的关键参数,对

模型性能与计算效率存在显著非线性影响.如图９所示,当

L＝１２８时,模型在 UNSWＧNB１５数据集上取得最优 F１分数

０．９９７６.当L从６４增大至２５６时,F１分数呈现先增后降趋

势.在 UNSWＧNB１５数据集上,窗口尺寸为１２８时 F１分数

达到峰值０．９９７６,较窗口６４的０．９８８０提升０．９６个百分点;

当窗口增至２５６时,F１分数下降至０．９９４８,降幅达０．２８个百

分点.这一现象揭示了过小的窗口会导致局部特征捕捉不充

分,过大的窗口则会引入冗余时序噪声并加剧计算负担.实

验结果表明,L＝１２８的窗口设置可有效平衡局部瞬态特征与

长周期模式捕获,验证了本文采用１２８作为默认窗口长度的

合理性.

图９　不同L值对模型性能影响对比

Fig．９　ComparisonoftheeffectsofdifferentLvaluesonmodel

performance

分块块长S是控制时域分块策略的并行化粒度的重要

参数.如图１０所示,当S＝６４时,在 UNSWＧNB１５上的 F１
分数为０．９９２１,块内局部注意力覆盖范围不足,难以捕捉跨

块的全局关联;增大至S＝１２８时,F１分数提升至０．９９７６,块

内窗口注意力与跨块全局交互的协同作用增强;继续增大至

S＝２５６时,F１分数下降至０．９８５３.该现象表明,块内注意力

窗口过长会导致局部瞬态特征提取能力退化,而适中的分块

粒度(如１２８)能平衡局部细节与全局趋势的建模需求.实验

结果表明,S＝１２８的分块设置可有效平衡局部瞬态特征与全

局长周期关联的协同建模,验证了本文采用１２８作为默认分

块块长的合理性.

图１０　不同S值对模型性能影响对比

Fig．１０　ComparisonoftheeffectsofdifferentSvaluesonmodel

performance

动态门控系数g 调节跨块注意力对特征融合的贡献比

例.图１１表明,当g＝０．１时,在 UNSWＧNB１５上的 F１分数

为０．９８２１,跨块注意力贡献过低,全局依赖建模不足;当g＝

０．５时,F１分数提升至０．９９３８,局部与全局特征的动态协同

初步显现;当g＝０．３时,F１分数达到峰值０．９９７６,模型自适

应融合局部细节与跨块趋势,检测性能最优.这验证了动

态门控机制在多频段异常检测中的必要性.适中的门控

权重可有效 平 衡 局 部 突 发 与 全 局 长 周 期 特 征 的 互 补 性.

实验结果表明,门控权重g＝０．３能够有效平衡局部突发

特征与全局长周期模式的互补性,验证了本文采用０．３作

为门控权重的合理性以及动态门控机制在多频段异常检

测中的必要性.

图１１　不同g值对模型性能影响对比

Fig．１１　Comparisonoftheeffectsofdifferentgvaluesonmodel

performance

４．３．４　模型大小与计算效率分析

为验证CBTＧAD模型的计算效率优势,本节设计实验对

９３２许　建,等:CBTＧAD:CNNＧBiLSTMＧTransformer混合架构的时序异常检测模型



模型的计算量(FLOPs)、参数量(Params)、推理时间(FPS)以

及内存占用(Memory)进行分析.以 UNSWＧNB１５数据集为

例,从中取一个窗口样本作为输入示例,其维度为[６４,１２８,

１７],３个取值分别对应批量大小、窗口长度和特征维度.将

输入示例输入模型进行推理并计算出对应的模型计算量、参

数量、推理时间,与次优模型 CNNＧTransformer以及 CNNＧ

BiLSTM,BiLSTMＧAttention,TranAD,TS２Vec进行对比,结

果如表４所列.

表４　模型大小与计算效率分析

Table４　Analysisofmodelsizesandcomputationalefficiency
模型 FLOPs Params FPS/ms Memory/MB

TranAD (６．８３±０．２１)×１０９ (３．１５±０．１３)×１０６ １７．４±０．９ １２４５±３２
TS２Vec (５．４９±０．１８)×１０９ (４．２２±０．１７)×１０６ １６．３±０．４ １５８７±１８

BiLSTMＧAttention (３．９１±０．１５)×１０９ (２．３４±０．１１)×１０６ ２４．３±０．７ ８９３±２４
CNNＧBiLSTM (３．１２±０．１４)×１０９ (１．６３±０．０８)×１０６ ３５．１±１．５ ６１２±１２

CNNＧTransformer (２．７８±０．１２)×１０９ (１．３３±０．０５)×１０６ ４２．７±０．７ ６７４±１５
CBTＧAD (１．７６±０．０７)×１０９ (２．３４±０．０５)×１０６ １４．１±０．４ ４３２±９

　　表４结果显示,尽管 CBTＧAD融合了 CNN,BiLSTM 和

Transformer组件,但其在计算量、推理速度和内存占用上均

显著优于多个基线模型,甚至优于结构相对简单的 CNNＧ
BiLSTM 和BiLSTMＧAttention.这一看似“反直觉”的结果,

恰恰源于本文针对效率瓶颈的关键优化设计.

１)局部特征提取模块:严格采用深度可分离卷积替代标

准卷积,大幅降低了卷积运算的计算复杂度和参数量,奠定了

高效的局部特征提取基础.

２)时域分块与稀疏局部窗口注意力:这是突破 TransＧ
former效率瓶颈的核心.它通过将长序列分割为子块并在块

内限制注意力窗口,有效降低全局自注意力的复杂度.该设

计完全规避了标准 Transformer(如 CNNＧTransformer所用)

及其全局注意力变体(如 BiLSTMＧAttention中的注意力层)

的平方级计算开销,是 FLOPs低、FPS高、Memory小的最主

要原因.

３)动态门控特征融合:采用平均池化将时序特征降维至

样本级表示,并通过轻量级门控网络学习融合权重,生成固定

维度(１２８维)的融合特征Ffusion.这有效避免了简单拼接不同

模块特征导致的高维特征膨胀(如从１９２维降至１２８维),控
制了后续分类器的计算负担.

因此,虽然 CBTＧAD集成了多类组件,但其通过高效模

块选择、注意力复杂度优化以及避免维度膨胀的融合策略,成
功地将整体计算和内存开销控制在极低水平,实现了检测精

度与计算效率的协同优化.表４的数据实证了这些优化措施

的有效性.本文模型在参数量上多于 CNNＧTransformer,主
要是由于模型架构中多模态特征协同机制引入了动态门控参

数和跨块注意力投影矩阵.

结束语　本研究针对时序数据异常检测领域中局部特征

提取与全局依赖建模之间协同不足,以及在长序列上的计算

效率低的问题,提出了一种基于深度学习的混合神经网络架

构CBTＧAD.该架构创新性地融合深度可分离卷积、双向门

控循环单元及稀疏自注意力机制,通过构建跨层次特征协同

框架,有效解决了传统方法在检测精度与计算效率之间的权

衡困 境. 实 验 结 果 表 明,在 UNSWＧNB１５,CICIDS２０１７,

SwaT,SMD这４个公开时序数据集上,CBTＧAD均取得了高

于基线模型的F１分数,在细微异常特征的识别和抗噪性能

上均表现出强大的鲁棒性,这为在复杂数据场景中应用该模

型提供了坚实的理论依据和实践支持.同时,在长序列数据

处理问题上做出了显著改进,通过引入改进的稀疏自注意力

机制,有效降低了传统全连接自注意力模块在序列长度增加

时带来的计算复杂度.CBTＧAD模型在检测精度、鲁棒性、计
算效率等方面均显著优于现有主流方法,为时序数据异常检

测提供了一种新型的高效解决方案.
尽管CBTＧAD模型展现出优越性能,但本研究仍存在一

些局限性,这为未来的探索提供了方向.

１)在线适应性与概念漂移处理.当前模型采用离线批量

训练,难以动态适应实时概念漂移和未知异常模式.未来应

探索在线增量学习或持续学习机制,实现高效模型更新和知

识记忆,提升动态环境适应能力.

２)降低标注依赖.本文模型的训练依赖标注数据,异常

样本稀缺时成本高昂.未来应融合半监督和自监督学习,通
过时序自监督任务利用无标签数据,减少标注需求,拓展在资

源有限场景中的应用.

３)领域深度优化与应用.由于通用设计在特定领域优化

空间大,未来应结合领域知识定制模型,验证其在噪声下进行

微弱异常识别和实时检测中的效能,加速工业落地.
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