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摘　要　随着生成式人工智能(GenerativeArtificialIntelligence,GAI)技术在图像、文本、音频等多模态领域被广泛应用,其所

带来的安全风险与治理挑战日益严峻.为此,系统梳理 GAI面临的核心安全问题,并从数据层与模型层两个维度展开深入分

析.在数据层,分析了隐私泄露、数据篡改、数据来源不可靠、偏见与不公平性、数据主权与合规性这５类主要风险;在模型层,
重点分析了对抗样本、深度伪造、提示攻击、后门攻击、模型窃取攻击、模型逆向攻击与模型越狱攻击这７类安全威胁.针对上

述问题,进一步归纳了当前学界与工业界在差分隐私(DifferentialPrivacy,DP)、同态加密(HomomorphicEncryption,HE)、异

常检测、访问控制、对抗样本、模型水印、机器遗忘(MachineUnlearning,MU)、知识编辑等方面的防御技术进展.最后,基于以

上论述,对 GAI安全领域未来研究的挑战与方向进行了展望,以期为 GAI安全领域的持续探索提供有益的思路与参考框架.
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SurveyonSecurityRisksandMitigationStrategiesforGenerativeArtificialIntelligence
CHENQuantao,ZHANGYangsen,WANGPuandGUOYalong
InstituteofIntelligentInformationProcessing,BeijingInformationScienceandTechnologyUniversity,Beijing１００１９２,China

　
Abstract　WiththewidespreadapplicationofGAI(GenerativeArtificialIntelligence)technologiesacrossmultimodaldomains
suchasimage,text,andaudiogeneration,theassociatedsecurityrisksandgovernancechallengeshavebecomeincreasinglypromiＧ
nent．ThispaperaimstosystematicallyreviewthecoresecurityissuesfacedbyGAIandtoprovideaninＧdepthanalysisfromtwo
dimensions:thedatalayerandthemodellayer．Atthedatalayer,fivemajorcategoriesofrisksareexamined,includingprivacy
leakage,datatampering,unreliabledatasources,biasandunfairness,anddatasovereigntyandcompliance．Atthemodellayer,

sevenmajorsecuritythreatsareanalyzed,namelyadversarialexamples,deepfakes,promptattacks,backdoorattacks,modelsteaＧ
lingattacks,modelinversionattacks,andmodeljailbreakattacks．Inresponsetotheseissues,thispaperfurthersummarizesrecent
advancesindefensetechnologiesfrombothacademiaandindustry,coveringdifferentialprivacy(DP),homomorphicencryption
(HE),anomalydetection,accesscontrol,adversarialrobustness,modelwatermarking,machineunlearning(MU),andknowledge
editing．Finally,basedontheabovediscussion,thepaperoutlinesfuturechallengesandresearchdirectionsinthefieldofGAIseＧ
curity,withtheaimofprovidingusefulinsightsandareferenceframeworkforthecontinuedexplorationofGAIsecurity．
Keywords　Generativeartificialintelligence,Securityrisks,Dataprivacy,Adversarialexamples,Defensestrategies

　

１　引言

GAI作为人工智能的重要分支,近年来经历了快速演进,
广泛赋能于多个产业场景.不同于传统判别式方法,GAI能

够在识别与预测的基础上对数据分布进行建模,从而生成符

合统计特征但具有新颖性的内容[１].这一能力主要源自生成

模型 的 突 破 性 发 展,特 别 是 生 成 对 抗 网 络 (Generative
AdversarialNetwork,GAN)、扩 散 模 型 (Diffusion Model,

DM)、变分自编码器(VariationalAutoencoder,VAE)[２],以及

驱动自然语言处理(NaturalLanguageProcessing,NLP)领域

变革的大规模语言模型(LargeLanguageModel,LLM).这

些技术的融合推动了 GAI在图像、文本、音频与代码等领域

的广泛应用,重塑了内容生产范式[３].然而,GAI的快速部署

也带来了显著的安全与伦理挑战.虚假内容与深度伪造频

发,用户隐私泄露、算法偏见与决策黑箱问题凸显,不仅威胁

着公共认知与社会秩序,还加剧了人们对 AI系统的信任

危机.
为此,学术界与工业界已在数据隐私、生成可控性与模型

透明性方面展开探索.DP与联邦学习的结合成为保护数据

的重要路径;在内容可控性方面,部分方法通过限制模型输出

降低有害生成风险.但 GAI安全治理仍存在难点,尤其在防

范滥用、保障内容真实性和完善安全评估体系方面亟须突破.



基于此,本文系统梳理了 GAI在安全领域的研究进展与

关键难点,聚焦数据层与模型层的主要风险类型,探讨当前已

提出的应对机制与技术方案.通过对 GAI安全问题的深入

剖析,为其健康、可持续发展提供理论支撑与实践指导.
本文的主要贡献如下:
(１)系统梳理 GAI核心模型架构与技术演进,结合多行

业应用为安全风险研究奠定技术与应用基础;
(２)提出“数据层Ｇ模型层”双维度安全风险框架,解析５

类数据层风险与７类模型层威胁的机理、影响及防御难点;
(３)构建 GAI生命周期“数据Ｇ模型”协同防御体系,总结

并优化多类防护技术,提出经实测验证的创新方案;
(４)前瞻性地提出多模态防御、人因安全融合、精细化隐

私保护及全生命周期安全治理等未来方向与标准化倡议.

２　GAI技术概述

２．１　GAI的定义与发展

GAI通过学习数据的分布特征,实现从无到有的内容生

成.区别于传统执行判别任务的模型,其可生成在统计属性

上接近但形式新颖的样本,被广泛应用于文本、图像、音频、视
频等多模态场景,在内容创作、语义理解与人机交互等领域展

现出巨大潜力.

GAI的核心是生成模型,其核心目标在于逼近数据真实

分布并实现高质量样本的自主生成.近年来,随着深度学习

的发展,多个高性能的生成模型被相继提出,其中包括 GAN,

VAE,DM 以及基于自回归结构的 LLM(如 GPT 和 DeepＧ
SeekＧR１系列)等,这些模型共同推动了 GAI的技术革新.

GAN由 Goodfellow 等[４]在２０１４年开创性提出.其核

心机制由生成器G 与判别器D 构成:生成器通过噪声变量

z~Pz(z)映射生成样本G(z),目标是使其接近真实数据分布

Pd(x);判别器则对输入样本进行判别,输出其为真实数据的

概率D(x).在训练过程中,判别器努力提升区分真实样本与

生成样本的能力;而生成器则试图“欺骗”判别器,使其难以辨

别.两者在对抗博弈中交替优化,其目标函数如下:

min
G
　max

D
　V(D,G)＝Ex~pd

[logD(x)]＋Ez~pz(z)[log(１－

D(G(z)))] (１)
当训练趋于平衡时,生成器输出的数据在分布上接近真

实样本,从而生成高质量的伪造内容.该结构为生成模型提

供了重要范式,被广泛应用于图像合成、文本生成等任务.

GAN模型架构如图１所示.

图１　GAN模型架构

Fig．１　ArchitectureofGANmodel

VAE是一种概率生成模型,通过编码器将输入数据x映

射为潜在变量分布qϕ(z|x),再从中采样z并由解码器生成

重构样本x
∧
~pθ(x|z).其训练目标为最大化观测数据的边

际似然的下界:

logp(x)≥Eqϕ(z|x)[logpθ(x|z)]－KL(qϕ(z|x)‖p(z))

(２)
该目标兼顾重构质量与潜变量 分 布 的 正 则 性.相 比

GAN,VAE 训练更稳定,生成样本多样性强,适用于连续数

据建模,尤其在无监督学习场景下表现优异,被广泛用于图像

生成、异常检测与隐空间表示学习等任务.VAE模型架构如

图２所示.

图２　VAE模型架构

Fig．２　ArchitectureofVAEmodel

DM 作为新兴的生成模型框架,在图像与音频等任务中

表现出优于传统方法的生成能力.其基本机制包括正向扩散

与逆向生成两个阶段.正向阶段通过马尔可夫链对原始数据

x０注入噪声,使其逐步演化为高斯分布的xt.其条件概率形

式为:

q(xt|xt－１)＝ (xt; １－βtxt－１,βtI) (３)
其中,βt为第t步的噪声调度参数.逆向阶段则通过训练噪

声预测网络 θ(xt,t),估计各时间步下的重构分布pθ(xt－１|
xt),逐步还原出清晰样本.该框架的核心在于将物理扩散过

程形式化为可微分的优化任务,并通过最大似然估计学习数

据生成规律[５].代表性模型如去噪扩散概率模型[６]及其优化

变种(如隐式扩散模型[７]),在高分辨率图像合成、图文生成与

医学图像重建等领域取得了领先性能[８].相比 GAN,DM 在

生成质量、训练稳定性与可控性方面更具优势,适用于对输出

细节与可 解 释 性 要 求 较 高 的 任 务.DM 模 型 架 构 如 图 ３
所示.

图３　DM 模型架构

Fig．３　ArchitectureofDM model

此外,自回归语言模型通过序列分解的方式建模文本生

成过程.给定长度为T 的文本序列,其生成概率可以表示为

条件概率的连乘形式:

P(x１,􀆺,xT)＝∏
T

t＝１
P(xt|x１,􀆺,xt－１) (４)

这一概率分解形式体现了语言模型的自回归特性,即每

个位置的预测都依赖于之前的所有token.现代 LLM 采用

Transformer架构实现这一过程,核心自注意力计算机制为:

Attention(Q,K,V)＝softmax QKT

d
æ
è
ç

ö
ø
÷V (５)

其中中,Q(Query),K(Key)和V(Value)代表查询、键和值矩

阵,d表示向量的维度.通过这种注意力机制,模型能够有效

捕捉长距离的上下文依赖关系.这类模型通过预测下一词的
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方式建模文本生成过程,不仅在自然语言生成任务中取得突

破,还被拓展至代码生成、机器翻译、情感分析、问答系统等多

种任务场景.以 GPTＧ４为代表的多模态扩展版本甚至可处

理图文联合输入,推动 GAI向通用智能演进.
综上所述,GAI已从早期的单模态、低复杂度合成任务,

发展到跨模态与复合任务的生成阶段.随着生成模型的迭代

与算力的提升,其内容的质量、真实感与多样性显著提高,应
用边界已从艺术创作拓展至教育、医疗、网络安全与科学研究

等关键领域.

２．２　GAI的应用领域

在文本生成与NLP方面,基于GPT等LLM 的模型已被

广泛应用于文本撰写、机器翻译和智能对话系统,推动内容创

作与人机交互智能化[９].在多媒体领域,GAN和 DM 推动了

高质量图像、语音与视频内容的生成,如StyleGAN在人脸合

成中的高逼真表现,以及StableDiffusion在图文生成中的多

样性与可控性.此外,GAI已进入自动编程、医疗诊疗与药物

研发等专业场景.例如,Codex模型支持自然语言到代码的

转换,显著降低了编程门槛;在医疗健康领域,GAI可用于临

床文档自动化、个性化治疗方案的生成与新药研发.在创意

产业与娱乐领域,GAI驱动的语音生成、游戏场景生成等应

用,使得用户的沉浸感与个性化体验不断提升[１０].
总体而言,GAI的应用范围正持续扩展,但其生成机制也

带来了虚假内容、隐私泄露与技术滥用等风险.

３　GAI的挑战与风险

GAI的快速发展为社会各领域带来了前所未有的机遇,
但其技术架构的复杂性也引发了多维度的安全挑战和系统性

风险,如图４所示.

图４　GAI安全风险框架

Fig．４　SecurityriskframeworkofGAI

这些风险贯穿于 GAI系统的全生命周期,从数据采集、
模型训练到实际应用,形成了层层递进的威胁链条.为系统

性地解析这些风险的内在机理,本章将基于技术架构层级展

开分析:首先聚焦数据层,探讨数据隐私泄露、数据篡改、来源

可靠性等基础性风险;其次深入模型层,剖析对抗样本攻击、

深度伪造、提示攻击等核心技术风险;进一步地,讨论其社会

化影响.这种分层分析方法不仅能够清晰揭示技术缺陷与危

害路径之间的因果关系,还能为后续的风险治理提供结构化

框架.

３．１　数据层的挑战与风险

３．１．１　数据隐私泄露风险

GAI依赖于大规模训练数据,而其中往往包含身份、行
为、医疗及财务等敏感信息.尽管多数企业宣称已进行脱敏

处理以降低泄露风险,但 Hao[１１]的研究指出,面对预训练模

型的高记忆能力,传统脱敏方法的保护效力仍显不足.由于

“记忆效应”,模型可能在生成过程中无意重现原始数据中的

敏感内容.谷歌公司研究发现,LLM 能在生成文本时复现训

练数据的统计特征,从而导致隐私暴露.已有实证案例显示,

GPTＧ３等模型曾直接生成电话号码、邮箱等敏感内容而引发

公众担忧.在医疗场景中,曾出现脱敏不彻底导致患者姓名、
病历编号外泄,违反«通用数据保护条例»(GDPR)并引发法

律风险;而金融和电商领域也出现过信用记录、消费偏好被泄

露的情况,用户隐私因此遭受侵害[１２].IBM«２０２４年数据泄

露报告»指出,医疗健康行业已连续多年承担全球最高的数据

泄露成本,平均每次事件约为９７７万美元:这既反映出医疗数

据的极高敏感性,也进一步凸显了 GAI隐私防护的迫切性.
若相关技术在国家级或涉密数据的处理中出现安全漏洞,则
可能造成战略方案或关键技术外泄,危及国家安全.

３．１．２　数据篡改风险

在数据安全问题上,除隐私泄露外,恶意操控训练数据同

样构成重要威胁.攻击者可能通过篡改、插入或删除样本,使
模型学习偏离真实分布,从而削弱其预测与决策能力.常见

方式包括数据投毒与数据污染(DataContamination,DC),其
核心 目 标 是 破 坏 GAI系 统 训 练 的 完 整 性 与 结 果 的 可 控

性[１３].在实际案例中,自动驾驶模型曾因投毒攻击将“停止”

标志误判为“限速标识”,引发交通风险.在文本生成任务中,

若训练语料被植入偏见性或虚假信息,模型可能生成失真或

误导性内容.在金融领域,信用评估系统遭受数据投毒后可

能导致评分异常,干扰信贷决策,进而影响市场稳定性.同

样,社交媒体与推荐系统也易被虚假数据注入所操纵,从而推

高极端言论或虚假信息的曝光度,扰乱公共舆论环境.因此,

数据篡改攻击不仅削弱了 GAI系统的可靠性与可信度,还可

能对交通安全、金融秩序与社会稳定带来深远隐患.

３．１．３　数据来源可靠性风险

相较于广泛讨论的数据投毒与DC,训练数据来源的真实

性与透明性问题则更具隐蔽性与系统性风险.当前大量生成

模型依赖开源数据集或网络爬取语料进行训练,虽具备覆盖

广泛、更新快速等优势,但缺乏统一的数据筛选与质量审查标

准,其中常包含虚假内容、错误标签及操纵性信息.这些信息

一旦被模型学习并固化,在生成结果中就可能被复制乃至放

大,导致输出偏离事实,产生误导,进而在实际应用中引发判
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断失准与决策风险.在医疗等高风险领域,若训练集含有恶

意或偏差数据,模型将吸收并传播错误知识,严重威胁应用的

可靠性[１４].更为严峻的是,GAI系统往往缺乏完善的数据溯

源机制,导致开发者在面对模型异常输出时难以准确定位问

题来源,限制了系统的纠错与持续优化能力.此外,攻击者还

可能通过构造带有误导性的信息嵌入训练数据,从源头植入

潜在攻击路径,使模型生成过程被外部操控.这类“隐蔽式投

毒”行为已逐渐演变为影响模型安全性的重要变量,必须引起

系统性防范与治理重视.

３．１．４　数据偏差与不公平性风险

GAI面临的另一个关键风险在于训练数据中的结构性

偏差,其主要表现为算法歧视与决策不公平等问题,这些问题

不仅损害个体权利,还可能引发更深层次的系统性社会不公.
偏差的源头具有多样性,包括历史性偏见、采样偏差以及标注

偏差.更为严峻的是,这类偏差会在内容生成中被模型放大,
具体表现为生成文本中出现性别刻板印象(如将护士默认设

定为女性)、种族定型(如将犯罪与某些族群绑定)或区域偏见

(如对发展中国家负面描述增多),且这些偏见往往潜在、难以

察觉,可能在自动决策系统中形成不断自我强化的反馈闭环,
进一步加剧社会不平等[１５].

３．１．５　数据主权与合规性风险

GAI的数据主权与合规问题已成为全球关注的焦点.研

究显示,主流LLM 训练数据中包含大量版权保护内容及个

人隐私信息,而相关使用多缺乏明确授权.在数据跨境流动

方面,云服务商面临数据本地化合规的复杂挑战,导致企业承

担额外的合规成本.更为突出的是,GAI的数据处理链条跨

越多个司法辖区,形成“主权真空”现象,单一国家监管难以全

覆盖[１６].尤其在医疗、金融等敏感领域,训练数据残留可能

引发“记忆攻击”,通过特定提示词反推训练数据,威胁数据主

体隐私.此外,国际间数据主权认定存在差异,缺乏统一标

准,给跨国数据流动和合规监管带来较大阻碍.
上述分析梳理了 GAI在数据层面临的主要安全风险.

为更清晰呈现各类风险的特征与差异,表１从风险类型、主要

表现、潜在影响、防御挑战和影响领域５个维度进行系统归纳.

表１　GAI数据层风险分类与特征对比

Table１　ComparisonofGAIdataＧlayerriskcategoriesandcharacteristics

风险类型 主要表现 潜在影响 防御挑战 影响领域

数据隐私泄露
模型通过“记忆效应”泄露敏感

信息

个人隐私侵犯、法律纠纷、国家

安全威胁

脱敏算法效果有限,模型记忆机

制难以彻底消除
医疗、金融、电子商务、国家安全等

数据篡改
数据投毒与污染导致模型决策

偏差或错误

安全事 故、市 场 不 稳 定、舆 论

操纵
攻击隐蔽性强,实时检测困难 自动驾驶、金融、社交媒体等

数据来源可靠性
训练数据混杂虚假/错误信息,
模型放大偏差

输出可信度下降、社会刻板印象

强化
数据溯源机制缺失,审查成本高 通用领域等

数据偏差与

不公平性

历史/采样/标注偏见导致生成

内容歧视
个体权利受损、社会不公加剧

偏差具有隐蔽性,矫正需多学科

协作
招聘、司法等

数据主权与

合规性

版权/隐私数据未授权使用,跨
境流动合规困难

用户信任丧失、合规监管困难、
国际纠纷

国际标准缺失,合规成本高昂 跨国企业、云服务、敏感领域等

３．２　模型层的挑战与风险

３．２．１对抗样本攻击风险

对抗样本攻击最初源于计算机视觉领域,通过对输入施

加微小且有针对性的扰动,诱使深度神经网络在高置信度下

输出错误结果.在图像任务中,攻击者可通过修改不到１％
的像素,使模型将猫识别为狗,或使自动驾驶系统误判交通标

志[１７].NLP领域因文本的离散性和语义敏感性,构造隐蔽扰

动更具挑战,但攻击者仍可利用拼写变更、词语替换和短语插

入等方法,生成语义相近但能突破模型决策边界的对抗样本,

导致错误标签或生成带有偏见、虚假的有害内容,进而滥用其

来制造社会分裂或进行金融操控[１８].

从技术角度来看,对抗样本攻击分为白盒和黑盒两类,如

图５所示.

白盒攻击中攻击者掌握模型结构、参数及梯度信息,常借

助梯度引导方法(如 FGSM 和 HotFlip)生成扰动;黑盒攻击

则仅依赖输入输出,通过查询策略(贪心搜索和遗传算法)或

替代模型实施转移攻击.近年来,基于知识蒸馏的攻击方

法进一步提升了迁移性,攻击者可训练白盒替代模型生成

干扰样本,进而在大规模生成模型上触发错误或输出不当

内容.这类跨领域的迁移攻击已成为 GAI安全防护的重

点挑战.

图５　对抗样本攻击示意图

Fig．５　Schematicdiagramofadversarialexampleattack
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３．２．２　深度伪造攻击风险

随着GAI技术的迭代,深度伪造攻击已成为GAI安全中

的突出威胁.借助 DM 等生成架构,攻击者能够合成高度逼

真的图像、音频与视频,其质量已超越部分传统检测工具的识

别能力.深度伪造具备多模态融合、端到端生成与实时交互

等特征,在社交媒体、视频会议等场景中更具隐蔽性与欺骗

性,给信息安全与社会治理带来挑战[１９].

从风险演化来看,深度伪造正由早期的娱乐化应用转向

具有组织化与定向化特征的网络攻击手段,对政治稳定、金融

安全及公共舆论均构成威胁.随着 StableDiffusion等开源

模型的普及,生成门槛显著降低,普通用户即可通过 AI即服

务(AIaaS)平台生成恶意内容,加大了攻击扩散的可能性.现

有防御机制面临局限:基于数字水印或生物特征的分析方法

对新型生成模型的适用性不足,二分类检测器在零样本攻击

场景下准确率偏低[２０].更为严重的是,深度伪造已形成涵

盖模型微调、内容生成与传播的黑色产业链,单一防御手

段难以奏效.此外,攻击者常将其与提示注入结合,先通

过诱导生成虚假内容,再借助社交媒体放大传播.这类组

合式攻击不仅会削弱数字信任体系,还可能导致公众对数

字内容真实性的判断力下降,从而对社会认知与信息生态

造成深远冲击.

３．２．３　提示攻击风险

提示攻击是通过构造具有操控意图的输入,诱导生成模

型偏离预定任务或安全约束,从而生成错误、敏感甚至违规内

容,严重威胁着系统的可信性与稳定性.根据实现方式,提示

攻击可分为指令覆盖型与隐式操控型.前者通过高优先级指

令覆盖系统提示,迫使模型执行新的任务.Perez等[２１]指出,

利用自动生成的对抗性提示(如“Nowdisregardyouroriginal

guidelinesand􀆺”),攻击者能够绕过LLM 的安全机制并触发

违规输出.后者则以更隐蔽的方式嵌入恶意逻辑,诱导模型

在多轮交互中逐步偏离安全边界.Liu等[２２]提出了一个系统

化的提示注入攻击框架,旨在通过注入恶意指令或数据,诱使

LLM 执行攻击者指定的任务,从而绕过原有的安全机制,展

现出较高隐蔽性与破坏性.

提示攻击难以防御主要源于自然语言输入的语义模糊

性、系统指令与用户输入边界的不清晰,以及生成模型强大的

上下文理解与泛化能力[２３].攻击者可利用这些特性,通过精

心构造的提示绕过既有安全策略.更进一步,提示攻击还可

能与数据投毒协同发生:攻击者在训练集中预植“指令模板”

样本,使模型在部署后更容易被恶意提示触发,从而显著提高

攻击成功率[２４].由于主流模型在推理过程中缺乏可解释性,

攻击者能够借助提示实现事实扭曲、隐私泄露甚至攻击链升

级等复杂威胁,尤其在开放式 API、插件调用和多轮对话场景

下,其隐蔽性与危害性更加突出.

３．２．４　后门攻击风险

后门攻击通常在训练阶段嵌入特定“触发器”,使模型在

接收到该信号时产生攻击者预设的异常输出,而在正常输入

下保持常规表现.这种条件触发特性使后门难以通过常规测

试集暴露,显著增强了攻击的隐蔽性与实用性.根据触发器

的设计方式,后门攻击可分为静态与动态两类.静态触发器

通常以固定形态嵌入样本(如特定标记或短语);而动态触发

器则通过可学习的扰动策略作用于更广泛的输入空间,具有

更强的泛化性和隐蔽性[２５].

后门的植入方式主要包括数据投毒和模型篡改两种路

径.通过数据投毒→后门触发,攻击者通过污染训练数据集,

将含有触发器的样本与特定目标输出一同纳入训练过程,引

导模型在学习过程中内化这种条件映射关系[２６].由于生成

模型训练所需数据规模庞大,来源分散,这类投毒操作极难被

追踪和排查.而通过模型篡改→后门激活,攻击者则在模型

训练完成后对其参数、激活路径或特定模块进行直接修改,实

现后门行为的人工注入.在 LLM 中,后门一旦植入,不仅可

能造成模型在特定输入下输出不当信息,泄露用户隐私或执

行恶意指令;还可能通过多轮对话、多模态任务迁移等方式扩

展攻击面,形成更复杂的攻击链.

３．２．５　模型窃取攻击风险

模型窃取攻击指攻击者仅在有限访问目标模型接口

的情况下,通过构建输入输出对训练出功能相似的本地替

代模型[２７].该攻击多表现为查询驱动型:攻击者先设 计

输入样本,通过目标模型 API获取响应,然后利用这些输

入输出对训练本地模型,以近似目标模型行为.这在黑盒

环境下尤为突出,攻击者无权访问模型结构和参数,仅凭

输入输出数据实现功能复刻[２８].此方式在成本和效果间

具有较高性价比,攻击者无须承担大规模训练所需的资源

和专业知识,便能获得强大的 NLP能力.模型窃取还可

为对抗样本及后门攻击提供跳板,一旦拥有替代模型,攻

击者可利用白盒手段生成对抗样本或激活后门,突破防御

边界.

近年来,随 着 DeepSeekＧR１ 和 GPTＧ４ 等 高 性 能 LLM
的 API的开放,其在金融、医疗、法律等专业场景的能力引

发了针对性窃取研究[２９].部分研究利用中型 Transformer
模型,通过重复调用 API完成金融问答任务,成功训练出

精度接近 GPTＧ３．５的本地模型,实现绕过高额 API调用

成本的目标.

３．２．６　模型逆向攻击风险

模型逆向攻击通过模型推理阶段的输出信息,逆推出原

始输入或训练数据中包含的敏感信息.这种攻击可与越狱攻

击形成递进链:攻击者先逆向推断出敏感信息,再构造针对性

的越狱提示,以诱导模型进一步泄露更高风险的内容.传统

观点认为,语言模型编码的上下文向量仅提取语义特征,不涉

及可识别个体信息.然而,Pan等[３０]对 BERT 等８种通用

LLM 实施模式重建攻击发现,即便是未经保护的稠密表示,

也可能泄露身份证、基因序列及患者疾病等高敏感属性.关

键字推理实验显示,模型对语义特征存在记忆偏好,使攻击者

可推断评论中的客户位置或医疗文本中的疾病关键词,揭示
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模型文本表示可能存在过度记忆与信息泄露通道,构成潜在

隐私风险.另外,Song等[３１]的研究进一步拓展了攻击的适

用范围.在白盒与黑盒场景下,通过构造辅助解码器,可有效

恢复短文本嵌入中的部分关键词.即使原始输入缺乏明显结

构,该方法仍能以较高精度完成逆向还原,凸显文本嵌入在隐

私保护方面的脆弱性.

除此之外,基于生成式语言模型的嵌入逆向攻击更具威

胁性.Li等[３２]提出的 GEIA 方法以 GPTＧ２为骨干,通过教

师强制机制训练攻击模型,仅凭输入的向量表示即可生成语

义一致甚至逐字重构的自然语言句子,实现从编码空间到语

言空间的逆映射.Zhang等[３３]通过TextRevealer技术,首次

在无训练集访问权限的前提下实现了对 LLM 微调数据的近

似重构.该方法通过控制 GPTＧ２的隐层向量扰动,使生成文

本逼近目标私有语料的分布,突破了以往攻击仅能还原关键

词的局限.

３．２．７　模型越狱攻击风险

模型越狱攻击作为高度隐蔽且适应性强的对抗性提示策

略,正在成为绕过模型内部安全防护和输出过滤规则的主要

方式.此类攻击通过引导模型在角色认知上产生偏差,来生

成原本应被拒绝的内容.例如,知名的“奶奶提示”成功诱导

ChatGPT 在“讲故事”语境下输出 Windows１０激活密钥.

Shen等[３４]在评估 GPTＧ４对社区越狱提示集的响应效果时发

现,越狱提示可将模型在敏感问题上的响应概率从２２％提升

至５６％,显示出当前LLM 在应对语义诱导攻击方面的防御

机制存在明显漏洞.

更复杂的攻击链包括:攻击者可能先通过数据投毒植入

“越狱触发器”,再利用提示攻击激活触发器,最终实现信息泄

露或执行恶意指令.此外,针对新一代强化对齐模型,攻击者

逐步采用链式上下文构造,通过多轮对话引导巧妙绕过内置

限制.Li等[３５]研究表明,单条越狱指令已难直接奏效,但

通过连续三轮模拟人机交互构建“情境陷阱”(第一轮植入

越狱意图,第二轮确认模型状态,第三轮诱导输出敏感信

息),可显著提升攻击成功率.这种基于上下文状态演化

的“语义催眠”攻击,体现了越狱手段在系统性与策略性上

的增强.面对该复杂威胁,传统依赖关键词黑名单或固定

响应拒绝的安全策略已经难以有效识别和防范,亟需更智

能、动态的防御机制.

综上所述,GAI在模型层面面临多种安全风险.这些风

险不仅挑战了模型的鲁棒性和可控性,也对社会信任、信息安

全和伦理合规构成了严峻威胁.为了更清晰地呈现各类攻击

的特征、实施方式及潜在影响,表２对上述７类模型层攻击进

行了系统梳理和对比,以便于后续防御策略的分析.

表２　GAI模型层安全风险特征的对比分析

Table２　ComparativeanalysisofsecurityriskcharacteristicsatGAImodellevel

风险类型 技术机制与攻击方式 代表性方法/研究 潜在影响 防御挑战

对抗样本攻击

通过对输入数据施加微小但有

策略性的扰动,诱导模型输出错

误结果

FGSM、HotFlip、基于知识蒸馏

的迁移攻击等

导致模型误分类或生成偏见、虚
假内容,可能引发社会对立或金

融操控

文本的离散性和语义敏感性导

致对抗样本难 检 测,现 有 NLP
防御效果不足

深度伪造攻击

生成模型可合成逼真假图像或

音频,支持多模态融合、端到端

生成和实时交互

StableDiffusion 等 开 源 模 型、

Diffusion Models 等 先 进 生 成

算法

传播虚假信息,损害个人声誉,
可能影 响 政 治、金 融 和 社 会 的

稳定

传统检测难以应对新型生成模

型,深度伪造门槛的降低导致滥

用风险上升

提示攻击

恶意输入可诱导模型偏离安全

策略,包括直接指令覆盖和隐式

操控两类

指令覆盖型攻击、隐式操控型攻

击等

诱导模型输出错误或违规内容,
可能引发隐私泄露等安全风险

生成模型的泛化与语义模糊使

攻击更隐蔽,系统指令与用户输

入边界亦趋模糊

后门攻击 植入触发器,操控模型输出
数据投毒、模型篡改、动态后门

生成

导致模型泄露敏感信息或执行

恶意操作

数据投毒隐蔽性强,后门难溯源

和检测

模型窃取攻击
通过输 入 输 出 采 样,克 隆 受 限

API模型

查询驱动型攻击、垂直领域局部

克隆等

攻击者可以极低成本窃取大模

型能力

黑盒攻击仅靠输入输出即可训

练,现有防御难挡

模型逆向攻击
模型输出可被用于逆向还原并

暴露原始敏感数据

稠密表示逆向攻击、黑盒/白盒

关键词恢复等

可能泄露高敏数据,加剧隐私安

全风险

模型易泄露敏感信息,现有防御

机制难以有效保护语义特征

模型越狱攻击
诱导角色认知偏差,突破安全过

滤生成违规内容

“奶 奶 提 示”攻 击、HＧCoT 攻

击等

诱导模型越界输出,引发隐私与

安全风险

规则的防御难以应对复杂的上

下文攻击

４　GAI安全的应对策略与防御技术

为有效应对 GAI系统面临的安全威胁,构建多层次、系

统化的安全防护体系至关重要[３６].如图６所示,在数据层

面,通过 DP保护、HE处理和异常检测等技术手段,确保数据

处理全生命周期的隐私性与安全性;在模型层面,则重点针对

对抗样本攻击、后门攻击等威胁,采用对抗训练、模型水印等

防御技术,显著提升模型的鲁棒性和可追溯性[３７].下文将分

别从数据层与模型层两个维度,系统阐述当前 GAI安全的前

沿防御技术与实施策略.

图６　GAI安全防御策略框架

Fig．６　FrameworkofGAIsecuritydefensestrategies
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４．１　数据层安全防御策略

本节总结了 GAI数据层的安全防护策略,如表３[３８Ｇ６２]

所列,其中涵盖了 DP、HE、异常检测、访问控制和数据溯

源与审计 五 大 类 技 术.这 些 方 法 从 数 据 处 理、访 问 到 审

计,构建了多层次防御体系,能有效应对隐私泄露、数据污

染等风险.

表３　数据层防御策略总结

Table３　SummaryofdataＧlayerdefensestrategies

防御类型 作者 防御策略 优点 局限性

差分隐私

Nahid等[３９] LLM＋拉普拉斯/高斯噪声注入 保留数据结构,抵御成员推理攻击 噪声可能导致模型性能下降

Wang等[４０] 低频 DP加噪 抗滤波攻击,鲁棒性更强 计算开销增加

Wu等[４１] 自适应噪声调整 动态平衡隐私与性能 过度噪声干扰输出质量

Lu等[４２] 强化学习个性化 DP 个性化低开销 需大量交互

Aziz等[４３] DP＋HE结合 降低 DP的噪声注入量 实现复杂度高

同态加密

Brakerski等[４４] 基于密钥转换与模转换的重线性

化技术
支持任意密文计算,安全性强 计算和存储开销较大

Guo等[４５] 多等级门限秘密共享矩阵实现属

性分层
细粒度访问控制,支持用户撤销 密钥管理复杂,系统实现难度高

Matsumoto等[４７] 环面全 HE 有效防止模型逆向攻击 计算复杂度高,性能瓶颈明显

Chen等[４８] 多项式编码与单次密文乘法聚合 显著提升计算效率,支持鲁棒聚合 通信成本较高,部署复杂度大

异常检测

Riaz等[４９] SMOTE＋WGAN 高精度且抗模式崩溃 计算成本高,须调参

Chen等[５０] GAN生成＋邻域比对检测异常 无监督高效,鲁棒性强 计算量大,复杂度高

Liguori等[５１] 对抗性反事实数据生成训练 提高模型对未见异常的泛化能力 生成数据质量依赖基础模型性能

Fang等[５２] 细粒度视觉异常检测方法 有效抑制自编码器异常重构能力 小规模数据集受限

Sun等[５３] 双变分 GAN 提升检测的准确性和鲁棒性 模型复杂度高,训练难度大

Zhao等[５４] 多模态条件控制生成异常样本 高泛化性,多任务支持 依赖预训练模型

数据访问控制

Cao等[５５] GPTＧ４V进行多模态的异常检测
有效识别和解释零样本/单样本中

的全局和细粒度语义模式
需进一步验证跨领域泛化能力

Feretzakis等[５６] RBAC＋ABAC＋信任评估的动态

访问控制框架

实现风险自适应的敏感信息分级

披露
需要持续维护信任评估模型

Stocks[５７] 整数型访问控制模型 毫秒级权限验证,适合实时系统 灵活性较低,扩展性有限

Vizgirda等[５８] 基于Solid协议的去中心化存储与

控制

用户完全掌控个人数据,增强隐私

保护
存储成本较高,性能瓶颈明显

数据溯源与审计
Xie等[６０] 泛化误差边界分析溯源 识别准确率高 须访问模型参数

Belgodere等[６２] 一体化合成数据可信评估框架 在高敏领域展现良好的适用性 须建立统一的溯源框架

４．１．１　差分隐私

DP作为一种关键的隐私保护技术,在 GAI中扮演着重

要角色,尤其是在保护数据隐私的同时能确保生成任务的有

效性.其基本理念是通过引入噪声,确保单一数据点的加入

或删除不会显著影响模型的输出,从而降低数据泄露的风险.

DP尽管在隐私保护方面具有明显优势,但在实际应用中仍面

临不少挑战[３８].首先,噪声的引入可能导致生成模型的性能

下降,特别是在文本或图像生成任务中,过度噪声会影响生成

结果的连贯性和质量.其次,其噪声强度与隐私保护之间存

在一定的对立关系.过强的噪声可能会导致模型输出失真,

而噪声过弱则无法有效保障隐私.因此,如何平衡噪声强度

与生成模型的性能,成为当前研究的关键问题.另外,DP技

术与模型层的安全防御存在潜在冲突.例如,DP添加的噪声

可能削弱模型对对抗样本的识别能力,而对抗训练中引入的

扰动又可能放大 DP带来的性能损失.这种矛盾在跨层防御

设计中尤为突出,需要研究者从系统层面优化参数配置.

为了解决这些问题,近年来的研究提出了多种创新性方

案.例如,Nahid等[３９]提出的 SafeSynthDP 框架利用 LLM
结合拉普拉斯和高斯机制,在生成合成数据的过程中注入噪

声,能有效保护原始数据的隐私.实验显示,在 AGNews四

分类任务中,隐私预算ε＝１时,朴素贝叶斯和支持向量机的

准确率分别为７７．９％ 和７６．４％,仅较原始数据下降约 ３％
和１０％,成员推理攻击的曲线下面积(AUC)降至 ０．５２,防御

效果显著;在ε＝０时,基于合成数据的４次示例上下文学习

的准确率仍达６９．８％,生成合成数据的方法显著减少了计算

需求.相比传统 DP随机梯度下降方法,该方法计算开销更

低,防护效果更佳,其在 GAI安全防护中具备实用性与优势.

Wang等[４０]提出的LFDP算法在 MNIST 和 CIFARＧ１０数据

集上,量化比较了低频 DP与像素 DP及生成对抗扰动等防御

方法在快速梯度符号法和投影梯度下降攻击下的表现.结果

显示,低频 DP显著提升了鲁棒性半径和分类准确率,如在

MNIST数据集上投影梯度下降攻击下的鲁棒半径从０．００３２
增至０．６２００,准确率提升１７．４％,且训练与推理时间较像素

DP减少约 １５％.这些技术方案与模型层防御存在协同效

应.例如,Wu等[４１]提出的自适应 DP框架,根据语言项隐私

概率动态调整噪声,为对抗训练提供了鲁棒性保障;Lu等[４２]

利用强化学习优化个性化 DP联邦学习参数,兼顾了隐私保

护与模型性能;Aziz等[４３]将DP与 HE结合,通过客户端及参

数层匿名化处理,降低了噪声量并提升了聚合模型的准确性,

简化了 HE操作并减少了计算成本.这些创新研究推动 DP
在 GAI中的广泛应用,既保障了隐私,又优化了生成性能.

４．１．２　同态加密

在 GAI领域,HE技术为数据保护提供了创新性解决方

案.Brakerski等[４４]在带误差学习假设下构建了高效的全

HE方案.该方案引入“带密钥转换的重线性化技术”,结合

模转换构建非自举层次化 HE系统,支持在密文上直接计算

任意函数.该方案可与 DP形成互补:HE保障计算过程的机

密性,而 DP在输出层提供可量化的隐私保证,两者结合可构
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建“计算过程加密＋输出结果扰动”的多层次防御体系.Guo
等[４５]提出了一种基于环上学习带误差的可撤销分层属性加

密方案,通过多等级门限秘密共享实现细粒度访问控制.该

结构可直接嵌入 HE框架,利用 HE 完成密文上的策略验证

与计算,实现“可撤销访问控制＋密文计算”的一体化隐私保

护.Zama公司研发的 ConcreteML框架通过自动化模型转

换,将明文训练模型编译为 HE兼容模型,支持密态推理,并

可与明文环境下的对抗训练结合,实现数据层与模型层的协

同防御[４６].Matsumoto等[４７]开发的环面全 HE技术,通过在

环面上注入连续噪声,有效防止了模型逆向攻击,提升了 GAI
系统的 安 全 性.针 对 计 算 效 率 瓶 颈,Chen 等[４８]提 出 的

AegisFL 系统融合了基于环学习带误差的近似 HE技术与鲁

棒聚合算法,通过对中间计算结果进行加密,实现多种聚合操

作,在保障数据隐私的同时兼顾计算效率.该方法在 MNIST
数据集上,每轮全局训练仅需约７s,相较于传统的帕利尔 HE
方案显著提升了模型聚合速度,通信开销与帕利尔加密方案

相当,且在多种拜占庭攻击场景下,测试准确率仍能保持在接

近９０％ 的水平,展现出良好的实用性与鲁棒性.这些技术

的创新共同构建了 GAI的“加密计算新范式”,有效保障了数

据全生命周期的隐私保护,推动了隐私保护技术在 GAI中的

广泛应用.

４．１．３　异常检测

在 GAI领域,异常检测技术日益成为保障数据隐私和安

全的重要手段.近年来,研究者提出了多种通过生成模型特

性提升异常 检 测 的 鲁 棒 性 和 数 据 保 护 能 力 的 方 法.Riaz
等[４９]提 出 的 EOＧWGAN 框 架 通 过 两 阶 段 生 成 式 过 采 样

(SMOTE初步平衡＋WGAN 细化)和 Wasserstein损失优

化,在 UNSWＧNB１５数据集上实现了９５．２％的准确率,较传

统SMOTE的准确率提升近１０％,有效解决了工业物联网中

极端类别不平衡导致的异常检测难题.Chen 等[５０]提出的

GASN 模型结合 GAN 与邻域相似度分析,通过构建正常样

本的潜在分布并引入邻域比对机制提升异常区分能力,在多

个公开数据集上将 AUC 提升近 ９．９％,明显优于传统 GAN
异常检测方法,有效增强了无监督异常检测的准确性与鲁棒

性.Liguori等[５１]提出的基于对抗性反事实生成的鲁棒异常

检测方法,通过引导生成模型模拟边界样本,在 KDDCUP９９
数据集上实现了１．００的 AUC和０．９９的精确率,显著优于传

统对抗自编码器,提升了未见异常的泛化能力.Fang 等[５２]

提出的CKAAD方法在ISIC２０１８和ChestXＧray等数据集上

的表现为:仅用１％的粗标签,CKAAD 将ISIC２０１８的 AUC
从８７．５１％提升至９１．０２％,ChestXＧray从８５．５９％提升至

９３．２２％;在５％标签下,进一步将 AUC 提升至９２．６６％与

９６．５７％.在 MVTec工业数据集上,其图像/像素级 AUC达

９９．５％/９８．４％,优于PatchCore和 DRAEM 方法.其通过粗

知识引导的对抗学习,显著提升了细粒度异常检测的精度.

Sun等[５３]提出的基于双变分 GAN 的异常检测方法,通过两

个对抗网络学习正常与异常行为分布的差异,提升了检测准

确性和鲁棒性.Zhao[５４]提出的 AnomalyHybrid框架作为一

种跨领域、通用的生成式异常检测方法,在无监督前提下生成

多模 态 异 常 样 本,在 MVTecAD 数 据 集 上 实 现 了 图 像 级

９７．３％ 与像素级７２．９％的平均精度指标.Cao等[５５]评估了

GPTＧ４V在１５个多模态异常检测数据集上的性能,涵盖医疗

影像、工业检测等９类任务,展示了大规模视觉语言模型在多

模态异常检测及数据保护中的应用潜力,为 GAI中利用异常

检测技术加强数据保护提供了新的视角.

４．１．４　数据访问控制

随着 GAI在医疗、金融、法律等敏感领域的应用,数据访

问控制成为了保障数据层安全与合规的关键技术手段.传统

的访问控制模型,如基于角色的访问控制(RoleＧBasedAccess

Control,RBAC)和基于属性的访问控制(AttributeＧBasedAcＧ

cessControl,ABAC),在 GAI系统中得到了进一步的发展和

应用.RBAC通过为不同角色分配权限,能有效防止未授权

访问,适用于企业级 GAI系统的精细化权限管理;ABAC则

通过评估用户、资源和环境属性,实现了动态、细粒度控制,满

足复杂访问需求.

为应对日益复杂的安全需求,研究者提出多种创新访问

控制机制.Feretzakis等[５６]构建的结合用户信任评估、信息

敏感性检测与输出控制的框架,利用 RBAC和 ABAC动态调

整敏 感 信 息 披 露,保 障 了 高 风 险 环 境 下 的 数 据 安 全.

Stocks[５７]提出的整数型访问控制模型,将安全属性编码为整

数,实现了高效权限验证和数据过滤,适用于需快速响应的

GAI系统.Vizgirda等[５８]开 发 的 SocialGenPod平 台,基 于

Solid协议实现用户数据去中心化存储与访问控制,增强了用

户对个人数据的掌控.

４．１．５　数据溯源与审计

随着 GAI对大规模训练数据的依赖日益增强,数据溯源

与审计机制已成为保障其数据层安全和合规性的关键技术.

数据溯源可有效追踪训练数据的来源与使用情况,帮助开发

者识别潜在侵权与敏感信息泄露风险.例如,Longpre等[５９]

对１８００余个数据集进行系统审查,发现超过７０％的数据集

缺乏明确许可信息,凸显了数据透明性不足.此外,Xie等[６０]

提出的 TrainProVe方法通过分析模型泛化误差边界,实现对

模型训练数据来源的精确溯源,其在多个文本Ｇ图像生成任务

中均取得极高的识别准确率.Adobe与 Microsoft等机构推

动的C２PA标准已在图像生成平台中应用,能确保生成内容

可验证、可追溯,从而保障内容的完整性与版权[６１].

审计机制可评估合成数据的合规性与可信度,提升数据

使用过程的透明性与责任的可追溯性.Belgodere等[６２]提出

的一体化合成数据可信评估框架,从偏差、保真度、隐私保护

等维度对生成数据进行系统性量化评估,并在医疗、教育等高

敏领域展示出良好的可扩展性与适用性.此外,MIT(２０２４)

报告指出,目前多种数据审计与内容认证方法之间缺乏协同

机制,亟须建立统一的溯源框架,以全面覆盖数据真实性、合

法性、使用授权等关键维度[６３].因此,推动建立以内容签名、

数据文档标准、退出机制为核心的统一审计体系,是构建可追

责、可信赖的 GAI数据基础设施的关键支撑.

４．２　模型层安全防御策略

表４总结了 GAI模型层的六大安全防护技术:对抗样本

防御、后门攻击防御、模型水印、机器遗忘、知识编辑和检测过

滤技术[６５Ｇ９５].这些方法从输入防御、参数安全、输出可控到知
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识管理,构建了全链条防护体系,能有效应对对抗攻击、后门 植入、版权侵犯及隐私泄露等风险.

表４　模型层防御策略总结

Table４　SummaryofmodelＧlayerdefensestrategies

防御类型 作者 防御策略 优点 局限性

对抗样本防御

Gao等[６５] 引入对比学习框架增强语义扰动抵抗能力 提升模型对语义扰动的鲁棒性 训练成本较高

Wu等[６６] 梯度引导 的 Embedding空 间 正 则 化,稳

定语义表征
参数更新路径可控,减少语义偏移 依赖梯度计算

Yang等[６７] 双阶段掩码对抗训练 高兼容性,计算高效 对语义复杂攻击有限

后门攻击防御

Xu等[６９] 对抗噪声激活,特征掩码分离 检测率高,效率快,通用性强
依赖少量干净数据,微调会略微降

低准确率

Sun等[７３] 参数高效微调监测,识别适配器梯度异常 轻量化检测,适配大模型微调场景 仅适用于参数高效微调方法

Shah等[７４] 基于特 征 空 间 分 布 差 异 检 测 恶 意 模 型

变体

可检测微调植入的后门,适用供应链

安全

需干净模型作为基准,对相似后门

敏感度低

模型水印

Kirchenbauer等[７６] 红绿列表统计水印,伪随机划分词汇表 生成质量无损,检测准确率高 对文本重写攻击鲁棒性不足

Dathathri等[７７] 锦标赛抽样嵌入水印,评分函数检测 质量无损,检测率高,计算高效 依赖部署方协作,抗编辑攻击弱

Ren等[７８] 语义水印算法,抵抗文本重写和同义替换 隐蔽性强,兼容语义一致性 嵌入容量有限,仅支持少量信息

Baldassin等[７９] 可学习的水印注意力层嵌入 参数占比小,抗微调能力强 须修改模型结构,部署灵活性降低

Ma等[８０] 初始噪声嵌入水印＋可学习嵌入网络与

自适应频谱掩码

高不可见性,抗扰动能力强,保持生

成图像质量
依赖生成模型结构,迁移性受限

机器遗忘

Jang等[８２] 梯度上升优化目标样本,降低模型预测能力 无需全量数据重训练,计算高效 易导致非目标知识的灾难性遗忘

Chen等[８３] 轻量化遗忘层,差异化响应保留与遗忘

样本
参数效率高,支持多样化删除请求 对复杂关联知识遗忘不彻底

Zhang等[８５] 负面偏好优化,仅作用于负样本区域 平衡遗忘与效用,避免性能退化
依赖精准的负面样本边界,对模糊

数据效果较差

Tian等[８６] 梯度归因机制选择性淡化目标信息
精准控制遗忘范围,减少非目标知识

破坏
计算复杂度高,需完整训练数据

知识编辑

Liu等[９０] 基于提示词嵌入的编辑,避免直接修改

权重
计算开销低,实时性强

仅适用于局部知识修正,全局一致

性难保障

Wu等[９１] 选择性编辑隐私神经元,抑制隐私信息

再现

精准定位隐私相 关 参 数,降 低 泄 露

风险
须预定义隐私神经元,泛化性受限

Venditti等[９２] 调整模型关键值存储,降低隐私敏感信息

泄露概率
兼容模型原有架构,操作透明 对动态新增隐私数据适应性差

检测与过滤技术

Wang等[９４] 静态风险测试基准(极端主义、歧视性语

言等)
透明性强,测试成本低 样本更新滞后,难应对新型攻击

Zhang等[９５] 动态检测平台,自动生成语言变异测试

用例
覆盖长尾风险,适配攻击演化

生成变异可能引入评估偏差,实现

复杂

４．２．１　对抗样本防御

模型层的对抗样本防御旨在提升模型对输入扰动的鲁棒

性,防范对抗样本导致的误分类或敏感内容泄露等风险.对

抗训练作为主流防御方法,通过引入FGSM 和投影梯度下降

等攻击算 法 生 成 的 对 抗 样 本 参 与 训 练,增 强 模 型 泛 化 能

力[６４].然而,该方法训练成本高,在复杂黑盒场景中效果受

限,并且与其他安全威胁密切相关:模型窃取攻击获取的替代

模型可为对抗攻击提供白盒环境,而成功的对抗攻击可作为

后门触发器绕过传统检测.为应对这些挑战,研究者提出了

基于层间鲁棒表示的学习策略,如 Gao等[６５]提出的SimCSE
框架通过对比学习提升了句子嵌入的语义一致性和鲁棒性.

无监督条件下,其在标准STS任务上的平均斯皮尔曼秩相关

系数为７６．３％,有监督版本提高至８１．６％,在语义扰动防御

上表现优异.Wu等[６６]提出的 SSE方法通过嵌入正则化提

升模型性能.该方法包含两种实现:SSEＧGraph利用知识图

谱在 MovieLens１M 数据集上将均方根误差降低７．６％;而

SSEＧSE无需先验知识,在 Douban数据集上实现了１．９％的

均方根误差提升.该方法的计算效率与基线相当,在 BERT
预训练中使SSTＧ２的分类准确率达到９４．５％,接近 LLM 的

性能.SSE方法通过其独特的随机嵌入共享机制,有效增强

了模型对对抗样本的防御能力.Yang等[６７]提出的 DDM 算

法通过在训练阶段随机插入掩码替代潜在的对抗干扰位,并

在推理阶段动态调整可疑字符,在保持语义一致性的前提下

有效中和了攻击.实验证明,该方法在多种基准数据集上均

优于现有防御技术,有效增强了模型对对抗样本的防御能力.

随着生成式模型的发展,防御机制已扩展至提示级别扰

动防护.防御性提示调控策略通过构建对抗提示对、多轮校

验机制及强化学习优化,实现对输出内容的动态过滤.这类

策略与 MU技术存在协同效应,通过选择性遗忘恶意提示响

应模式来增强防御能力.此外,基于不确定性建模的集成预

测机制在应对复合攻击时展现出独特优势[６８].检测与重构

机制则通过分析激活层差异和语义一致性指标,识别对抗攻

击并屏蔽潜在威胁.当前研究正从浅层扰动识别转向深层语

义控制,未来须重点关注不同防御策略间的优化,以及针对复

合攻击的整体防护方案设计,同时须解决防御操作与知识编

辑等技术的兼容性问题,以构建更完善的 GAI安全体系.

４．２．２　后门攻击防御

模型层的后门攻击防御策略主要聚焦于后门行为的检

测、定位与消除,以防止模型在特定触发条件下输出异常响

应.当前研究在后门检测机制方面已取得一定进展,主要包

括基于神经激活特征的聚类分析、梯度敏感性归因、输出行为

一致性验证等方法.例如,Xu等[６９]提出的 BAN 方法利用对
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抗性神经元噪声触发潜在异常激活模式,并结合神经激活特

征进行聚类分析,从而有效区分干净模型与后门模型.实验

表明,该方法在 CIFARＧ１０与ImageNet２００数据集上的平均

检测准确率较现有方法提升约１０％,同时在运行效率上分别

加快１．３７ 倍与 ５．１１ 倍,展现出高效且可扩展的检测性能.

此外,部分研究引入语义扰动测试和对抗样本生成,在不破坏

语义的前提下检验模型预测边界的稳定性,从而发现潜在的

后门依赖关系.针对 LLM 中更具隐蔽性的触发器,通过构

建上下文多轮交互环境,检测模型在特定语境中生成偏离性

内容的概率,从行为层面增强后门显性暴露能力[７０].

在后门清除与防御恢复方面,防御策略多从模型参数重

构与输出行为规整入手,以切断模型对后门触发器的响应路

径.其中,Sun等[７１]提出的细粒度剪枝方法在 AISHELL数

据集上将BadNets,PBSM 和 VSVC攻击的攻击成功率分别

降至１．４３％,２２．５７％ 和２６．８６％,同时保持了９９．４％的干净

样本准确率.该方法采用 ２０％~６０％ 渐进式剪枝并进行约

２００轮微调,训练开销低,速度与传统方法相当,在显著降低

后门攻击成功率的同时,兼顾了高准确率和高效部署能力.

Lin等[７２]提出的 TSBD 框架利用少量干净样本进行退学习,

通过神经元权重变化定位后门相关神经元,并采用子权重零

值重初始化与梯度范数惩罚微调的两阶段策略,在 CIFARＧ

１０和 TinyＧImageNet等数据集上将多种后门攻击的 ASR 降

至１％ 左右,同时保持 ９０％以上的干净准确率,为仅有极少

干净数据的现实场景提供了可行方案.Sun等[７３]开发的

PEFTGuard框架通过适配器模块梯度监测,精准识别轻量化

微调下的提示注入后门.Shah等[７４]提出的 ModelDiff框架

利用特征空间分布差异检测恶意模型变体.实验表明,该方

法对模型微调过程中植入的后门具有显著的识别效果.Bai
等[７５]的研究则指出,现代后门防御体系正朝着“动态监测Ｇ静

态验证”的方向发展,其中运行时检测技术可阻断激活态后

门,而离线指纹比对则为模型供应链安全提供了基础保障.

这些研究成果为 GAI系统构建起多层次、渐进式的后门防御

体系提供了有力支撑.

４．２．３　模型水印

随着 GAI模型在文本、语音及图像等多模态生成任务中

的广泛应用,水印技术逐渐成为保障模型输出可追溯性与防

伪认证的重要手段,并在模型层安全防护体系中占据关键地

位.在当前的模型水印研究中,Kirchenbauer等[７６]提出的基

于红绿列 表 的 统 计 水 印 方 法,在 C４ 数 据 集 上 取 得 了 约

９８．４％ 的检测灵敏度,无须访问模型内部参数,仅依赖单次

前向推理即可完成验证,且生成质量保持不变.Dathathri
等[７７]提出的SynthIDＧText框架则进一步推动了水印技术在

LLM 中的实际落地.该方法基于跳盘式抽样策略,在文本生

成过程中以无失真方式嵌入水印,并结合评分函数实现高效

检测.SynthIDＧText已成功部署于 Gemini等大规模 LLM
系统,能够在不增加生成开销的前提下,帮助真实用户实时识

别文本来源,并在检测性能上优于现有主流方法.

针对水印技术的隐蔽性和抗攻击性,研究者提出了多种

增强方案.Ren等[７８]开发了基于语义的水印算法,其通过词

嵌入空间分析和语义值离散化处理,使水印能够抵抗文本重

写和同义替换攻击.Baldassin等[７９]则在 Transformer架构

中引入可学习的水印注意力层,该层仅占模型参数的小部分,

却能实现水印信息的隐蔽嵌入.实验表明,即使模型经过微

调,水印信息仍具备较高的保留率.Ma等[８０]开发的 PiGW
框架则通过在初始噪声中嵌入水印,并结合可学习的嵌入网

络与自适应频谱掩码,在实现高质量图像生成的同时,保持水

印不可见性和抗扰动能力.这些方法为模型的安全性提供了

可靠的技术支持.

４．２．４　机器遗忘

随着 GAI模型参数量和数据依赖规模的增长,模型对训

练数据的“字面记忆”能力增强,可能在推理阶段暴露个人敏

感信息或版权文本,侵犯用户隐私权及“被遗忘权”.为应对

这一问题,MU作为模型层隐私防护机制被提出,用于实现对

模型中已学习数据的“选择性清除”[８１].这种机制与数据层

隐私保护技术形成互补:DP通过数据预处理防止信息泄露,

而 MU则在模型层面实现事后修正.

传统方法依赖数据预处理或重新训练,但资源消耗高且

难以实际部署.因此,研究者提出了多种替代性技术路径.

Jang等[８２]提出的基于梯度上升的知识遗忘方法,在 GPT

Neo２．７B模型上将敏感信息提取似然从７０．４％降至１．６％,

记忆准确率从９３．４％降至３１．０％,结构化数据遗忘效果更

佳,性能下降仅约０．４％,且通过分块顺序遗忘策略处理１２８
个样本时的准确率保持在４９．８％,优于批量处理的 ４５．３％.

Chen等[８３]则构建轻量化的遗忘层,通过教师Ｇ学生结构对保

留与遗忘样本进行差异化响应学习,仅更新小规模参数即可

支持多样化删除请求.这些方法与知识编辑技术共享部分底

层机制,但在实现目标和应用场景上存在显著差异.

当前的 MU算法在提升性能与保持模型效用方面取得

了一定进展,但“彻底遗忘”与“效用保持”的平衡仍具挑战.

Maini等[８４]在 TOFU基准测试集上发现,多数梯度上升方法

要么难以完全遗忘目标数据,要么导致非目标任务效能显著

下降.为改善遗忘Ｇ效用权衡,Zhang等[８５]提出负面偏好优化

方法,明确优化目标仅作用于负样本区域,减少对有用知识的

干扰,理论上证明了其在遗忘Ｇ效用权衡中的渐进优势.进一

步地,Tian等[８６]通过 KnowUnDo测试集评估遗忘对非目标

知识的破坏性,并据此提出 MemFlex算法,通过精确梯度归

因实现目标信息的选择性淡化.相较于模型水印技术,这类

方法也涉及参数修改,但目标不同.尽管也有学者尝试从推

理阶段控制记忆,如 Muresanu等[８７]通过上下文提示构造结

合典型样本聚类方式实现“冻结参数”条件下的语义遗忘,但

该类方法无法真正消除模型内部的表示和记忆.Choi等[８８]

进一步揭示了遗忘过程中普遍存在的“相关性崩塌”问题,并

提出 DLFD方法,通过合成与遗忘样本的显著特征分布差

异,实现对目标信息的有效擦除,同时保留任务关键相关性,

在单训练轮次内即可取得优异的遗忘Ｇ效用权衡效果,为模型

层遗忘机制的优化提供了新的方向.总体而言,模型层遗忘

机制正由参数更新驱动走向结构级、功能级协同防护,这种演

进路径与后门攻击防御技术的发展趋势高度一致.

４．２．５　知识编辑

知识编辑作为新兴隐私防护策略,可通过修改模型知识
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表示,消除或修正特定信息,防止敏感数据泄露[８９].与 MU
类似,知识编辑旨在减少模型中已学习数据的影响,但侧重点

不同:MU关注“证伪”目标数据,而知识编辑强调“证实”特定

反馈,两者可协同应对模型逆向攻击.相较于传统的 MU 方

法,知识编辑在计算开销和效率上具有明显优势.例如,Liu
等[９０]提出的 ECO方法在 TOFU,WMDP 及 MMLU 等多个

公开基准上展现出高效且低损的知识遗忘能力.在 TOFU
任务中,ECO在不同遗忘比例下保持０．９９的显著性概率值,

模型效用损失低于０．０１,显著优于 NPOＧKL 和 GA 方法;

WMDP测试显示,ECO 可将模型在生物、化学及网络安全任

务上的准确率降至随机水平,同时对 MMLU通用性能的影响

极小.该方法通过破坏目标数据相关词嵌入实现推理阶段的

隐私保护,无需微调,延迟低于２１ms,兼具高效性与实用性.

在隐私保护领域,知识编辑的应用展现了巨大的潜力.

例如,Wu等[９１]提出的 DEPN框架通过选择性编辑隐私神经

元抑制信息再现.这种神经元级别的编辑可以与 HE技术形

成纵深防御:前者保护已泄露的信息,后者防止信息在计算过

程中被泄露.Venditti等[９２]提出的 PAE方法在 GPTＧJ模型

上实现了高效的隐私保护,在 Enron数据集上将记忆攻击成

功率从１８．２％降至１１．１％~１１．６％,优于 MEMIT(３０．８％)

和 MEND(３０．７％)等基线方法;关联攻击防御的成功率达

３２．４％~４８．５％.PAE单次参数更新仅需２．３分钟/千次编

辑,其编辑效率较微调方法提升约１２５０倍,模型性能损失仅

０．３３％,文本生成质量稳定,BLEU 和 METEOR评分维持在

８４分以上.这些量化结果证实了 PAE在防御效果、计算效

率和模型性能方面具有综合优势.

然而,尽管知识编辑能够在一定程度上增强隐私保护,但

如何平衡隐私保护与模型性能之间的关系仍然是一个挑战.

这个挑战与前面讨论的 DP噪声平衡问题具有相似的理论基

础,都是安全与效用的权衡问题.未来的研究须建立“防御冲

突量化评估”机制,通过博弈论建模分析不同防御策略间的对

抗增益与协同损耗.例如,在版权保护场景中,模型水印要求

底层表征稳定,知识编辑则需在高层语义空间动态调整.为

缓解两者冲突,可采用分层编辑策略:在底层保留水印信息,

在高层实施知识修正.这种“分层解耦”思想为破解 GAI安

全防御的“科林格里奇困境”提供了新路径.

４．２．６　检测与过滤技术

模型层的开放性使其易受恶意输入与异常输出威胁,因

此检测与过滤技术成为 GAI安全体系中的关键防线.该类

技术主要从输入检测与输出审查两个维度实现防御,旨在及

时识别伪造信息、对抗提示或潜在有害内容,阻断其在生成链

条中的传播.在输入端,研究者提出了多种无监督异常检测

策略.例如,基于局部离群因子和密度估计的伪造样本识别

方法可在缺乏标签数据的情况下判定输入是否偏离数据分

布,用于检测数据注入攻击引发的模型偏移[９３].针对诱导性

提示的语义特征,已有工作引入嵌入层语义聚类和上下文一

致性分析,以识别文本中的对抗扰动或敏感结构,保障生成语

义的安全.考虑多模态系统中输入协同攻击的复杂性,一些

研究还提出通过特征对齐程度分析图文一致性、语音语义同

步性等指标,用于识别跨模态输入中的潜在恶意组合,提升输

入端风险识别的泛化能力.

在模型输出阶段,传统的静态关键词屏蔽与规则过滤方

法面临“语义绕过”与“生成变异”问题,推动研究者探索更具

适应性的动态过滤机制.在内容检测方面,Wang等[９４]构建

了名为 DoＧNotＧAnswer的高风险指令评估静态基准,其涵盖

五大风险领域和十二类危害类型,共包含 ９３９ 条高风险指

令.实验结果表明,该基准能够有效评估 LLM 的安全性能.

其中,LLaMAＧ２表现最佳,安全率达到 ９９．７％;而 ChatGPT
表现相 对 较 差,安 全 率 为 ９０．９％.基 于 该 数 据 集 训 练 的

６．０×１０８ 参数的 Longformer分类器在评估效果上与 GPTＧ４
相当(F１分数分别为９１．０％ 和９２．６％),但在计算效率上约

提升５０倍.然而,静态基准的更新滞后性使其对抗新型攻击

的防御效果从９２％降至６８％,凸显了动态评估的必要性.为

突破这一局限,Zhang等[９５]设计了JADE动态检测平台,通过

语言变异生成复杂测试用例,挑战模型语义边界以揭示安全

盲点.在生成控制方面,部分方法基于模型激活行为进行内

部监测,通过比较对安全与不安全提示的响应差异识别“毒性

层”,并在不破坏整体性能的前提下实施微调.例如,DINM
方法通过神经元级“手术式去毒”削弱有害生成内容;同时,神

经激活轨迹分析、语义偏差评分与多轮上下文评估等机制逐

步融入输出审查,构建具备行为追踪能力的“语义防火墙”,以

提升模型在动态交互场景中的生成可控性与风险应对能力.

尽管现有研究提出了多种针对 GAI安全风险的防御技

术,但不同方法在实际部署中的效能存在显著差异.为此,本

文选取了若干代表性防御策略,对其在公开数据集和标准攻

击场景下的性能指标进行了归纳,如表５所列.

表５　防御方法性能对比分析

Table５　Comparativeanalysisofdefensemethods’performance

防御类型 文献 攻击类型 防御方法 实测数据集 防御成功率 计算开销

差分隐私

[３９] 成员推理攻击 SafeSynthDP AGNews 高 中

[４０] FGSMPGD LFDP MNIST 高 中

[４１] Canary ADP WikitextＧ１０３ 中 中

同态加密
[４７] 数据隐私泄露 TFHEＧSBC RaspberryPiZero２W 高 低

[４８] ScalingAttack AegisFL MNIST 高 低

异常检测

[４９] 异常检测 EOＧWGAN UNSWＧNB１５ 高 中

[５１] 异常/对抗样本 ARN KDDCUP９９Rev 高 中

[５２] 异常图像重建 CKAAD MVTecAD 高 中

[５４] 深度异常生成 AnomalyHybrid MVTecAD 高 中

数据访问控制 [５７] RBAC/ABAC绕过 IBAC Teradatabenchmark 高 低

数据溯源与审计
[５９] 数据违规 数据溯源审计 DPCollection 中 中

[６０] 生成数据违规训练 TrainProVe CIFAR１０ 高 中
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(续表)

防御类型 文献 攻击类型 防御方法 实测数据集 防御成功率 计算开销

对抗样本防御
[６５] 句子嵌入的优化 SimCSE STSＧB 高 低

[６６] 过拟合 SSEＧSE MovieLens１M 中 中

后门攻击防御

[６９] 自适应攻击 BAN CIFARＧ１０ 高 中

[７１] 后门攻击 ASAP AISHELL 高 中

[７２] BadNets TSBD CIFARＧ１０ 高 中

[７３] InsertSent PEFTGuard IMDB 低 中

模型水印

[７６] 生成式攻击 SoftWatermark C４ 高 低

[７７] AI生成文本检测 SynthIDＧText ELI５ 高 低

[７９] 文本改写攻击 解码器层替换 OpenWebText 中 中

机器遗忘

[８２] 数据提取攻击 知识遗忘 Pile 高 低

[８３] 数据提取攻击 EUL IMDB 高 中

[８４] 隐私数据记忆攻击 GradientAscent TOFU 低 低

知识编辑
[９０] 危险知识提取攻击 ECO WMDP 中 低

[９２] 训练数据提取攻击 PAE Pile 高 低

检测与过滤 [９４] 有害指令诱导攻击 BERTＧlike分类 DoＧNotＧAnswe 高 高

４．３　GAI安全评估与应急响应体系

GAI安全评估体系与工具平台近年来经历了从“单点测

试”向“全生命周期治理”范式的跃迁.国际层面,斯坦福大学

CRFM 于２０２２年发布的 HELM 基准首次将鲁棒性、毒性、偏

见与事实一致性整合为统一评分体系,对３０余种主流大模型

提供多维社会影响评估[９６].新加坡信息通信媒体发展局与

AIVerifyFoundation于２０２４年发布«ModelAIGovernance

FrameworkforGenerativeAI»,提出稳健性、公平性、数据治

理与危险能力监控四大基线,并配套开源测试工具包,支持企

业扩展垂直领域用例.国内亦取得显著进展:香港科技大学

２０２５年提出的 GuidedBench框架通过“关键实体Ｇ关键行动”

评分矩阵提升攻击评估的准确性[９７];清华大学中文大模型安

全评测平台集成伦理对抗题库和自动化评分引擎,可对越狱、

歧视、隐私泄露等风险进行分钟级批量检测[９８];中国信通院

“天秤FlagEval”体系通过“能力Ｇ任务Ｇ指标”三维矩阵实现持

续监控,并提供公共服务平台[９９].产业界也在加速落地:蚂

蚁“蚁鉴２．０”覆盖数据投毒、后门触发及内容合规端到端检

测;百度与瑞莱智慧联合推出的深度伪造检测服务,在视频平

台实测中对 AI换脸内容的实时检出率达９０％以上.

在此基础上,GAI安全评估工作也日益与应急响应机制

深度融合,成为保障系统稳定运行的关键支柱.定期的自动

化安全评估不仅有助于及时识别模型在对抗攻击、提示操控、

深度伪造等方面的潜在漏洞,还可为安全防护策略的优化提

供依据[１００].例如,基于模拟攻击的测试能够量化模型在高

风险情境下的稳定性,从而指导安全阈值设定与策略调整.

与此同时,完备的应急响应机制成为 GAI安全治理中的另一

关键维度.其应具备自动检测、快速修复及人工干预等能力.

构建完善的响应流程和事件处置预案,能够在突发安全事件

中实现高效协同与快速止损,确保模型运行的连续性与用户

信任的稳固性.然而,当前工具平台仍存在基准老化、模态覆

盖不足、评估结果不可比等问题.针对上述问题,一是标准化

演进———借鉴 NIST AIRMF 与ISO/IEC２４７１３ 等国际框

架,构建动态基线与可扩展标准,实现跨平台、跨机构评估结

果的一致性;二是红蓝对抗常态化———建立“内部红队＋外部

众测＋漏洞赏金”的三位一体机制,强化测试强度与覆盖广

度,持续暴露未知风险;三是事件驱动闭环治理———借鉴网络

安全应急机制,建立２４小时漏洞上报、７２小时补丁验证快速

响应通道.将技术基线、制度流程与实时运营深度融合,方能

在创新与安全的张力中构建可信的 GAI生态.

５　总结与展望

５．１　本文总结

GAI作为近年来人工智能领域的关键突破之一,广泛赋

能内容生成、科学研究、智能交互等多个场景,推动了语言模

型、图像建模等技术体系的快速演进.然而,这种技术的复杂

性与强表达能力也带来了显著的安全隐患.本文系统梳理了

GAI在数据层和模型层面临的主要安全挑战,探讨了当前主

流的防御机制及其适用边界.

在数据层面,GAI系统常依赖海量语料和多源异构数据

进行预训练,存在隐私泄露、数据篡改与数据源不确定性等风

险.本文重点分析了 DP、HE、异常检测等多种机制在应对训

练数据敏感性、完整性和可信性方面的作用.这些方法在一

定程度上缓解了模型“记忆效应”引发的隐私重构问题,也提

升了数据源筛选与污染防御的能力.

在模型层面,对抗样本、后门注入、提示攻击以及模型逆

向攻击等多类威胁成为研究重点.本文进一步评估了对抗训

练、模型水印、知识编辑、机器遗忘等多项技术对提升模型鲁

棒性与可控性的贡献.尤其是在预训练Ｇ指令微调范式成为

主流的背景下,这些策略不仅要防范传统的白盒攻击,还须应

对黑盒环境下跨模态、上下文增强等新型攻击手段.

此外,本文亦关注了近年来兴起的智能体协作攻击、多模

态伪造、社会工程学操控等复杂场景中的安全隐患,这些威胁

不再局限于算法漏洞,而是融合了语言认知偏差、人机交互误

导与系统性协同误判,体现出 GAI系统面向开放环境部署所

面临的综合性安全挑战.

５．２　未来展望

随着 GAI向通用智能演化,其安全治理问题日益复杂,

未来研究应从以下几个方面深化与拓展.

１)多模态对抗防御框架的构建

多模态生成模型融合图像、文本、音频等异质数据,其攻

击面随之扩大.未来须发展具有跨模态一致性约束的防御机

制,如利用图文语义对齐进行交叉验证,采用联合注意力机制

增强异常检测能力.此外,如何在保护多模态输入隐私的同

时防范跨域对抗扰动,是下一步须解决的重要问题.
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２)融合社会工程与人因安全的动态防控机制

GAI系统在开放交互中可能被诱导生成歧义、偏见或恶

意内容,社会工程学攻击正呈现出语义驱动和心理操控双重

趋势.未来的防御须引入用户意图识别与情境建模机制,结

合行为分析、风险上下文评估等技术,实现对模型输入Ｇ输出

路径的实时监控与响应阻断.

３)隐私攻击防御的精细化与场景化

隐私攻击正在由单轮暴露演进为上下文联动与跨模态关

联建模.应探索更具适应性的 DP保护策略,例如在多轮对

话中动态调整噪声注入强度,或在生成路径中引入神经元级

别的敏感信息屏蔽机制,以实现隐私保护与生成质量的最优

平衡.

４)智能体协同攻击的建模与遏制

随着多智能体系统在任务规划、环境控制等领域的广泛

应用,攻击者可能通过多轮交互和角色扮演诱导模型形成系

统性误导.构建具备因果可解释性和不确定性量化能力的模

型结构,如基于贝叶斯神经网络的不确定性评估与多智能体

投票机制,将有助于增强系统鲁棒性与容错能力.

５)法律伦理框架与全球治理机制的完善

当前各国在 AI治理政策上尚未形成共识,模型部署的

跨境合规性与算法责任归属问题日益凸显.建议推动建设国

际 AI治理联盟,制定面向 GAI的统一技术规范和伦理准则,

以增强技术流通与监管协同.同时,建立透明的安全责任追

溯机制,是推动 GAI健康发展的制度保障.

６)全生命周期的安全评估与快速响应体系建设

面对持续演进的攻击方式,须构建覆盖训练、部署与应用

的闭环安全审计系统,结合自动化测试、模拟攻击与风险评估

模型,提升漏洞识别与应急响应能力.安全修复策略应具备

动态适应性,并能在不破坏模型功能的前提下快速部署.

综上所述,GAI的安全问题不仅是技术难题,更是多学科

交叉与全球协作的问题.构建动态、分层、可解释的安全防御

体系,加强跨模态、跨任务、跨文化语境下的鲁棒性研究,将是

未来保障 GAI系统安全可控的核心路径.
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