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利用变量状态转换模型进行部分软件错误的检测 

张广梅 李景霞。 

(山东农业大学信息科学与工程学院 泰安271000) (安徽农业大学信息与计算机学院 合肥 230036)。 

摘 要 应用程序中的功能通常是通过对变量的操作来实现。应用程序中变量的操作包括赋值、引用等不同的方式。 

针对普通变量和指针变量在程序中的使用方式，对变量的状态进行 了分析，并根据变量使用的特点，定义了普通变量 

和指针变量的状态转换模型。在此基础上，给出了与变量有关的软件错误的定义，并讨论了基于变量切片的软件错误 

的检测方 法。 
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Detecting Software Error by Using State Transition M odel of Variable 
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Abstract Variables are used in a program in order to implement the function of a program．There are different opera— 

tions about a variable in a program and the operation on a variable can change the state of a variable．According to the 

different usage of a variable，different states of a variable were analyzed．First，the safe and unsafe states of a normal 

variable and a pointer variable were defined in this paper．Then the rules about the change between different states were 

also defined．After that，the state transition model of variable was provided．By using the state transition model of varia 

ble and the theory of program slice，a variable’S unsafe state can be traced． 
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1 引言 2 变量的状态分析 

在应用程序编写的过程中，会大量使用各种类型的变量。 

应用程序处理的过程中，根据算法的要求，利用各种不同的公 

式进行变量值的计算从而一步步地实现应用程序的功能。应 

用程序中变量的异常使用会导致软件错误的发生。比如在 

C、C++等应用程序中，所有的变量必须遵循先声明，后引用 

的原则[1]，对于某些局部变量而言，如果没有赋初值 ，变量处 

于未赋初值的状态，当变量处于此状态时，变量的值是一个不 

确定的随机值，这个不确定的随机值会导致程序运行结果的 

异常；除此之外，在 C、C++应用程序的开发过程中，会大量 

使用动态内存，动态内存的使用遵循使用前申请，使用后回收 

的过程【 J，如果在程序设计中不遵循这一原则，会导致包括内 

存泄露等各种动态内存错误的发生。 

为有效地检测应用程序中潜在的各种由于变量的异常使 

用导致的软件错误 ，Sattarl2]等从路径测试的角度进行了软件 

错误检测方法的讨论 ；Zhenbo Xu ]等从动态内存状态的使 

用角度出发对程序中动态 内存泄漏 的检 测方法 进行 了讨 

论 。本文从变量的状态分析出发，对应用程序中变量的状 

态进行跟踪，利用变量状态的变化，对程序 中潜在的错误 

进行检测 。 

在应用程序 中频繁地使用各种不同类型的变量解决问 

题。根据解决问题的需要 ，变量可以在赋值号的左边出现，也 

可以在赋值号的右边，或者在循环语句或条件语句中作为控 

制条件出现。C、C++等应用程序中的变量有普通变量和指 

针变量两类不同的变量，由于指针变量的特殊性，下面分别对 

这两种类型的变量的状态进行讨论。 

2．1 普通变量的几种状态 

2．1．1 变量被声明状态(用 V DC表示) 

在 C、C++等强类型的程序设计语言中，变量的使用必 

须遵循先声明再引用的原则。当在声明语句中对变量进行声 

明之后，变量处于被声明状态。 

2．1．2 变量被定值状态(用V DF表示) 

在应用程序中，大量使用赋值语句完成变量的赋值操作 。 

当变量在赋值号的左边出现时，变量处于被定值状态。 

2．1．3 变量被引用状态(用V U表示) 

在应用程序中，变量可以在赋值运算符的右侧出现 ，或在 

循环语句、条件语句中作为控制条件出现，此时变量所处的状 

态为被引用的状态。应用程序中变量一旦被定值之后，可以 

根据算法的需要被任意多次的引用从而实现程序的功能。 
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2．2 指针变量的几种状态 

上面关于变量状态的定义适用于非指针变量。对于指针 

变量而言，由于指针变量的特殊性，在使用之前必须先进行存 

储空间的分配；如果是在堆上进行的动态内存分配，则需要在 

适当的时候对指针变量所指向的存储空间进行回收。下面针 

对指针变量的特点 ，对指针变量的状态进行讨论。 

2．2．1 指针变量被 声明状态(用 PV DC表示) 

当用声明语句对变量进行声明之后，指针变量处于被声 

明状态。 

2．2．2 指针变量被分配动态内存状态(用 PV H表示) 

根据指针变量的特点，指针变量是一个用来记录内存地 

址的变量。指针变量的值是一个内存地址。在完成指针变量 

的声明之后，指针变量的值是不确定的，因此，必须通过赋值 

语句完成指针变量的赋值运算。应用 C、C++程序中，可以 

通过malloc函数或 new运算符进行指针变量的赋值。在 

malloc或 new运算过程中，会在堆上进行动态存储空间的申 

请。此时指针变量指向堆空间，指针变量处于 PV H状态。 

2．2．3 指针变量被分配栈内存状态(用 PV_S表示) 

在 C、C++应用程序中，除了可以使用 new和 malloc完 

成指针变量的赋值 ，还可以使用“&”运算符取出变量的地址， 

并将这一结果赋值给指针变量。通常情况下，此时获得的内 

存地址通常是栈上内存的地址，因此用 PV S表示这种状态。 

2．2．4 指针 变量所 指 向的存 储 空 间被 使 用状 态(用 PV ．

U 

袁示) 

在 C、c++程序中，可以使用“*”运算符对指针变量所 

指向的内存进行读、写操作。因此，在应用程序中使用“*”运 

算符对指针变量所指向的存储空间进行操作时，指针变量处 

于该状态。 

2．2．5 指针变量已被检查状态(用 PV C表示指针变量处于 

已经被检查的状态) 

对于应用程序中的指针变量，通过 new或 malloc进行进 

行动态内存申请之后，必须对申请的结果进行检查，否则，由 

于堆空问的限制可能造成动态内存的申请失败，使得接下的 

动态内存访问出错。因此，在使用动态内存之前必须对动态 

内存申请的结果进行检查。用 pv_C表示已经进行了申请结 

果的检查。 

2．2．6 指针变量所指 向的存储 空间被 回收状态(用 PV— F表 

示 ) 

在应用程序中，当使用 free或 delete操作后 ，指针变量所 

指向的动态内存被回收，此时，指针变量处于该状态。 

2．3 变量异常使用的状态 

以上对普通变量和指针变量的几种状态进行了讨论。这 

几种状态都是变量使用过程中的正常状态。在应用程序中由 

于变量的异常使用会造成变量处于异常的状态。下面对程序 

中变量的几种异常状态进行讨论。 

2．3．1 变量的未定值引用状态(用 UD U表示) 

在应用程序的编写过程中，由于各种原因，可能存在着在 

未对变量进行赋值之前引用变量的值的情况。此时，由于变 

量未被赋初值 ，使得变量的值为一个不确定的值 ，从而造成潜 

在的运行结果的异常。因此，把这种状态定义为变量的未定 

值引用状态 。当变量处于该状态时，意味着程序的运行结果 

存在着不确定性 ，程序中存在着一个潜在的错误。 

2．3．2 指针变量的未分配使用状态(用 PVUA_U表示) 

对于应用程序中的指针变量 ，必须先进行赋值确定指针 

变量的值，之后才能对指针变量所指向的内存 (堆或栈)进行 

读写操作。否则，会造成指针变量处于PVUA—U状态。 

2．3．3 对指针变量重复进行内存分配操作(用P RA表示) 

PV
_ RA状态是指在应用程序 中已经对指针变量进行了 

动态内存分配操作之后，在未对指针变量所指向的内存进行 

回收之前，重新对该指针变量进行内存分配操作(指针变量的 

赋值操作)，新的内存分配操作会造成之前的动态内存处于悬 

挂状态，造成内存泄露。 

2．3．4 指针变量所指向的存储 空间未被回收状态(用 PV 

UF表示) 

PV
—

UF状态是指在应用程序中已经对指针变量进行了 

动态内存分配操作之后，在应用程序结束之前未进行动态内 

存的回收操作，此时同样会造成内存泄露。 

3 变量状态转换模型 

对应用程序中的变量的操作主要有读、写两种操作。变 

量读、写操作会引起变量状态的改变。下面针对普通变量和 

指针变量两种不同类型的变量，对变量的状态变化进行讨论。 

3．1 普通变量的状态转换模型 

普通变量的状态转换模型用五元组M1=(s， ， ，F) 

进行描述。 

S代表状态的集合，根据第 2节中关于变量状态的讨论， 

集合 S表示为：S={V DC，V_DF，v__U，VUD—U} 

乏是对变量所进行的操作的集合。根据程序中变量的使 

用方式，对于普通变量而言 ，变量的操作分为读写操作 ：当变 

量出现在赋值运算符的左侧，或变量出现在输入语句中时，进 

行变量的写操作；变量的其他引用形式成为变量的读操作。 

∑集合定义为 ∑一{R，W)，R表示对变量进行读操作，w 表示 

对变量进行写操作。 

S。表示初态。在变量状态转换过程中，变量的 V—DC被 

定义为初态。变量的状态转换从该状态开始。 

F表示状态转换过程中的状态转换中的异常状态的集 

合。根据第 2节中关于变量状态的讨论，对于普通变量而言， 

该集合被定义为：F一{VUD—U}。 

艿代表状态转换 函数 ，可以利用下面的状态转化矩阵对 

该函数进行描述。 

表 1 普通变量的状态转换矩阵 

变量状 ＼  R W 

v Dc VUD U V
_

DF 

V DF U V
_

DF 

U V DF 

VUD U Ⅵ JD U V DF 

根据状态转换模型的定义，普通变量的状态转换如图 1 

所示 。 

图 1 普通变量的状态转换图 
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3．2 指针变量的状态装换模型 

指针变量的状态转换模型用五元组 M2一(S，∑， ，S。，F) 

进行描述。 

S代表状态的集合，根据第 2节中关于变量状态的讨论 ， 

集合 S中包含 9个状态，可表示为：s一{P DC，PV．_H，P 

S，PVr_U，Pg C，P F，PVUA—U，PV_RA，PV_UF)。 

∑是对变量所进行的操作的集合。程序中指针变量相关 

的操作主要包括：通过malloc函数和new运算符完成动态内 

存分配操作、通过取址运算符将栈地址赋值给指针变量的操 

作、通过比较运算对动态分配结果进行检查的操作、通过 free 

或 delete进行动态内存的回收操作、通过“*”运算符进行动 

态内存的读操作。除了上述 5种操作会对变量的状态产生影 

响之外，程序的结束语句也会造成指针变量状态的变化 ，为描 

述方便，分别用符号 HA，SA，HC，HF，RM，RETURN 表示 

这 6种操作。由此，∑集合定义为 ∑一{HA，SA，HC，HF， 

RM，RETUR N}。 

S。表示初态。在指针变量状态转换过程中，变量的 PVl_ 

DC被定义为初态。变量的状态转换从该状态开始。 

F表示状态转换过程中的状态转换 中的异常状态的集 

合。根据第 2节中关于变量状态的讨论，对于普通变量而言， 

该集合被定义为：F一{PVUD—U，PV_RA，P }。 

代表状态转换 函数 ，可以利用下面的状态转化矩阵对 

该函数进行描述。 

表 2 指针变量状态转换矩阵 

、、  

＼  

作 RM 
HA sA HF Hc R rIjKN 

PV DC PVUA U PV H PV S PVUA U PⅥ U U PV DC 

PV H PVUA U PV RA PV RA PVUA U PVUA U PV UF 

PV S PV S PV H PV S PVUA U PVUA U PV S 

PV U PV U PV RA PV RA PV F PV C PV UF 

PV C PV U PV RA PV RA PV F PV (： PV UF 

PV F PVUA U PV H PV S PVUA U I)、 A U PVUA U 

PVUA U PVUA U PVUA U PVUA U PVUA U PVUA U PVUA U 

PV RA PVUA U PV RA PV RA PVUA U PVUA U PV UF 

根据状态转换模型的定义，指针变量的状态转换图如图 

2所示 。 

RM ，HA，SA，HF， 

I-IC，RETURN 

图 2 指针变量的状态转换图 

4 与变量状态有关的软件错误分析 

根据第 3节中关于变量状态模型的分析，在应用程序中， 
一 旦变量状态的变化到达状态模型的终态时，意味着程序中 

对变量的引用出现错误，即程序中存在错误。根据导致变量 
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状态异常的原因进行分析，程序中存在的与变量状态有关的 

错误包括以下几种。 

4．1 变量的未定值引用错误 

应用程序中，一个未被显示定值的局部变量，其值是一个 

随机数，因此 ，在未对局部变量进行赋值的情况下引用该变量 

可能会造成程序运行结果的异常。编译器会对变量的未赋值 

引用做一些检测，但编译器无法检测应用程序中对变量的条 

件定值，即在只在某种条件成立的情况下才对变量进行赋值 

的情况，这同样会造成变量未定值引用错误的出现。 

4．2 无用变量错误 

在应用程序结束前，变量没有达到的 V—U状态，意味着 

在程序中没有引用该变量的值进行操作 ，因此这个变量是应 

用程序中的无用变量。 

4．3 动态内存未分配使用错误 

通过图 2对指针变量状态转化的描述，当在程序中声明 

指针变量之后 ，在未进行动态内存分配之前进行的没存的读 

操作 、动态内存分配结果的检查操作、动态内存的回收操作均 

可以造成动态内存未分配使用错误。除此之外，在对指向栈 

内存的指针变量进行内存回收操作同样也会造成该错误的出 

现 。 

4．4 内存泄露错误 

根据指针变量的状态转换关系，在应用程序结束之前，如 

果指针变量的状态不是 PV～F状态，意味着在应用程序结束 

之前该指针变量所指向的动态 内存没有被回收，存在着内存 

泄露的错误。 

4．5 指针变量被重复赋值错误 

根据图 2的介绍，在对指针变量进行动态内存分配操作 

之后，在未释放动态内存之前，重新对指针变量进行赋值操作 

会造成变量的重复赋值错误发生。一旦对某个指针变量进行 

了动态存储空间分配操作之后，重新对该指针变量进行赋值 

操作可能会导致内存泄露的发生，这是造成系统老化的原因 

之一 。 

5 基于变量状态分析的软件错误检测 

应用程序中变量使用正确与否决定了程序的运行状态。 

因此，可以借助变量状态分析对代码中的潜在的错误进行检 

测。 

5．1 基于程序控制结构获取变量切片 

程序切片的基本思想 由 M．Weiser于 1979年在他的博 

士论文中提出[5]。所谓程序切片，是指与某个输 出有关的语 

句和谓词构成的程序。程序切片是一种分析和理解程序的技 

术，是通过对源程序中每个兴趣点分别计算切片来达到对程 

序的分析和理解。程序中某个兴趣点的程序切片不仅与在该 

点定义和使用的变量有关，而且与影响该变量的值的语句和 

谓词以及受该变量的值影响的语句和谓词有关。为对程序中 

变量状态的变化进行跟踪，借助于程序切片的思想，从程序中 

抽取出于某个变量相关的语句和谓词构造变量切片。下面给 

出一个变量切片的示例。 

int x，Y； 



if(y~ O) 

cout~ < “****”； 

eout~ < X； 

根据 weiser[ 提出的程序静态切片的基本思想，得到程 

序中变量 32的切片代码如下： 

int x。Y： 

x new int： 

x一 10； 

cout~ < x； 

5．2 对变量切片中变量所进行的操作进行标记 

在获取变量切片的基础上，根据第 3节中关于普通变量 

和指针变量的操作的分析，对切片中所涉及到的变量的操作 

进行标记，通过对变量的操作标记确定变量的操作。对 5．1 

节中关于变量 的切片，针对涉及到变量32的操作进行如下 

标记： 

1．int X，y； 

2．x一(int )malloc(sizeof(int))；[-HAl 

3． x一10；[RM] 

4．cout<％ x；[RM] 

5．3 利用变量状态转换模型对变量切片中所涉及的变量的 

状态转换过程进行分析 

下面以5．2节中的变量切片中的代码为例，利用第 3节 

中的指针变量状态转换模型进行分析。 

从初态出发 ，进行 HA操作 ，根据变量的状态转换模型， 

确定后继状态为 PV H；在 PV_H状态下，进行 RM 操作 ，进 

入 PVUA
—

U状态，该状态为状态转换模型中的终态，此时意 

味着程序中存在着动态内存未分配引用的错误 ，造成这种错 

误的原因是在动态内存分配之后没有进行分配结果的检查； 

在 PVUA_U状态下 ，继续进行 RM 操作进入 PVUA—U状 

态。在变量切片中的关于指针的所有操作都执行结束之后， 

指针变量的状态没有进入 PV_F状态，意味着程序中存在着 

内存泄露的错误。 

结束语 本文首先对应用程序中的变量的状态进行了分 

析，在此基础上，根据程序中变量引用的方式，建立了普通变 

量和指针变量的状态转换关系，并讨论了利用变量切片进行 

软件错误检测的方法。该方法在对程序进行静态分析的基础 

上进行，克服了动态检测方法中由于执行分支的限制而造成 

的路径覆盖不完整而引起的不能暴露所有错误的问题，为方 

便地检测程序中潜在的由于变量的异常使用导致的软件错误 

提供了帮助。 
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