
第 42卷 第 11A期 
2015年 11月 

计 算 机 科 学 
Computer Science 

Vo1．42 No．11A 

NOV 2015 

基于加密编码矢量的农业无线传感网数据安全存储方法 
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摘 要 无线传感网为精准农业生产环境监测提供了一种有效的解决方案。针对当前农业生产中无线传感网感知数 

据传输和存储过程中存在的安全性不高、存储效率不佳的问题，在研究农业无线传感网主要特征的基础上，分析了云 

存储技术对农业传感器感知数据存储的有效性，利用改进的网络编码技术降低了传感器感知数据在传输汇聚时对无 

线网有限带宽的占用率，给出了基于加密编码矢量方法的农业无线传感网感知数据传输、存取安全性和效率分析，提 

出了一种基于加密编码矢量的农业无线传感网感知数据信息的安全存储新方法。大田生产环境测试结果表明，基于 

网络编码的加密编码矢量方法安全性较高，在数据量显著增加的情况下传输性能可进一步得到提升，从而验证了本方 

法的合 理性和 实用性 。 

关键词 精准农业，无线传感网，云存储，加密编码矢量 

中图法分类号 TN301．4 文献标识码 A 

Method for Data Storing Based on Cod ing Vector Encryption in WSNs 

ZHANG W ei ' SHI Xing-yan CUI Mao—qi。 

(Henan New and High Technology Agriculture Park，Zhengzhou 451450，China) 

(Henan Vocational College of Agriculture，Zhengzhou 451450，China) (Cangzhou Normal University，Cangzhou 061001，China)。 

Abstract With the development of wireless sensor networks(WSNs)。an effective solution was provided by WSNs in 

precision agriculture production environmental monitor fields．Considering the WSNs shortages in agricultural produc— 

tion，especially in data transmission security and storage efficiency，this paper firstly summaried the main features of the 

agricultural WSNs and analyzed the good results to introduce cloud computing storage techniques．Then，the lower con— 

vergence of sensing data transmission process was approved by the scientific analysis tO show importance for limited 

bandwidth with optimizaed network coding technique．Finally，with the help of coding vector encryption in W SNs，a new 

method for secure storage of sensor data information of agricaltural WSNs based on coding vector encryption was pro— 

posed．All the field testing results show that the method is rational and practical，and it can achieve a high encryption se— 

curity based on network coding and a significant enhancement in the data transmission process． 
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高效集成了遥感技术(RS)、地理信息系统(GIS)和全球 

定位系统(GPS)的精准农业(precision agriculture)已成为引 

领我国农业发展的重要方向。精准农业有机结合了传统农业 

农艺、农机装备和先进的 3S高新技术，通过对农业生产过程 

中的时间、空间差异数据的采集和处理 ，实现田间时空变量信 

息数据的测量和感知 ，依据农作物生长所处的局部土壤肥力、 

杂草、病虫害等信息预测作物产量在时空上的差异变化，实现 

变量化田问生产管理 、施肥、灌溉和用药，精确优化农业的投 

入，获得最高的产量和效益l_】。]。 

各类先进传感器设备及其稳定可信的工作状态是精准农 

业实现的重要前提Es3。农业生产中，种植的作物生长情况极 

易受到空气温度 、湿度、风速、光照等 自然环境因素和土壤含 

水率、pH值、坚实度、氮磷钾肥力等局部因素的影响，往往会 

产生一定的长势差异，这就需要各类传感器及其网关节点能 

够尽可能准确、实时地上报监测到的数据信息[4’ 。无线传 

感网(Wireless Sensor Networks，WSN)为精准农业的实现提 

供了高效解决方案，并在农业生产中得到了飞速发展和广泛 

应用。然而，因 WSN在通信、计算、存储和功耗等方 面存在 
一 定的不足，传统的数据处理模式和管理方法难以满足精准 

农业无线传感网对信息源的处理要求，在一定程度上限制了 

WSN在农业生产领域的深入应用E _8_。 

为解决上述问题 ，本文提出一种新的精准农业无线传感 

网数据加密编码矢量云存储方法：采用 ZigBee技术构建精准 

农业无线通信网络，通过布控于农 田现场的网关节点搜集农 

业生产实测数据 ；基于网络数据加密编码矢量方法和分布式 

数据存储模式 ，在保障数据可靠性和安全性的前提下 ，降低对 
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带宽、网关节点计算能力和存储资源等的占用率，实现精准农 

业大规模测量数据信息的管理和维护。 

1 基于云存储的无线传感网 

传统的无线传感网的结构类型可以划分为 3种：①单层 

结构；②基于簇的单层结构 ；③多层结构。①型结构中，各类 

传感器功用相同，可实现数据采集、数据处理和发送汇聚等基 

本功能；②型结构中，同型传感器先构成一个簇，并将同型传 

感器的感知数据汇聚到簇头并 由其转发簇成员的数据；③型 

结构中，依传感器类型的不同而分别组成不同的层级，每层可 

设置一个中心节点，并由最高层级的中心节点与汇聚节点相 

连接。由于无线传感网中数据处理密度和转发量较大 。加之 

单个传感器的能量有限，往往造成中心节点或者汇聚节点发 

生数据丢失和能量过早耗尽而死亡等问题 。 

1．1 体系结构 

图1中给出了一种基于云存储的无线传感网体系结构， 

主要由云节点、域和主控节点构成。图中 SP(Sink Point)表 

示汇聚节点。 

域 D 

图 1 基于云存储的无线传感网体系结构 

定义 1 在云存储无线传感网中，可与周围传感器通信 

并收集各传感器数据信息的特殊传感器节点称为云节点。 

定义 2 在云存储无线传感网中，同一云节点内的各个 

传感器所构成的集合称为域。 

云节点不仅可以完成普通传感器的数据采集功能，而且 

具有比普通传感器更为丰富的计算资源，是一种特殊的汇聚 

节点。云节点可以将域中的数据信息存储于云空间中，从而 

使整个无线传感网形成一个虚拟汇聚节点网。 

各个域中传感器的组织形式所依据的规则为：①以汇聚 

节点 SP为中心，同类型传感器自组为一个无线传感网子网， 

数据统一发送到该 sP处；②同类传感器在无法通信时，由非 

同类传感器充当临时网关；③云中部署无线传感网处理软件， 

可借助云来对传感器进行调度和优化。通过配置 IEEE 802． 

11协议栈来构建 Ad hoc网络所形成的无线传感网具有子网 

规模小、数据传输效率高和全局控制效果好等优点l1 。 

1．2 采集数据的分布式安全存储 

借助云存储环境，可有效利用云平台的存储低价、后台维 

护便捷等优势，提升无线传感网信息的实时远程容灾存储和 

备份。复制是一种提高冗余可靠性的直接方法，擦除码作为 

复制的改进可提供更为高效的存储效率 ，并可降低对网络传 

输资源的占用率l1 。 

擦除码的工作原理 胡是：①将数据文件 M 分为k个等 

份(不足等份通过末尾补 0的方式补足)，每份的片段大小为 

M／k；②基于最大距离分割码算法，将这些片段编码成 "个片 
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段 ，分别存储于 ”个存储节点上；③解码 k个片段 ，可实现文 

件 M 的完全恢复。图 2为分布式云存储系统的示意图。单 
一 传感器将感知数据通过中间的 个数据存储节点汇集于同 
一 个汇集节点 DC处。需要说明的是，对于这 ”个数据存储 

节点，要将任意模为 k的子集都连接到一个数据收集接点，就 

应有 个汇聚节点，但为便于理解，图中仅以一个数据收集 

节点为代表。 

图 2 分布式存储 系统模型 

以下是该云存储模型的数学描述。 

设传感器 S的感知数据存储在编号为 1，2，⋯， 的云存 

储节点上 ，其传输数据包 M 被等分为 k份，则每份的数据量 

为M／k，分别标记为 M (m ，m。，⋯，m )。当数据块集合 M 

编码之后 ，设生成的编码数据共有 个 ，可用向量表示为 Y 

( ，Yz，⋯，Y )，每个编码数据 Y，对应一个编码矢量，记作 

(g g 一，g )。这样 ，町将系统模型简写为如下形式： 

Y一 ( 】，Y2，⋯ ，Y )一MG 

g11 g12 

g21 g22 

● ● ● 

gkl gk2 

式中，矩阵 G的维数为k×n，其列 向量(g g2 ，⋯，gkj) 中 

的非零元素表示的是相应线性组合中用到的随机系数，这个 

列向量称为编码矢量ll 。 

为有效减少数据传输过程中的加密、解密运算量 ，以满足 

无线传感网的数据加密需求，这里提出一种基于加密编码矢 

量的数据安全保障技术。需要说明的是 ，加密编码数据法是 

对需要存储 的数据进行加密，用二元组可表示为 (g ，E 

( ))的形式 ；加密编码矢量法则主要是对数据的编码矢量进 

行加密，而非直接对数据本身进行加密，用二元组可表示为 

(EC ( )，y )的形式。为叙述方便，本文将加密编码矢量 

法的基本过程表示为如下形式： 

g 一 CK( )，1≤ ≤，z (2) 

由此可以看出，采用加密编码矢量方法不仅可以更好地 

保证欲传递数据的安全性，而且可有效减少需加密数据的数 

量。同时，随着无线传感网原始感知数据量的增大，加密编码 

矢量方法在数据的传输和计算处理方面所能带来的好处也就 

越大。 

1．3 基于加密编码矢量方法的数据传输算法 

对无线传感网感知数据进行加密编码矢量处理的算法过 

程可描述为如下主要步骤 ： 

s1．生成密钥，K—KeyGen(”，m)。在密钥空间中，选择 

个安全参数为m 的密钥，设生成的密钥向量为 K一(K-， 

K2，⋯ ，K )。 

s2．将感知数据集合 M 使用网络编码算法进行编码 ，获 

得生成矩阵G和编码数据向量 Y，(G，y)一EnCode(M，”，k)， 

其中，G一(g ，gz，⋯，g )，Y (yl，Y2，⋯，Y )。每个云存储 

一- n 

＼ 云 

、

一 

节～ _n 0 V 一 

一／／／7 点 j_ ＼ 



节点 i上存储的数据量为一个二元组(gi，Yi)，其中 是编码 

矢量 ，y 是编码数据，且二者之间的关系是 y =Mg 。 

S3．恢复原始数据时，所采用 的解码算法可表示为 M— 

DeCode((戤,yi) )。该式表示 ，当输入任意 k个数据存储节 

点上所存储的二元组( ， )数据时，可通过求解线性方程的 

方法恢复出原始数据 M。 

S4．对编码矢量进行加 密，所采用 的加密算 法形式为 

g 一 CK
． (戤)。在密钥向量中选择 K 对编码矢量g 进行 

加密，可得到密文 g 

S5．恢复编码矢量的解密算法为 g =DeCK (g )，可使用 

密钥 K 对密文g 进行解密，并得到恢复的明文 g 。 

下面证明上述算法的可行性。 

已知：无线传感网的感知数据集是一个二元组(G，S)，其 

中G是有限有向图，S是该图上唯一没有人边的节点。 

求证：在无线传感 网中，从源节点到非源节点 T的流由 
一 组通道构成(流中的通道称为忙通道)，且满足 ： 

①基于忙通道的子网是无环的； 

②除节点S和T外的任意节点，入边忙通道的数目等于 

出边忙通道的数目； 

③S出边忙通道数等于 T入边的忙通道数。 

源节点 S出边忙通道的数 目，称为流的容量；节点 T，称 

为流的汇聚节点；对于网络(G，s)中的所有节点 T，将从源节 

点到 T的最大流容量记作max (T)。 

证明：由最大流一最小割(Max-Flow Min-cut)定理口 ]可 

知，对于无线传感通信 网，其线性码多播 (1inear code multi— 

cast)就是对网络中任意节点 x赋予向量空间 (X)并对任意 

通道XY赋予向量73(xy)的过程，且存在 

① (S)一n，Q为域上的 d维向量空间； 

②对任意通道 XY，存在 v(XY)∈ (X)； 

③赋值到T的出边上的向量，是赋值到 T的人边上的向 

量的线性组合； 

④对网络中的任意非源节点集合 ，存在 

({ (T)：T∈go}>一({ (Xy)：xe go，Y∈go}> (3) 

式中，符号“(>”表示线性扩张。证毕。 

1．4 加密编码矢量数据的存储和读取 

采用加密编码矢量法对无线传感 网感知数据进行存储， 

其过程可描述为： 

S1．设原始感知数据信息集合为M，将其编码为 n个二 

元信息组(毋，y )； 

S2．对于每个二元组 ，依式(2)，使用密钥 K 进行编码矢 

量加密，即 g 一ECK(戤)； 

S3．将加密后的密文和编码数据组成新 的二元组 (g ， 

y )； 

s4．将加密过的二元组发送到云存储节点 i上 ，实现数据 

的安全存储。 

对加密编码矢量数据的读取过程可以描述为： 

S1．随机选择 k个云存储节点； 

S2．从每个云存储节点处下载加密的二元组数据(g ， 

yi)； 

S3．利用解密算法 ，获得密钥集 ； 

S4．对编码矢量进行解密，获得解密的编码矢量； 

S5．解码 ，获得数据的明文二元组(毋，y )； 

S6．输出结果 ，获得数据明文 。 

1．5 加密编码矢量法的性能分析 

基于加密编码矢量方法，可降低无线传感网因数据加密 

而带来的传输性能损失。因此，这里从理论层面来分析无线 

传感网数据在存储 、读取和数据操作等过程的主要性能。 

(1)考虑对传感器感知数据直接进行加密。①存储过程 

中，原始数据会被先加密成密文，然后再使用线性网络编码算 

法执行编码 ，因只需执行一次对原始数据的加密，其加密数据 

量为 忌声比特；②读取过程中，先由编码数据和编码矢量解码 

为密文，再由密文经解密算法恢复成明文，这一过程只需执行 

一 次解密算法，其数据量同为 忌 比特；③因加密算法的扩散 

特性 ，修改数据至少会导致 忌 次乘法计算，且此过程需执行 

一 次解密运算与一次加密运算，数据量为 走p比特。 

(2)考虑利用加密编码数据方法加密传感器感知数据信 

息。①存储过程中，需对每个存储节点的编码数据进行加密， 

加密数据量为 np比特 ；②读取过程 中，因只需对被选中的 k 

个数据存储节点的编码数据进行解密，故数据量为 kp比特； 

③修改数据过程中，需增加的计算量与数据操作集 AY中的 

非零分量有关，最差情况下为 np比特。 

(3)考虑加密编码矢量法加密。这一过程与加密编码数 

据的加密方法计算过程类似，故在存储、读取和修改数据的过 

程中，需增加的加密数据量分别为 “、ku和 “比特。 

三者分析结果的比较如表 1所列。 

表 1 3种加密方法的性能分析 

由于 n=ak且 a>l，因此加密编码数据法需加密的数据 

量为： 

np=akp~kp (4) 

这说明，加密编码数据方法的性能要低于加密原始数据 

方法的性能。 

对加密原始数据法和加密编码矢量法来说 ，因 

单一 (5) 
OLleU OgU 

为使加密编码矢量法的性能大于加密原始数据法，需 

>1∞ < (6) 
au 

故而可知 ，当 < 时，加密编码矢量法的性能将优于传 

统加密方法。 

2 数据存储的安全性 

在云存储系统中，设攻击者 A随机选择存储数据生成矩 

阵G的一个k×k子阵，以其能够成功恢复出原始数据的概率 

的一半为标准 ，即 

1 

s(G)一zI P M{x≤z)≥÷ (7) 

式中，P 一 {X=x)一p表示经过 37次矩阵乘法运算，可 由编 

码数据 y成功恢复出数据M 的概率。 

为此 ，需进一步说明基于加密编码矢量法的传感器数据 

传输的安全性 。设攻击者A所采用的攻击算法为穷举法： 

S1．A随机选择生成矩阵 O(k，q)中的一个子阵 B； 
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