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摘 要 大数据蕴藏着有价值的信息，但数据安全面临严峻挑战。在分析大数据基本特征的基础上，提 出了当前大数 

据面临的安全挑战，并从监测机制、防范检测、响应水平和处理能力4个方面阐述了大数据安全的应对策略。 
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Abstract The data contain valuable information，but the data security is facing serious challenges．Based on the analysis 

of the basic characteristics of the data，we proposed the current security challenges large data faced，and described the 

data safety and countermeasures from four aspects，such as monitoring mechanisms，prevention and detection，response 

level and processing capability． 
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随着互联网、物联网、云计算等技术的快速发展 ，以及智 

能终端、网络社会、数字地球等信息体的建设和普及 ，全球数 

据量出现爆炸式增长，仅在 2011年就达到 1．8万亿 GB。IIX； 

预计，到2020年全球数据量将增加 5o倍口]。无疑，大数据时 

代已经到来。一方面，云计算为这些海量的、多样化的数据提 

供存储和运算平台，同时数据挖掘和人工智能从大数据中发 

现知识 、规律和趋势，为决策提供信息参考。但是，大数据的 

发展将进一步扩大信息的开放程度，随之而来的隐私数据或 

敏感信息的泄露事件时有发生。面对大数据发展的新特点、 

新挑战，如何保障数据安全是我们需要研究的课题。 

1 大数据的特征 

大数据通常被认为是一种数据量很大、数据形式多样化 

的非结构化数据。随着对大数据研究的进一步深入，大数据 

不仅指数据本身的规模，也包括数据采集工具 、数据存储平 

台、数据分析系统和数据衍生价值等要素。其主要有以下几 

方面特点。 

1．1 数据量大 

大数据时代，各种传感器、移动设备、智能终端和网络社 

会等都无时不刻地在产生数据，数量级别已经突破 TB，发展 

至 PB乃至 ZB，统计数据量呈千倍级别上升。据统计，2012 

年全球产生的数据量已达到 2．7ZB，2015年将超过 8ZB。 

1．2 类型多样 

当前大数据不仅仅是数据量的井喷性增长 ，而且还包含 

着数据类型的多样化发展。以往数据大都以二维结构呈现， 

但随着互联网、多媒体等技术的快速发展和普及，视频、音频、 

桑运昌(1986 )，男，硕士，讲师，CCF会员，主要研究领域为数据工程。 
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图片、邮件、HTMI 、RFID、GPS和传感器等产生的非结构化 

数据，每年都以 6O 的速度增长。预计非结构化数据将占数 

据总量的 80 以上[ 。 

1．3 运算高效 

基于云计算的 Hadoop大数据框架 ，利用集群的威力高 

速运算和存储 ，实现了一个分布式运行系统 ，以流的形式提供 

高传输率来访问数据，适应了大数据的应用程序；而且，数据 

挖掘、语义引擎、可视化分析等技术的发展 ，使得可以从海量 

的数据中深度解析和提取信息，掌控数据增值的“加速器”。 

1．4 产生价值 

价值是大数据的终极 目的。大数据本身是一个“金矿 

产”，可以从大数据的融合 中获得意想不到的有价值的信息。 

特别是激烈竞争的商业领域，数据正成为企业的新型资产，企 

业部追求数据最大价值化。同时，大数据价值也存在密度低 

的特性，需要对海量的数据进行挖掘分析才能得到真正有用 

的信息，形成用户价值。以监控视频为例，连续的播放画面中 

可以产生价值信息的数据可能是仅仅其中的一两秒。 

2 大数据 时代的信息安全“隐患” 

作为新兴产物，大数据仍面临一些亟待解决的安全问题。 

从核心价值角度来看，大数据关键在于数据分析和利用，但数 

据分析技术的发展，对用户隐私产生了极大的威胁。在大数 

据时代，想屏蔽外部数据商挖掘个人信息是不现实的【 。目 

前，各社交网站均不同程度地开放其用户所产生的实时数据， 

这些实时数据被一些数据提供商收集 ，还出现了一些监测数 

据的市场分析机构。通过人们在社交网站中写入的信息、智 



能手机显示的位置信息等多种数据组合，已经可以以非常高 

的精度锁定个人，进而挖掘出个人信息体系，用户隐私安全问 

题堪忧。面对现有的大数据的种种问题，笔者认为有以下几 

个方面需要改进。 

2．1 非结构化数据对大数据存储提出新要求 

在大数据之前，我们通常将数据存储分为关系型数据库 

和文件服务器两种。而当前大数据汹涌而来，数据类型的千 

姿百态也使我们措手不及。对于将占数据总量 8O 以上的 

非结构化数据，虽然 NoSQL数据存储具有可扩展性和可用 

性等优点，利于趋势分析 ，为大数据存储提供 了初步解决方 

案，但是 NoSQL数据存储仍存在以下问题：1)相对于严格访 

问控制和隐私管理的 SQL技术，目前 NoSQL还无法沿用 

SQL的模式，而且适应 NoSQL的存储模式并不成熟 ；2)虽然 

NoSQL软件从传统数据存储 中取得经验，但 NoSQL仍然存 

在各种漏洞 ，毕竟它使用的是新代码；3)由于 NoSQL服务器 

软件没有内置足够安全的验证方式，因此客户端应用程序需 

要内建安全因素，这又反过来产生了诸如身份验证、授权过程 

和输入验证等大量安全问题。 

2．2 网络层的安全策略是端点数据安全的重点加固对象 

常规的数据安全模式往往喜欢分层构建，这也是数据安 

全的常规做法口]。现有的端点安全方式对于网络层的安全防 

护并不完美。一方面是大数据时代的信息爆炸，导致网端的 

非法入侵次数急剧增长，这对于网络层的考验十分严峻；另一 

方面，由于云计算的大趋势 ，现在的网络数据威胁方式和方法 

越来越难以预测和辨识 ，这给现有的端点数据安全模式造成 

了巨大的压力。在未来 ，网络层安全应当作为重点发展的一 

个层面。在加强网络层数据辨识智能化、结构化 的基础上加 

上本地系统的相互监控协调，同时杜绝非常态数据的运行，这 

样就能够在网络层构筑属于大数据时代的全面的安全堡垒， 

弥补 自身的缺陷。 

2．3 本地策略的升级 

由于大数据时代的数据财富化导致了大量的信息泄露事 

件，而这些泄露事件中来 自内部的威胁更大，因此在本地策略 

的构建上需要加入对于内部管理的监控和监管手段。用纯数 

据的模式来避免由人为原因造成的数据流失和信息泄露。从 

这一点出发我们可以预想到在未来的数据安全模式中，管理 

者的角色权重逐渐分化，数据本身的自我监控和智能管理将 

代替一大部分人为的操作 ]。在本地安全策略的构建过程 

中，还要加强与各个环节的协调。由于现在的数据处理方式 

往往会依托于网络 ，因此在数据的处理过程 中会出现大量的 

数据调用，在调用过程中就容易出现很大的安全威胁。 

2．4 数据存储的问题 

在传统端点的数据安全中，数据存储作为非法入侵的最 

后一站，被业界人士高度重视，他们为数据存储建立了全面完 

善的防护措施，这些非常值得借鉴，但是还需进一步的完善。 

这里的完善主要是数据存储隔离与调用之间的数据逻辑关系 

策划。这同样是为了适应现在的数据模式。 

3 大数据安全的应对策略 

3．1 建立信息系统安全事件监测机制，及时发现信息系统安 

全问题 

在运维阶段 ，诸如如何及时发现异常行为、如何判断该用 

户是否被控制或穿了马甲、如何处理服务器出现的大量外连 

上传行为等问题很频繁。因此，政企用户需要建立一套有效 

的安全事件监控和预警措施，以能够在信息系统即将遭到攻 

击或已经遭到攻击时，快速、准确地发现攻击行为，并迅速启 

动处置和应急机制l1 ；同时可以对信息系统的安全事件进行 

综合分析 ，了解当前整体系统的安全态势，为整体网络与信息 

安全规划提供有效的数据支持。 

3．2 预先防范，提前做好安全性检查，全面提升主动检测能力 

Web应用的安全性成为越来越需要关 注的问题 ，有近 

40 的入侵是由于 Web应用的问题造成的 ]。Applied Re— 

search发表的一份调查报告表明，企业反馈超过一半的最频 

繁的攻击是针对 Web应用的。这些攻击中有一半都出现在 

著名的“OWASP十大威胁”名单中。面对这些持续而频繁的 

攻击，政企用户需要进行定期的安全检查，及时主动发现信息 

系统中存在的安全漏洞及潜在威胁。 

3．3 提高安全事件的响应和处理能力 

监控中发现的问题，以及在安全检查中对 自身脆弱性的 

了解，为应急响应的处理提供了依据，同时依据 自身及行业特 

点，建立安全知识库_6]。鉴于 目前多数政企单位并不具备独 

立处理安全事件的技术实力，政府单位需要专业安全服务厂 

商提供安全事件的预警、响应和必要的技术支持，以提高政企 

单位信息部门的安全事件响应与处理能力。 

3．4 通过强大的综合分析能力，为信息部门提供数据参考和 

决策支持 

应随时了解信息系统的运行情况和安全状况、安全态势， 

在海量数据的基础上，对安全事件和安全态势进行综合分析， 

得出宏观的规律和各类不同事件相互联系的规律，为信息部 

门提供强有力的数据参考和决策支持。 
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