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摘 要 弹性移动云计算(Elastic Mobile Cloud Computing，EMCC)中，移动设备按照当前需求将部分计算任务迁移 

到云端执行 ，无缝透明地利用云资源增强 自身功能。首先，在总结现有 EMCC方案的基础上，抽象出通用的EMCC框 

架；指出EMCC程序 中敏感模块的迁移会给 EMCC带来隐私泄露、信息流劫持等安全风险；然后设计了融合风险管理 

的弹性移动云计算通用框架，该框架将安全风险看作 EMCC的一种成本，保证 EMCC的使用对用户来说是有利的；最 

后，指出风险管理的难点在于风险量化以及敏感模块标注。对此，设计 了风险量化算法，实现 了Android程序敏感模 

块 自动标注工具，并通过实验证明了自动标注的准确性。 
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Abstract Elastic mobile cloud computing(EMCC)enables mobile devices to seamlessly and transparently use cloud re— 

sources to augment the capability by moving part of mobile devices’execution tasks to cloud on demand．At first，based 

on the summary of existing EMCC programs，the common EMCC implementation framework was build．Then we poin- 

ted out that the execution of EMCC applications may lead to privacy leakage and information flow hijack．Then an EM— 

CC framework was proposed in which security risks are seen 8s costs of EMCC，and this framework can ensure the use 

of EMCC makes benefits for the mobile device user．Since the major difficulties of the implement of this framework are 

risk quantification and security-sensitive modules annotation，at last，a modules of risk quantification was designed and a 

tool which can annotate security-sensitive methods automatically was implemented．The validity of this tool was proved 

by experiments． 
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移动网络正在迅速发展。据统计 ，2014年中国手机网民 

规模达 7．29亿__1]。无线通信、社交网络、游戏娱乐、移动金 

融／医疗／教育、现实增强等各种新兴任务对移动设备的性能 

要求越来越高。但移动设备受限于便携性、易用性、成本、散 

热等，其计算、存储、网络能力逊色于同时期固定设备；同时， 

电量对移动设备应用时间和范围的制约也 日益凸显[2]，电量 

问题甚至被认为是阻碍智能手机取代 PC的主要原 因l3j。 

wI AN、2G／3G／4G、WiMAX、CDMA2000等无线网络技术的 

发展为移动设备和云的结合提供了条件。移动云计算(Mo— 

bile Cloud Computing，MCC)中，计算任务可以在移动设备之 

外进行，云端为移动设备提供各种服务，从而突破移动设备的 

性能、电量瓶颈，极大地扩展移动设备的使用范围。MCC正 

在迅速发展 ，Heavy Reading的一份报告 4̈]预测，移动云计算 

的市场的直接收入将在 2017年达到 680亿美元。 

现有 MCC通常为 C-S模式_5]，移动任务被分为两份 ：由 

部署在移动设备中的客户端获取本地信息和用户输入，云端 

的服务器预先安装好相应软件，提供指定的服务。该模式的 

MCC中，任务的划分是 固定的。为了能够更加灵活、高效地 

利用云端的计算资源，文献E6—13-]设计实现了新的MCC方 

案：移动设备保管完成任务所需要的所有数据和代码，未能连 
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通用户对安全的需求不是绝对的。因此，本文假设用户愿意 

为了功能的提升而接受一定的安全风险(用户在处理安全要 

求非常高的任务时可放弃使用 EMCC)，将安全 风险视 为 

EMCC的一种支出。 

在不同时间，用户可能通过不同的网络连接方式 以不同 

带宽连接到多种不同的云资源在不同的云环境中完成计算。 

对于用户，部分任务模块被迁移到云端执行提高了这些模块 

的执行速度，节省了移动设备电量；但同时，模块分配、迁移、 

结果返回等都需要消耗时间、电量，而且带来耗费网络流量、 

承担安全风险等其它支出。因此，应计算出各收益与支出，如 

果收益小于支出，则应放弃 EMCC，在移动设备本地完成程序 

执行。 

本文所设计的通用的、试图确保 EMCC的使用所带来的 

收益大于其支出的 EMCC整体框架如图 3所示。其中，“融 

合风险控制的模块分配”类似于 1．1．3节中常见的分配方式， 

但是增加了对安全风险的考虑，是本节的主要 内容；“风险标 

注”指的是标注出包含敏感操作或者可能会对敏感操作产生 

影响的模块，具体方法在第 3节进行说明。 

执行背景 
的变化超 

过闽值 

融合风险标注的程序切分 

融合风险控制的模块分配 

模块迁移 

程序执行 

本地 

执行 

程序 

图 3 融合风险管理的EMCC通用框架 

2．2 风险量化 

不同模块的迁移所带来的安全风险各不相同，其具体风 

险值与模块包含信息、涉及的权限、所在程序、实时执行环境 

等相关联 。风险由危害发生的可能性和危害程度两个方面决 

定，若能对这两个方面进行量化评估，就能完成对风险的量化 

评估 。假设R表示风险，P表示危害发生的可能性(威胁发 

生概率)，V表示危害程度则上述关系可用式(1)表述： 

R—V×P (1) 

首先对隐私泄露的危害程度即保密性(Confidentia1ity) 

风险 Rc的危害程度 V。进行分析。同一信息对不同用户的 

危害程度不同，例如用户甲认为照片信息泄露的危害大于短 

信内容泄露的，用户乙可能与之相反 ；而且 ，对于用户输入信 

息，只有用户知道自己所输入的信息的敏感程度。此外，不同 

信息的泄露，其危害程度不同，例如泄露短信息联系人数据的 

危害性不同。因此，要获取用户对泄露各信息的担心程度，首 

先需要了解用户的认知，其次需要分析出具体泄露了什么信 

息。对于前者 ，可以参考现有的风险评估方法[26,27]，通过统 

计分析、询问用户或者机器学习等方法得到结果；对于后者， 

则需要分析出具体涉及了什么信息，第 3节将具体说明实现 

这一分析的方法。 

威胁发生的概率主要与无线信道类型 WC、云执行环境 

CP、云计算资源 CR等相关联。当前的无线信道类型、云执行 

环境、云计算资源窃取信息 JN的概率分别为Pcw( (JN)、 

PfcP(IN)、Pc啄(IN)，修改操 作 ()P的概率分 别为 州 

(0P)、Pi(P(0lP)、P (OP)，则信息窃取 概率 Pc(IN)一 

Pc (IN)+Pc (IN)+Pc (JN)；信息劫持概率 P (OP)： 

P (0P)+Pi(1尸(0P)+Picn(0P)。其具体数值可以通过分 

析具体情况、统计历史数据得出，本文不做具体分析。 

设模块 M 中敏感信息 IN被窃取、敏感操作 OP被劫持 

造成的危害分别为 (IN)，V (0P)；假设在 M 之前没有包 

含 IN／OP的模块被迁移，则包含 IN／0P模块 M 的迁移带 

来的安全风险的计算如式(2)所示 。对模块迁移引发的信息 

流劫持威胁即完整性(Integrity)风险 R，危害程度 的计算 

与上文类似。对危害程度进行判断的关键点在于分析得到程 

序进行了什么样的敏感操作。 

R(M)一Pc(IN)Vc(IN)+Pf(0P)Vr(OP) (2) 

2．3 风险可控的模块分配 

设程序被切分为 个模块，模块分配即从 2 种可能的执 

行方式中找出最好或较好的执行方式(模块分配方法)。此 

处，模块分配的目标是尽可能找出具有最小风险 R、最小时间 

T、最少耗电量 E、最小移动终端流量消耗 F的分配方法。为 

方便描述 ，表 4中列出了涉及到的元素的符号表示。其 中分 

配方法 X一{ l， 2，⋯， }是长度为 n的二进制序列，五一1 

表示模块 m 在云端执行，而一0表示模块 ，在本地执行。 

表 4 符号表示 

元素 符号表示 

模块 集 

需要被迁移的模块集 

分配方法 

模块in．，1TI 之间的数据量 

模块 m．的计算量 

模块 m 的长度 

移动终端计算能力(单位时间内计算量) 

云计算能力 

网络带宽 

模块m．的对外数据访问量 

模块 ID． 包含的敏感信息 

模块 m，包含的敏感操作 

M一{ l， 2，⋯ ， ) 

M ，M [ M 

X一{ ， ，⋯，Xn} 

D(mi，m ) 

C(H ) 

L(m ) 

Prod 

Pc0uld 

B 

D(m ) 

I (m ) 

OP(n ) 

EMCC带来的风险R由保密性风险Rc、完整性风险R，、 

其他风险 3部分组成 ，其具体计算如式(3)所示，r表示与具 

体方案相关的其他风险。 

R一∑．72 V(、(IN )P( (IN )+∑z，V (OPj)P，(OPj)+r 

(3) 

时间消耗 T包含在移动终端进行计算花费的时间、在云 

端计算花费的时间、迁移模块花费时间、模块问通信花费时间 

等。T的计算方法如式(4)所示 ，其中 t表示与具体方案相关 

的其他时间消耗，如运行 EMCC方案本身的时间消耗等。 

T=言[(计 1) +( 1) +( 1) 

]+兰，圣(一xi) + (4j 
电量消耗 E包括移动终端进行计算、对外网络访问、模 

块迁移、模块间交互所消耗的电量。E的计算如式(5)所示 ， 

K 、Kz分别表示单位时间计算耗 电系数和单位时间网络传 

输耗电系数，e表示与具体方案相关的其他电量消耗。 

(计 1) ( 1) ( 1) 

～

i= 1 ，奎(一xj)。 +e (5) 
流量消耗 F包括被分配到本地的模块进行 网络访问的 

流量消耗、模块迁移的流量消耗和模块间交互的流量消耗。 

其具体计算如式(6)所示，厂为与具体方案相关的其他流量消 

耗 。 



 

F一∑(z 4-1)D(m )+ ∑ L(m )4- ∑ ∑(z 一z，)。 
i一1 i一1 i一1 J一1 

D(m ，rai)4-f (6) 

上文中的t，e，r．厂可以根据具体方案、历史记录得 出。 

其他因素，如云费用等，可通过类似方法算出。 

明确求解 目标之后，模块分配问题变为多 目标求最优解 

问题。各个求解目标的比重可以根据用户当前的电量需求、 

时间需求、执行环境等决定。 

3 面向 EMCC的 Android应用敏感模块标注 

EMCC风险量化的难点在于标注出移动应用中各个模 

块的迁移可能会带来什么样的安全后果。此处，假设移动设 

备使用的是 Android程序 ，通过静态分析实现对敏感模块的 

标注。 

3．1 敏感 API定位 

首先需要确定程序的切分粒度。此处假设程序切分采用 

类似 Thinkairt。 的程序切分方案，其粒度是方法(Method)。这 

是因为该切分方法的粒度较小、较为精确，且多个方法可以组 

成组件 、Weblet或者其他 自定义模块，从而实现对多种切分 

粒度的支持。 

然后需要找出敏感 API，即能够获取敏感数据或者执行 

敏感操作的API。通常来说，这些API都是受到权限保护的。 

八 P．Felt等人建立 了 Android中系统权 限与 API直接的映 

射表_2 ，AndroGuard中的 api
_ permissions．PY工具融合 了这 

一 研究成果 ，本文中所用的敏感 API首先吸纳了该工具 中所 

列出的 API。没有受到权限保护 的敏感 API主要为从敏感 

区域读取数据(例如读剪贴板数据、读取 password风格的文 

本框中的数据)或者将数据写到公共区域的 API(例如发送 

intent)，我们结合 SUSI_38]中的研究成果 ，对此类 API进行了 

总结。最终的敏感 API列表主要包含了上述两类敏感 API。 

最后 ，反编译 Android程序并将其转换为 Java代码，构 

建程序的调用关系图(Call Graph，CG)，然后遍历该图即可得 

到敏感 API的位置并获得其所在的方法。现有多项Android 

静态分析方向的研究工作提供了实现该分析的工具。 

3．2 敏感模块标注 

假设包含敏感操作的模块 A 中包含一条发送短信的 

API：SendrextMessage(V1，V2，V3，V4，VS)，其中 V3为短信 

的内容。但是 ，V3不一定是在模块 A中定义的，有可能是在 

模块 B中定义 ，然后经过了模块 C、D、E的传播与修改才到达 

模块 A。此时，模块 B、C、D、E和模块 A一样应该被视为敏 

感模块。类似地，除敏感数据获取模块之外，该模块所获取的 

敏感信息流经过的模块也应该被视为敏感模块。 

因此 ，需要对程序进行数据流分析 ，找出敏感操作 API 

中的参数依赖于哪些语句、这些语句所在的方法、所获取的敏 

感信息、这些信息被复制到了哪些语句或者方法。此处，利用 

Android程序静态数据流分析工具 AmanDroid[蚓实现这一分 

析。AmanDroid能够将 Android程序转化为便于静态信息流 

分析的Pilar语言，然后实现上下文敏感、流敏感的数据流分 

析，为 Android程序构建组件问的数据流图(Inter-Component 

Data Flow Graph，IDFG)。对于敏感信息获取 API，首先在 

IDFG上找到该 API及其参数，然后进行前向(Forward)数据 

流分析，找到敏感信息传播过程中所涉及的语句，然后找到这 

些语句所在的方法；对于敏感操作 API，进行后向(Backward) 

分析，找到敏感操作 API相关参数的定义点 ，然后输出分析 

过程中所涉及的方法。 

4 实验与分析 

由于 目前并没有相关研究或者产业进行类似的工作，只 

能通过手动分析验证本文所设计实现的敏感模块标注方法的 

有效性。而手动验证需要 阅读程序源码。因此首先使用的 

FlowDroid提 供 的开 源 测 试 集 DmidBench[3 ]进 行 测试。 

DroidBench最近版提供了120个程序，覆盖了Android程序传 

送敏感数据的多种方法。使用 DroidBench进行测试有以下 3 

个原因：1)DroidBench是开源 的，便 于验证标注的准确性； 

2)DroidBench本身是面向静态数据流分析，覆盖 了 Android 

程序传送敏感数据的多种方法；3)大部分 DroidBench都包含 

了敏感数据获取 API以及传出敏感数据的API。由于Droid— 

Bench中程序结果较为相似、人工分析工作量较大，本文选取 

了DroidBeneh中 15个具有较好代表性的程序进行分析。 

首先人工分析各程序源码，统计出各程序的用于获取敏 

感数据的 API数、敏感操作相关 API数、总方法数、在实际运 

行过程中不可能被调用的无效方法数、敏感数据获取相关方 

法数、敏感操作相关方法数。结果如表 5所列。然后利用第 

3节中所述的敏感模块标注工具统计各程序的相关信息，结 

果和正确性分析如表 6所列。其中，“虚拟方法数”指的是在 

编译过程中创建的、在源码中看不到的方法，如类的初始化 

等。 

表 5 对 DroidBench中的程序进行手动敏感方法标注的结果 

程序名称 舫 法数 无效方法数 

DirectI eakl 

()bfuscati0n1 

PrivateDatal eakl 

PrivateDataLeak2 

PrivateDataLeak3 

Buttonl 

I ocationI eak3 

MethodOverridel 

RegisterGloball 

FieldSensitlvitvl 

IntentSink2 

ActivityLifecycle1 

Applicati0nLifecycle1 

Reflectionl 

Reflection2 



表 6 对 DroidBench中的程序进行自动敏感模块标注的结果 

程序名称 分 薹妻的 蓑 敏 API数 标 萎蓑据 标 吴 萎鋈作 误报数 漏报数 。。⋯～ 方法数 方法数 信息获取API数 敏感操作 数 相关方法数 相关方法数 

由表 6可知 ，对 15个程序的标注过程没有 出现误报，4 

个程序出现了漏报。具体分析漏报发生的原因发现，出现这 

些漏报的原因均为 AmanDroid未能处理这些程序所使用的 

特定数据结 构。例 如 RegisterGloball出现 漏报的原 因是 

AmanDroid未能处理程序中的全局回调函数 ；FieldSensitivi— 

tyl出现漏报的原因是 AmanDroid没有能够正确处理部分域 

结构；Reflection1、Reflection2出现漏报的原因是静态分析方 

法本身难以处理反射机制。所有漏报出现的原因均为现有的 

Android静态数据流分析还存在一定的局限性 ，随着近年来 

Android数据流分析方面的研究工作的快速发展，将来可以实 

现更准确的标注。 

为分析上述标注方法对于实际应用程序是否可行，选取 

了 5个正常的 Android应用程序和 5个恶意代码进行测试。 

由于手工分析较为困难，选取了 1O个较小的程序(1．5MB以 

下)。选取恶意代码的原因是，一般来说，恶意代码中会包含 

较多的敏感模块，能够更好地验证标注的准确性。实验结果 

如表 7所列，对 1O个程序的 自动标注工作均在 1分钟内完 

成，手动验证分析结果发现，只有一个程序的标注存在错误。 

与上节中情况类似，该程序分析出错的原 因也是 AmanDroid 

的数据流分析未能覆盖所有的方法。实现结果说明，利用上 

述方法标注现实程序是可行的。 

表 7 对现实程序的敏感模块标注结果 

整体而言，本文所提框架可以将 EMCC带来的风险控制 

在用户可接受的范 围内，并尽可能 防止 EMCC的使用出现 

“得不偿失”的现象。该框架中，为提高安全性所做的工作主 

要有两部分：1)找出程序中的敏感模块；2)计算每一种分配方 

案的风险值。本节的实验证实标注的成本是较低的。对于风 

险值的计算，假设采用穷举各种分配的方式求最优解 ，每次求 

风险值的计算量为 N，对于切分为 个模块的程序，最多进行 

2 次计算，如果 值较大则风险值计算的成本较高(N×2 )。 

但是，程序执行场景的可能数是有限的，例如，设用户的电量 

需求、时间需求、网络带宽、云服务状态 、流量计划各有 4种可 

能，则执行场景的可能性共 M一4 一1024种。如果可以为这 

1024种场景分别求出最优的模块分配方案并保存，则不需要 

在每次运行程序时都进行求最优解的计算，计算量为 MX N 

且只计算一次，该计算成本是可接受的。 

结束语 近年来，国外各研究机构设计实现了多种 EM— 

CC方案。本文对这些方案共同面临的安全问题进行较为具 

体的分析总结并给出了通用的、易于实施 的解决思路。本文 

首先建立了现有 EMCC方案的通用实施框架(云环境构建、 

程序切分、模块分配、模块迁移、程序执行、结果返回)，然后从 

移动设备用户角度分析总结了 EMCC带来的主要安全问题： 

隐私泄露、信息流劫持，指出可以利用风险管理来控制 EMCC 

程序执行带来的安全风险。其中，对风险的控制可以融合到 

EM( 通用框架中的“模块分配”环节，实现风险管理的关键 

在于对各分配方案带来的风险的量化。针对该问题，设计了 

面向 EMCC模块分配的风险量化方法，并解决了该量化方法 

面临的主要难点，即进行敏感模块标识。该框架可以为将来 

的 EMCC方案的设计提供参考。 
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