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云存储服务数字取证调查 

董振兴 张 青 陈 龙 

(重庆邮电大学计算机取证研究所 重庆 400065) 

摘 要 越来越 多的用户使用云存储服务来存储数据，但利用云存储服务存储违法信息、盗取公司机密信息等违法案 

例也逐渐增多。如何提取完整、可靠的证据信息以证明云存储服务访 问行为成为一个迫切需要解决的问题。以 360 

云存储服务为例 ，分析使用浏览器、客户端软件访问云存储后残留痕迹的存储规律性，提出了一种用户行为取证分析 

方法。该方法通过把 日志、历史痕迹等相互关联来重构用户行为时间线，进而分析用户的数据操作行为规律。该方法 

的取证调查思路 、方法也适用于当前广泛使用的其他云存储服务。 
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Abstract Nowadays，many users utilize the cloud storage service to store or share their data．At the same time，there 

are an increasing number of illegal cases about preserving illegal information or stealing the company’S confidential data 

through cloud storage service．Collecting the crucial evidences from cloud storage service reliably and completely has be— 

conle an urgent problem．This paper took 360 cloud storage service as example，analyzed the law of residual data after 

accessing to the cloud storage through the browser and／or client software，and then presented a forensic analysis method 

to identify user behaviors．The time line of user’S action is reconstructed by combining logs and history data remnants 

together．Therefore the user behaviors related to the cloud storage service are profiled clearly．These ideas and methods 

can be applied to other cloud storage services currently used． 
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1 引言 

云计算平台可以给广大用户提供高效服务，但是不法分 

子也可以在此平台上进行违法活动，这不仅会给企业、个人带 

来巨大的经济损失，而且也会阻碍云计算的发展。云计算环 

境主要南大量的分布式异构虚拟计算资源构成，具有数据量 

大、数据分散存放、服务模型及部署模型多样性等特点，这些 

复杂的结构和特点给计算机取证工作的开展带来巨大的挑 

战。为了适应这些取证环境的变化，实现云计算环境下的取 

证工作成为一个重要的课题，具有非常重要的理论和实用价 

值。当前国内外学者对云取证的研究主要集中在两个方面： 

1)在云服务端设计方案事前记录信息并提供获取这些信息的 

接口，取证人员通过这些接 口获得云端记录信息后对用户行 

为进行分析；2)从用户端提取用户使用云服务所产生的日志、 

历史痕迹信息，然后对用户行为进行分析。 

Shams ZawoadE ]等从 云服务提供 商出发 ，设计 了一种 

SecI aaS(Secure Logging as—a—Service)模 型在云端 以日志方 

式记录用户行为信息，在保证用户隐私的条件下为调查人员 

提供获取 日志的接 口。Shams Zawoad[=2 等还设计了一种 PP— 

DP(Providing Proofs of Past Data Possession)方案在云端记 

录用户曾经在云中创建或保存过的文件信息，取证人员能够 

用这些记录信息来证明用户是否曾经在云端保存过某个文 

件。丁丽萍i 等提出了 ICFF方案，设置了一个专门的取证 

虚拟机，在保障证据数据的完整性及机密性情况下，能够 自动 

地在虚拟机中抓取证据。Ting Sang[4]提出在云端以 日志形 

式记录用户操作的重要信息，并将 日志同步到用户端，通过对 

比云端和用户端的日志来保证 日志信息的完整性。 

Darren Quick 等关注用户访问 Microsoft SkyDrive后 

在用户设备上残留的痕迹 ，证明在云计算环境进行取证分析 

时，使用规范的取证流程模型能降低数字证据在司法程序中 

受到质疑的风险。Fabio Marturana[6 等针对几种流行的云服 

务设计了一系列的用户访问行为，来考察在不同情况下从用 

户设备上能提取到何种有价值的信息。Jason s．Hale_7]等分 

析了在 Windows系统 中访问 Amazon云后会残留哪些特殊 

的信息以及收集这些信息的取证工具和方法。Kim-Kwang 

Raymond ChooE ]等对几种云存储服务测试 ，来考察文件在上 

传、下载、储存 的过程 中文件内容和时间属性 的变化情况。 

Darren Quick[9 等讨论了云环境下数字取证的流程 ，考察通 
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2．2 客户端软件残留痕迹 

用户安装 360客户端后，使用客户端能方便快捷地对云 

端文件进行查看、上传、下载、编辑等操作。如果用户设置了 

同步目录，360云客户端会 自动将同步 目录中的文件上传至 

云端。在 360云存储服务中，删除的文件都会保存到云端的 

回收站，在取证调查时应该注意对这个位置分析。使用客户 

端或在同步目录进行操作后，这些操作会以各种形式在本地 

留下痕迹，包括 email地址、客户端软件的安装 日期、访问云 

服务 13期、文件同步记录等信息。 

分析客户端的安装痕迹、日志等信息，重点考察安装 目录 

中的filecache．db、syne．1og和 config．ini文件，通过分析能得 

到用户的账号、在何时访问过 360云服务、使用 360传输过什 

么文件、对文件进行了何种处理等信息。表 1归纳了在win— 

dows 7系统中安装 360客户端软件后 ，在取证分析中一些重 

要的文件和路径，其中 Path表示”C：＼Users＼Administrator＼ 

AppData”。 

表 1 Windows 7下的残留痕迹 

路径和数据 描述 

Path＼Roaming＼360CloudUI＼sync．1og 客户端 日志 

Path＼Roaming＼360CloudUl~用户 id＼filecache．db 

Path＼Roaming＼360CloudWin2＼用户1d＼history,dat 

Path＼Roaming＼360CloudWin2＼sync．1og 

Path＼Roaming＼360CloudWin2＼用户id＼config．ini 

Path＼Roaming＼360CloudWin2＼用户id＼filecache．db 

Path＼Roaming＼360CloudWin2＼用户id＼history，dat 

本地缓存文件信息 

客户端上传记录 

同步日志 

用户配置信息 

同步目录文件信息 

同步目录文件记录 

客户端安 装 目录(360CloudUI)中的数据库 文件 file— 

cache．db记录了360云在本地磁盘上的缓存文件信息，而同 

步 目录(360CloudWin2)下的 filecache．db文件则记录同步 目 

录下的文件信息，这些文件信息包括存储路径、文件名、文件 

hash、文件大小、文件创建时间和修改时间等信息。同步目录 

下的配置文件 config．ini记录了用户账户的详细信息，包括用 

户名、用户 id、email等信息。 

客户端 目录中的 sync．1og文件记录了用户上次访问 360 

云服务所使用设备的 IP地址，通过这个 IP能够知道用户曾 

经在哪些设备上登录过 360云服务。客户端和同步目录中的 

sync．1og文件记录了用户使用客户端或在同步 目录中的各种 

操作信息，由于同步 目录中的文件同时保存在本地，其 sync． 

1og文件不会记录用户浏览和下载文件的操作 。 

对 sync．1og 13志分析时，我们将从中提取到的信息定义 

为用户行为描述 。声 r一{操作类型，文件名，文件 hash，操作 

时间}。在 sync．1og中记录用户操作信息的格式有两种模 

式：一种是缓存模式 ，这种模式会先在本地生成缓存文件 ，然 

后对比云端文件和本地缓存文件来决定客户端如何处理文 

件；另一种是非缓存模式，不会在本地生成缓存文件，而是直 

接向云端发起请求。由于同步 目录中的文件同时保存在本 

地，因此只有非缓存模式。 

对于缓存模式，sync．1og中 13志记录的格式以“status 6 

(ok)一>3(CheckCloud)”标识开始，经过“status 3(Check— 

Cloud)一> 4(CheckOffline)”和“status4(CheckOffline) > 

5(monitor)”两步处理 ，最后以“status 5(monitor)一>6(ok)” 

结束。在“status 6(ok)一>3(CheckCloud)”标识前有 一个 

“EDownload]”来记录客户端对缓存的处理方式。 

对于非缓存模式，其 El志记录的格式以“status 6(ok)一> 

5(monitor)”标识开始，以“status 5(monitor)一>6(ok)”标识 
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结束。在“status 6(ok)～> 5(monitor)”前 有一 个 “[E— 

VENT]”记录来保存用户的请求类型，根据“[EVENT~”中的 

信息可以进一步确认用户的操作。 

在用户的各种操作中，浏览文件、下载文件操作属于缓存 

模式 ，上传文件、删除文件、重命名操作为非缓存模式 。修改 

文件操作在打开文件阶段为缓存模式，编辑文件阶段为非缓 

存模式 。知道13志记录格式的模式后 ，在 sync．1og中快速地 

定位操作的信息范围，然后根据相关标识信息进一步确认用 

户的具体操作类型以及操作文件的相关信息，这些缓存模式 

和信息格式也是下一步编写 自动化分析工具、提取关键信息、 

进行关联分析的重要依据。图4所示为 sync．1og中记录的上 

传文件操作信息，从中可以解析出用户的操作行为信息oper= 

{上传文件，测试文件．docx，6e553O62ce4565dc23O e6c598288a 

8036e42658e，2014—11-O1 10：16：38}。 

图4 非缓存模式的重命名记录 

3 取证过程中的分析方法 

取证调查人员对 360云存储进行分析时，首先从可能存 

在残留信息的位置提取出待分析的数据源 ，这些数据源包括 

用户设备上的浏览器历史痕迹信息、客户端安装 目录中的13 

志文件和数据库文件等。然后制定针对这些数据源的提取规 

则，提取“用户行为描述”信息，重构用户操作的行为事件线。 

对这些 13志及历史痕迹信息进行分析时，先确认用户使 

用 360云操作过什么文件、操作时间，通过建立文件、事件与 

时间之间的关联关系，抽象出用户的操作行为信息；然后对操 

作信息做一系列处理，重构用户操作的行为时间线，进而分析 

用户的数据操作行为规律；最后根据取证 目标和用户历史行 

为的偏差对用户行为做出判断。在取证过程中，有以下几步。 

1)确认云端文件及其相关属性。提取用户 360云服务的 

账户信息，访问云服务确定云端存储的文件，提取各个文件的 

时间属性。在这个过程中注意对云端回收站和“文件时光机” 

的检查，观察删除的文件和文件的历史版本及其修改时问。 

2)确认用户使用客户端的操作信息。从 360安装 目录中 

提取客户端和同步 目录的13志、数据库等相关文件，统计 13志 

信息中用户上一次登录云服务的 IP地址 ，定位用户访问 360 

云服务的其他设备。从 conf．ini中收集用户的账户信息 ，从 

filecache．db文件中确定用户传输的文件和本地的缓存文件 

信息，从 sync．1og中提取用户操作的详细信息。 

3)确定用户使用浏览器的操作信息。提取浏览器的 his— 

tory、cookie、cache等文件，从这些文件中搜索与 360云存储 



相关的信息 ，使用一些关键字搜索定位用户对云端文件操作 

后形成的 cache文件，提取这些 cache文件的 URL属性和其 

内容信息，抽象出用户的操作信息以及用户请求文件的内容 

信息。 

4)重构用户行为时间线。将上面提取的“用户行为描述” 

规整于一个数据集中，并归类相似数据、删除重复数据，然后 

规范化数据，以时间为线索将这些数据顺序排列，补全缺失信 

息 ，重构用户行为时间线。 

5)分析用户行为。在行为时间线上分析用户行为在不同 

位置、各个 目标、行为意图方面的一些关联和规律，提取用户 

行为之间的关联特征，为进一步调查分析提供线索。 

4 实验及结果 

下面通过实验测试来验证本文所提出的分析方法的可行 

性。为了准确验证用户使用浏览器和客户端软件操作云存储 

服务后在用户设备上生成的痕迹 ，创建全新的虚拟机 ，然后在 

这个虚拟机上进行各种操作 ，保证实验不受其他外界因素的 

干扰。 

创建 3个虚拟机 IE_A、Chrome_B、Client—C，操作系统都 

为 Window 7系统，其中 A安装 IE浏览器(8．0．7601．17514 

版)，B安装 Chrome浏览器(33．0．1750．146m版)，C安装360 

云存储客户端软件(3．6．0．2210版)。 

实验中事先准备不同格式的 3份文件 ，分别为“测试文 

件．txt”、“测试文件．docx”、测试文件．pdf”。为保证实验最大 

程度满足现实情况 ，尽可能在不同的环境下使用浏览器和 

360云客户端软件对这些文件进行各种操作 ，这些操作包括 

上传 、浏览、修改、下载、重命名、删除，它们是无规律的，但是 

在操作的同时应该记录所做的操作，然后使用辅助取证工作 

重建用户行为，通过对比来验证所提辅助取证系统对用户历 

史数据操作行为的还原率。 

实验结果如表 2所列。从表 2中可以看到用户在什么时 

间对什么文件进行 了何种操作 ，基本上还原了用户使用 360 

云存储服务进行操作的历史行为记录，但是并不能完全还原 

出用户的历史行为记录，特别是在浏览器上进行的上传、下 

载、删除操作，只能知道用户在这个时间做过相应的操作，无 

法还原出操作的文件信息。 

表 2 360云重建用户行为结果表 

结束语 本文以 360云为例 ，分析在 Windows 7系统上 

使用客户端软件和浏览器访问云存储服务后 ，在用户设备上 

残留的痕迹及其存储方式和存储规律。这些残留痕迹和存储 

规律有助于取证调查人员更快地从设备上提取完整、可靠的 

证据信息，大大节约了收集证据的时间和精力。然后提出了 
一 种重构用户操作时间线的方法，将从用户设备上提取到的 

各种残留痕迹关联 ，还原用户使用 360云存储操作的历史，进 

而分析得到用户的数据操作行为，为进一步调查分析提供线 

索。虽然本文是以 360云为分析对象 ，但是对其它云存储服 

务，也可以使用文中的思路做相似的分析 。本文主要是对 PC 

进行分析，而现实 中用户可能使用手机等访问云存储服务。 

下一步将对手机等移动平台做进一步分析。 
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