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基于独立核心安全组件的高安全体系结构 

邵 婧 。 殷红武 陈左宁。 余 婷 

(解放军信息工程大学 郑州 450001) (江南计算技术研究所 无锡 214083)。 

摘 要 构建高安全体系结构是高安全级信息系统的一个重要前提。针对现有可信计算架构和基于VMM 的虚拟化 

架构的核心模块存在易被篡改和被旁路的威胁 ，设计 了一个基于独立核心安全组件的高安全体 系结构 HAICC。该体 

系结构通过硬件层有效实现了安全功能与计算功能的强隔离，将系统划分为独占不同物理资源的安全服务子系统和 

目标计算子系统，前者作为独立核心安全组件实施对整个计算 系统的主动度量、实时监控、安全关键数据恢复。系统 

攻击实例及安全性分析表明，HAICC体系结构有效缓解了核心安全组件被篡改和被旁路的风险，提高了系统安全机 

制的完整有效性。 

关键词 高安全，体 系结构，防旁路，防篡改，强隔离 

中图法分类号 TP309 文献标识码 A 

High·security Architecture on Independent Core Component 

SHAO Jing ’。 YIN Hong-wu ’。 CHEN Zuo-ning YU Ting 

(PLA Information Engineering University，Zhengzhou 450001，China) (Jiangnan Institute of Computing Technology，Wuxi 214083，China) 

Abstract Building a high—security architecture is an important precondition of high-security information system．The 

core components of trusted computing architectures and virtualization architecture may be modified and bypassed．Ai— 

ming at this risk，a high-security architecture on independent core component(HAICC)was proposed．The architecture 

realizes strong isolation of security and computing functions by hardware．The system is divided into secure server sub- 

system and targeted computing sub-system，which occupy different physical resources．The former sub-system imple— 

ments active measurement，runtime monitoring and key data recovery of the whole computing sub—system．The attack 

instance and security analysis show that，HAICC reduces the risk of modification and bypass for core security compo— 

nent，and enhances the integrity of security mechanisms． 
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1 引言 

高安全级信息系统的研究一直以来都是信息系统安全领 

域的热点问题。作为安全 系统的核心 ，TCB的要求是 防篡 

改、防旁路和可分析，而 TCB的设计与系统体系结构的设计 

是密不可分的。因此，构建高安全级系统的首要前提就是设 

计一个高安全的体系结构。 

目前关于高安全体系结构的研究 ，主要包括基于 TPM／ 

TCM 的可信计算架构和基于 VMM 的虚拟化架构。可信计 

算架构采用硬件物理保护来作为系统的安全基础 ，极大地弥 

补了应用层、核心层软件机制所存在的容易被卸载和被旁路 

的缺陷，如微软的 NGSCt~ 、IMA[ 、PERSEUg3]等。但是，由 

于 TPM芯片是一个被动响应的弱功能设备，需要依赖于 CPU 

不断对 TPM模块进行访问，因此其仍然存在被旁路的可能。 

虚拟化架构采用底层 VMM来作为系统的安全基础，支 

持在同一硬件平台上运行多个相互隔离的虚拟机，更容易实 

现多级多域多策略的管理机制 ，可有效提高系统的安全性。 

典型的有 IBM 开发的 Secure Hypervisor(sHyper)l_4]、美 国海 

军实验室开发的 Xenon[ ，以及 XSME 、KVM[ ]等。但是 ， 

由软件实现的 VMM仍然存在安全漏洞_8]，也存在被旁路和 

被篡改的威胁 。 

通过上述分析可知，为了保证系统安全机制的完整有效 ， 

高安全的体系结构需要具备的基本特征是，系统中的安全功 

能应该与计算功能隔离，避免安全部件受到其它功能部件的 

影响，同时应该采用硬件保护措施来对最核心的安全机制实 

施强隔离，使得实施核心安全机制的组件近似于一个主动控 

制、资源独立、密闭的物理设备。 

对此，本文借鉴可信架构与虚拟化架构的思想，基于多核 

处理器 ，设计了一个基于独立核心安全组件的高安全体系结 

构(High-security Architecture on Independent Core Compo— 

nent，HAICC)，其通过硬件层实施的强隔离 ，将系统划分为安 

全服务子系统和目标计算子系统，二者分别独 占不同的物理 

资源。由安全服务子系统这个独立的核心安全组件来实施对 

整个计算系统的主动度量、实时监控、安全关键数据恢复，保 
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证了系统启动过程的安全可信，以及系统运行时的动态安全 

监控和可信恢复。系统攻击实例及安全性分析表明，HAICC 

结构可以有效防止核心安全组件被篡改和被旁路 ，为高安全 

信息系统设计提供有力保障。 

2 HAICC体系结构组成 

2．1 总体结构 

本文设计的 HAICC体系结构以多核处理器为底层硬件 

平台，由安全服务子系统(Secure Server Sub-system，SSS)和 

目标计算子系统(Targeted Computing Sub-system，TCS)两部 

分构成。如图 1所示 ，两个子系统由硬件层来实施完全的物 

理隔离，其所占用的系统资源(如 CPU核心、内存、缓存等)都 

是相互隔离 的。其 中，TCS只能通过专用单 向数据通道给 

SSS发送数据，而 SSS可以通过专用单向安全通道给 TCS发 

送数据和指令。 
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图 1 HAICC体系结构 

目标计算子系统负责与用户的正常交互，并实施常用的 

操作系统安全机制(如自主访问控制、强制访问控制、安全身 

份认证等)。安全服务子系统负责对 目标计算子系统实施主 

动度量和实时监控，保证 目标计算子系统的启动安全和运行 

时安全。该体系结构具有如下几个特征。 

· 安全组件的高安全性 

SSS是一个相对独立封闭的组件，不存在与其它任何组 

件共享的物理资源。此外，SSS不与外部用户交互，除目标计 

算子系统发送的数据之外，不存在接收其它任何数据和指令 

的可能。这种硬件隔离及专用通路的方式在最大程度上保证 

了SSS的高安全性。因此，可以认为任何软件实施的攻击对 

安全服务子系统都是无效的(硬件攻击不属于本文研究的范 

畴)。 

· 主动度量与数据恢复 

由于 SSS被攻击的可能性极小，因此整个系统在启动时 

先启动 SSS，然后再由 SSS来保证 TCS的启动安全。与传统 

的逐级度量可信链不同，TCS在启动过程中的每一级度量都 

以SSS为信任起点 ，并不依赖于上一级的可信性。此外 ，SSS 

对于所有被度量代码都进行数据备份，对于被破坏的部分可 

以进行数据恢复。 

· 实时秘密监控 

SSS可以对 TCS进行实时秘密监控。由于 SSS未提供 

与系统外部的任何接口，且 SSS对 TCS的监控并不影响 TCS 

的正常操作和运行 ，因此，上层用户无法感知 SSS的存在，攻 

击者也因此很可能不会隐藏其攻击的痕迹，更有利于事后的 

追踪和处理。 

· 安全策略独立下发与修复 

． R ． 

TCS使用的重要安全策略配置文件并不存放于本地，而 

是存放在 SSS的策略库中。TCS在启动过程中，向 SSS申请 

下发安全策略。同时，在 TCS运行过程，SSS可 以定期检查 

安全策略的完整性 ，保证安全策略在被破坏后可以得到及时 

修复。 

2．1．1 目标计算子系统 

目标计算子系统从底向上依次划分为物理层、安全固件 

层、核心层和应用层，如图 1所示。其中，在核心层和物理层 

之间引入的安全固件层具有 比核心层更高的特权。安全固件 

层中设置了安全监视器 、安全控制器和通信模块，核心层设置 

了参考监控器。该子系统实施的主要安全功能如下。 

(1)系统访问控制 

主体对客体的访问控制 ，由核心层的参考监视器来实施 ， 

可以根据系统需求向 SSS请求下发所采用 的安全策略进行 

灵活配置 。 

(2)系统状态信息实时采集 

安全监视器负责监视并采集系统的安全状态相关信息， 

将其通过唯一的数据通路发送给 SSS，这些监控是由硬件体 

系结构来保证实现的。安全监视器运行在安全同件层，即使 

内核被完全“攻陷”了，也能正常工作。 

根据监视信息的不同，可以将监视分成如下几类。 

· 异常监视，包括用户异常信息和系统异常信息。 

· 中断监视，包括设备中断、事件中断、核问中断等信息。 

· 系统调用监视，由于系统调用种类比较多，仅包括安全 

服务子系统的策略所关心的系统调用的状态信息。 

· 度量点监视，设计主动度量接 口，采集用户状态信息。 

(3)系统安全控制 

安全控制器负责接收 SSS发送的指令，对于安全、可疑 

和不安全的指令，对 TCS分别采取相应的控制措施，即不处 

理、终止不安全进程、终止整个系统的运行。 

2．1．2 安全服务子 系统 

安全服务子系统从顶向下依次划分为应用层 、固件层和 

物理层。其中，同件层中设置了通信模块和消息分类器，应用 

层设置了系统级消息分析器、应用程序行为分析器、实时监控 

决策器、策略库和基准库。该子系统实施的主要安全功能如 

下 。 

(1)系统安全状态决策 

SSS从 TCS接收的数据依次经过消息分类器和消息分 

析器处理后，由实时监控决策器根据相关的监视策略进行决 

策，判断 TCS目前处于何种安全状态，并给出相应的处理措 

施。 

(2)系统关键资源完整性保护 

对于系统启动过程涉及的代码 ，如 BI()S、OS Loader、0S 

内核等，进行静态度量。对于系统运行时涉及的系统关键资 

源，如 TCS的内核代码、安全策略配置文件、系统调用表、中 

断向量表、内核函数指针等，进行周期监控和度量。一旦发现 

其中某个资源被破坏，可以对其进行可信恢复。 

(3)应用程序完整性保护 

对应用程序的行为进行实时监控和动态度量，通过分析 

应用程序的行为特征和行为轨迹，判断应用程序是否受到恶 

意攻击和破坏。 

(4)安全策略存储与下发 



 

策略库中统一存放系统的安全策略，包括TCS使用的强 

制访问控制策略、网络安全配置策略等，以及 SSS使用的度 

量策略和监控决策策略。系统启动过程中，SSS根据 TCS的 

请求下发相应策略。 

(5)系统基准信息存储 

基准库中存放需要被度量的代码和信息的基准值，包括 

操作系统关键资源的代码和应用程序行为特征等基准信息。 

2．2 系统启动监控流程 

整个系统加电后，安全服务子系统首先启动运行，然后再 

去引导和度量 目标计算子系统的启动过程，依次度量 TCS的 

BIOS、OS Loader、基本内核、内核可加载模块 LKM，并将相 

关的安全策略从 SSS加载至 TCS。每一级度量都以 SSS为 

信任起点，且对度量未通过的代码进行可信恢复。 

(1)开机引导阶段 

Stepl 系统加电，CPU复位，TCM初始化，依次启动相 

关安全监控固件及软件。 

Step2 实时监控决策器从策略库读取度量和监控策略， 

并进行解析。 

Step3 实时监控决策器从基准库获取 TCS的度量基准 

值。 

Step4 SSS度量 TCS的安全监视器、安全控制器，若度 

量未通过 ，则进行代码恢复。 

Step5 SSS度量 TCS的 BIOS，若度量未通过，则进行代 

码恢复。 

Step6 SSS度量 TCS的 boot loader，若度量未通过，则 

进行代码恢复。 

Step7 SSS度量 TCS的基本内核，若度量未通过，则进行 

代码恢复。 

(2)内核 自启动阶段 

Stepl SSS度量 TCS的 init程序。 

Step2 SSS度量 TCS白启动过程中依次执行的初始化 

脚本及相应配置文件的完整性，~11／sbin／init、／etc／inittab等。 

Step3 SSS度量 TCS的可加载内核模块 LKM。 

Step4 TCS向 SSS发送安全策略下发请求，例如，请求 

SElinux的策略、网络安全配置策略等。 

Step5 SSS根据 TCS的请求，到策略库 中查询相关策 

略，例如 ，SElinux策略文件。 

Step6 SSS将查询的安全策略配置文件发送给 TCS。 

Step7 TCS接收安全策略配置文件，将其加载到相应的 

安全 目录中。例如 SELinux的安全策略通 常存放 在／etc／ 

selinux目录下。 

2．3 系统运行监控流程 

系统安全启动后，在运行过程中，安全服务子系统可以实 

时监控系统的安全状态并及时采取相应的处理措施。其监控 

的信息主要包括两方面，一方面是对系统本身安全性的监控， 

这主要包括内核映像等操作系统关键资源监控；另一方面是 

对系统中运行的应用程序安全性的监控，主要包括应用程序 

行为监控。 

(1)系统级周期监控 

Step1 安全监视器定时采集 TCS的系统关键资源信 

息，包括内核代码、安全策略配置文件、系统调用表、中断向量 

表、内核函数指针等，然后通过消息通信模块发送给 SSS。 

Step2 消息分类器根据系统信息标识将信息发送给系 

统级消息分析器。 

Step3 系统级消息分析器对系统关键信息进行语义分 

析和相关处理，抽取出相关的特征值并发送给实时监控决策 

器 。 

Step4 实时监控决策器根据信息标识从基准库中获取 

相关基准信息，将其与接收的特征值进行 比较验证。如果验 

证通过，则通过消息通信模块向 TCS发送指令“安全”；否则， 

从基准库中获取被破坏资源的备份数据，通过消息通信模块 

向TCS发送指令“不安全”及相应的恢复数据。 

Step5 安全控制器根据接收的决策指令对 TCS进行相 

应的操作。若安全，则让 TCS继续运行；若不安全，则对被破 

坏的资源进行可信恢复。 

(2)应用程序级实时监控 

Stepl 安全监视器对应用程序的行为进行实时监视，收 

集应用程序的系统调用、用户异常等信息，加上相应标识后发 

送给 SSS。 

Step2 消息分类器根据消息标识将信息传送至应用程 

序行为分析器。 

Step3 应用程序行为分析器对收到的信息进行分析，构 

造出应用程序的行为特征序列和功能特征，发送给实时监控 

决策器。 

Step4 实时监控决策器根据相应的监控策略，决断出应 

用程序处于何种安全状态 ，包括安全、可疑、不安全，并给出相 

应的决策指令。将指令发送给 TCS，并将状态信息记录到相 

关安全 日志中。 

Step5 安全控制器根据接收的决策指令，给系统发送相 

应的控制指令。若安全 ，则系统继续运行；若可疑，则系统中 

止可疑进程，重新加载应用程序；若不安全，则系统停止运行， 

启动恢复模式。 

3 系统安全性分析 

该体系结构中，TCB主要包括整个安全服务子系统以及 

目标计算子系统中的安全监视器、安全控制器和参考监视器。 

其中，目标计算子系统只是提供一些辅助的措施，基础核心安 

全功能和机制都是由安全服务子系统来实施的。该体系结构 

的安全性体现在以下几方面。 

(1)由硬件保证 的强隔离，防止 TCB被篡改。安全服务 

子系统对外部用户是不可见的，与系统外部无任何交互，唯一 

接收的信息就是目标计算子系统发送的数据。系统中所有安 

全相关信息的度量、分析、决策、控制都由安全服务子系统来 

实施 ，不会受到目标计算子系统中的各种应用程序、系统程序 

的影响。同时，目标计算子系统中的安全策略等关键系统资 

源是在安全服务子系统的监控之下。因此，系统的安全机制 

不会被篡改。 

(2)实施独立主动控制。安全服务子系统拥有 自己独立 

的硬件资源，不存在与目标计算子系统共享的任何系统资源， 

包括 TCM模块、CPU核心、内存、缓存等。它不是被动地等 

待被度量实体的CPU发送度量命令，而是主动发起度量和监 

控。此外 ，它可以根据决策结果 ，主动向目标计算子系统发送 

控制指令。 
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