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RFID系统中基于不精确锚点的移动用户定位方案 

任 莉 黄 清。 

(南京工程高等职业学校信息工程系 南京 211185) 

(江苏海事职业技术学院信息工程学院 南京 211100) 

摘 要 目前大多数基于RFID的移动用户定位算法使用锚点信息来实现精确定位，然而许多情况下很难发现或部 

署足够多的锚点。为此，提出一种基于不精确锚点的移动用户定位方案。首先，使用大量带有粗略位置信息的标签作 

为锚点来计算用户的位置，此时不需要任何其他准确的锚点信息，有效避免了昂贵的锚点部署成本；然后，提出两种高 

时效算法来准确跟踪移动用户，即基于类别基数的协议和基于RSSI的协议。实验结果表明，改进的方法可实现移动 

用户的准确实时定位 ，该算法的精度比基准算法高 3O 以上。 
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Location Scheme of Mobile Users Based on Imprecise Anchors in RFID Systems 
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Abstract In order to accurately position the mobile user，most current localization algorithms based on RFID need an— 

chor assist．It is usually difficult to find or deploy enough anchor nodes for accurate localization．To solve this problem， 

a location scheme of mobile users based on imprecise anchors was proposed．Firstly，a large number of tags th approxi- 

mate locations are used as anthor nodes to compute the users’Iocations．It does not require any additional precise an- 

chor nodes，thus effectively avoiding the significant deployment cost．Then，two time-efficient algorithms were proposed 

to accurately locate the moving user，i．e．，the category cardinality based protocol and the RSSI based protoco1．Experi— 

mental results indicate that the solutions can accurately locate the mobile users in a real—time approach．The accuracy of 

the improved method improves over 30 than the base solutiom 
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1 引言 

随着移动和无线设备 的不断普及 ，大量应用需要上下文 

感知或基于位置的服务l】 ]。例如，如果用户在超市中购物， 

当他走向装有他想要物品的架子时相应广告能够实时弹出。 

对这些应用来说 ，位置是最重要的因素之一。传统的定位算 

法主要利用准确的锚结点来计算用户的位置_3“]。这些锚结 

点是为了定位而专门部署的，部署成本过高。 

随着基于 RFID的应用不断普及 ，大量 RFID标签被部署 

到生活的方方面面，比如图书馆或超市，其架子上总是放满了 

带有标签的物品，这为我们进行定位提供 了可能。因为相同 

类型的物品往往放在一定范围内，所以可以根据物品的布局 

粗略计算这些物品的位置。根据以上思路，本文提出一种可 

实现移动用户持续跟踪的高时效定位算法。实验结果表明， 

本文方法可以实现用户的准确实时跟踪 。本文主要工作总结 

如下：提出一种高效的定位算法，该算法基于 RFID 阅读器扫 

描大量标签，不需要任何其他准确的锚点信息，因此可有效避 

免昂贵的锚点部署成本。为了持续跟踪移动用户，提出两种 

高时效算法来准确跟踪移动用户，即基于类别基数的协议和 

基于 RSSI的协议。通过妥善调节阅读器的功率，可在指定 

时间延时内实现实时定位。 

2 相关工作 

近年来人们 已经对基于 RFID的室内定位问题进行了大 

量研究。文献E5]提出了一种利用无源RFID技术定位目标 

物体的算法。该算法使用双层对称分布的参考标签和空间连 

续分割的方法提高了室内定位的精度。实际测试结果表明， 

该算法可较好地实现目标的三维空间定位，适合于室内人员、 

物资等定位。文献[6]提出使用标签位置分布统计特性作为 

先验信息来提高定位精度，将基于到达时间(TOA)的二步加 

权最小二乘法从极大似然估计扩展到最小均方误差估计，并 

推导了基于最小均方误差估计的 TOA定位方法的克拉美罗 

下界(CRLB)和理论方差。理论分析和仿真结果都表明该算 

法优于极大似然估计定位算法。文献[7]针对室内环境对信 

号传播影响的复杂性，提出了流水线型局部加权回归定位算 

法 ，将室内环境对信号传播到各位置的影响融合至算法中，以 

实现精确定位。 

另外，I iu等人 8 提出基于 RSSI的定位算法 (ARSS)，该 
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算法可确定未知结点和锚结点间的分布关系。Babic等人 

提出一种基于被动 RFID标签集成和场景分析技术的移动对 

象定位方法。高锐等llo]提出了一种在三维空间内利用 RFID 

技术定位 目标物体的算法。该算法通过接收信号强度获得天 

线和 目标标签之间的距离，然后采用梯度下降法计算得到目 

标电子标签的位置。仓库定位网络实验结果显示，所建立的 

算法可以逐步逼近 目标标签的真实位置，有效提高了三维空 

间内目标的定位精度。然而总的来说，以上的室内定位方案 

还存在如下问题：1)往往需要利用精确的锚点来帮助计算对 

象的位置，实际上，许多情况下发现或部署足够多的锚结点的 

难度很大；2)无线电环境不够理想，阅读器可能会丢失附近的 

部分 RFID标签；3)当 RFID密度较大时，大多数 RFID阅读 

器需要较长的时间才能扫描周 围 RFID标签 ，延时较大。为 

了解决以上问题，本文提出了一种改进的室内定位方案，该方 

案只需要利用一些准确度较低的锚点就可以实现对象的精确 

定位 ，最后的仿真实验也验证了本文方案的有效性。 

3 问题描述 

超市、仓库和公共图书馆里可能部署了大量 RFID标签 

(架子上可能有大量带有标签的对象或书籍)。本文的目的是 

使用这些标签来定位携带 了 RFID阅读器的移动用户，比如 

阅读器安装于购物车上。当用户在这些环境下携带阅读器移 

动时，阅读器可以询问扫描范围内的标签，获取它们的身份进 

而实现定位。 

如图 1所示，定位环境中有许多架子，五角星表示需要被 

定位的目标。因为架子的位置是固定的，所以可以使用一维 

坐标系来描述 目标的位置。在图 1中，Yo是已知的，通过估 

计通道内的位置 z，就可以最终获得 目标的准确位置。 

图 1 定位过程 

如图 2所示 ，架子分为多个区段，每个区段包括用小型立 

方体表示的多个对象。图中区段用颜色进行 区分，一种区段 

内的对象属于同一类别，用标签 ID表示，不同区段的宽度可 

以不同。区段描述为[五． ， ，z ]，其中 、 表示区段的 

起点和终点， 表示架子的层数，每个架子的高度为h。区段 

中每个对象的具体位置未知，但是每个区段的位置已知。 

图 2 架子上的标签 

4 定位精度分析 

因为路径损失、能量吸收和相互干扰等因素的存在，精确 

的室内定位容易受到标签密度、扫描时间和 RSS1分布等因 

素的影响，为了获得真实环境中的这些信息，本文首先对其进 

行了精度分析。实验中使用 Alien-9900阅读器和定向增益为 

6dB的 Alien-9611线性天线，3dB波束宽度为 65度，使用的 

RFID标签为支持 EPC C1G2标准的Alien 9640通用型标签。 

标签置于分有 5行的架子上 ，每两行间距 60cm。在下面实验 

中将标签密度从每米 2个调整为每米 lO个，阅读器的功率调 

节范围为 15．7～30．7dBm。除非另外指明，默认情况下阅读 

器对准货架中心，扫描标签 5O个查询周期。天线和架子间的 

距离为 1．5m。 

(1)标签密度效应：对同一扫描范围，标签的密度 p是主 

要影响因素，密度 p越大，范围内被识别的标签越多。同时， 

当标签密度增加时，主要检测区域的半径逐渐下降。图 3给 

出了标签区域、阅读器功率和标签密度的关系。可以发现 ，当 

功率固定时，标签区域的宽度随着标签密度的增大而减小。 

图 4给出了被检测出来的标签数量、阅读器功率和标签密度 

的关系。以这关系为基础，在实验中生成两个训练数据集 

和T (见表 1)。在阅读器功率已知时利用线性插值方法 ，可 

以计算出标签密度和主要区域的半径。 
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1 
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标签密度 

图 3 检测区域的半径 

” ” 

图 4 标签规模、功率和标签密度间的关系 

表 1 训练数据集 

表名 

Tb 

T 

Td 

描述 

不同标签密度和功率条件下的检测区域半径 

标签规模、功率和标签密度间的关系 

被检测标签规模和扫描时间之间的关系 

RSSI值与到达检测区域中点间的距离之间的关系 

(2)扫描时间：当标签数量较大时，识别时间将会上升，如 

图 5所示。如果希望通过阅读标签在短时间内实现对象定 

位，则应该限制检测区域内的标签数量。例如，当标签数量为 

120时，阅读时间约为 l_5s，这对于实时定位系统来说无法接 

受。因此，需要降低检测区域 内被检测的标签数量(比如降至 

90)以降低阅读时间(比如降至 ls)，而通过降低扫描功率即 

可实现。训练数据集 给出了被检测的标签规模和扫描时 

问之间的关系。 



图 5 扫描时间 

Other M inor M alor MInof Uther 

图 6 RSS1分布(28．7dBm) 

(3)RSS1分布：对于同一检测区域内的标签，其 RSSI值 

互不相同。图 6给出了某一行中标签 RSSI值的分布。可 以 

发现，主要检测区域内标签的 RSSI值较高，而次要检测区域 

内的标签 RSSI值较低。实际上 ，RSSI值主要受到标签表面 

与天线相对阅读器的辐射方向之间的距离和角度影响。与检 

测区域中心的距离越短，RSSI值越低。因此，本文获得的训 

练数据集 给出了 RSSI与到达检测区域中心距离之间的 

关系。 

5 基准方法 

依据第 4节的分析，下面提出了两种基准方法用于室内 

定位。 

5．1 基于类别基数的协议(CCP) 

在该基准方法 中，将 阅读器功率设 置为默认值 (30．7 

dbm)。然后，阅读器扫描标签以获得被检测标签的类别。对 

被检测类别的位置取均值以获得位置估计。本文使用被检测 

的标签数量来计算权重。因为类别范围的起始点 32． 和终点 

乩 已知，所以估计算法可表示如下： 

一 妻 ．& 盟 ， 一— 
∑聃 
i一 1 

其中，k表示被检测标签的类别数量。Wi表示类别 C 的加权 

因子，即类别 被检测标签的数量与扫描区域内所有被检测 

标签的数量之比。在该方法中，使用类别范围中 ,72i,s~--Xi,e 

 ̂

来表示类别位置。最后，z表示计算出来的目标位置。 

5．2 RSSI协议(RP) 

上述基准方法只是使用了每个类别 的被检测标签数量。 

然而，RSSI对测量标签分布具有非常重要 的作用。如第 4节 

所述，RSSI越高，标签与检测区域中点距离越近。基于这一 

结论，可以使用多种基于 RSSI的算法来计算阅读器的真实 

位置。基本方法与先前算法类似，只是在每个被检测类别中 

用总 RSSIs 代替标签规模／／／ ，然后计算 x方向上被检测类别 
1 ． 

位置的加权均值当 兰业。该估计方法可表示如下： 

z

A

一  ． 墨挚 ， 一≠ 
=1 ∑s 

1= 1 

这些基本方法使用默认功率来阅读尽可能多的不同类别 

标签。功率越大，扫描范围内标签数量越大，因此阅读器需要 

更多时间才能完成扫描过程。此外，在基于标签规模的基准 

方法中，因为标签分布存在差异 ，所以权重并不可靠。例如， 

可能有一个类别只包含少量标签，因此即使类别 中的所有标 

签均被检测，但是它在计算过程中的权重始终较小。标签数 

量的不平衡现象将会使权重出现偏差 ，导致位置估计存在较 

大误差。因此，这些缺点导致基准算法的效率较低。为了弥 

补基准算法的不足，下面从 3种不同角度分别提出了一种改 

进的定位算法。 

6 基于不精确锚点的定位算法 

6．1 计算最优功率值 

本文算法需要妥善调节阅读器的功率，同时保持其在合 

理水平以保证延时满足约束 t 。如算法 1所示，它通过 4个 

步骤来计算最优功率。首先，使用预扫描过程来获得被检测 

的标签规模。通过将预扫描的功率设置为经验值P。，可获得 

被检测的标签规模 。。其次，根据训练数据集 ，通过插值 

方法便可计算标签密度 P。例如，当功率为 26．7dBm且被检 

测标签数量为 5O时，交点在 5tags／m和 10tags／m之间，且与 

10 tags／m更近，因此将其设置为 8 tags／m。第三，假设在预 

扫描步骤耗时为 t。，于是还剩余时间 t 一t。。如第 4节所述， 

图 5给出了被检测标签规模和扫描时间之间的关系。因此， 

利用训练数据集 Tr及插值法即可获得标签规模目标约束 

与剩余时间t —to的关系。最后，根据图4中的关系，通过使 
 ̂

用 P和 即可计算出最优功率夕。 

算法 1 计算最优功率值 

1．输入：延时约束 t1 

2．P。：预扫描的功率 

3．将阅读器的功率设置为P。，获得被检测的标签规模 n。 

4．利用训练数据集 rrh中给出的不同密度条件下被检测标签规模 l10 

和功率 P。间的关系，采用插值法计算出标签密度 p 

5．利用训练数据集 T 中给出的被检测标签规模 no和扫描时间( l— 

t。)间的关系，采用插值法计算出可接受的标签规模 n 

6．再次利用训练数据集 rrh中的关系、插值法、标签规模 n 和标签密 

 ̂

度 p计算出P 

A 

7．输出：最优功率P 

6．2 基于类别匹配的协议(CMP) 

(1)目的：扫描期间可以获得每个被检测类别的标签数 

量，将其表示为一个向量。将被检测类别覆盖的位置看成是 

潜在位置。从左至右将每个潜在位置作为圆心，并将主要检 

测区域的半径作为圆的半径，便可以计算出被检测类别一组 

标签规模向量，如图 7所示。通过对计算 出来的每个向量与 

其他被检测向量进行匹配，可以获得相似度最高的k最近邻 

向量，如算法 2所示 ，利用 k最近算法即可计算出最终位置。 

(2)算法 ：如图 7所示 ，由浅色填充的圆表示主要检测区 

域 。r表示主要检测区域的半径。通过扫描结果，可以获得 

每种类别 G 的主要检测区域以及每种类别的标签规模 ，z 。 

将每种类别 G 的标签数量表示为 向量 V0(no-lI z，⋯， 

， )。利用已知的标签密度和阅读器功率计算检测区域。利 

用训练数据集 L 可以获得次要检测区域半径 r。虚线圆表 
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root@hammerhead：：／# ps—Z i grep sec 

u ：r．sec
—

app：sO uO
—

a53 2221 177 com．example．secData 

可以看到专属应用 已经获得了 sec
— app的进程域上下 

文。由策略可知，当进程上下文为 8ec
—

app的进程访问安全 

存储区时，南于具有访问安全存储区权限，因此允许其进行任 

意操作。 

结束语 通过对 SEAndroid框架的扩展，在维护操作系 

统底层安全的同时还有效保护了关键数据的静态存储安全， 

为隐私安全的保护提供了一个新的思路和方向。在采用 SE— 

Android的新版本 Android操作系统中，此设计具有轻量级 、 

透明化的特性。但是 同时由于建立安全存储 区时涉及到 

init．rc等 Android系统文件的修改、不 同厂商 Android系统 

版本的实现设计不完全相同以及策略实施过程中需要频繁测 

试编译和运行验证策略的有效性，对 SEAndroid的定制修改 

比较复杂繁琐 ，相对适合于手机生产厂商进行相关定制，从系 

统级别维护手机的数据存储安全，守护 root后的系统安全， 

从而增强对用户隐私的保护。 
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