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CLEFIA一1 28算法的不可能差分密码分析 
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摘 要 为研究分组密码 CLEFIA-128抵抗不可能差分攻击的能力，基 于一条 9轮不可能差分路径，分析 了 13轮不 

带白化密钥的 CLEFIA-128算法。利用轮函数中S盒差分分布表恢复部分密钥，利用轮密钥之间的关系减少密钥猜 

测量，并使用部分密钥分别猜测(Early Abort)技术有效地降低了复杂度。计算结果表明，该方法的数据复杂度和时间 

复杂度分别为 O(2 )和0(2 )。 
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Impossible Differential Cryptanalysis of CLEFIA-1 28 
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Abstract To study the ability to resist the impossible differential cryptanalysis of the block cipher CLEFIA-128，the 

13-round CLEFIA-128 without whitening key was analyzed based on one 9-round impossible differential role．It uses the 

output and input differences of S—boxes to recover round keys，utilizes the keys relations to reduce the number of 

guessed keys，and introduces the key-byte guessing(Early Abort)technique to reduce the complexity effectively．Com— 

puting result shows that the data complexity and time complexity of this method are 0(2 。。· )and 0(2 )respectively． 
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1 引言 

不可能差分分析 1̈]是由 Biham提出来的，它作为差分密 

码分析的变形，因具有简单的分析过程和高效的攻击能力而 

引起了人们的广泛关注。不可能差分分析一般包括两个步 

骤：构造不可能差分路径和恢复密钥。不可能差分路径的构 

造是通过寻找加密方向概率为 1的差分路径和解密方向概率 

为 1的差分路径，在中间处构成矛盾，从而得到一条概率为 0 

的路径。在恢复密钥阶段，利用构造的不可能差分链，得到满 

足差分链前后若干轮的明密文对，猜测相应的轮密钥，部分加 

解密后，所有符合该不可能差分链的候选密钥都是错误的，通 

过筛选掉这些错误的密钥猜测，再结合其它技术如穷举搜索 

等可恢复正确密钥。 

CI EFIA算法l2。 是索尼公司在 FSE2007上提出的一种 

新的分组密码算法，它的数据分组长度为 128比特，密钥长度 

为 128／192／256比特，分别记为 CI EFIA-128、CLEFIA-192 

和 CI EFIA-256，相应 的迭代轮数为 18轮、22轮和 26轮。 

CI EFIA安全性分析报告_4 给出了两条 9轮不可能差分路 

径。王薇等人 剧基于一个不可能差分路径，提出了生 日筛 

选法，将 CLEFIA 的不可能差分攻击扩展 到 12轮的 CLE— 

FIA-128／192／256、13轮 的 CLEFIA-192／256以及 14轮 的 

CLEFIA-256，改进 了不可 能差分 的攻 击结果。Tsunoo等 

人ll7 结合线性变换的分支数即 5，提出了新的 9轮不可能差 

分路径，并将攻击结果扩展到 12轮的CI EFIA一128／192／256、 

13轮的 CLEFIA-192／256以及 14轮的 CLEFIA-256，进一步 

改进了对CLEFIA的不可能差分攻击结果。文献E8]称找到 

一 个 14轮无白化密钥的 CI EFIA-128的不可能差分攻击，但 

最终被证实该攻击不成功 。唐学海和 Hamid Mala等人_9，1o] 

都使用了两类 9轮不可能差分路径，结合轮子密钥之间的关 

系，并使用 Early Abort[11]技术成功攻击了带白化密钥和不带 

白化密钥的 13轮 CLEFIA-128算法。文献[12]利用 9轮不 

可能差分路径分析了不带白化密钥的13轮CLEFIA-128算 

法 。 

本文在一个 9轮不可能差分路径的基础上，利用 S盒差 

分分布表，同时结合轮密钥之间的关系和 Early Abort技术， 

分析了未使用白化密钥的 13轮 CLEFIA-128算法，数据复杂 

度低于之前分析无白化密钥的 13轮 CI EFIA-128的数据复 

杂度。 

2 CLEFIA_128算法 

CI EFIA算法采用具有 4个分支的广义 Feistel结构，每 

个分支 32bit数据，且白化密钥作用在开头和结尾轮。本文 
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只给出加密流程，如图1所示。 

Co (=l c2 

图1 CLEFIA算法的加密流程 

2．1 符号说明 

对算法中符号的说明如下： 

P=P。{P P2 lP3：128hit明文 P由 4个 32bit字 P：连 

接； 

C=Co l C1 l C2 l C3：128bit密文 C由 4个 32bit字 G 连 

接； 

Cr，C ：第 r轮输出； 

， ：C ，C 的第 (O≤i<4)个 32bit字 ； 

ZXP，△C：明文差分和密文差分； 

△ ：第r轮输出中第i个 32bit字的差分； 

RK ：轮密钥RK 的第 个字节； 

X[a--b3：X中的第abit到第bbit； 

Mi(口)：矩阵 M 对输入 32bit字 n做运算 。 

2．2 CLEFIA算法简介 

WKo，WKl，WK2，WK 3∈{0，1) 是白化密钥，RK ∈{0， 

1} (O≤i~2r)为轮密钥，由密钥扩展算法得到。算法具体如 

下 ： 

(1) 一P0，Co—P 0WKo， 一P2， —P3①WKI 

(2)对 一1，2，⋯，r一1做如下计算 ： 
— a ① Fo(C ，RKz 一2)，a一 

— a o F (C ，RKz一 )，(={一C 

(3)最后一轮 r： 

C6一C ，Cf=Cf o Fo( ～，RK2 2)o WK2 

= CI ，G —G1 o F1( ～，RK H )o WK。 

F0和 F 的定义表述如下： 

G ①RK2H，。)] 

o RK2 l1)f 
o RK2 ，2)l 

①RK2 ，3)J 

oRK2i 。)] 

①RKzH，1)I 

oRK2H，2)l 

①RK2H，3)J 

其中，S0和 S 是 2个非线性 8×8的 S盒，Mo和 M1是 4×4 

的 Hadamard字节矩阵。矩阵中的元素属于由不可约多项式 

+ + + +1确定的有限域 F28。 

Mn一 

01 O2 

02 01 

04 06 

06 04 

04 O6 

06 04 

O1 02 

O2 Ol 

，Ml一 

01 08 

O8 O1 

02 0a 

0a 02 

02 0a 

0a O2 

O1 O8 

O8 O1 

2．3 r轮 CLEFIA-128算法密钥扩展 

CLEFIA算法的种子密钥可以为 128bit，192bit，256bit， 

经过密钥扩展方案生成 白化密钥 WK (O≤ <4)和轮密钥 

R KJ(O≤ <2r)，其中r是加密轮数。下面介绍主密钥为 

128bit时CLEFIA的密钥扩展算法。CLEFIA-128的密钥扩 

展算法主要包括两部分：密钥字的生成和轮密钥的选取。 

(1)128bit的密钥字 L的生成 。利用 24个预先给定的 

32bit常数 C0N (0≤ i< 24)作为轮 密钥，种子密钥 K= 

}i K。}l K l}Kz ll K。ll作为输入，计算生成 128bit密钥字 

L一& (K)，其中E表示没有初始和末尾白化的12轮 CLE— 

FIA算法。 

定义如下基于比特的置换∑[ ： 

∑： 

f{0，1}”。一 {0，1) 。， 

lX x[7-63~_】xE12]-127]ll x[o-63 lI xF64-12o] 

同时，给定另外 36个 32bit常数 ：O。N 。。(24≤ <60)。 

下面，利用这 36个额外的常数和∑置换对 K和L进行变换， 

从而完成轮密钥的选取。 

(2)轮密钥的选取 

步骤 1 WK。Ii WK ll WK I{WK。ll—K； 

步骤 2 对 一0，1，2，⋯，8做如下变换： 

T==L o (CON24+“ ll CONz4+4 +1 ll CONz4+4 +2 cl 

CONz4+4 +3 lI； 

L一 ； 

如果 i是奇数： 

T=T0 K； 

RK4 ll RK4汁1 ll RK4汁2 lRK“+3一T。 

3 CLEFIA-128的几点理论 

文献[5]与文献[9]分别给出CLEFIA-128的几点定理和 

性质： 

定理 1 E 对于 F函数(Fo，F1)，若已知两个 32bit输入 

(In，In )及相应的输出差分 AOut，则求解 F函数的子密钥 

RK 只需一次F运算 。 

性质 1 E。 若 已知 32bit RKz ，可以计 算 10bit的 RK3 

[18—2o，25—31]，22bit RKl[1o一31]。 

性质 2E。 若 已知 32bit RK25，可 以计算 10bit的RK2 

Ez2-31~，22bit RK3[O一17，21--24]。 

性质 3E 9轮不可能差分路径：对于 9轮的CLEFIA算 

法 ，若明文差分为(O，OO ，0，O)，则输 出差分不可能为(O， 

O0)̂O，0，O)，这条不可能差分路径记为 (0，00 ，0，0) (0， 

OOyo，0，O)。 

4 CLEFIA．128的不可能差分攻击 

将 9轮不可能差分(O，OO ，0，O)— O，00 ，O，O)用于第 
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3轮到第 11轮，下面将阐述没有白化的 13轮 CLEFIA-128的 

不可能差分攻击，如图 2所示 。 

Mo( 

Mo( 

MI(00ab) 

007'0 

OOyO 

图2 13轮 CLEFIA-128的不可能差分攻击 

具体攻击步骤如下： 

(1)选择明文 

令明文的差分为： 

APo—M (OOab)，△Pl一 (goe1 e2e3)，△P2一(0000)，△P3一 

(OO胡) 

定义如下明文结构： 

Po—M (∞ 2 J8l )，P1一(岛 岛届)，P2一(G3G4G5G6)，P3一 

(口7a8 ) 

其中，a，b，eo，e ，ez，e。，a，口为所有非零字节 ，∞(1≤ ≤8)是常 

数，岛(1≤ ≤8)取任意值。该明文结构包括 2 个明文，可以 

形成 2 个明文对。本文选取 2 个结构，则共有 2 。 个明 

文、2 ” 个数据对。 

(2)过滤数据 

经过 13轮加密后的明文，选 择密文 对差分 为 △ — 

Mo(OOxO)、AC1一( 0 122动)、△C2一(OOOO)、△G 一(00 )的 

密文对 ，则过滤概率约为 2 。，即大约剩余 2 个数据对满 

足这种形式的明文差分和密文差分 。 

(3)恢复密钥 

1)恢复 32bit RKo 

由于明文 和 已知，根据 S盒差分分布表 ，第 1轮 

S盒的输入差分和输出差分分别为 M1(OOab)，Mo( g ez e。)， 

由定理 1经过一次 F运算 ，可计算 32bit RK。。 

2)恢复 32bit RK24 

由于密文 (=0和 已知，根据 S盒差分分布表，最后一 

轮 S盒 的 输 入 差 分 和 输 出 差 分 分 别 为 ％ (OOxO)， 

Mo( o21 ‘z3)，由定 理 1经 过一 次 F 运算，可 计算 32bit 

RK24。 

3)猜测 32bit RK25 

对剩余 的数据对解 密，解 密密文 (C{。，C{。)和 ( 。 ， 

C{s )，得到第 12轮部分输出 a 和 a ，易知密文差分 

a。o cI。 一(0O )。此步不过滤数据对。 
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4)猜测 10bit RK1 

根据性质 1可从 RK2 中计算出22bitRK ，因此，只需猜 

测 RK [o一9]。此步不过滤数据对。 

5)计算 16bit RK3，2和RK 

根据性质 1和性质 2可从 RK2 、RK25中计算 16bit的 

RK。．：和 RK。 通过此步过滤的概率约为 2 。，因此，大约 

剩余 2 个数据对。 

6)计算 8bit RK22，2 

由密钥扩展方案，可从 RKo中计算出8bit RKzz 

分析完第 6)步的数据对 后，大约还有 (2” 一1)(1一 

而
242)z 。 个猜测密钥

，要完全淘汰错误密钥，则(2 。s一1)(1一 

而

242)z 。 < 1
，则 一39．2，即需要 239．z个明文结构，则攻击的 

数据复杂度为 2 个选择明文，时间复杂度主要集中在以下 

各步：第 3)步为 2x 1× 1 x 2 ×2 ”≈2“ · ；第 4)步为 

2× 1 × X 2 X 2n+47

≈2123．5第5)步为2× 1×去× 

2 X2n+47+2×专×素×2 ×2 。。≈2”。 ；第6)步为2× 

吉× X 2” ×{1+(1—2 )+(1—2 )。+⋯+(1— 
2 ) ”。。 }≈ 2 。 ·3

。 

综上所述 ，攻击没有白化的 13轮 CLEFIA-128需要的数 

据复杂度为 2 。 。，时间复杂度为 2 · 次 13轮加密。 

表 1显示了未使用白化密钥的 13轮 CLEFIA-128算法 

的不可能差分密码分析结果比较。 

表 1 无白化密钥的 13轮 CLEFIA一128算法的不可能差分密码 

分析结果比较 

结束语 本文利用已有的 9轮不可能差分路径，将 s盒 

差分分布表和过滤数据对的方法相结合，分析了未使用白化 

密钥的 13轮 CLEFIA 128算法 ，利用轮密钥间的关系减少了 

密钥猜测量，并使用 Early Abort技术降低了计算复杂度 。 
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