
第 42卷 第 11期 
2015年 11月 

计 算 机 科 学 
Computer Science 

Vo1．42 No．11 

Nov 2015 

未知单协议数据帧的地址分析与研究 

郑 杰 朱 强。 

(电子科技大学计算机科学与工程学院 成都 611731) (重庆电子工程职业学院 重庆 401331)a 

摘 要 网络协议是网络通信中一 系列标准的集合，未知协议的识别和分析对网络监管、保障网络安全具有重大意 

义。协议识别技术多种 多样，但在协议的分析识别过程中，为了实现协议的简单高效识别，通常需要将未知混合 多协 

议分离为单协议 ，然后再进行进一步的识别。在将未知混合数据帧分 离为单协议的基础上，提出了一种高效的确定单 

协议位置信息的方法，即进一步将单协议的数据帧按地址分为点对点数据帧，从而实现未知协议的最终识别。最后通 

过分析 ARP、TCP数据对该方法进行评估，结果表明采用该方法可以找到 2／3以上的地址信息。 
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Abstract Network protocols are sets of standards for certain network communications．The protocolidentification and 

analysis have great significance for network management and security．The technologies of protocol identification are 

varied，but in the process of protocol identification，in order to simplify the identification process and improve the effi— 

ciency of protocol identification，it usually needs to separate the unknown mixed multi—protocol into single protocol，and 

then makes further identification．This paper presented an efficient method to determine the single protocol address 

message based on the previous work to separate unknown mixed data frame into single protoco1．By this way the data 

frames of single protocol are split into point to point data frame according to the address，and then the final identification 

of unknown protocol is achieved．In the end，we evaluated the method by analyzing the ARP and TCP data．The results 

show that this method can find out more than 2／3 address information． 

Keywords Protocol identification，Separate protocol，Single protocol，Data frame，Address message 

1 引言 

无线网络已成为当前重要的一种网络接入方式。无线网 

络的发展和无线接入技术的广泛应用，加之无线网络的移动 

性和灵活性，使无线网络用户成倍增长_1]。无线网络协议的 

脆弱性和通信的隐蔽性使无线网络存在隐患，随着无线网络 

技术的快速发展和广泛应用 ，只有增强对无线网络的管理以 

及不断对其优化才能使无线网络健康、快速地继续发展下去。 

而未知协议发现技术可以在某一无线环境下发现存在的未知 

协议，为无线网络的管理控制提供有效的技术和数据支持，限 

制当前无线网络中过多的专用协议 ，优化无线网络环境。 

在协议识别实现的早期，协议识别绝大部分是按照端 口 

映射的方式实现的_2]。这样做的依据是大多数操作系统和应 

用软件都是在假定 RFC被严格遵守的情况下编写的。在协 

议规范公开的同时已经设定好该协议默认使用的通信端 口， 

并且坚定使用者们都会遵守这些规范，如 HTTP使用 80端 

口、FTP使用 21端 口等。因此最早的协议识别技术是基于 

端 口的【3]，该技术能识别在 IANA(Internet Assigned Num— 

bers Authority)E43中注册端口号的协议。大量协议采用 自由 

端 口，但是随着网络协议的发展 ，一些新的协议表现出了新的 

特点，主要有 ：(1)不使用固定端口进行通信 ；(2)复用公开端 

口进行私有协议通信；(3)采用已知公开协议的传输工具。这 

些新的特点使得原有的基于端口映射的协议识别技术的局限 

性越来越明显，导致基于端口的协议识别技术已经不适用于 

现在的网络环境。文献[5—7]详细论述了导致基于端口算法 

失效的原因，正是 由于这些原因，基于端 口识别协议的准确性 

已经低于 5O 。 

深度包检测技术 (Deep Packet Inspection，DPI) 最主 

要的特点_】o]就是对网络报文的数据包进行更深层次的扫描 

和匹配。该技术的实现原理与普通基于特征字的检测方法基 

本一致，只是其相比普通检测技术检测得更加深入，识别率也 

自然得到了提高。此外 ，深度包检测技术灵活地应用了其他 
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检测方法的优势 ，通常 DPI检测系统会进行较简单的端口识 

别，当端口识别无法识别出来时再对报文进行基于特征字技 

术的识别。另外，DPI技术还融入了应用层网关检测技术，用 

于解决控制流与数据流分离的 P2P问题。 

Subhabrata Sen等人_g]通过分析 5种 P2P协议的相关文 

档和实际报文流量，确定协议的应用层特征串，该方法可以较 

准确地识别出应用层协议的特征串，但是只适用于有公开协 

议规则的协议。王一鹏口妇等人提出了一种基于语义的协议 

识别方法，这种方法通过 3-gram对原始数据集进行切分，通 

过语义进行分词，然后利用 LDA算法完成格式无关单元的过 

滤和协议特征关键字的生成，最后完成聚类和协议格式的提 

取。这种方法计算过程过于复杂 ，花费的时间代价过大 ，并且 

从语义层面实现关键字的提取，更适合于文本协议或者语义 

已知的二进制协议。王勇_1 等人提 出一种基于关键字的提 

取方法，这种方法既适用于文本协议也适用于二进制协议 ；对 

于二进制单协议的数据输入 ，将其按字节进行切分和拼接得 

到特定协议的关键字，但是这种方法在实际的操作过程中对 

拼接成的长串进行切分时很难把握切分的原则。 

从理论上说，基于负载的协议识别方法可以通过分析协 

议规范和实际交互的报文得到协议的特征，并且该方法的准 

确性是 目前所有算法中最高的，文献[12-143所研究的算法的 

误报率均小于 1O ，但该类算法的时空复杂度也是 目前所有 

算法中最高的，并且随着待识别协议数量的增长而增长。使 

用基于负载的算法需要不断地跟踪待识别协议的发展，更新 

的工作量非常大。因此 ，该类算法通常被用于待识别数量较 

少的协议，且工作量较大。 

在一般情况下(加密技术流量除外)，使用深度包检测技 

术能够使识别率提高到 95 。深度包检测技术最主要的优 

势就是能够准确地识别 出使用不定端 口的 P2P流量(当前 

P2P应用正在向这个趋势发展)，而且识别的准确率比较高。 

但是 ，深度包检测技术主要是针对现有 P2P的应用，针对版 

本更新或新加入的协议，识别效果就会下降，只能通过删改旧 

规则、增加新规则来弥补 ，因此其扩展性不是很好。另外深度 

包解析技术深层挖掘网络应用层数据 ，有可能侵犯到用户的 

隐私 ，很多用户会因为隐私问题抵触这种技术。并且面对 网 

络加密数据时，采用基于特征字的识别方式很难达到识别的 

目的。深度包检测技术的核心技术也是基于特征字的检测技 

术 ，所以其对于加密数据也很难达到识别的目的。 

1975年 AhO和 Corasick提出基于确定性有 限 自动机 

(DFA)理论 的模式匹配算法l1 ，这一算法产生于贝尔实验 

室，是模式匹配问题中一种经典的算法。该算法应用有限自 

动机巧妙地将字符比较转换为状态转移。模式匹配算法是一 

种基础的算法，它包括单模式 匹配算法_l。 和多模 式匹配算 

法l1 。单模式匹配算法是在字符串中寻找某个特定模式的 

过程。如果要匹配多个模式，那么有几个模式就需要遍历几 

次。而多模式匹配算法经过一次遍历就可以对多个模式进行 

匹配，从而大大提高了匹配效率 。当然多模式匹配算法也适 

用于单模式的情况。随着网络协议的复杂化，一条特征可能 

匹配或部分匹配很多条规则 ，如果采用单模式匹配，在匹配每 

条规则时都需要重新运行匹配算法 ，效率很低。因此，多模式 

匹配算法在协议识别的应用I1 ]中有很大的优势 。 

在无线网络环境中，无线网络是采用类似广播性质实现 

信号传输，使得无线网络数据帧更为复杂。同时，随着无线网 

络通信技术的发展，无线通信的标准也变得繁杂多样，并且很 

多标准之间不兼容 ，这也对无线网络的协议的识别带来更多 

的困难。 

本文基于无线网络环境这一热点，并根据前期利用数据 

链路层比特流数据的关联特征 ，提出了无线协议发现识别方 

法 ，在将未知混合多协议分离为单协议的基础上 1̈ ，进一步 

分析，找到协议的地址信息 ，最后将单协议的数据帧按地址分 

为点对点数据帧，从而为无线 网络安全监管、网络服务质量 

(QoS)保障等提供技术支撑。 

2 准备工作 

2．1 名词解释 

MAC(Medium／Media Access Contro1)地址 ：具有全球唯 
一 性的标识网卡的一串符号，一般译为网卡的物理地址，用来 

表示互联网上每一个站点的标识符，采用十六进制数表示，共 

6个字节(48位)。 

IP地址：每个连接在Internet上的主机分配的一个32bit 

地址。按照 TCP／IP协议规定，IP地址用二进制来表示，每个 

IP地址长 32bit，比特换算成字节 ，即4个字节。 

协议指纹：用于唯一标示～个协议的序列，是协议数据报 

文特征的具体化表达。该序列出现在协议的每一条消息报文 

中，可用于在数据流中标示该协议。 

局域网(Local Area Network，LAN)：是指在某一区域内 

由多台计算机互联成的计算机组，可以实现文件管理、应用软 

件共享、打印机共享、工作组内的日程安排、电子邮件和传真 

通信服务等功能。 

W_EKA(Waikato Environment for Knowledge Analysis)： 

是一款免费的、非商业化的(与之对应的是 SPSS公司的商业 

数据挖掘产品 Clementine)的、基于JAVA环境下开源的机器 

学习(machine learning)以及数据挖掘(data minining)软件。 

DARPA(Defense Advanced Research Projects Agency)： 

是美国国防部重大科技攻关项目的组织、协调、管理机构和军 

用高技术预研工作的技术管理部门，主要负责高新技术的研 

究、开发和应用。 

2．2 寻找单协议数据帧地址的原理 

用聚类算法(k-means)将混合未知多协议数据帧分为单 

协议，并用评估算法确定所得到的类簇是比较可信的单协议 

数据帧，为进一步分析，需要将单协议的数据帧按地址分为点 

对点数据帧，而其关键是找到协议的地址信息。 

假定算法的输入协议数据帧具有如下特性： 

(1)数据帧中存在源地址信息和目的地址信息，可以是物 

理地址或网络地址 ； 

(2)地址信息所占的字节数未知，假设不少于2个字节 

(不排除协议只用 1个字节作为地址的可能性)。 

在单协议情况下，假设有 (足够大)条该协议的数据帧。 

(1)寻找数据帧中的这些列：其中出现字符的种类数大于 

1小于 j((默认值 256)，K作为可变参数。 

(2)假设得到 S列，循环处理每一列，挑选出这样 的列对 

加到集合R中： 

在s 列中，有超过 叫Vo(默认 6O )的字符在s，列中的 

不同位置也出现了，并且在 S，列中，有超过 训％(默认 6O )的 

· 】85 · 



字符在 Si列中的不同位置也出现了，则将 S，S 加入集合R。 

(3)集合 R中得到的列就是地址列的候选集。 

(4)如果集合R中不止2列，则相邻的列进行拼接。 

(5)将 W值设为从 1O到 9O，分别计算出相应的地址对。 

(6)对比分析得到的地址对，找出最优解。 

可设置的参数：K，叫。 

3 求解协议帧位置信息的实现 

(1)数据输入：将切分好帧的二进制数据帧转换为对应的 

十六进制格式，以 2个字节作为处理单元，构成一个具有 n 

行、m列的二维矩阵 ，每个元素就是 2个字节所对应的十六进 

制字符，用字符串表示。 

(2)定义最小处理单元对象：TwoByte，属性有： 

Class TwoByte{ 

／**此字节所在行 *／ 

public int rOW 一 0； 

／**此字节所在列 *／ 

publicintline一 0； 

／**此字节在该列中出现的频率 *／ 

public float frequence— Of； 

／**此字节的内容 *／ 

public String twoByte=’’”： 

／**在该列中，出现此字节的行的编号集合 *／ 

public HashSet< Integer)alist— new HashSet<Integer>()： 

) 

(3)建立 TwoByte的n行、m列的二维数组 ，将输入的数 

据帧的每 2个字节的内容赋给 TwoByte对象的 twoByte域， 

并且记录该字符串所在的行和列。 

(4)循环遍历 TwoByte二维数组 ，按列统计 ，统计每一列 

中每个字符串出现的次数以及哪些行出现过该字符串。将出 

现的次数赋值给 TwoByte的 num域，将出现过该字符串的行 

加入到 TwoByte的 alist集合中。这样就得到了每个字符串 

在那一列中出现的次数以及出现过该字节的数据帧的行号。 

(5)设定 阈值 min—numOfperLine(默认 1)和 max_num- 

OfperI ine(默认 256)，筛选出字符串种类数大于 min_numOf— 

perLine且小于maxnumOfperLine的列作为下一步的输入。 

(6)假设经以上步骤得到 S列，循环处理每一列 ，设定 阈 

值 叫 (默认 60 )以及结果集R，挑选出这样的列对加到集 

合 R中： 

在 s 列中，有超过 叫 的字符也出现在 S，列中的不同 

位置，并且在 S，列中，有超过 硼 的字符也出现在 S 列中的 

不同位置，则将 S ，S 加入集合R。 

(7)集合 R中得到的地址对即为要求 的候选地址所在的 

列。如果集合 R中不止 2列，则相邻的列进行拼接。 

(8)为更准确地找到地址所在的位置，将 的值设为 5O 

到 95，对比分析 R中的地址对，找出最优解。 

4 实验结果与分析 

4．1 实验条件 

本文针对双方简单通信的场景，提出了一种基于特征串 

的单协议分类方法。其中数据帧的n-gram切分、拼接以及特 

征选择算法都是通过 JAVA代码实现的，聚类算法是通过 

WEKA中自带的 k-means算法实现的，运行环境为 win7操 
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作系统，Pentium(R)Dual—Core CPU E5800，2GB内存。 

4．2 实验数据集 

本次实验中所使用的数据集是来 自林肯实验室的 DAR— 

PA数据集。数据集分为 inside．tcmpdump和 outside．tep— 

dump两部分。本文选用 inside．tcmpdump作为实验数据集， 

其中共包含 1130829条数据帧。为验证本算法的有效性，实 

验使用了 2000条 ARP数据帧和 10000条 TCP数据帧分别 

进行了验证 ，以下是实验结果。 

4．3 实验结果 

4．3．1 2000条 ARP数据帧地址位置确定 实验 

数据输入：2000条 ARP数据帧，取前 42字节(数据帧最 

短为 42字节)，2字节作为最小处理单元 ，一共有 21列。 

min numOfperLine一1，max numOfperLine一256，7．U从 

5O到 90的实验结果如表 1所列(列号从 0开始)。 

表 1 从 ARP数据帧中提取的地址对 

从表 1的拼接地址对可以看出，列号从 0开始，程序中的 



1 2，4 5，12 13，17 18为地址列。对应于输入数据的列 2 3 4 

5。8 9 10 11，24 25 26 27，34 35 36 37为地址列。 

根据表 1的结果可以看出，采用本文的寻找地址算法找 

到的ARP数据帧的地址列有 ：2 3 4 5，8 9 10 11，24 25 26 27， 

34 35 36 37。图 1给出了 2条 ARP数据帧，根据 ARP数据 

帧的格式容易知道，0 1 2 3 4 5列是 目的 MAC地址 ，6 7 8 9 

1O l1列是源 MAC地址，22 23 24 25 26 27为源 MAC地址 

列，28 29 3O 31为发送方 IP地址列 ，32 33 34 35 36 37为目的 

MAC地址列 ，38 39 40 41为接收方 IP地址列。分析 ARP数 

据帧结构 ，将该方法找到的地址列与 ARP数据帧真实地址列 

相应地列于表 2中，通过对比来评价该寻址方法的性能。 

目的MAC地址 源MAC地址 

源MAC地址列 目的MAC地址列 

图 1 2条 ARP数据帧的地址信息 

表 Z ARP识别数据与真实数据地址对比 

根据表 2的数据对比可知，采用该算法虽然没有把所有 

的地址列都找出来，但是对于所找出的每一个地址段 ，该方法 

都可以找出该地址列的 2／3的列，对这些地址列信息的处理， 

足以作为将这些数据帧分离为点对点数据的依据。 

4．3．2 10000条 TCP数据帧地址位置确 定实验 

数据输入：10000条 TCP数据帧，取前 6O字节(数据帧最 

短为6O字节)，2字节作为最小处理单元，一共有 3O列。 

min numOfperLine一1，max numOfperLine：256，W从 

5O到 9O的实验结果如表 3所列。 

表 3 从 TCP数据帧中提取的地址对 

W 候选地址列 地址对 拼接地址对 

(0，3)(1，4)(2，5) 

Eo，1。2，3，4，5， (3，0)(4，1)(5，Z) 

13，14，15。16] (13，15)(14，16) 

(15，13)(16，14) 

(0，3)(1，4)(2，5) 

s。 京 ’ 
(15，13)(16，l4) 

Eo1 2，3 4 53 

E13 14，15 16] 

(0，3)(i，4)(2，5) 

Eo，I，2，3，4，5， (3，O)(4，1)(5，2) 70 

13，14，15，16] (13，15)(14，16) 

从表 3的拼接地址对可以看出，程序中的 0 1 2，3 4 5，13 14， 

15 16为地址列。对应于输入数据的列为：0 1 2 3 4 5，6 7 8 9 

1O l1，26 27 28 29，38 39 4O 41。图 2列出了 2条 TCP数据 

帧，根据TCP数据帧的格式容易知道，0 1 2 3 4 5列是目的 

MAC地址，6 7 8 9 10 11列是源 MAC地址，26 27 28 29为发 

送方 IP地址列 ，38 39 4O 41为接收方 IP地址列。 

目的MAC地址 源MAC地址 

发送方IP 接收方lP 
，— ————_、 ，—— ——__、 

图 2 2条 TCP数据帧地址信息 

对 TCP数据帧的识别结果展示于表 4中，通过对比表 4 

中TCP数据帧的识别数据与TCP数据帧的真实数据的地址 

列可知，采用本算法找出的地址列正好全部是 TCP数据帧的 

地址列，因此采用本方法对 TCP数据帧的地址列的识别达到 

100 。通过进一步分析，这些列可以作为将数据帧分离为点 

对点数据的依据。 

与传统的采用位置差关联规则[20]来寻找数据帧位置信 

息的方法相 比，采用本方法可以有效地简化地址信息寻找流 

程，减少了频繁计数和判断过程，大大节省了寻找地址信息所 

需要的时间。同时，传统位置差关联规则寻找地址信息不能 

直接得到地址列，而是通过支持度参数曲线来判断，这给地址 

信息的确认带来一定的困难，而采用本方法可以直接得到数 

据帧的地址列，可以直接通过同数据帧的真实地址的信息进 

行比较，直观地判断该方法寻找地址信息的有效性。 

表 4 TCP数据帧识别数据与真实数据地址对比 

结束语 本文在将未知混合多协议分离为单协议的基础 

上，提出了一种寻找未知协议地址信息的方法，采用该方法可 

以有效地找到未知单协议的地址信息，从而进一步实现将未 

知单协议分离为点对点数据，实现对混合未知多协议的最终 

识别。采用该方法可以对 ARP数据帧的地址列信息达到2／3 

以上的匹配，同时，对 TCP数据帧的地址列信息的识别达到 

100 。因此，该方法能够有效地实现对数据帧地址列信息的 

识别，这可以作为将数据帧分离为点对点数据的依据。从而 

使协议识别获得更精确的效果，并进一步减少冗余特征。 
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