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基于扩展窗口的时序不完备诊断方法研究 
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摘 要 离散事件系统诊断中，由于系统复杂度较高，对系统建模时要获得系统的完备行为非常困难。传统的诊断方 

法往往基于模型完备的假设，在模型不完备 时会出现得不到诊断解释 的问题。针对模 型定义不完备 中的一种情 

况一一事件顺序定义不完备 ，提 出了一种基于扩展窗口的时序不完备诊断方法，该方法利用相关事件无序信息，在增 

量诊断时通过动态改变观测窗口大小，结合两个观测窗口的观测序列，在一定程度上解决了不完备的诊断问题。该方 

法不仅扩展 了模型完备条件的约束，得到了合理的诊断结果，而且改进 了观测延迟导致的观测乱序情况，扩大了模型 

诊断的适用范围。最后，通过算法分析和实验结果证明该诊断方法在复杂度较低的情况下能够得到合理的诊断结果。 
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Abstract Most of traditonal approaches to fault diagnosis of discrete-event systems require a complete and accurate 

model of the system to be diagnosed．Aiming at this situation，we presented an approach to diagnose the incomplete 

event sequence mode1．Three aspects of the approach are adding information to the system model，dynamically extending 

observation window and merging the observations of the two windows．This diagnosis approach not only processes the 

event sequence model to expand the applicative scope，but also sloves the observation delay in a certain extent．It was 

tested．The result shows the approach in case of low complexity brings out expected results according to certain incom— 

plete models． 
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1 引言 

离散系统诊断方法_1]研究已经被广泛应用于过程控制 、 

系统控制、运输系统等领域 ，成为当前人工智能领域中研究基 

于模型诊断的热点方向[23。它是一种基于模型的动态诊断方 

法[3]，通过对已经发展成熟的静态系统诊断方法进行一定的 

扩展得到的L4]。该诊断方法的诊断过程是：首先离线建立待 

诊断系统模型，尽可能详细地描述出系统的正常行为和故障 

行为；然后监测正在运行的系统，一旦产生诊断问题，就将离 

线系统模型与在线观测到的事件序列进行匹配，从而找到系 

统所有可能的轨迹 ；最后尽可能多地找出故障部件以及故障 

原因 。 

国内外基于模型的离散事件诊断方法很多，可以归纳为 

以下 3类：1)集中式诊断方法，该方法最早由Sampath等人在 

文献[5]中提出；2)分布式诊断方法，文献[6，7]分别将该方法 

运用到实际的应用中；3)分层式诊断方法，文献[8，9]分别提 

出了不同的模型分层方法，以缩小系统诊断规模，降低系统诊 

断的复杂性，解决实际诊断问题。然而以上诊断的方法均基 

于模型完备的假设，而在实际中，对系统进行完备建模非常困 

难，这使得不完备模型条件下的诊断变得很困难。 

目前，对于不完备模型的诊断方法并不多见，且主要是针 

对不同的不完备模型提出具体算法。文献[-10]最早提出基于 

不完备模型的诊断，提出了由局部观测的不完备而导致诊断 

产生多个候选诊断解释的问题。文献[43针对两种不完备模 

型(模型定义不完备和因果关系不完备)给出了相应的故障诊 

断方法。模型定义不完备条件下，用在线观测与模型共同约 

束的方法处理观测乱序及未定义事件；因果不完备条件下，用 

因果图联系部件，提高了诊断的精确性。文献[11]针对建模 

时缺少事件定义的不完备模型诊断提出了诊断方法，该诊断 

方法利用生成可以解释实际观测与预测输出差异的假说的方 

法，把学习机制引入到诊断器中，尝试学习到丢失的模型信 

息。这些方法针对系统模型不完备的不同情况作出了处理 ， 
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但都未考虑实际情况中观测序列接收顺序与发送顺序不一致 

对诊断结果的影响。 

本文在考虑观测序列接收与发送顺序不一致的条件下 ， 

提出利用受约束的扩展观测窗 口，在线诊断时动态改变窗口 

大小，并结合时序自动机中的相关事件无序信息解决不完备 

模型诊断的问题。从实际情况出发，扩展不完备模型条件下 

诊断方法的适用范围，同时满足模型时序不完备和观测序列 

不完备的约束条件。 

2 离散事件系统模型诊断 

离散事件系统也被称为事件驱动型动态系统Ⅱ 。离散 

事件系统中部件的状态变化由事件触发，系统部件的状态由 

于输入事件的发生而从当前状态变化到下一状态。因此，用 

自动机、Petri网等工具可以很容易地描述离散事件系统。本 

文使用有限自动机方式来描述离散事件系统。对于操作系统 

而言，运行于其上的应用程序可能的操作可以被看作是它的 

行为事件，导致操作系统故障状态的应用程序可能的操作可 

以被看作故障信息。因此，可以定义 G，是一个针对操作系统 

的离散事件系统： 
= {S ，∑ ， ，Io，F ) 

其中，S 表示系统有限状态的集合，包括故障状态 S，和正常 

状态S ，以及空状态 e，￡ES ；∑ 表示有限事件集合 ，E是空事 

件 ，e∈∑ ； 表示转移集合 ，Jo表示系统初始状态集合，L 

S ，F 表示系统最终状态集合。 

定义 1(诊断模型) D(SD，C()MPAS，OBS)，其中 SD 

表示待诊断系统描述 ，是谓词逻辑集合；COMPAS表示待诊 

断系统内部部件集合；01日S为谓词逻辑集合，表示系统运行 

时得到的观测集，OE∑ 为事件序列，0 E0，当0 为可在系统 

外部观测到的事件时，OBS(o )为真，否则为假。 

基于模型的诊断有两种诊断方式：溯因诊断和一致性诊 

断。 

定义 2(一致性诊断) 诊断的一致性集合 A~_COMPAS 

使得 SDUOBSU{---,ab(c)I C∈COMPAS--A}是一致的。其 

中口6为一元逻辑谓词 ，若部件 C有异常，则 ab(c)为真，否则 

一  (c)为真。 

定义 3(溯因诊断) 诊断的一致性集 △ G( AS使得 

SDU{---,ab(c)f CE09MPAS—A}是一致的同时，也满足SDU 

{--zab(c)IcEC S一△} ∞ S。 

本文的诊断方法是尽可能地找出系统故障部件和故障原 

因，因而可以得出本文的诊断思想是基于一致性的溯因诊断。 

定义 4(事件相关[ ]) Vel∈ ，Ve1E ，ei⋯ei是系统 

运行时可能的事件发生序列，则 e 和e，相关。 

定义 5(观测窗口) 是指一段时间内所观测到的事件序 

列的一个集合，这个事件序列集合仅描述了系统在约定时间 

内一次活动所产生的事件行为 ，因此观测窗口中事件序列一 

般较短。 

在线诊断方法是根据一定时间内所得到的观测序列与预 

期行为相匹配得到诊断结果的，因此，观测序列与诊断结果有 

密切的关系。观测窗口的大小决定了诊断时所使用的观测序 

列，在实际系统中观测序列由于收到信号延迟或其它干扰等 

多方面的原因，可能无法一直保持与发送顺序相一致。因此， 

需要合理设置诊断窗口的大小，以减少接收乱序导致诊断结 

果不合理的情况。但找到合理的窗 口相对 比较困难，窗口过 

大影响在线诊断的及时性，窗口过小可能得不到诊断结果或 

者得到错误的诊断结果。因而，找出一个合理设置观测窗 口 

大小的方法对于在线诊断是非常重要的。 

在完备模型的假设条件下，得到的诊断结果为一条候选 

轨迹或者多条候选轨迹 ，但在不完备模型的条件下可能无法 

得到诊断结果。因此，本文在 FSMS模型中增加相关事件的 

无序信息，诊断时利用这些信息设置合理的窗口大小，使得不 

完备模型诊断得到合理的诊断结果。 

3 时序不完备模型条件下的诊断方法 

在离散事件系统诊断中，系统描述中缺失完整的事件顺 

序关系导致的系统模型不完备，称为时序不完备[4]模型。当 

观测序列与模型轨迹不相容时，考虑在模型中定义的事件顺 

序不完备 。 

本文以文献[13]中已用于诊断操作系统运行时资源加锁 

解锁故障的抽象模型为例。如图 1所示 ，其中状态 U，L，LL 

为正常状态，FU，FI ，FLL为异常状态。对 A资源加锁操作 

Lock[A]和对 B资源加锁操作 L0 [B]的顺序为{LockEA]， 

Lock[B]}，而在实际操作系统运行时{Lock[B]，LockEA]}的 

顺序也是可行的，但在建模时却没有表示出这种合理的顺序。 

因此，可以得出这些在建模时未被描述的事件顺序是合理的。 

本文提出了相关事件无序信息的定义，并在此基础上给出添 

加了相关事件无序信息的一个针对操作系统的离散事件系统 

FSM模型： 

G={S，∑，T，E，Jo，F} 

其中，E表示相关事件无序信息集合。 

图 1 资源加锁解锁操作 FSM模型 

定义6(相关事件无序信息) 在系统建模时若已知系统 

中jE一{ell⋯din}，E 一{eil⋯ej,n}∈∑，El、Ej是相关事件或 

者相关事件序列，且 E n = ，Ei发生时间为 t ，E 发生时 

间为 ，则记相关事件无序信息为：s(E，E)=MaxIt 一 }。 

当E为事件序列时，以第一个事件发生时间为 E 的发生时 

间；同理，弓 也以集合中第一个事件发生时间为E，的发生时 

间。 

定义 7(相关可交换事件集合) jE E 一0，⋯， ， 

如果 V EJ jS(E，E,-)=MaxIt 一 J，则记 E 的可交换事 

件集合为 (E)一{Eo，⋯， )。 

在诊断中对于 5f，(E)中 E 的所有可交换事件，需要根据 

当前在线观测和相关事件无序信息选择可交换的事件或可交 

换事件 序列。以图 1为例 ，假如 观测 序列 为 {Lock EB3， 

Lock[A]，Unlock[B]，LockEA]，Unlock FA3)，定义相关事件无 

序信息：S(Lo~kEB]，LockEA])一2，S(LockEB]，Unlock[A])= 

2，因此可得到事件Lock[B]的相关可 交换事件集合 为： 

q~(LockEB])一{{LockEA]}，{Unlock[A])}。但根据相关事件 

无序信息约束S(Lock[B]，Unlock[A])一2，显然在对应的观 

测序列中超出了可交换的范围，因此选择Lock[A]作为可交 

换事件。 

在诊断时出现与预定的事件发生顺序不一致时 ，可以用 

相关事件无序信息来判断两个观测是不是可交换且在可交换 

· 223 · 



发生的范围内，如果是可交换的，则将观测序列按照预定的事 

件发生顺序进行匹配，从而得到合理的诊断结果。 

在线诊断中，不一致观测值的可交换观测值不在当前观 

测窗口内时，将无法判断它们是否在可交换诊断范围内，因此 

得不到合理的诊断结果。为了解决这个问题，同时增加诊断 

方法的可行性，下面给出受约束的扩展观测窗口的定义以及 

合理的诊断方法。 

3．1 相关事件扩展观测窗口 

在线诊断中某段时间内得到的观测序列代表一次诊断的 

输入序列，它直接关系到诊断结果的表达 ，因此观测窗El大小 

的设置直接影响着候选诊断结果。在线增量诊断方法中，常 

把一个窗口大小定义为监控系统的一个时钟时间 Wl，时间窗 

口常定义为两个断点 f，一 到 ，之间的区间。 

设置窗口大小初始时为监控系统的一个监控时间 W ，之 

后的增量诊断中，动态地将窗口区间设为(L，， +硼)。以 

下给出受约束的扩展观测窗口7．O的定义： 

定义8(受约束的扩展观测窗口) 一 +(Max(s(E ， 

EJ)))* ，其中 Max(s(E，E))为当前窗口观测序列中所有 

事件的相关事件无序信息中的最大值， 为最大传输时间。 

考虑到实际系统中的运行情况，在运用该方法诊断时，需要对 

观测事件窗口做以下两个限制： 

(1)由于事件行为的发生与获取观测序列之间存在延时， 

可能在观测窗口 内发生的事件 e 在该观测窗口中未能获 

得，则e ∈W ，即限制延时的范围，对于实际的系统，这种限 

制是合理的。 

(2)对于前后两个观测窗口W 和w川 合并诊断时，起始 

观测应为在 W 窗口内发生且收到的第一个观测值，诊断的 

终止观测为在 +t窗 口内发生且收到的最后一个观测值 。 

限制合并窗口诊断时所使用的有效观测值。 

在诊断时出现与预定的事件发生顺序不一致且不一致观 

测值的可交换观测值不在当前观测窗口内时，扩展观测窗口 

extend(w ，S(E ，E)，f)，合并两个观测窗 口的观测序列，将 

观测序列按照预定的事件发生顺序进行匹配，本次诊断的起 

始观测序列为上次有效路径终止观测值，从而得到合理的诊 

断结果。 

3．2 扩展观测窗口可行性分析 

本文给出的扩展观测窗口设置方法是可行的。下面对窗 

口的扩展方法进行讨论 ，说明该方法可以得到诊断需要的观 

测序列或者在有限的观测空间内得到合理的观测。 

首先，因为 S( ， )≤Max(S(E，E，))，所以扩展观测 

后得到新窗口中的观测序列，其中包括所有需要交换的事件 

或者交换事件序列。 

其次，扩展窗口在满足上述两个限制的条件下，会扩展窗 

口中观测到的有限延迟的观测序列。 

最后，上述两种情况同时出现时，在限制的扩展窗口中可 

以获得同时满足上述两种情况的观测序列。 

3。3 扩展窗口的时序不完备诊断方法 

下面给出在线推理观测序列发出顺序并进行增量诊断的 

算法描述。 

算法 1 扩展窗口的时序不完备诊断方法(Incomplete 

Event Sequence Model Diagnosis by Extending Oberservation 

W indow，IES EOW ) 

输入：时间自动机模型 G一{S，乏，T，E，Io，F)，A一(S，E，T，R，I，F)， 

观测序列 Obs=(ol，02，⋯，On) 
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输出：轨迹 traj 

Initial：r s”Si∈10； 

until r F do； 

if(tET，t—s×eX S ，eE乏nObs) 

for allt 

Union(traj，t)； 

Update(s，S ，r)； 

else 

Wi+l— extend(w1，S(Ei，Ej)，Tt)；／／设置观测 Oi+l的窗口大小 

Obs=OLRO(oioi+l，Oi，VOi一1Oi)；／／合并窗口计算有效观测序列 

if(t∈T，t：sX eX s ，eE∑nObs) 

for allt 

Union(traj，t)，Update(s，s ，r)； 

else 

loop 

讧(一 (3 tr4)consist with Obs) 

o—o ，H',-Obs；／／0 当前观测值 

compute (o)； 

for all El∈l』I(o)／／计算相关可交换事件集合 

search tET，t：s×e×S ，eE∑nObs； 

Sort(t)，Union(path，t)，Update(s，S ，r)； 

if( FA(一( trai)consist with Obs)) 

o一(0 ，Oc+l}； 

goto compute‘fI(o)； 

else 

Return traj； 

其中oLRO(0 0川 ，0 ，VO—Q)表示合并两个窗口，并根据正 

确的事件发生顺序重新整理观测序列，使用 Sort(t)方法实现 

重新整理可交换的观测序列，．：f|(o)表示找出关于观测集合 O 

的相关事件无序信息集合，得到的观测序列重新用于在线诊 

断中。 

4 算法分析 

本文提出的 IESMD-EOW(扩展窗口的时序不完备诊断 

算法)主要包含计算无序集合E找出可交换事件，以及结合 

受约束的扩展观测窗口中的观测序列 OiO 调整得到有效的 

观测序列 VO一(]l这两个部分。因此，根据算法过程分析可 

得到该算法的复杂度为 O({OiO㈩ I*IEI*lVO—Q l。由于 

在线观测且观测窗口大小是受条件限制的，因此 OiOH1并不 

会太长。相应地，VO Q 的长度受到 Oi0⋯ 的约束 ，因此 

VO⋯ Q 也不会太长。当然，当接收到的窗口事件 中乱序率 

和观测延迟率均较高时，复杂度也会相应地增加 。然而，即使 

在乱序率较高时 ，此方法依然可以满足诊断要求。 

将文献[4]中提出的 IETMD(时序不完备诊断方法)与 

1ESMI)_E0Ⅵ 方法相比较，通过分析 IETMD的算法得出其 

复杂为 o({0 I*1R1*1(]I1)，其中R表示相关事件闭包。因 

为在线诊断中观测窗 口大小受到约束，所以 OiO一 与 0 长度 

相差不大，而R表示与当前计算事件有关的所有事件，E表 

示与当前计算事件相关的所有可交换的事件，可见E短。结 

合以上两个方面，从总体上分析，算法中相关事件闭包R和相 

关可交换事件E之间的差距比窗口观测值之间的差距更大， 

因此 O(1 0川 I*{E}*l VOw+ O}l<0(f I*lRl*1 0}1)， 

也即是 IESMD-EOW~法的复杂度在一定程度上比 IETMD 

算法的复杂度更低。 

为了验证 IESMD-EOW 算法的效果 ，实验在Windows操 

作系统下使用 VC++6．0编程实现。在实验中通过将观测 



模型中的事件顺序打乱，并在传统的系统模型中添加这些被 

打乱事件的相关事件无序信息的方法，模拟出时序不完备模 

型诊断的条件，同时人为地制造延迟观测，模拟正常在线诊断 

情况 。本文在实验中采用两种对比方式，第一种是设计不同 

的乱序率，对 比不同乱序率下在原模型中找出正常观测序列 

的正确率；第二种是在乱序率相同的情况下设置观测延迟率 

占乱序时间的不同比例，对 比不同观测延迟率下的正确率。 

不同情况下的对比结果见图 2一图4。 

图2 乱序率为5％时的对比结果 

图3 乱序率为 2O 时的对比结果 

图4 乱序率为 50 时的对比结果 

由图 2一图 4中实验结果的正确率可 以得 出直观结论 ： 

本文提出的 IESMD-EOW 方法能够在一定程度上改善不完 

备模型下得不到诊断结果的情况，虽然总体上正确率是随乱 

序率和观测延迟率的增加而降低，但是降低程度并不是特别 

明显 ，在一定范围内仍能保持较高的正确率。图 2中的对比 

结果表明，在乱序率较低的情况下，不断增加延迟乱序率并不 

会影响 IESMD-E0w 的诊断正确率，而由于 IETMD未考虑 

实际系统运行中观测延迟导致观测序列乱序的情况，当加入 

延迟乱序率不断增加时，诊断的正确率不断下降。另外，图4 

中的对比结果表明，在乱序率较高的情况下 ，观测延迟率占乱 

序时间的比例越高，正确率将会越低。导致这个现象出现的 

主要原因是随着乱序率的增加，延迟观测值与乱序率事件交 

替出现使得观测序列可能的调度序列增加，误诊率相应地增 

加，而正确率受误诊率的影响，也随之降低。 

结束语 本文研究了离散事件系统模型不完备的情况， 

以及现有的基于不完备模型的诊断方法。与基于完备诊断不 

同，它放松了对模型的约束，而导致模型不完备的情况又有很 

多种，不同的不完备情况所用的诊断方法也会不同，因此对不 

完备模型进行诊断并得 出正确的候选诊断结果变得更加困 

难。针对不完备模型的事件顺序不完备的这种情况，本文提 

出相关事件无序信息的定义，并给出添加相关事件顺序信息 

后的模型描述方法。在此基础上利用模型本身信息提出在线 

动态设置合理诊断观测窗口的方法，并基于此提出了基于扩 

展窗口的时序不完备模型在线诊断方法。通过已用于实际诊 

断框架中的实例说明了该方法的诊断情境和诊断模型。在诊 

断过程中，由于相关信息有时并不能完全反映出所有可能的 

情况，当乱序率和延迟率较高时，在一些特殊情况下可能导致 

误诊和漏诊较高的情况出现。因此，在下一步的研究中，需要 

提高相关信息的表达能力并改进诊断算法，进一步提高诊断 

结果的正确率。 
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