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摘 要 应用程序通过操作系统的系统调用对文件描述符进行操作并管理文件资源。如果应用程序对资源描述符的 

管理出现错误并发生描述符泄漏，会严重影响系统的可用性。据此 ，提出了一种检查程序是否会导致描述符泄漏的类 

型系统，给出了描述符操作方法的语义和类型约束，证明了类型系统的可靠性定理。此外，还初步讨论 了该类型 系统 

在并发程序下的扩展。 
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Abstract Programs manage files，as a kind of resource，using system calls provided by operating systems to manipulate 

file descriptors．The availability of the system will be significantly degenerated if programs deal with file descriptors ar— 

bitrarily．W e proposed a type system tO check whether a program leaks some resource(typically，file)descriptors．W e 

defined semantics for descriptor—related operations in sequential programs，and proved that the type system is sound 

with respect tO our semantics．In addition，the extension of this type system with concurrent semantics was discussed． 
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1 引言 

信息资源管理的可靠性是信息系统可靠性的重要课题。 

操作系统通过文件描述符操作并管理文件资源，描述符不仅 

记录了文件的相关信息，还包括了获取 、更改文件的权限。如 

果文件描述符的管理出现错误，会导致系统资源的浪费，并严 

重影响系统的可用性，极端情况下会导致系统崩溃。特别地， 

在 Unix／Linux内核中，进程利用整数类型作为被打开文件的 

唯一标识，其中系统默认的3个描述符(标准输入、标准输出、 

标准错误)的描述符分别是 0，1，2，如果程序继续打开新的文 

件，则其文件描述符为 3，依次类推。实际上 ，这种管理和访 

问文件的方式在实践中经常会导致难以察觉的错误。以下段 

代码为例： 

int fdl，fd2； 

fdl—open(“filel”，0_RDONLY)； 

fd2=open(“file2”，O RDONLY)； 

上例是 C程序中文件被打开时由于描述符被重新赋值 

而引起泄露的例子。fdl原本记录的是 filel的描述符，其在 

被 fd2赋值后失去了对 file1的引用 ，而被打开的 file1却驻留 

在内存中直至进程结束。如果该进程是服务器进程，则其用 

于管理 file1的内存不能再被其它进程使用。实践中这种泄 

漏经常会导致服务器内存溢出而崩溃。注意到该代码中每一 

条的语法都是正确的，却在语义上造成了不可控制的描述符 

泄露，这表明对描述符的不恰当管理会导致系统资源的泄露 

与浪费。 

描述符作为一种系统管理的资源已经获得了研究者持续 

的关注，目前对程序中描述符资源使用的正确性研究主要集 

中在函数式语言和演算语言方面。Alberẗ1 ]针对 Java的字 

节码程序设计 了静态分析工具 C0sTA，该工具可以给出程 

序运行时所需的资源上限；Albert[。]使用增量分析的方法进 

行资源使用量化分析。JostE ]也对程序资源使用进行静态分 

析，但是他的分析对象包含了高阶运算的函数式语言。Bar— 

toletti[6 采用了模型检验的方法对 lambda演算资源管理的扩 

展进行资源访问检验，在检验过程中近似构造程序访问资源 

的历史表达式，同时确保通过检验的程序在运行时不会出现 

过度使用资源的状态。KodayashiE ]针对 Pi演算中的资源访 

问管理扩展了资源创建与访问的原语，并提出了基于行为类 

型论的类型推理方法。Antunes[ 从系统脆弱性的角度对程 

序的资源使用进行检测和预测，主要考虑分布式交互程序之 

问交互的脆弱性和程序资源泄漏之间的关系。Calcagno[。]使 

用形态分析的方法研究如何准确高效地分析可变数据结构 ； 
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CordesE9_提出一种基于静态 回路分析的框架 ，以对程序语义 

进行无损近似。CoughlinE ]针对必要 的关系更新问题(Im— 

perative Relationship Update Problem)提出了一个模块优化 

类型分析的通用扩展，其允许在类型检查中临时性地打破，接 

着重新恢复关系不变式。从广义上说，资源不仅包括文件和 

数据 ，还包括指针、链表、矩阵和存储空间等。Pugh：“]研究了 

针对矩阵依赖分析的新语言，通过引入约束用的原语“gist”将 

矩阵中的数据流分解为新语言系统中的项，提升了系统检查 

存储器中矩阵引用潜在的混叠的效率。Khedkerl_1 ]基于对操 

作堆结构的程序的研究，将操作堆结构的程序的时间空间结 

构抽象成一种有界表示 ，称为访问图(Access Graphs)，并将 

它应用于垃圾数据的收集。Hindl_1 使用数据流的不敏感分 

析来处理多个指针表达式引用相同存储位置时引起的混叠。 

本文分析了命令式语言中的描述符泄漏方式 ，设计了可 

有效避免描述符泄漏的语言 Rema及其相应 的依赖类型系 

统，同时也初步探讨了其在并发方面的扩展。 

本文第 2节给出了 Rema语言操作的语法和形式语义， 

并形式化地规约了描述符的泄露；第 3节给出了 Rema的类 

型系统，证明了Rema对于描述符泄露的语义可靠性；第 4节 

初步探讨 了并发情形下 Rema的扩展问题，采用并发原语 

fork()扩展出CRema。 

2 Rema语言的语法和语义 

本节以Rema语言作为例子 ，它的语法对于文中所提出 

的方法是充分的。 

2．1 语 法 

Rema(Resource Management)语言的语法如图 1所示。 

r的定义域为资源名称集 ，变量 属于可列无穷集合 代 

表整数集Z上的一个整数。 (或 )是一个 向量构造函数， 

用于构造具有 个变量(或资源名)的向量 。当向量只有一个 

参数时，将 简写成 。除 了像赋值语句、条件语句、循环语 

句这样常见的结构之外，还引入了两个用于管理描述符(de— 

scriptor)的关键字 new和 delete。非形式地说，就是给定一个 

资源名 r，关键词 new产生一个可以储存在变量中的描述符 

(本文暂不考虑存储描述符的算术操作，其属于未来的工作)。 

关键词 delete将存储在变量 中的描述符与该描述符绑定的 

资源名分开。一般来说，像文件描述符 、套接字这样的资源， 

其名都是显式的；而像堆中动态分配的物理地址，由于其不可 

以被访问，因此它的资源名是隐式的。这里只考虑可以被访 

问的资源。 

re钟 

∥∈ 

：：一 (z1，⋯ ，z ) 

e：：一 I 73l e+e 

m：： new( ， )ldelete( ) 

c：：= l skipl Cl；C2 l口：=P 

Iif e then C else c 

lwhile e do c 

图1 Rema语言的语法 

如果要用批处理的方式来构造描述符，只需要利用向量 

构造子(Vector Constructor)new产生一个描述符向量，用一 

组资源名创造出一组描述符：每个 都有对应的描述符储存 

在 中。这里隐含了这样一个假设 ：这是构造批处理描述符 

的唯一途径。因而从描述符管理的角度而言，while不再是一 

个必需的结构 ，这也意味着 new和 delete不会出现在循环结 

构中。这种批处理的方式本质上类似于 Python这样的脚本 

语言中的列表解析(函数式语言中也是常见的)。第 3节中的 

类型系统正是得益于这种设计。 

2．2 语义 

通常变量语义的存储 函数记为 ，是一个从变量集合到 

值集合(可能是数值也可能是描述符)的部分映射(Partial 

Mapping)。IT0将任意变量映射为上，代表变量 尚未定义。此 

外还需要一个将描述符集合 9部分映射到资源名集合 的 

函数 (函数 表示值域为空集的映射)。引用计数器 ： 

N来记录有多少个与资源名 r绑定的描述符 ，K0用于表示对 

任意re 都有it(r)一O的初始计数器。这些映射都不完全， 

为将其完全化(Totalize)，那些没有定义的变量均视为映射到 

上。称由命令、存储 、描述符映射和计数器组成的四元组(C， 

， ，K>为一个格局(Configuration)，并记为G。为了简化后面 

的叙述，将 (口)简写为 仉 

Rema语言的操作语义定义为作用在格局集上的二元关 

系符一 ，具体的规则 由图 2给出。将 i步一 运算复合成的关 

系符简记为一 z，而 由一 合 成的 自反、可传递的闭包记 为 

一 *。对于一个格局 G，如果不存在另一个格局 G，满足 G— 

G ，那么称 G处于终止态(State of Termination)。对表达式 e 

赋值的语义函数帅 按如下方式无副作用地给出： 

⋯ f9， 当 具有变量 口的形式且 ∈9 

1N， 其它 
]是一个将 变成 的 映射，进一步扩展这个 

符号的使用方式， 是一个变量集合 ， 卜n]将所有 中 

元素映射成 。语义函数 dp()返回一个不属于 的尚未使用 

的描述符。变换规则(delete)中的自然数减法记为e，具有规 

则：0(三)1—1， >O时 e1= 一1。这样的规则保证了关闭一 

个未打开的描述符不会产生任何效果。 

(skip，o，6，K>̈ (～ ，o，8，K>(skip) 

(v：一e，a，8，K)̂一÷<一，d[v卜[／el~。]，a，K>(assign) 

lieI'1 ≠O<el，口，8，K>̂一÷(e1 ，o ，8 ，K ) 、 
i ‘ 儿) 

e d一 0<e2，d，8，K>̈ (C2 ，口 ，6 ，K ) ⋯一 (i12) 

ITe1] ≠0(C，d，占，K) *<一 ，0．t，8，K) ，， ．、 

丽 丽 ‘‘。。P ， 

ⅡeⅢ =0 、 
丽 。。Pz J 

(clId，6，K>̈ (e】 ，0．I，8 ，K ) 
，  、 

comp， 

[ ：：： ：! !三 三韭! △ 三 
(new( ， )，d，6，K)̈ <一，o[vi di]，占[ ri]， Kr．+1]) 

(new) 

可  elete) <delete( )，d，6，K>̈ <一， a一 (口vi) 上]，占[dv
． 卜上]，⋯ ⋯ 

K[8( )卜K(8(∽ ))e1]> 

图 2 Rema语言的操作语义 

总的来说 ，(assign)规则在保持 和 不变的前提下改变 

，无论(assign)变换右侧存放的值是什么，都是为了与现在正 

在使用的命令式语言保持一致。如果将一个已经存放在某变 
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量中的描述符赋值给另一个变量，赋值结束后两个变量将存 

放相同的描述符，而与该描述符绑定的资源名相关联的引用 

计数器则不会发生变化。在(new)变换 中，一个新 的描述符 

将被创建，并通过复合映射 和 将 和r 联系起来 ，同时 r 

的引用计数器自增 1。当存放于 的描述符被关闭时，(de— 

lete)变换令所有原本映射到它的变量重新映射到上 ，该描述 

符的引用计数器如果不是 0，也必须自减 1。 

2．3 带有描述符泄露的格局 

本节讨论了何种程序的运行格局可能产生描述符泄露。 

产生描述符泄露的原因有两种。第一种原因是将一个描述符 

存放在一个 已经存有别的描述符的变量时，如果该描述符绑 

定的资源名之前没有存放在别的变量中，那么该资源名将无 

法被访问。在不 同的语言上该问题 的表现有所不同：对于 

Python而言这并不是问题，因为 Python解释器会在资源失 

去关联之后将其返还给内核；而对于 c／c++来说，描述符会 

被保留，并且可以被应用进程通过内核为资源分配的整型描 

述符访问，因此下列代码存在安全隐患： 

fdl=open(”filel”，O RDWR)； 

fdl is 3*| 

fd2=open(”filel”，Cl_I WR)； 

fdl= fd2； 

f* nOW fdl is 4 *| 

f*file1 can be accessed via 3 *{ 

n— write(3，buf，8)； 

显然，上述示例代码的最后一行中的代码描述符如果运 

行于实际程序中，将产生无法预测的后果，因为编程人员无法 

预测在程序运行时描述符3究竟与哪个资源名相关联。根据 

最小特权原则(Principle of Least Privilege)，这种分离变量和 

描述符的方式是不安全的。 

描述符泄露的另一个原因在于，即便通过绑定变量保证 

描述符是可以获取的，但仍可能存在使用描述符后忘记关闭 

的情形。Linux／Unix可以调用一exit()函数来关闭这些描述 

符，它被封装在 exit()函数中，并默认在描述符被终结时被调 

用。保持已经没用的描述符继续开放既不必要，也违背了最 

小特权原则；如果放任不管，并且该程序是一个一经运行就不 

终止的守护程序时，将引起资源泄露。尤其是存在着已经打 

开描述符的库函数，且这些函数返回时没有关闭被打开的描 

述符，一旦守护进程调用这些库函数，资源泄露将成必然。因 

此，除非是一开始就被设计成永存的特殊描述符(如监听套接 

字、预分配描述符)，所有打开没有被关闭的描述符都有潜在 

的被泄露的风险。 

现在规定两种格局，它们分别带有确定的或潜在的描述 

符泄露。 

定义 1 一个格局 G一(C， ， ， >称作泄露格局(Leaking 

Configuration)，当G中存在描述符 d∈dora(8)，不存在变量 

vE dora(a)使得 av=d̂  。 ≠O。将满足上述条件的 d叫做 

悬疑描述符(Suspended Descriptor)。 

对于每个命令 C，用如下的方式归纳定义出用于关闭 c的 

函数 close(c)，其值域是一个变量集： 

close(skip)一O 

close(new( ， ))一 
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close( ：一P)一O 

close(delete( ))= 

close(while e do c)一close(c) 

close(if e then fl else C2)一close(c1)U close(c2) 

close(c1；C2)一close@1)U close(c2) 

需要注意的是，上述规则并不意味着与存在于 close(c) 

中变量相关连 的描述符必须要被关闭，相反，它意味着与 

close(c)之外的变量相关联的描述符无法被关闭。 

定义2 一个格局 G一<c， ， ， )叫做一个潜在泄露格局 

(Potentially Leaking Configuration)，当G满足： 

1．对于任何满足 G— G ，G，都不是一个泄露格局，这里 

的 忌≤ ， 是最小的无穷序数 ； 

2．rE ，如果存在 vE( 。 ) r，那么 硭close(c)。 

注：条件 1用于保证执行指令 时，后续(可数无穷个)格 

局中不存在悬疑描述符。条件 2则表明描述符的生命周期不 

超过它所在进程的生命周期。描述符泄露的隐患来自于那些 

有意、无意或恶意设置成永不关闭的描述符。 

3 Rema程序的类型系统 

本节提出一个用于制约 Rema程序管理描述符行为的类 

型系统。 

3．1 类型 

资源名的类型是带有∈三)运算的 自然数。变量的类型是 

上、Int或依赖类型 JD(R)，即未定义、整型或 中资源名的 

描述符组成的集，这里有 R∈ 。当R一{r)时，也可以将 ID 

(R)写作 ID(r)。 

资源环境 r以推论形式给出变量和资源名的类型：r卜 

e：r，这里 rE{上，Int，ID(R))。整型表达式 e的类型可以由 

通常的方式被归纳出。称一个变量 ∈dora(r)是指 是一 

个描述符，也就是 aveD；称 rE dora(r)是指 r≠0，也就是 r 

至少被一个d∈D调用。对于 dom(P )中任意的变量 ，由于 

的类型为描述符类型，若对于另一个环境 rz有 P ( )一 

Pz( )，就称 I、 的描述符一致于 rz，记为 r [r2。若同时有 

r 口r ，就称 r 和 rz是描述符一致的，并记为 P 一fDP2。 

对于给定的两个环境 r 和rz，记 rl rz为它们联合生成的 

新环境，该环境中的新格局按下述方式映射 73： 

rrl( )， ∈dom(P1)＼dom(P2) 

．《P2( )， vEdom(P2)＼dom(P1) 

lPl( )UP2( )， ∈dom(P1)Ndom(P2) 

以下 3个定义是关于资源环境和格局之间关系的。 

定义 3 对于给定的资源环境 I、，称格局 G一(C， ， ， ) 

关于描述符支持(support)P，当且仅当： 

1．对于任意变量 ∈dora(r)，都存在资源名 r使得 ∈ 

( 。 ) r； 

2．对于任意资源名 rE dora(P)，都有 r(r)一 r。 

定义 4 对给定格局 G一(C， ， ， >，称一个资源环境 r 

关于描述符在 G中可解释(interpreted)，当且仅当：对于任意 

变量 vEdora(P)，若 r( )一ID(R)，则存在资源名 rER使得 

。跏一r且有 r(r)≤，cr。 

定义 5 对于给定的格局 G一<f， ， ， )，称一个资源环 

境 I、关于描述符忠实(faithfu1)于 G是指：对于任意变量 vff 

dom(P)，都存在形如 。跏一 r的资源名r∈R使得 I1( )一ID 



(R)和 r(r)一 r同时成立。 

对于指令 c的类型判定是这样一个三元组 ： 

F-r'{c}r 

其中，I1和r 是两个分别称为前置和后置的类型环境。该表 

达式是说，给定的前置环境 r在执行指令 c(可能是有限步也 

可能是可数无穷步)后变成后置环境 r 。如果一个格局 G永 

不终止 ，那么存在一个足够大的／'／。，当矗≥ 。时都有G— G ， 

因而 r 在 中可解释(特别地，一个终止了的格局也可看作 

一 个无限循环)。 ． 

需要注意的是，环境对于格局的解释性允许那些永不终 

止的程序的类型获得 Hoare逻辑风格的类型。对于一个永 

不终止的程序来说，后置的类型环境用于说明描述符的长期 

行为，也就是说 ，它仅仅记录下了格局变化中一直保持打开状 

态的描述符，而没有记录那些临时打开继而又会在运行中被 

关闭的描述符(因而后置的类型环境对于后续的格局来说不 

是忠实的)。当然这些没有被记录的描述符并不会影响 r 在 

后续格局中的可解释性 ，例如存在格局 ，当 ≥‰ 时 r 

(因为某些文件被打开)对于 不是忠实的，这时显然存在 

某个是 >是 使得 r对 于Gk2又是忠实的(打开的文件又被关 

闭)，毕竟 I1 在任何格局中都可以被解释。 

图 3给出了类型规则。(Skip)规则的意思是显而易见 

的，即保持 自己不变。(Assign)规则中变量类型必须是j_或 

者 Int，以确保该变量储存的描述符不会被覆盖。同理， 

(New)规则里的变量可以存放一个新的描述符，因此变量类 

型也必须是上或者 Int，而计数类型 r自增 1。(Delete)规则 

将那些被 delete函数关闭的变量 的类型转变为j_，以便这一 

变量的重新分配。(If)规则中两个环境的联合体将变量映射 

为一个通过两种选择路径可能产生的描述符组成的集。而 

(Loop)规则用于组织任何描述符操作出现在循环体里。 

可 P’ 

肚  (Assign) 
r{v ’_e} v r I ⋯ ⋯ 

而 =ne w( ID ( r k 1 cNeW) r{ v
，r) v卜 r)， 卜 + I、‘⋯ 

r de lete( r k~l c { v)}ri v卜 l
， I⋯ ⋯ 

￡!!!!￡ ￡!丝2 ￡ !! 翌!f Tf、 
r{if e then c】else c2)rlU r2⋯ 

r F-e：Int r{c／r i-=mr ， 、 
——下 丽 一 【L。。p， 

图 3 Rema语言的类型规则 

3．2 语义可靠性 

本节给出 Rema的类型系统语义可靠性的证明。 

定理 1(可靠性) 对于一个指令 f，如果存在两个类型环 

境 r、r 满足 卜_r{f)r ，那么对于一个支持 r的格局 G一(c， ， 

， )，不存在既满足G一 *G，同时又是泄露格局的后续格局 

G 。 

证明：这是在不知道代码 C的情形下对任何可能的G 而 

言的。显然后续 的代码 可能是无 限的 skip流：skip~skip； 

skip~skip；⋯，这时就有 G一 *G，当这种情况出现时，上述定 

理仍应成立。因此要证的命题就可以通过拆分成两步证明： 

IAI G支持r—G不泄露 

lBI G不泄露---~(G¨G )一G，不泄露 

对l AI的证明采用反证法，只需证明G泄露一G不支持r 

即可。即证明若存在这样的d6D，没有相应的 ∈ 使得 一 

d，且 ( )≠O，则 G不支持 r。不防设 d。为满足这种条件的 
一 个泄露描述符 ，ro一 o，只需证明此时必有 I'(ro)< (7"o)。 

现令 Q一{d∈Dl ( )一r0}，P一{d∈Dl ( )一7"0̂ | ∈V： 

删一d}，显然可得 lQ}一 (ro)和lPl—I'(r0)；且有：rEP—z∈ 

Q，即P Q。又因为没有相应的 ∈V使得 O"U—d。，故 d。不 

属于 P，但显然do属于Q，故 P是Q的真子集，从而r(ro)< 

(ro)。这就证明了 。 

的证明采用对 c的归纳证明。 

对 G一(skip， ， ， >̈ G，=<一，d， ， )而言，由于 、 、 

都不发生改变，显然 G 不泄露。 

对 G一(if e then cl else C2， ， ， )而言，由图 3的类型规 

则(If)可知 e的类型为 Int，故不会改变 、 、 。当 P≠0时， 

G^̂÷G =(c ， ， ， )，不会泄露；同理 当 e一0时，G— G = 

<cz， ， ， >亦不会发生泄露。上述证明方式同样适用于 G： 

(while e do C，口， ， )的情形，由图 3的类型规则(Loop)可知 e 

的类型也为 Int。当 e~-0时，由 2．1节可知 ，由于 new和 de- 

lete不会出现在循环体中，判断句 e中也不会有赋值 ，因而 

G¨ G =(while e dof，口 ， ， )不泄露；当 e=0时，G¨ G 一 

(一， ， ， )亦不会泄露。对 G=( ：=P， ， ， )̈ G，一(一， 

卜 ]， ， )，由类型规则(Assign)知，此时 的类型只 

能是上或者 Int，即 =上或 ∈Int，故 dom(I、)，因而无论 

如何改变都不会 引起 泄露。而G----(new( ， )， ， ， >一 

G，一(一， 卜 8 ]， ， >，卜-r{new( ， )}r ，有 ( ) 

( )= ，r( )一 和 dora(r )：dom(r)U{ ， }。依 

图 2的语义规则(new)有 r leT"n+1。由于 new是调用描 

述符构造函数 dp()来构造一个未被使用的新描述符，不妨设 

该描述符为 d ，可知d u 一d 和8d = 。故r ( )=r(7"n) 

+1，即r ( )一 r 。因此G 支持I、 ，由【Al知G，不泄露。 

对 G一(delete( )，d， ， )̂一+G 一(一， 口 (o~v1) 

上]， ， )而言，令d = ，则有涮 = ，由G不泄露可知 r 

( )一 ，依图 2语义规则(delete)有 r 一 e1，由于 d 

被删除，r 中指向 的描述符少了一个，故 r ( )一r( )(三) 

1。因此有r ( )一 r坩，G，支持r ，由l Al可知G 不泄露。 

综上所述，对于任何原子指令 G— G 都不泄露，因此考 

虑一般意义上指令 C。G一(c，口， ， )Ⅵ G 一(f ， ， ，，c >，GI 

都不泄露。因此对于复合指令 C1；C2亦有 G=(c1；C2， ，占， > 

一 G 一(f ， ， ， )不泄露。而由一 *定义知它是一 形 

成的可传递闭包，因此 G一(Cl；c2，d，8， >一 *G一(一；C2， ， 

， >一<c2，d， ， >也不泄露。 

同理可得G=(cz， ， ， >一 *G：(一， ， ，，c)也不泄露 ， 

再由 一̂÷*的传递性知 G：(c1；C2， ，艿， >̂一÷*G 一(一， ， ， ) 

对任何 G 都不泄露。 

4 CRema：并发的 Rein 语言 

4．1 并发语义 

本节将用原语 fork(c)来扩展 Rema语言，fork(c)产生一 
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个执行指令 C的新进程 ，把包含了生成新进程的原语的 Rema 

语言称作 CRema(Concurrent Rema)。不过现在只关注如何 

创建新的进程 ，至于进程相关的其他原语(比如 join)，本文暂 

不考虑；同样也不考虑进程间通信，比如管道和域套接字(do— 

main socket)。将这些内容留给后续的工作。 

CRema语言的语义模型是一个格局集。每个进程都有 

其自己的格局。现为原语 fork(c)专门引入语义规则(fork)： 

<fork(c1)；c2， ， ， )～呻<cl， ，艿， )ll<c2， ， ， ) 

符号“ 代表两个格局的并行执行。并行格局执行的进 

度(schedule)既可以是未定义的，也可以参照某些策略。 

注：fork的语义是源自于 Linux中的一个系统调用 ，父进 

程在产生子进程的过程中通过 fork将初始化的数据、堆、栈 

拷贝给子进程。也就是说，产生的每一个进程都是与其他并 

行的进程完全独立的；每一个进程都有其自己的格局，这一格 

局的变量、描述符、资源名是从父进程那里拷贝过来的。每个 

进程的资源计数器都只负责记录自己的，因此，子进程的资源 

计数 与父进程的相同。 

需要强调的是，由于在实际中大多数描述符的管理都局 

限在本地进程中，因此两格局间彼此独立这一假设并非过度 

简化。即便是在一些极端情形中，上述假设亦成立，比如同一 

个描述符可以通过Unix域套接字在两个进程之间传递，进程 

对于描述符仍保持着本地化，因为接收描述符的接收进程收 

到的是一个内核提供的新描述符，与发送端的进程并无交集。 

4．2 CRema程序的类型检查 

CRema程序的类型检查并不需要额外增加类型规则。 

依照 fork的语义，新进程 自从被创建起，它的格局就支持它 

的父进程带给它的类型环境(这里从格局支持环境的角度来 

说明，而不是环境对于格局可解释的角度，这是因为调用 fork 

之前的代码在生成新进程时已经执行完毕)。创建进程时所 

用的类型环境可以看作前置的类型环境 ，用以检查子进程的 

代码执行。因此无论何时遇到 fork(c)语句，都可将语句 c暂 

时搁置，对它另做类型检查。对整个代码的检查只需各个独 

立部分分别通过类型检查即可。 

I1。—  —  r — — —  — —  r。 I10——— —— + r
1

— — — — —  — — — ' l’3 

。／ 、 
／＼ ／ 、、、 

r fork 

I 
C Fl 

图 5 CRema类型检查实例 

例：如果要在形如 c1；fork(c2；fork(c22)；c21)；c3这样的 
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代码中检查代码 c，并假设给定环境为 I、0，类型检查的过程可 

以按图4给出的方法。首先得出 I、0{c)r ，接着以 r 做环境 

检查 cz、c。，并分别推导出 rz和 r3。同样的方式作用于 c2·、 

czz并推出 rz 和 rzz。图 5的结构阐释了对 CRema程序进行 

类型检查的方法：从空环境 r0出发沿程序的抽象语法树遍历 

检查每个结点。遇上 fOrk结点时，将 fork中的代码分离出 

来 ，以累积的类型环境作为前置类型环境单独做类型检查。 

结束语 本文针对命令式语言程序中文件描述符泄漏问 

题，提出了一种依赖类型系统。在描述符操作的形式化语义 

上证明了该类型系统的可靠性，并讨论了该方法在并发程序 

中的应用。未来的工作包括继续扩展现有的 Rema来统一多 

种资源管理原语和验证。 
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