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摘 要 提出了一种可抗合谋的理性多秘密共享方案。分析了成员合谋行为及防范对策，设计了可计算防合谋均衡 

方法，构建了预防参与者合谋的博弈模型，使得参与者所采取的策略满足可计算防合谋均衡，合谋成员不清楚当前轮 

是真秘密所在轮，还是检验参与者诚实度的测试轮，参与者采取合谋策略的期望收益没有遵守算法的收益大，因此，理 

性的参与者没有动机合谋攻击。另外，在方案中分发者不用为参与者分配秘密份额，在秘密重构阶段，无需可信者参 

与，也没有利用安全多方计算。最终，每位参与者可以得到多个秘密。解决了参与者合谋问题及理性单秘密共享效率 

低 下的问题 。 
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Abstract A collusion-free scheme for rational multi-secret sharing was proposed．Collusive behavior and preventive 

measures were analyzed．The coalition-proof model and algorithm were developed to make the participants’strategies 

satisfy computational coalition-proof equilibrium．The participants do not know whether the current round is a test 

round．Rational players can not gain more by coalition，SO rational players have no incentive to collude in the protoco1．In 

addition，the dealer doesn’t need to distribute a secret share among the participants，and the scheme assumes neither the 

availability of a trusted party nor multi-party computations in the secret reconstruction phase．Finally，every player can 

obtain multi-secret fairly．The scheme is collusion-free and avoids the inefficiency of the rational single secret sharing 

scheme． 
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1 引言 

秘密共享是信息安全研究的重要内容和密码协议设计的 
一 个基本工具。经典的(m， )门限秘密共享方案由 Sh啪 ir_1] 

和 Blakeleyc 于 1979年分别提出。方案要求大于或等于 m 

人方可重构出秘密，少于仇人合作得不到秘密。之后，Chot 

等人_3]和 Feldman等人 4̈ 提出可验证秘密共享方案。Hou 

等人[5]和 Wu等人_6]对可视秘密共享进行 了研究，文献 [7～ 

10]对多秘密共享方案进行了研究，在每次秘密分发过程中， 

秘密分发 者不必重新分 配秘密份额，可 以一 次性重构 P 

(p≥1)个秘密。但受经典密码协议束缚，文献[1—8]存在参与 

者单独欺骗或者合谋欺骗的问题，例如，在重构过程中，一个 

参与者A没有广播他的子份额，而其他 m一1个人广播了各 

自的子份额，这样 A可以独享秘密(尽管参与者的欺骗行为 

能被可验证的手段检验到，但为时已晚)。同样 ，参与者也可 

以通过合谋欺骗其他参与者，那么合谋集团则独得秘密。比 

如两个参与者合谋不广播或者广播错误 的子份额，而其他 

m一2个参与者广播正确的子份额，那么最终只有两个合谋成 

员能获得秘密；如果 m一1个成员合谋欺骗，则他们只需要再 

骗取 1个子份额即可，可见传统的通过同时广播信道进行重 

构的协议不能防止参与者欺骗和合谋(即使仅有两个参与者 

合谋)。文献V9，lol在秘密重构阶段需要有可信的计算者参 

与，诚然，如果存在可信的计算者，那么由于秘密共享的性质， 

少于或等于仇一1个合谋者是不能独 自得到结果的。然而网 

络环境下很难找到参与各方都信任的可信方 ，即使找到这样 

的可信者 ，其也可能成为网络资源的瓶颈，同时也会成为黑客 

集中攻击的对象。 

博弈论又叫对策论，是一门以数学为基础，研究对抗冲突 

中最优解 的学科，其在很多学科都有重要的应用。Halpern 

和 TeagueE“ 首次提出将博弈论引入秘密共享方案和安全多 
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方计算，从此开辟了一个新兴的密码学研究方向，即理性的密 

码协议。不同于传统方案中将参与者分为诚实者和恶意者， 

在理性密码协议中，所有的参与者都是理性的和 自私的，所采 

取的任何策略都是为了使自身的利益最大化。为了使协议满 

足纳什均衡，Halpern和 Teague设计的方案采用了迭代删除 

弱优策略的方法，但他们的协议只能满足 m≥3的情形，并且 

分发者需要一直在线；另外，方案没有考虑博弈中的可计算问 

题和防合谋问题(其方案不能防止参与者分组执行协议时，组 

长之间的合谋攻击)。之后，文献[12—15]对理性安全多方计 

算进行了研究。文献[16—253对理性秘密共享进行了研究， 

G．Kol等人l1明采用有意义／无意义的加密和安全多方计算等 

工具，提出一种理性秘密共享方案 ，但参与者有可能在安全多 

方计算阶段合谋攻击。G．Kol等人 采用一种信息论安全 

的方法设计了一种秘密共享方案，他们的方案中不需要可计 

算假设，但不能防止拥有短份额的人和拥有长份额的人合谋 

攻击。S．Maleka和 S．AmjedE” 提出一种基于重复博弈的秘 

密共享方案，要求构造子秘密的任意两个多项式的次数最多 

相差为 1，参与者不知道其他参与者多项式的次数，但参与者 

在自己最后一轮可以通过欺骗，以较高的概率获得秘密，所 以 

他们的方案对逆向归纳来说是敏感的；再有 ，他们的方案也不 

能防止参与者合谋攻击 ，例如如果有两个合谋者拥有的多项 

式的次数相差为 1，那么合谋者能合谋得到秘密，同时阻止其 

他参与者获得秘密。文献E19，2o]提出的方案需要外部可信 

方在重构阶段参与。此后，文献[21—23]分别基于RSA-OA— 

EP、双线性对和扩展博弈各自提出一种理性秘密共享方案。 

Yu等人[2 考虑了有恶意参与者的情况，Tian等人口 设计 了 

一 种公平的理性秘密共享方案。但以上理性秘密共享方案均 

为单秘密共享方案，在共享多个秘密时，需要多次调用协议， 

并且都没有对参与者的合谋动机、合谋收益以及防合谋均衡 

进行建模和分析。同时现有的理性秘密共享协议缺少严格和 

缜密的安全证明，不利于方案的推广和应用。如何利用可证 

明安全的理论对方案进行规约和证明，也是设计理性秘密共 

享方案亟需解决的重要问题。 

本文的主要贡献是：提出了一种可抗合谋 的理性多秘密 

共享方案，解决了理性单秘密共享效率低下以及参与者合谋 

的问题，同时利用规约证明的方法分析和证明了方案的安全 

性。在提出的方案中，参与者使用各自的私钥对每一轮数字 

的加密作为他们的秘密份额 ，秘密分发者只需计算一些公开 

信息 ，不需要进行秘密份额的分配，从而在很大程度上提高了 

秘密分发的效率。在重构阶段，所提方案没有采用文献[16] 

中所利用的安全多方计算工具 ，同时无需可信的计算者参与。 

在设计的方案中，每个参与者不清楚协议中当前轮是真秘密 

所在轮，还是检验参与者诚实度的测试轮，合谋成员偏离协议 

的期望收益没有遵守协议的收益大 ；另外，本文提出了可计算 

防合谋均衡的定义，建立了抗合谋的博弈模型，并且证明了当 

方案满足可计算防合谋均衡时，理性的参与者没有动机合谋 ， 

最终每个参与者能够公平地得到多个秘密。 

2 预备知识 

2．1 抗合谋博弈模型及其均衡 

博弈论是研究在相互依存条件下如何进行理性决策的理 

论。博弈中的均衡是一种稳定 的状态，但不是说任何博弈的 

结果都能成为均衡 。如果所有博弈方都预测一个特定的博弈 

结果会出现 ，而且还预测到他们的对手也会预测到该结果，还 

可以预测他们的对手会预测 自己会预测到该结果⋯⋯，那么 

没有哪个博弈方有偏离这个结果的愿望，因此这个预测结果 

最终会成为博弈的结果。也就是说，各博弈方的实际行为选 

择与他们的预测一致。当用博弈论分析问题时，假设每个人 

都是理性的，即人人都会在一定的约束条件下最大化 自身的 

利益，如果在协议中，人人都觉得在给定对方策略的情况下自 

己的利益已经最大化了，通俗地讲就是给定你的策略，我的策 

略是最好的策略，给定我的策略，你的策略也是你最好的策 

略，那么参与者在给定对方策略下，不愿意调整自己的策略，最 

好的策略是遵守协议。详细的博弈论知识请见文献E26，27]。 

用 a 表示参与者 P 的策略，a一(n 一，a )表示所有参 

与者的策略组合 ，a一 表示除P 外其他人的策略，(n ，12 )一 

(口 一，口H ，＆⋯ ，⋯，口 )表示参与者 只 的策略改为＆ ， 

砒(口)表示 P 在给定策略集a的条件下的收益。 

在理性的秘密共享协议中，参与者的最大收益是了解秘 

密，其次是让尽可能少的其他人了解秘密 ，用 地(o)表示 P 关 

于结果 O的效益函数，用 U ，U，U一，U__表示参与者在以下 

几种情况下的收益：(a)当 O表示 P 了解秘密而其他参与者 

不了解秘密时，那么U (0)一U ；(b)当 O表示 P 了解秘密而 

至少有一个其他参与者也了解秘密时，那么 U (o)=U；(c)当 

O表示 P 不了解秘密而其他参与者也不了解秘密时，那么 

Ul(o)一u一；(d)当O表示P 不了解秘密而至少有一个其他参 

与者了解秘 密时，趣(o)一U-一。他们之间的关 系是 > 

U>U一>U一 。下面考虑只有两方参与者的情形，在秘密重 

构的过程中，每个参与者有两种策略：诚实地广播秘密(用 H 

表示)或欺骗(用 D表示)。该博弈如表 l所列。 

表 1 两方秘密共享策略博弈 

H U ，U U ，U+ 

D U+ ，U — U一 ，U一 

从表 1可以看出该博弈有唯一的纳什均衡：(D，D)。对 

于理性的参与者来说，在一次博弈中，最优的策略是采用欺骗 

的策略，如果大家都采用欺骗的策略，则秘密不可能在一次博 

弈中被重构出来。 

引理 1 如果参与者知道博弈什么时候结束，那么他将 

没有合作的动机。 

证明：如果参与者知道博弈在哪一轮结束，那么在这一轮 

欺骗者通过欺骗将独得秘密，因为他们不害怕有进一步的惩 

罚措施 ，所以就没有合作的动机。用逆向归纳法来分析：在每 
一 轮，所有的参与者将保持沉默，秘密不会被重构。 

定义 1 在博弈 r一({A } ，{ ) )中，策略组合 a一 

(口 一， )EA是一个纳什均衡，如果任一博弈方 i的策略 

都是对其余博弈方策略的最佳对策，也就是说博弈保持 

U (n ，n一 )≤ “ (Ⅱ) (1) 

纳什均衡的价值主要在于它有一些非常重要的性质，“一 

致预测性”是其中最重要的性质之一。在纳什均衡下，任何理 

性的博弈方都不会单独改变策略，因为改变策略意味着自身 

利益的损失。 
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下面考虑多人合谋背离协议的情况 。如果部分参与者通 

过合谋串通可能比不合谋时获得更大的利益，那么参与者就 

有很强的串通动机。通常的纳什均衡分析在这样的博弈问题 

中也会遇到问题。通过下面两个得益矩阵来进行分析，如表 

2、表 3所列。 

表 2 多人博弈中的共谋情景 1 

博 弈方 2 

I R 

博弈方 —二詈兰 — 
(博弈方 3一U) 

表 3 多人博弈中的共谋情景 2 

博弈方 2 

L R 

~t,；g3-l MH 一2，一2，0 —3，一3，0 
— 3，一3，0 —1，一1，3 

(博弈方 3一D) 

在上面两个得益矩阵表示的博弈中，博弈方 1的策略为 

H、M，博弈方 2的策略为 L、R，博弈方 3的策略为U、D。表 2 

为博弈方 3选择 U时，3个参与方的博弈；表 3为博弈方 3选 

择 D时，3个参与方的博弈。容易发现，该博弈有两个纯策略 

纳什均衡(H，L，U)和(M，R，D)，前者帕累托效率(所有博弈 

方都偏好其中一个纳什均衡)优于后者，如果不考虑部分博弈 

方合谋，那么该博弈结果应为(H，L，U)。 

但是，如果考虑到博弈方中间存在合谋的情况，那么情况 

会完全不一样。假设博弈方 3选择 U，如果博弈方 1和博弈 

方 2合谋采用 M和 R，那么他们可以获得 2单位的收益 ，所 

以他们是有合谋的动机的。而防合谋的目标就是要排除部分 

博弈方合谋给博弈结果带来的不稳定性，使博弈分析的结论 

和预测更加可靠。策略组合(M，R，D)虽然在帕累托效率上 

明显不如(H，L，u)，但它却是防合谋均衡，因为无论是单人 

偏离，还是 2人合谋偏离或 3人联合偏离，都不能增加博弈方 

的利益。所以策略组合(M，R，D)具有更强的稳定性。 

考虑到协议中参与者合谋的问题，协议所建立的抗合谋 

博弈模型应满足 ：(1)没有任何单个参与者的串通会改变博弈 

的结果 ，即单独改变策略无利可图(意味着该策略首先是一个 

纳什均衡)；(2)没有任何两个博弈方的串通会改变博弈的结 

果；(3)以此类推，直到所有博弈方都参加的串通也不会改变 

博弈的结果。其 目标就是要排除由于多人博弈中可能存在部 

分博弈方结成小团体联合行动会给博弈结果带来的不稳定性 

等问题。 

考虑到密码协议中一些密码原语的可计算安全性 ，提出 

可计算防合谋均衡的概念和设计方法。在满足该均衡的情况 

下，每一个博弈方在其余博弈方策略的基础上最大化了自己 

的利益，所以没有任何人会偏离纳什均衡策略，即合谋成员中 

任何偏离都不会为自己带来利益。所以理性的合谋成员不会 

选择合谋偏离协议。后面将证明本文设计的协议满足可计算 

防合谋均衡。 

定义2 在博弈 r一({A ) 1，{U ) 1)中，用 T表示一个 

合谋集团，且 k为密码协议的安全参数 ，假设对于每个合谋团 

体来说 ，不合谋的策略为 n ，合谋的策略为 a ，非合谋团体 

的策略为a一 ，称策略组合 n一(n ”，口 )EA是一个可计算 
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防合谋均衡 ，如果对于 P ∈T，存在一个可忽略的函数 ￡( )， 

博弈能够保持 

U (aT (正)，＆一T(愚))≤ “ (at(志)，a—T(志))+e(k) (2) 

2．2 双线性映射及困难问题 

定义 3 设 G1和 G2是 2个阶为素数 P的循环群，令 g 

为 G 的生成元。如果 ：G ×G1一G2满足 

(1)双线性性 ：对任意的 U， E G1和 a，6E ，有 e( ， 

)一P(“，u) 。 

(2)非退化性：e(g，g)≠1。 

(3)可计算性 ：对任何 “，vEG ，都存在有效的算法来计 

算 e(u， )。 

则称 e为双线性映射。双线性映射可以由Weil映射和 Tate 

映射得到。 

定义 4(双线性 Diffie-Hellman问题) 对于给定的 aP， 

bP，cPE G1，计算 e(P，P)出是非常困难的，这里 0，b，c∈ 

是未知的整数，也称为 BDH问题。 

定义 5(判 定双线性 Diffie-Hellman逆问题假设 ，Deci— 

sional Bilinear Diffie-Hellman Inversion Assumption) 具有 

多项式时间能力的敌对者不能以不可忽略的优势区分四元组 

(g， ，⋯，g‘ ’，e(g，g) )和 (g， ，⋯ ，g‘ ，r)， E ， 

I、∈G2。该假设也称为 q-DBDHI问题。 

2．3 可验证的随机函数 

可验证随机函数(Verifiable Random Functions，VRF)的 

概念由 Mieali，Rabin和 VadhanE 8]首先提出，其定义如下：设 

G，F， 都是多项式时间算法 ：G(函数生成单元)，输入是安全 

参数，输出 PK，SK。F一(F1， )(函数计算单元)是确定性算 

法，输入为 SK，z，输出 一Fl(Sk，z)和相应的证据 脚 厂一 

F2(SK， )。 (函数验证单元)是概率算法，输入为 PK， ， 

及 proof，输出为 YES或 NO。文献Ez93基于双线性对构造 

了一种高效的可验证随机函数，方案如下 ： 

a)公私钥产生模块 Gen(1 )：输入 1 ，输出 SK= ，PK— 

g 

b)加密模块 ( )：输入 SK，z，输出 

— F ( )一 e(g，g) 八 +sK (3) 

c)证据模块 哟((z)：输入 SK， ，输出 

7r； ( )一g ／‘ (4) 

d)验证模块 w(-z，y， )：判定 y是否是与输入 对应的 

输出，输入(PK， ，Y，7r)，验证式(5)和式(6)是否成立。 

P( ·PK ，7r)一P(g，g) (5) 

y=e(g， ) (6) 

若两式都成立则输出 1；否则输出 0。 

3 抗合谋理性多秘密共享方案 

3．1 系统参数 

令 P一{P。，⋯，P }表示 n个参与者，用 5o， ⋯，s 表 

示 P个秘密，h：{0，1} 一 为防碰撞哈希函数， 为包含 q 

个元素的有限域，其中 q为一个大素数。系统工作在 上， 

系统中所有的参数都是 中的元素。 

3．2 秘密分享阶段 

Setp1 分发者根据几何分布选择 r ∈Z ( 为正整数 

集)，几何分布的参数为 A(一次贝努利实验中秘密出现的概 



率)， 的值取决于参与者的效益 ，例如，如果参与者的效益很 

大，则可将 A设小一点，增加协议的期望执行轮数以增大参与 

者背离协议的风险(所提协议的模型是建立在完全信息静态 

博弈下的，参与者对他人采取策略的收益是完全了解的，每个 

参与者都能通过计算获得 的值，同时也都清楚分发者一定 

会采取这样的 值来防范参与者背离协议，但参与者无法了 

解分发者选择的 r 值)。分发者使用 Gen(1 )模块产生(pk ， 

sk1)，⋯，(pk ，sk )，其中pk 一 ”。 

Setp2 秘密分发者使用 个数值对(̂(ID II r )， 

(，． ))，⋯，(矗(119．1 J r )，凡 ．(r ))和 (0，SO)，(1，5I)，⋯， 

( 一1，Sp 1)确定一个 +户一1次多项式，如式(7)。 

， 、 ⋯  

--

h(ID,{l r ) G( )一善 (r ) 
= ≠ _ = jI=101 1 o l ‘ J=，J≠l凡 L̂ll r 一凡 』i I ll， ， 

+ fI h(ID
i ll r )-j。i =0 J一 — 

z--h(ID．Il r ) ． 

面柄 咖dq 

=n +ni z+n z +⋯+Ⅱ： 1 卅p一 (7) 

令 

=s。①G(O)， 一s o G(1)，⋯， 一s 一 o 

G(户一1) 

Step3 为了防止与h(1Di 1l r)(i一1，2，⋯， ；r一1，2， 

⋯ ，r )重复，分发者从[p，q一1]一{ (1D II r)l 一1，2，⋯， ； 

r一1，2，⋯，，． }中选取 + 一￡个最小的整数 d ．．， + 。 

Step4 将 s 通过安全信道传给参与者i，同时公布如下 

数据：a)公钥 pk ( 一1，2，⋯， )．b) +p一 个二元数组(d ， 

G(d1))，⋯，( + 一 ，G(d +p一 ))；c) 一sj o G( )( 一0， 

⋯
，p一1)；d)̂ (nl )(愚一O，⋯，n+p一1)，其中n 为多项式 

G(z)的系数。 

3．3 秘密重构阶段 

在第 r(r一1，⋯，r )轮，参与者做以下工作： 

Step1 参与者 i(i一 1，2，⋯，m)同时广播发送 = 

．

(r)一P(g，g) “ z ，丁c 一 
，
(r)一g 给其他参与者。 

Step2 参与者 i收到 ， ( 一1，2，⋯， ～1， +1，⋯， 

，2)，判断 P( ·p岛， )一e(g，g)与 一e(g， )是否成立。 

若两式都成立 ，输出 1，执行 Step3；否则输出O(即出现欺骗行 

为)，协议终止。 

Step3 P 利用参与者身份信息可 以构造 m个数值对 

(h(ID1 l1 r)， (r))，⋯，( ID ll r)， (r))，结合( ， 

G(d1))，⋯，( + 一 ，G(d + 一 ))共 +P个数值对可以确定 

一 个 n+p--1次多项式 ，如式(8)： 

⋯  ， 、 并 —h(IDj ll r) m P( )一 ( 
：  k

n
= l1 1 1 “= “ 7= ，，≠“n 』L 1I， n＼』上 t ll 7， 

+ G(di) jj[h 1D (
． 1l r)一 一̂1一,k,／-id 一 

互二 rood q

d--h(ID ．II r) 

一酯+6i + -z。+⋯+ + 一1z”+P一 (8) 

Step4 如果 h(a )一 (6；)(矗一O，⋯， + 一1)，那么这 

P个秘密为s 一P(i)④ ( 0，1，⋯，户一1)，协议结束 ；否 

则，协议进行到下一轮。 

4 方案分析 

4．1 正确性分析 

定理 1 参与者能通过判断 e(g— pk ， )一P(g，g)与 

一e(g， )是否成立，来验证参与者发送份额的正确性。 

证 明： 

P( · 岛， )一e( · ，，g ，(r J ) 

一 (g J，g J ) 

一P(g，g)‘ + )／(r+ J 

一 (g，g) 

= (g，g) ‘ + J 一e(g，g + J )一P(g， ) 

这样 ，每一位参与者都能确信他所获得的子份额是合法 

且有效的。 

4．2 安全性分析 

可证明安全性理论是一种公理化的研究方法，在计算复 

杂性理论的框架下 ，利用规约的方法将基础密码模块规约到 

对安全协议的攻击。假如存在一个攻击者能够对密码协议发 

动有效的攻击，那么就可 以利用该攻击者构造一个算法用于 

求解困难问题(如大整数分解、二次剩余 、离散对数、q-DBDHI 

等)或者破解基础密码模块。首先用可证明安全的理论方法 

证明攻击者不能获得和伪造信息，之后借助博弈论分析了理 

性参与者没有合谋攻击本文协议的动机。 

引理2 如果具有多项式计算能力的攻击者A，能以e优 

势突破本协议算法 ，构造出假的 VRF输出值 ，那么可以构造 

一 个模拟算法 B 以不可忽略的优势求解 q-DBDHI困难问 

题 。 

证明：假设存在算法 A能够以￡优势区分 —F ( )一 

e(g，g) 和 G2中的一个随机元素，则能构造算法 B利 

用算法A 求解 DBDHI问题的优势为 ￡／2。即给定(g， ，⋯， 

g ，r)，r或者为 e(g，g) 。，或者是 G2中的一个随机元素 ， 

B试图以不可忽略的优势区分 ，如果 r为e(g，g) 就输出 0， 

否则输出 1。 

首先挑战者设置群 G1和 G2，确定双线性变换 e和生成 

元 g。然后挑战者在在 B视野外投币随机选择 ，如果 =O， 

挑战者设置 P=e(g，g) ；如果 一1，设置 r是 G2中的随机 

元素 。 

初始阶段 ：模拟算法 B运行 A，选择伪造某一个输入Xo的 
n一 1 

VRF值，令 —a一面，定义一个函数 m(0)一∑叩 ， (0)一 
J O 

Ⅱ一 2 

∑rj0 ，计算 一g卅‘z ，得到 PK= 和 SK— ，并将公钥 PK 

发送给攻击者 A。 

阶段 1 攻击者询问z (z ≠ 。)的 VRF值 ，预言机返回 

7rSK(z )一 ／‘ i+ ，氏 (z )一 ( ， ) ／(xi+ 返回给 A。 

挑战阶段 ：A选择两个等长的值 。，．22，发给 B，B随机选 

择一个 (IIfl一0或 1)值后生成 一兀sK( )= ‘ ， 一 

F (z )一 ( ， ) + 。 

设 r 一r‘ ·e(g，g)‘ ‘ ‘一 ，如果 P=e(g，g) ，那 

么 I、 =( ， ) 。将 ， ，r 发给攻击者 A，即当 S一0时， 

r=g(g，g)“。，如果 I、是均匀分布，那么 r 一( ， ) 也是均匀 

分布的；当 一1时，因为 r为随机数 ，所以 I、 也是随机信息。 

· ]67 · 



 

阶段 2 算法重复阶段 1过程。 

猜测阶段：A给出猜测的值 ，如果 =妒，则模拟算法B 

输出 =o~11果∥≠ ，则算法B输出 一1。 

下面分析 B的优势 ： 

当 一1时，攻击者得到的是随机的信息，有 PrE~'≠ l 

一1]=t／z，算法 B在 ≠ 时猜测 一1，所以 Pr[ = l 一 

13=1／2。当 =O时，攻击者得到的是有效的信息，此时攻击 

者的优势为￡，所以有PrE~'一 }e=03—1／Z+￡，算法 B在 

一  时猜测 =O，因此Pr[ 一 l 一o]一1／2+e。那么算法 

B破解 q-DBDHI中的优势为： 

Pr[ 一 l =1]+Pr[ 一 f —o]～1／z 

一1／2(1／Z+e)+1／2*1／2～1／2 

一e／2 

定理得证。 

引理 3 任何少于或等于 m一1个参与者合作不能获得 

关于 个秘密的信息。 

证明：公开的信息( 1，G(d1))，⋯，( +p一 ，G( +p一 )) 

总共 +户个数值对，少于多项式G(z)的次数，即使 PI利用 

m一1个数值对( (ID 1l r一1)， (r一1))，⋯，( (I 一 11 

r一 1)， 
一  
(r一1))也不能确定一个如式(8)的 +夕一1次 

多项式。但是如果有 个参与者合作，结合公开信息则能够 

唯一确定一个如式(8)的 +夕一1次多项。 

定理 2 在满足式(11)的条件下，本文设计的协议满足 

可计算防合谋均衡 ，理性的参与者有动机执行协议。 

证明：在理性秘密共享方案秘密重构阶段，没有可信者存 

在，参与者根据 自身效益来决定是否同时发送正确的子份额， 

这时就存在参与者合谋的问题，比如最简单的2个人合谋的 

情况，只要这 2个人在发送子份额时发送错误的信息，而其他 

参与者发送正确的信息，那么这两个合谋成员将独得秘密，而 

其他成员则得不到正确的秘密，虽然事后这 2个合谋成员的 

行为能被可验证的方法发现欺骗。通过引理 2可知，攻击者 

不能伪造信息。通过引理 3可知，任何少于 m一1个参与者 

合作，不能获得关于 P个秘密的信息。在所提出的方案中， 

每一个合谋集团 ：rcEn]，I丁l≤m一1中的合谋者不能通过 

合谋得知当前轮是否是 r 轮。如果合谋者在参与协议前想 

了解秘密，他们只能通过猜测秘密获得 ，猜对的概率为 ，合 

谋者P 获得的效益为u ；如果猜错秘密，概率为1一p ，合 

谋者 获得的效益为L 。所以合谋者 只 的期望收益为 

E(u )一 * + (1一l9 )*u (9) 

如果合谋成员参与协议时，恰好在 r 轮进行攻击，概率 

为 ，那么合谋者P 获得的效益为L ；否则合谋者P 获得 

的效益为E( )。因此合谋者 P 的期望收益至多为 

*U +(1--,tr)*E(Uf ) (10) 

如果合谋成员遵守协议，那么合谋者 只 获得 的效益为 

，所以当满足式(11)时，合谋成员将没有偏离协议的动机。 

> *U +(1--；tr)*E( ) (11) 

考虑到加密算法是可计算安全的，具有多项式计算能力 

的合谋成员能以A 的概率突破加密算法获得利益，则存在一 

个可忽略的 (忌)，满足： 
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A ≤A +e( ) (12) 

否则，合谋成员能够以比较大的概率突破加密算法，计算哪一 

轮是真秘密所在轮，这对于计算能力有限的合谋者是不可能 

的。用 U 表示在计算安全情况下参与者的收益，那么： 

U* 一 U斗+(1一A )*E(u ) 

一 (u --E( ))+E(u ) 

≤ ( +s(是))(u --E(u ))+E(u ) 

≤ *u +(1--2 )*E(u )+ (是)(u 一 

E(U )) 

< U +e( ) (13) 

可见，当所提协议满足式(11)时，在每一轮中，所提协议 

都能满足合谋成员合谋背离协议获得的收益没有遵守协议的 

收益大，所以参与者没有合谋偏离协议的动机，参与者在协议 

执行过程中都会选择占优策略(遵守协议)，这样协议最终达 

到均衡，可证我们的协议满足可计算防合谋均衡，理性的参与 

者没有动机偏离协议。 

4．3 性能分析 

定理 3 当协议中几何分布的参数为 时(一次贝努利 

实验中秘密出现的概率)，方案的期望迭代轮数为 0(1 )。 

证明：假设 r=k时，真秘密出现，则根据几何分布的性质 

可得 P(r=尼)一(1一 )卜 ，可知 

E(r)一 +22(1--2)+3,1(1一 ) +⋯+坝(1一A) +⋯ 

一(1+2(1一 )+3(1--；O +⋯+是(1--；O +⋯) 

(14) 

令 

一1+2(1--,1)+3(1--,D。+⋯ + (1～ ) (15) 

则 

(1一A)S = (1一A)+ 2(1--~t) + 3(1一A)。+ ⋯ + 

是(1--,D (16) 

式(15)和式(16)两式相减得 

一  (17) 

又O<1一 <1，则lim(1--,D 一O，故lim =1／ ，从而 E 
—

-。 。 — ' 一  

(r)一 1 。 

现有经典理性秘密共享方案中，文献[11]的期望迭代轮 

数为O(s／ )，文献E17]的期望迭代轮数为 O(n／t?~，文献 

1-18]的期望迭代轮数为 O( )；而本文的期望迭代轮数为 

O(1 )。另外，在本文设计 的方案中，秘密分发者只需计算 

一 些公开信息，不需要进行秘密份额的分配，方案可在一次重 

构过程中得到多个秘密，这在很大程度上提高了秘密分发和 

重构的效率。 

结束语 理性密码协议是密码学的一个新兴 的研究方 

向，本文基于博弈论，提出了可计算防合谋均衡的概念和设计 

方法，构建了秘密共享的防合谋博弈模型，最后设计了一种可 

抗合谋的理性多秘密共享方案，解决了单个理性秘密共享效 

率低下和参与者合谋的问题。在所设计的方案中，遵守协议 

是理性参与者的最优策略，参与者没有偏离协议的动机，直至 

每个参与者获得多个秘密。可证明安全的理论与方法分析和 

证明显示该方案是安全和实用的。 
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