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基本初等函数的保密云计算服务协议 

刘 新 李顺东 陈振华 

(陕西师范大学计算机科学学院 西安710062) (内蒙古科技大学信息工程学院 包头 014010)。 

摘 要 目前云计算已经成为解决很多问题的一个有力平台，同时也带来了大量的安全隐患。其中，关于基本初等函 

数的保密计算是所有云计算的基础和核心。提出了所有基本初等函数的保密云计算服务协议，其基本思想是将原始 

数据做变换后，把计算复杂部分发给云平台，通过云计算将结果反馈给接受服务方，从而保密地计算相应函数。通过 

广泛接受的模拟范例证明了协议的安全性。协议中接受计算服务方可用很少的计算资源解决复杂的计算问题，保证 

了较低的计算复杂度和通信复杂度，因此提 出的协议是有效可行的，可以成为云保密计算中的基础子协议。 
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Abstract Cloud computing has become a powerful platform to solve many problems，while it has brought a lot of secure 

troubles．Cloud computing of elementary functions is the foundation and core of all cloud computation．We presented se— 

cure cloud computing service protocols for elementary functions．After transform ing primitive parameters into other 

form s，we sent the complex parts to the cloud platform  to compute．Using the well-accepted simulation paradigm，we 

proved that the protocols are secure．In the protocols，the service receiver can solve complicated computation problems 

with less computation sources．The protocols have 1ower computation and communication overheads．Therefore，the pro— 

tocols are effective and feasible，and can become the based subprotocols of cloud computing． 

Keywords Cloud computing，Secure computation service protocols，Elementary functions，Se curity 

1 引言 

随着云计算 向电子商务和 电子政务迅速渗透，其受到 

IT、金融等行业的广泛关注，国内外研究机构提出了成功的云 

计算案例[1]，如亚马逊的 EC2／$3、Google的 Mapreduce／Ap— 

pEngine、IBM 蓝天、国内 360云盘等。此外 ，银行金融业对云 

计算起着助推作用，例如著名投资银行 MorganStanley和法 

国投资银行等都有云平台。云计算服务模式拥有很多传统服 

务模式所不具备的特性，它融合多种技术以集约化的资源管 

理方式向用户提供 自由、方便和灵活的服务，这种新的服务模 

式将引起又一次重大的产业变革，但同时也将带来不少严重 

的安全问题。 

例如，Alice是某银行资金计划高级主管，新年伊始 ，行长 

要求 Alice要在一周内对上一年度财务指标进行评估测算， 

包括拆借资金比率、流动负债依存率、核心资本充足率等 40 

多项指标。对于 Alice来说，工作量很大而且各项指标计算 

繁琐，她想如果能利用“云计算”技术，就可以大大减轻工作量 

并提高效率，但是她又有所担心：如果银行的内部保密数据泄 

漏出去，后果不堪设想。 

针对上述实例，Alice如果可以将原始数据进行保密处理 

后再发送至云端进行计算 ，则通过解密反馈结果即可得到所 

需指标。这样，她既减轻了工作量，提高了效率，又对原始数 

据进行了保密。我们把这一过程称为“保密计算服务协议”， 

这一概念 由 FeigenbaumE ]提出。GramerE3]认为：“如果能够 

保密地计算所有函数，那么计算科学就有了一个新的强有力 

的工具”。将多方保密计算协议应用到云计算中，是保证云计 

算安全的一个重要方面。鉴于各类复合函数的运算均由基本 

初等函数经过有限次复合后构成，那么在云计算服务中，基本 

初等函数的保密计算服务方案就显得尤为重要 。 

目前，多方保密计算已经研究的主要领域包括：数据的保 

密比较(百万富翁问题)，集合关系和几何关系的保密判定，数 

据的保密挖掘和查询，保密拍卖，保密投票等许多科学计算领 

域问题I4_6]。DuE 0_提出了保密的计算向量点积问题、保密的 

计算线性方程回归问题、最小二乘问题等；此外，他还指出了 
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其他值得研究的问题，包括解线性方程组、矩阵特征值、特征 

向量和矩阵分解等 问题 的保密计算。在此基础 上，罗文 

俊Ⅲ， 提出了指数函数和幂函数的两方保密计算方案，但他 

多次使用模运算和同态加密来计算函数 ，计算复杂度较高，效 

率低，而且并没有给出反三角函数的保密计算协议，因此该方 

案不能广泛地扩展到其他复合函数的运算。李顺东口 提出 

了对数函数的保密计算服务协议，利用算术基本定理将 自变 

量进行因子分解，但只能对整数进行分解 ，计算范围有 限，而 

且分解效率不高。 

鉴于以上不足，提出了高效的基本初等 函数保密云计算 

服务协议，包括指数函数、幂函数、对数函数、三角函数和反三 

角函数。本文所提方案主要具有以下优点： 

(1)对原始参数只做简单预处理，即可分为计算简单数据 

和计算复杂数据。简单数据自行计算，加以保密；复杂数据交 

由云端来计算。 

(2)协议不局限于整数范围，在整个实数范围内均适用。 

(3)接受服务方在保密数据的前提下应用较少的计算资 

源解决复杂的计算问题，大大提高了计算效率。 

(4)通过半诚实模型下模拟范例证明协议是安全的，攻击 

者无法通过部分信息推断出原始数据，具有“信息论安全性”。 

(5)基本初等函数的保密计算是云计算的基础 ，方案有效 

可行。在多方保密计算和密码学研究中也具有理论意义，将 

Gramer提出的 “保密地计算所有函数”推进一步。 

本文第 2节的预备知识给出了保密性定义、模拟范例定 

义以及离散对数的通用解决方案；第 3节给出了 5个基本初 

等函数协议的构造方案，以及对每个协议的安全性和正确性 

分析 ；第 4节为安全性证明；第 5节是计算复杂性和通信复杂 

性的性能分析与比较；最后给出了总结。 

2 预备知识 

2．1 保密性定义 

(1)半诚实参与者 

本协议的保密性建立在半诚实参与者模型下。如果半诚 

实模型下的多方保密协议调用 Goldreichl_1 ]设计的模拟器，该 

模拟器就可输出一个恶意模型下的多方安全协议。因此，只 

研究半诚实模型下的多方安全计算协议。 

(2)双方保密计算的模拟范例 

一 个双方计算是一个随机计算过程，记为 -厂：(0，1) × 

(O，1) 一(O，1) ×(O，1) ，其中 ，=(，l， )，对于输人(z， 

)— ( ( ，．y)， ( ， ))。 

在执行协议 的过程中，如果参与者所获得的信息都可 

以通过他 自己的输入和输出进行模拟，但他得不到任何额外 

的信息，则说明该协议是安全的。这就是研究多方保密计算 

问题时普遍接受的模拟范例。 

定义 1(半诚实模型的安全性) 对于一个函数 l厂，如果存 

在概率多项式时间算法 S 与 S ，使得 
f 

{(S1(z，fl( ， ))，，2( ， )))={view~(z， )，output~ 

(z， )) (1) 

C 

{(_厂l(z， )，S2( ，厂2(z， ))))={output~(-z， )， i n 

(z，．y)} (2) 

· ]6O · 

则认为 保密地计算-厂。其中，Alice和Bob得到的信息序列分 

别记为 (-z， )一( ， ，ml， ，⋯，卅 )和vieu~(z， )一 

( ，r2，m}，ml，⋯，磁 )，输出结果分别记为 output~(z， )和 

output (z， )，=表示计算上不可区分。要证明一个多方计 

算协议是安全的，就必须构造满足式 (1)和式 (2)的模拟器 

S1、S2。 

2．2 离散对数的保密计算通用协议 

Feigenbaum[ ]提出了离散对数问题的多方保密计算通用 

协议，但是 Goldreich[“]指出：“考虑到效率的问题 ，利用通用 

方案解决所有保密计算问题是不现实的，应该针对不同的问 

题研究出高效的解决方案”。本文针对基本初等函数，研究其 

各自的保密云计算服务解决方案。 

3 保密云计算服务协议 

对于 Alice来说，她只会简单的加减乘除运算，面对复杂 

的函数运算，她却无能为力。但是 ，她通过对参数做一些变 

换，希望云计算平台能为其服务，并且要保证数据的保密性。 

本节给出包括指数函数、幂函数、对数函数、三角函数、反三角 

函数在内的初等函数的保密云计算服务协议。 

3．1 指数函数的保密云计算服务协议 

指数函数 的计算对于 Alice来说是无法完成的，尤其 

当指数 Y为非整数(例如 3 ·。)时，计算更加困难。根据指数函 

数运算性质，可将 Y分解成 z和 b，即 ay： 一Qk-r×ab一 

(矿) ×a ，其中，计算 矿 对于 Alice来说是困难的，而计算 k、 

b整数次幂对于她来说是容易的，因此 Alice只要求云端计算 

矿，保密参数 k和b，进而保密了指数 Y。具体协议如下 ： 

协议 1 指数函数的保密云计算服务协议 

输入 ：ay，Yo 

输出：aYo 

(1)Alice先把 Y。一 +b，将底数 a和指数．27发送至云端 

来计算 ； 

(2)云端计算 一c，将结果 C发给 Alice； 

(3)Alice收到C后，计算 × 即为aYO。协议结束。 

安全性与正确性分析： 

(1)Alice将实数 。分解为 z+b，发给云平台只要求计 

算 ，所以 k和b是保密的，攻击者无法通过 口和z推出 o； 

(2)在本协议中，Alice保留地计算 和a 是计算简单 

的，她可以完成； 

(3)底数 n的取值范围不局限在整数范围内，在实数范围 

内本协议均成立。 

举例说明： 

计算(÷) 。，可将指数2．3分解为0．1×3+2，Alice要 

求云平台计算(÷) 一c，并返回计算结果，她自己只需计算 

拟(号 
3．2 幂函数的保密云计算服务协议 

Alice要计算幂函数 ，当底数 是计算较复杂的数字 

(如 17．5689 )时，Alice无法完成。但她想到将 z分解为 × 

，其中a为复杂的非整数部分，而l9为简单的整数，因此将分 

解后的 发给云端，云端将计算结果 a 返给 Alice，帮助她完 



成幂函数的计算。具体协议如下： 

协议 2 幂函数的保密云计算服务协议 

输入： ， 0 

输 出： 

(1)Alice将 370分解为：z0一口x8； 

(2)Alice将 a和b发给云端 ，要求计算 ； 

(3)云计算 一c，将 C反馈给 Alice； 

(4)Alice收到 c后计算 cxp ，所得结果即为 。协议结 

束。 

安全性与正确性分析： 

(1)Alice只将 发给云平台进行计算，并没有泄漏 的 

信息，云端攻击者无法推断出Xo，因此 o是保密的； 

(2)在协议中，Alice计算 是简单可行的； 

(3)Alice对 Xo的计算不局限于整数范围内，可扩展到实 

数范围内。 

举例说明： 

Alice要计算 17．5689 ，对于她来说，计算是复杂的，但她 

将 17．5689分解为 5．8563X 3，只将因子 5．8563和 5次幂发 

给云端，要求 云端计算 5．8563 一 ，云端将计算结果 一 

5．8563。反馈给 Alice，Alice只需计算 A X 3 一2432。在这一 

过程中，Alice并没有泄漏因子3，而且 3 对于她来说是计算 

简单的，所以数据 17．5689是保密的。 

3．3 对数函数的保密云计算服务协议 

计算对数函数 In z对于 Alice来说是复杂的，尤其当 z 

不是整数(如ln12．586)时，计算就更加困难。那么她希望借 

助云计算资源来完成 In z的计算。In X的保密计算服务协议 

已经由李顺东提出[153，其将 按照算术基本定理分解后再计 

算；而算术基本定理的分解只适用于整数情况 ，本文提出另一 

种解决方案，其相对算术基本定理的分解更加简单，而且适用 

于非整数情况 ，进一步推广到了实数范围。 

Alice将 分解为口×口，根据对数性质：Inz—ln(ax8)一 

ln a+In卢，Alice将复杂的因子 卢发给云端 ，要求云平台计算 

ln ；而她自己可以计算简单的 In G o具体协议如下 ： 

协议 3 对数函数的保密云计算服务协议 

输入：In ，oZ"0 

输出：In 32o 

(1)Alice将 。分解为 Ot× ，a保密且 Alice会计算 In口， 

发送卢给云端，要求云平台计算 ln卢； 

(2)云端按照要求计算 In 6，将 b发给 Alice； 

(3)Alice收到 b后计算 ln +b，所得结果即为 In勘。协 

议结束。 

安全性和正确性分析： 

Alice将 ．77。分解为 a和 ，计算 In 对于 Alice来说是简 

单的，将复杂的 In口交给云端来做 ，保证了 是保密的，因此 

z。是保密的。此外 ，应用此方法保密计算 In z不受整数限 

制，所有实数范围内都可计算，拓展了文献D53的计算范围。 

3．4 三角函数和反三角函数的保密云计算服务协议 

Alice只会做特殊角度的三角函数(如 sin30。一0．5)，对 

于非特殊角度(如 sin72。)无能为力。那么，Alice可以将 0分 

解为0 + ， 的三角函数运算对于 Alice来说是简单可以完 

成的，而 的运算是复杂的，可以借助云计算资源来计算，具 

体解决方案如下： 

协议 4 三角函数的保密云计算服务协议 

输入：sinx，COSX，0 

输出：sinO，COsO 

(1)Alice将 0分解为 0 十Oz，并 且 自己计算 sin01和 

COSO1，要求云端计算 sinOz和 COS02； 

(2)云端计算 sin02--~a和 cosoz—叩，将 n和卢发给 Alice； 

(3)Alice收到 口和J9后，计算 sinOlX +cosOlX 所得即 

为 sinO；计算 coso1×口一sinO Xa所得即为 coso。协议结束。 

安全性与正确性分析： 

因为云端只获得了 的信息 ，所以在云计算过程中0 是 

保密的，因此 0是保密的。Alice所做的工作就是简单的乘法 

和加法运算，计算简单可行 。 

协议 5 反三角函数的保密云计算服务协议 

输入：arctan Lz，zo 

输 出：arctan-zo 

(1)Alice将 ．7gO分解为 a和 ，满足 — XO -- Ot，Alice会 

计算 arctan口，要求云端计算 arctan口 

(2)云端计算 arctan l9一e，将 ￡发给 Alice； 

(3)Alice收到 ￡后 ，计算 arctan a+￡所得 即为 arctan 

。 。 协议结束。 

安全性与正确性分析： 

以上通过云端的计算，Alice既保证了z。的保密性，又完 

成了反三角函数的运算，计算量很小。 

综上所述，借助云计算服务，Alice可 以完成所有初等函 

数的运算，保证原始数据的保密性，而且计算复杂度不高，适 

用于所有实数，进一步可计算复合函数。此外，以上所有协议 

均建立在半诚实模型下，协议的传输过程中没有考虑中间人 

攻击和云平台的身份认证等问题，如需考虑，那么只需引入 

Diffie-HellmenE“]公钥密码方案即可解决，这里不再赘述。 

4 安全性证明 

以上对协议进行了正确性和安全性分析，对于云计算平 

台，攻击者未能获取足够信息来推出原始数据，协议具有“信 

息论安全性”。下面通过在半诚实模型下构造满足式(1)、式 

(2)的模拟器 、上给出严格安全性证明。以协议 2“幂函数的 

保密云计算服务协议”为例，其他协议的证明方法类似。 

定理 1 幂函数的保密云计算服务协议是安全的。 

证明：按照式(1)、式(2)构造模拟器 S 、Sz来证明本定 

理。在协议 7c中，z一-zo， —Po，_厂1(zo，P0)一output~( 0， 

Po)，其中Po是计算幂函数的算法。当云平台将结果 c反馈 

给 Alice后 ，Alice不再给云平台任何信息，所以云端得到的最 

后结果可以看成是空串上，即 output~(xo，Po)一 (Xo，Po)一 

上。这里需要保证 ．To和 f(x。)的保密性，所以只要能构造以 

下模拟器 Sz即可。 
f 

{ (zo，Po)，S2(P0，上))一{output1(z0，Po)，viez~( o， 

Po)} (3) 

在协议中云平台所获得的信息是 a和 b。 

假设云端用于决定算法选择的随机数为 ro，那么 删  

(z0，P0)一 {r0， ，b}。 

Sz的模拟过程如下：随机选择另一个数 o ，满足 如 和 

aT．o具有相同的因子 = ，但XO ≠ 。，计算(a ) ，那么在计算 

· 】6】 · 



上不可区分 和(a ) ，即 s2(P0，上)一{r0，口 ，b}一{r0，口，b}， 

则式(3)成立。 

所以定理 1成立。 

用同样方法可以证明以上其他基本初等函数的保密云计 

算服务协议是安全的。 

5 性能分析 

本文提出了基本初等函数的多方保密云计算服务协议， 

接受计算服务方用很少 的计算资源即可解决复杂的计算问 

题。密码学中，常利用计算复杂度和通信复杂度来评价协议 

的性能。与罗文俊提出的方案_】 、李顺东 出的方案[ 和传 

统计算方法_1 ]相比，本方案性能有所提升。 

5．1 计算复杂度 

罗文俊方案[1 ]中指数函数和幂函数的计算复杂度为 exp 

G／In(n)lnln(n))。李顺东方案I1 ]中对数函数的计算复杂度 

为 O( )，而且只适用整数范围内。如果不借助云平台的计算 

能力，利用朴素的方法_】 ，Alice自行计算指数函数、幂函数、 

对数函数、三角函数和反三角函数，目前算法的复杂度分别为 

O(2”)、O( )、O(1ogn)和 0(，2 。(1ogn)。)。而通过以上协议， 

借助云计算服务，Alice可以大大节约计算资源，接受服务方 

计算指数函数只需要 1次乘法运算；计算幂函数需要 1次乘 

法运算；计算对数函数只需要 1次加法运算 ；计算三角函数需 

要 2次乘法和 1次加法运算；计算反三角函数需要 1次加法 

运算。此外，本文方案在实数范围内均适用。 

5．2 通信复杂度 

在密码学中，主要用通信轮数来衡量通信复杂度。罗文 

俊方案[123的通信复杂度为 轮；李顺东方案I15=的通信复杂 

度为 1轮。在本文提出协议中，Alice和云平台只需 l轮信息 

交互即可完成运算 ，所以通信复杂度均为 1轮。计算复杂度 

和通信复杂度比较见表 1。 

表 1 计算复杂度和通信复杂度(通信轮数)比较 

此外，本文协议应用于无线传感器网络中具有较高的能 

量效率l_1 ，从而提高了能量敏感节点的安全性能。 

通过以上分析可知，Alice借助云计算服务资源，大大降 

低了计算复杂度，而且通信复杂度仅为 1轮，能量效率高，因 

此协议具有较好的性能。 

结束语 本文研究了基本初等函数的保密云计算服务协 

议，接受服务方对函数的参数做简单变换后，将复杂运算发给 

云平台，自己仅保留简单计算部分，在保密信息的前提下完成 

函数的计算。通过模拟范例方法证明了协议在半诚实模型下 

是安全的，协议中接受服务方具有较低的计算复杂度和通信 

复杂度。对基本初等函数的保密云计算研究可扩展到所有复 

合函数的保密云计算，方案简单可行。 
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全需求 ，设计了TCPAA可信应用架构。架构通过把可信计 

算技术应用到网络信息系统中，分别在访问认证子系统和信 

息交互子系统中构建了面向场景需求的应用模式和相应的应 

用流程，并经过实验进行分析，验证了该架构的合理性和通用 

性。此架构的研究在弥补可信计算相关规范不足的同时 ，发 

挥了可信技术的实用性，为如何运用可信计算来增强环境体 

系安全性和完整性提供了一种思路，使可信计算平台在面对 

网络信息系统的信息安全应用需求时有依据可循，从而能够 

实现信息系统真正的信息安全共享的功能。 
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