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一 种面向网络信息系统的 TCP应用架构设计 

金 雷 徐开勇 李剑飞 成茂才 

(信息工程大学密码工程学院 郑州450004) 

摘 要 针对可信计算平台在网络信息系统中的应用需求，提出了一种面向网络信息系统的TCP应用架构TCPAA。 

将该架构主要分为访问认证予系统和信息交互子系统两部分来进行设计。在访问认证子系统中，为了增强可信计算 

应用的灵活性，提出一种基于证明代理的可信验证机制 PATAM，并对改进的访问认证模式进行了协议设计和流程说 

明。在信息交互子 系统 中，设计了内外网之间数据的可信传输流程，并提 出了一种改进 的金字塔可信评估模型 

PTAM。最后通过测试实验验证了该架构的良好性能。研究结果表明，该方案对于网络信息系统环境 内可信计算平 

台的应用开发具有良好的通用性。 
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Design of TCP Application Architecture for Network-oriented Information System 

JIN Lei XU Kai—yong H Jian-fei CHENG Mao-cai 

(Cryptography Engineering College，PLA Information Engineering University，Zhengzhou 450004，China) 

Abstract According to the application requirements of trusted computing platform in the network-oriented information 

system，a TCP application architecture TCPAA was proposed for the network-oriented information system．The archi— 

tecture was designed by dividing it into the access authentication subsystem and the inform ation exchange subsystem 

two parts．In order to enhance the flexibility of trusted computing applications in the access authentication subsystem，a 

trust authentication mechanism PATAM based on proof agent was proposed in this paper，and an improved access au— 

thentication mode was proposed with a detailed description of its authentication protocol and application process．Beyond 

that，the trusted inform ation transmission processes inside and outside were designed in the inform ation exchange sub— 

system，and an improved pyramid trusted assessment model PTAM was proposed．Finally，the test experiments verify 

the good performance of the architecture．The results show that the application architecture has better support ability 

for the application development of trusted computing platform  in the network-oriented inform ation system environment． 

Keywords Network-oriented inform ation system，Trusted computing platform ，Application architecture，Trust authen— 

tication mechanism，Access authentication mode，Pyramid trusted assessment model 

随着信息化技术的发展和网络普及程度的加深 ，党政等 

重要部门因其网络信息系统的特殊性和重要性对网络可信安 

全提出了更高 的要求。可信计算平台 (Trusted Computing 

Platform ，TCP)的出现和应用，为增强信息系统的安全性提 

供了一种从根源上解决计算机系统平台完整性和安全性的思 

路，旨在为建设安全体系提供更加完善的底层基础设施。而 

如何最优地利用可信计算平台来提高信息系统的安全性成为 

实现整个系统信息安全共享的关键l_】]。 

针对网络信息系统环境，合理利用可信计算平台能够对 

其数据安全性、网络可信性等安全需求提供更加有效和灵活 

的安全防护。目前国内外学者就可信计算平台如何合理地应 

用在安全性要求较高的网络信息系统中相继开展了一些研 

究。2009年 ，Dave研究设计了一个实现网络接入控制的可信 

接入系统[2]，但未考虑数据流和终端接人平台的可信认证和 

度量。Vanessa等人通过引入学习算法 自动更新接入控制策 

略，提出了一种基于行为轮廓的可信信息系统接入模型__3]，但 

同样未提及可信计算平台在网络系统中的典型应用架构。国 

内的学者对可信计算平台在涉密网络系统中应用方案的探索 

也从未停止，如 2009年，梅芳等人基于可信网络连接框架提 

出一种实用性较强的可信修复网络模型[4 来为不满足安全策 

略的终端提供修复服务，但未对模型的应用模式进行分析和 

测试 ；2010年，张焕国等人分析总结了可信网络连接的体系 

结构、消息流程以及相关规范，并对可信网络连接技术日后的 

发展方向进行了深入的探讨[5脚；2011年，孙守胜提出一种基 

于国产可信计算平台的涉密终端应用体系l_7]，对提出的应用 

体系架构以及功能模块进行了分析，但对改进后的可信终端 

如何应用于网络系统未给出典型应用架构；2012年，王浩等 

人分析了多级涉密网安全接人的需求，提出了一个基于可信 
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网络连接的多级涉密网安全接入模型Is]，该模型通过引入安 

全属性检查规则和完整性度量规则使得多级涉密网的效率有 

所提升，但不具有普遍适用性 ；2013年，王宇等人针对涉密信 

息系统的网络可信安全需求构建了一个涉密信息系统网络的 

可信安全防护体系『9]，防护体系着重于终端的防护，但未对其 

远程访问和数据传输典型架构给予说明。综合来看 ，以上研 

究都针对网络信息系统中的网络连接、终端防护等需求利用 

可信计算技术提出了相应的改进方案 ，但都未就可信计算平 

台如何综合部署于信息系统提出典型的安全体系架构从而实 

现整个体系真正的信息安全共享。 

本文第 1节对提出的 TCP典型应用架构进行描述 ；第 2 

节对访问认证子系统中改进的可信验证机制进行设计和算法 

说明；第 3节对访问认证子系统 中访问认证模式的访问协议 

和应用流程进行了说明；第 4节设计了应用架构中与外网相 

连的信息交互子系统，并在其中提出了一种金字塔信任度量 

算法；第 5节对架构整体进行安全性分析；第6节通过验证实 

验对应用架构的子系统功能进行性能分析 ；最后总结全文。 

1 TCPAA架构设计 

一 个面向网络信息系统的可信计算平台典型应用架构必 

须具有典型性和普适性。根据可信网络的结构特点，提出一 

种典型的可信应用架构(Trusted Computing Platform Appli— 

cation Architecture，TCPAA)，如图 1所示。TCPAA架构 内 

的终端和服务器设备都是由可信密码模块引导启动的可信计 

算平台，可信终端装有具有可信收集和度量计算功能的证明 

代理。可信服务器端包含认证、应用等功能服务器，并配有综 

合管理系统。管理员控制单元主要负责对外网流人的数据进 

行审计及可信评估。本文把架构划分为两个核心子系统 ：访 

问认证子 系统 和信息交互子 系统 (Information Interaction 

Subsystem，IIS)。 

[至 臣 服 器端 臣固  匝 囹  

一 一 一 一 一 一 一 一  

[至 匦] 
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图1 可信计算平台应用架构 

1．1 访问认证子系统 

根据高安全性网络信息系统灵活且安全的应用需求，通 

过在终端加人证明代理来对不具备可信来源却有实用性的应 

用程序进行可信验证，优化了信任链传递路径，使整个终端的 

应用层可信授权更加便利灵活。在访问认证子系统内提出一 

种基于证明代理的可信验证机制(Trust Authentication Me- 

chanism Based on Proof Agent，PATAM)，并在认证部分提出 
一 种基于二进制代码度量的直接信息交互模式(Binary Direct 

Interaction Mode，BDIM)来减小信息的瓶颈泄漏隐患，其在 

安全性要求较高的该体系架构中将具有典型性和实用性。 

1．2 信息交互子系统 

信息交互子系统设计的目的是针对网络信息系统与外 网 

之间的数据传输安全，内部架构在面对外网的数据交互时，设 

有数据缓冲区以及对接入方进行可信认证与评估的深层防御 

区，并由管理员控制单元进行安全审计和监督。在子系统评 

估过程中结合信任评估理论[1 ，提出一种金字塔信任评估模 

型(Pyramid Trust Assessment Model，PTAM)，其合理性和 

实用性为整个子系统的外网数据安全接入起到了关键作用。 

2 PATAM可信验证机制 

在目前可信终端的信任链传递中，应用层的度量依靠相 

对固定的程序列表验证机制，使得只有列表中的可信软件才 

能启动，极大地限制了一些具有实用可信性的自由软件的应 

用 ，很不灵活。本文通过在终端加人证明代理模块为可信软 

件的灵活授权提供了一种思路。 

定义 1(应用程序证明代理 P ) P 是安装在可信 

终端的具有收集平台信息、存储和计算可信度量值等功能的 

代理应用模块，由各个终端进行单独维护和管理。对于终端 

上的非可信应用程序，只要通过 P 主导的验证机制便可正 

常运行，同时保证了可信链在应用层的正常传递。 

在PATAM机制中，应用程序证明代理 起着非常 

重要的作用。为了保证 P船 可信，扩展终端的信任传递过程 

如下 ： 

CR丁M BJ 0SLo口 ，‘一0l5一 --~Application 

其中，将 P铆  作为可信平台链式度量的重要一环， 的度 

量由OS主导完成，并且 OS将 P咖 程序作为第一个应用程 

序首先启动。PATAM验证机制的应用流程如图 2所示。 

开始 

终端启动，信任链逐层传遵至0s静态 
内核，静态内核加载完整性度量P 

< 竺竺三兰二二：== 堡兰薹堡董兰 蠡  P̂ 。运行，用户登录证明代理
， 子 I 

服务器确定代理节点可信度量值，井l 

向其返回通信列表 l 

对照代理内部的可信程序列表开始 

进行应用程序验证 

<  兰 > —  兰 

蕊 务器依据相应策略收集系统内各节点I 数据信息，返回给申请终端 I 
P̂ m可信度量值计算模块对数据信息 
进行计算，达到可信值城，通过验证 

并把其加入可信列表 

图 2 PATAM应用流程 

当内网架构各终端节点针对某个应用程序的数据信息判 

定不够准确时，用户可向服务器发出申请消息，通过信息交互 

子系统从符合一定标准的外部网络系统收集评估资源，并结 
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合管理服务器做出判定。 

PATAM结合数据统计理论，策略要求服务器收集上来 

的数据信息含有终端可信度量值、相同程序终端数、系统内终 

端总数和用户评价值等数据信息。本文的应用程序可信值验 

证算法是建立在系统内的各个终端含有同一验证程序总数达 

到一定 比例、用户评价值为可信且符合客观事实的假设条件 

下，下面对算法中各部分进行定义和说明。 

定义2(应用程序最终度量值 Tr) 丁T表示应用程序最 

终计算出的可信度量值，是证明代理做出判定的依据。 

定义 3(全部系统终端可信度量值 A ) Ar表示整个 内 

部网络系统内所有终端可信度的统计值。由此可得可信度集 

合 A，BA为所有收集终端的集合。 

A一{A6l，A 2，⋯，A ，⋯，A ，b ∈BA} 

定义 4(相同程序终端统计值 S ) S 表示所有含有相 

同验证应用程序终端的统计值，x表示其总数目。由此可得 

各终端对应用程序评价值集合 C，Dc为各个类似终端集合。 

C一{ ， z，⋯ ， ，⋯ ， ，d ∈Dc} 

定义 5(所有终端可信评价 ET) Er表示所有系统内统 

计终端对该应用程序的可信评价。可信评价和不可信评价集 

合分别为 E和F。 

E一{e1，e2，⋯， ，⋯，e ，巳∈Eo，11} 

F一{， ， ，⋯， ，⋯， ， ∈[一1，ol} 

由以上定义可得应用程序最终度量值： 

AT一 ∑A ／n (1) 
i= 1 

其中， 一1，2，⋯， ；0≤A ≤1。 

ST—m／X (2) 

Er一(∑e +∑ )／(r+ ) (3) 
一 1 i— l 

— 1×AT+ 2×ST+a3×ET (4) 

其中，O≤Ⅱ1，d2，口3≤1且 1+ 2+ 3—1。口1、if2和 a3分别为 

A 、s 和Er三者在应用程序最终度量值计算中的权重，具 

体设定依据应用场景需求而定。 

本文针对安全需求较高的网络信息系统应用环境，作如 

下设定。当 ≥0．75时，认为节点可信，将其数据加入计 

算 ，否则放弃该节点数据；当A ≥O．8时，表明总体节点可信 

度达到要求，进行可信值计算，否则终止计算；当s ≥0．3 

时，表明拥有相同文件的节点数达到统计比例，进行可信值计 

算，否则终止计算。 

3 BDIM模式 

从 TCPAA内网架构来看，终端的访问接人是内网系统 

信息安全共享的基础。典型的远程证明方案有两种，对于高 

安全性信息系统应用场景，其要求访问请求终端都应该向服 

务器提供 自己完整的平台配置信息来进行认证，根据掌握的 

所有平台配置信息来更准确地做出访问决策，因此适合以二 

进制代码度量方案为基础进行改进。为避免可信第三方成为 

安全瓶颈，针对高安全级别的信息系统应用需求且为减少信 

息泄露隐患，在子系统中提出一种改进的基于二进制度量的 

直接信息交互模式 BDIM，设计的服务访问协议如图 3所示。 
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证明终端 验证服务器 

生成随机数X并用私钥签名，返回加密信忠和证书 

K(S(x，Vv】，x】，Certv 

验证证书、解密信息并判断随机数，如通过则签名和 
加密度量值 

K(S(PCR II X，Cv】，SM)，C~'tp 
-- —-· -- -- -- --- -- -- -- --- -- -— --- -- -- -- --- -- -- -- --- -一 i I 

验证证书并解密消息，重新计算比较值．结合策略做决策 

： 返回决策 ： 

图3 BDIM访问协议 

定义 6(证明终端 PT) 证明终端为架构的访问认证子 

系统内一个发起访问服务请求的实体平台，内部含有可信密 

码模块 ，其 AIK公私钥分别是 CP和Cv，AIK证书为 Cert 。 

定义 7(验证服务器 VT) 验证服务器为一个含有可信 

密码模块的客体验证平台，其 AIK公私钥分别是 和 ， 

AIK证书为 Certv。 

请求终端访问认证协议流程如下： 

Step 1 PT一 ：̂ 。MR为证明终端向验证服务器发 

送的访问请求。 

Step 2 验证服务器收到来 自证明终端的访问请求，随 

机生成随机数 ，并用 自身的ArK私钥对其进行签名，最后 

使用会话密钥对随机数和签名值进行加密。 

Step 3 一P丁：K(S(x，Vv)， )，Certv。如式 中所示 ， 

服务器把会话共享密钥加密后的随机数、签名值以及 自身 

AIK证书发送给证明终端。 

定义8(签名函数S(a，b)) S(a，6)表示用密钥b对n进 

行签名。 

定义 9(2n密函数 K(-z)) K( )表示使用会话共享密钥 

对随机数 进行加密。 

Step 4 终端对验证服务器发来的AIK证书进行有效性 

验证。证明终端使用双方会话共享密钥解密被加密的信息， 

然后用验证服务器 AIK公钥 对签名进行身份来源判断， 

如果成功，再对随机数进行验证比较来判断其在传输过程中 

是否被篡改，如果身份和随机数均一致，则认证继续。 

Step 5 证明终端将自身的平台配置信息进行可信度量 

后扩展存储在PCR中，并把度量值和组建度量序列等存储于 

SML中，用私钥 Cv签名PCR和随机数，最终将签名值和 日 

志用会话共享密钥加密。 

Step 6 PT一  ：K(S(PCR_l z，Cv)，SM)，Certp。SM 

为终端度量存储 日志，证明终端将加密后的签名值、度量存储 

日志以及 自身 AIK证书发送给验证服务器。 

Step 7 验证服务器对证书有效性进行验证，利用会话 

共享密钥解密被加密的信息，得到签名和度量存储 日志；利用 

证明终端的公钥 验证签名，如果身份和消息来源通过验 

证，重新扩展计算 SML中的度量值得到PCR值并作比较来 

验证信息的完整性 ；对签名中的随机数与验证终端产生的随 

机数进行对比以验证消息新鲜性。 

Step 8 结合完整性报告对证明终端做出访问决策，将 

访问决策返回证明终端。 



4 IIs系统设计 

基于可信计算平台的信息系统架构在保证内部终端安全 

及访问认证可信的同时，还要考虑与外部信息的交互，达到可 

信交互的关键是要确保数据交换的可信性和传输的高效性。 

针对此应用需求，本文对网络互联体系进行改进，设计了信息 

交互子系统 IIS，并在其核心功能可信认证部分提出一种改进 

的金字塔可信评估模型 AM。系统应用流程如图4所示。 

开始 

扫描数据包 ，进行初步过滤 

<  

否 

磊 

协议童构，利用专用协议通道 

把数据包传入深层防御区 

由可信认证模块进行基于行为 

的信任度判定 

< 兰兰 
惩  

对内网缓冲区的数据包进行协l 
议重构并还原 l 

传输结束 

终止传输，报警并计入日志 

依据策略待定处理 

图 4 IIS应用流程 

内外网缓冲区由独立的操作系统和存储设备等组成，其 

协议转换单元剥离传人数据包的数据头并加上通道协议的包 

头进行传输。深层防御区通过内部的可信认证模块对接人者 

的身份进行认证，对其可信度基于PTAM模型进行计算。 

管理员控制单元的主要功能是审计和分析各个数据包的 

头文件中的信息 ，并时刻监视 日志信息，一旦发现危险立即采 

取相应措施。 

各安全处理单元既相互独立，有效实现内外网的相互隔 

离；又协同工作 ，完成内外网之间授权数据的高效可信传输。 

下一小节对系统详细应用流程进行描述。 

4．1 IIS应用流程 

当一个外部数据包准备接人内部系统时，其认证与判定 

过程如下。 

Step 1 一个数据包从外网通过专用的通信通道准备传 

人内部信息系统时，首先在外部接口处进行内容的扫描和初 

步过滤。根据协议信息对数据包进行威胁的判断，如果没有 

威胁，则进入下一个区域；如果存在威胁，则传输停止并记人 

日志，同时由设置好的报警功能进行提示，此过程中管理员控 

制单元始终进行监视 。 

Step 2 数据包的外部协议标识被协议转换单元剥离， 

同时进入外网缓冲区。对数据进行协议重构，并转入深层防 

御区域。 

Step 3 对进入到深层防御区的数据包进行可信认证， 

通过身份认证和可信度估算，并利用改进的金字塔可信评估 

模型 PTAM进行评估，得出结论。 

Step 4 根据评估结果进行决策，如果通过，则识别服务 

类别，分配合理的资源；如果评估无效，则依据相应策略进行 

处理 。 

Step 5 协议重构到达内网缓 冲区的数据包，还原数据 

包。 

4．2 PTAM 模型设计 

在整个信息交互子系统中，对接入者的可信度判定是该 

体系的核心功能，来 自外部的接人者的状态极可能为非可信 

计算平台。所以综合考虑 ，只能从其历史度量记录和持续行 

为着手m]，结合信任评估理论，提出一种改进的金字塔可信 

评估模型 PTAM，如图 5所示。 

期问可信度l l期间可信度l⋯l期间可信度 

⋯  ⋯  ⋯  

图 5 金字塔可信评估模型 

PTAM模型分为 3个可信度量收集层 ，最下层的节点可 

信度表示每次交互所计算出的时间点可信度量值；中间层的 

期间可信度表示在一段时间内的综合可信度量值，其结果取 

决于下面对应的各个节点可信度；处于模型塔尖的综合可信 

度是综合所有历史行为记录而评估出的最终结果，是判断接 

入者可信与否的依据。下面对 PTAM模型具体属性定义和 

评估算法进行说明。 

定义 10(节点可信度量值 T( )) T( )表示节点在第 z 

次交互时所产生的度量值，且 o4T(z)≤1，其计算公式如下： 

T( )一( ·T (z)+卢·T (z)+ ·T p ( )· 

S( )) (5) 

其中， +|8+Z一1， ( )表示节点 z的交互直接度量值， 

了 ⋯ (z)表示节点 的交互间接度量值，T n。 ( )表示节 

点 的交互信誉度量值； 表示直接度量状态的权重 ，口表示 

间接度量状态的权重， 表示信誉度量状态下的权重，三者总 

和为 1。 

定义 1 1(网络安全度 S( )) S(z)表示在一次交互过程 

中网络的整体安全状态 ，计算公式如下： 

S(z)一 1--b·D (z) (6) 

公式借鉴模糊数学中的“贴近度理论”，其中b为数据来源外网 

的网络复杂程度，B ( )表示网络的最大风险度，并且o4 

D⋯41 

定义 12(期间度量节点度量值 o( )) o( )位于金字塔 

可信度量模型的第二层，表示在第 t个时间段内节点的期间 

度量值。其中 t表示时间段的序数， 一1，2，3，⋯，m，序号越 

大表示越接近现在的状态。n表示时间段 内子节点的个数。 

其算法为： 

0( )=(∑丁( ))／n (7) 

定义 13(时间衰减函数为 P(￡)) 依据文献1-13]，将其表 

示为：P( )一O．38e一／ ，其中m和t分别表示最近的时间段 

和现在正在计算的时间段。 

trusted(V)为模型最顶层的综合可信度量值，即接人用 
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户 V最终的评估结果。综上所得，接入内网的用户 v综合可 

信度计算公式为： 

trusted(V)一∑P(t)·0(￡)一∑Eo．38e一 ～ ·(∑ T 
t一 1 t一 1 一 1 

(z))／hi (8) 

5 安全性分析 

与传统的信息系统安全防护架构相比，本架构具有以下 

优点。 

(1)认证安全性。通过子系统中的 BDIM认证模式，在保 

证请求者身份可信的同时，达到了终端和服务器之间的双向 

认证。改进的远程访问机制根据该场景的应用需求，保证了 

平台配置状态的完整性和不可篡改性，也能够抵御重放攻击 

和平行对话攻击。 

(2)信道安全性。在访问认证子系统中，数据都以非明文 

的方式在信道上传输，BDIM模式中的随机数认证机制使得 

传输的信息具有不规则性和不可预计性。在 IIS系统中，数 

据通过专用传输通道协议进入缓冲区和防御区，减少了其他 

传输威胁。 

(3)传输安全性。在 IIS系统中确保 了每次数据交换的 

可信性和高效性 ，通过专用传输协议的功能严格防范非法通 

道 ，提出的 PTAM模型及其应用流程满足了系统数据传输可 

监督性和可信性的应用需求。 

6 性能分析 

(1)访问认证子系统。网络信息系统在加入 TCPAA应 

用架构后的认证机制有所变化 ，所以需要对其所带来的时间 

代价进行考虑分析。子系统中的认证时间代价分为运算时间 

和通信时间两大部分，运算时间又分为终端可信模块运算时 

间和验证服务器运算时间，由于在交互时数据传输量较小，因 

此通信时间可以忽略不计。总时间用 t表示 ，运算时间为 ， 

通信时间为 t ，终端运算时间为 t ，验证服务器运算 时间为 

t 。由此可得：to— + ； 一幻+tT一 +t +tT≈ 十t 。 

从整个认证流程可 以看出系统中哈希运算共需进行 4 

次：在证明终端中进行了 2次，验证服务器进行了2次。加密 

运算一共需要进行 2次：证明终端和验证服务器中各进行了 

1次。解密运算一共需要进行 2次：证明终端和验证服务器 

中各进行了 1次。验证终端中一次哈希运算时间用 t 表示， 

一 次加密时间为 t ，一次解密时间为 ；验证服务器中一次 

哈希运算时间用 表示，一次加密时间为 t ，一次解密时间 

为 t 。可得 ￡≈ +t ≈ +t + +如+2 +2 。 

假设在终端和服务器的加解密 DES运算、哈希 SHA-1 

运算时间均将近0．2s，则总时间代价 ≈1．6s。该子系统虽然 

增加了时间复杂度，但达到了用户和平台的可信认证和提高 

安全性的目的，因此这样的计算代价可以接受。 

通过建立实验仿真环境，对提出的 PATAM 可信验证机 

制的CPU消耗情况和可信程序列表内存占用情况进行了测 

试。本文实验的可信计算平台配置信息如下：内存为 2GB， 

CPU为 P4 3．06GHz，硬盘为 320GB，Linux内核版本为 2．4． 

20。当可信程序列表项数分别为 500、1000、2000，列表占用 

的磁盘空间大小及内存情况如表 1所列。 
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表 1 可信程序列表大小及内存占用 

相同实验环境下 ，PATAM 在验证应用程序过程 中的 

CPU占用率的变化情况如图 6所示。 

程序验证时l网过程 

图 6 PATAM测试实验曲线 

由图 6可知，PATAM的 CPU 占用率曲线在验证过程中 

会产生波峰，其原因是 PATAM 在对可信应用进行验证时 ， 

通过终端证明代理 P船 统计架构内的数据并计算最终度量 

值，所以 CPU 占用率会提高；而在不验证应用程序时，PA— 

TAM 比较稳定，CPU占用率低。 

(2)信息交互子系统。本 文使用软件 MATLAB来 对 

PTAM模型的评估准确性进行实验和仿真。实验设有两个 

接入用户 和T，对两者进行 200次交互度量实验，平均分成 

1O个时间段，每个时间段 内发生 次交互，观察变量 逐渐 

增大的过程中综合度量值 trusted( )和 trusted(T)的变化趋 

势。为了更好地分析实验结果，设置如表 2所列的实验参数。 

表 2 实验参数设置 

实验参数 参数值 

p 

X 

Dlmx 

0．5 

0．3 

0．2 

5 

1O 

利用专家系统得到接人者 V和 T在信息交互的过程中 

成功的概率分别为 75 和 55 ，测试实验结果评估曲线如图 

7所示 。 

图7 实验结果曲线 

通过实验结果可知，在变量 从 1增加到 2O的过程中， 

开始的时候可信度综合值的变化幅度较大，随着 n的变大曲 

线趋于平缓 ，即trusted值增幅逐渐微小 ，趋于稳定，与模型算 

法的“时间越接近现在综合度量值越稳定”的目标一致。由图 

可知，trusted(V)和 trusted(T)在 一20时分别为 0．72和 

0．53，接近理论预置值。在排除偏差影响的前提下，验证 了 

PTAM模型算法的合理性和实用性。 

结束语 本文分析了网络信息系统环境中信息传输的安 
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全需求 ，设计了TCPAA可信应用架构。架构通过把可信计 

算技术应用到网络信息系统中，分别在访问认证子系统和信 

息交互子系统中构建了面向场景需求的应用模式和相应的应 

用流程，并经过实验进行分析，验证了该架构的合理性和通用 

性。此架构的研究在弥补可信计算相关规范不足的同时 ，发 

挥了可信技术的实用性，为如何运用可信计算来增强环境体 

系安全性和完整性提供了一种思路，使可信计算平台在面对 

网络信息系统的信息安全应用需求时有依据可循，从而能够 

实现信息系统真正的信息安全共享的功能。 
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