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位置隐私保护中基于虚拟轨迹的用户协作伪装 

赵耘华 白光伟 沈 航 狄海阳 李瑞瑶 

(南京工业大学计算机科学与技术系 南京210009) 

摘 要 提出位置隐私保护中基于虚拟轨迹的用户协作伪装算法(VTPP)。该算法不依赖可信第三方代理，通过用 

户节点的 自组织通信，生成节点虚拟轨迹，进行用户的协作，形成凸多边形伪装区域来保护用户的位置隐私，从而提高 

了位置伪装的质量和查询结果的准确性。仿真结果表明，该算法能够在不可信的环境下较好地保护住置隐私，匿名成 

功率较高，系统平均响应时间较短。 
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Abstract This paper proposed a collaborative privacy protection based on virtual tracks(VTPP)，without relying on a 

trusted third-party agent．Users create virtual tracks and collaborate through self_0rganization communication．A convex 

polygon cloaked area is created to protect users’location privacy，causing that the location cloaking quality and query 

result accuracy are improved．Our simulation results demonstrate that vTPP algorithm achieves higher cloaking success 

rate along with lower service response time． 
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1 引言 

随着移动互联网和定位技术的不断发展，基于位置的服 

务(I ocation-based Service，LBS)得到了越来越广泛 的应用。 

服务器在提供 LBS服务时 ，需使用移动用户的位置信息，位 

置信息在服务过程中容易泄露或遭到攻击，这极大地限制了 

LBS应用的发展。因此，位置信息的隐私管理至关重要。 

目前主要的 LBS隐私保护技术分为两类[1]：基于可信第 

三方机构 TTP(Trust Third Party)的隐私保护技术[2 ]和不 

基于可信第三方机构的技术[6。 。基于 1vrP的隐私保护技 

术虽然能够提供较好的隐私保护质量，但容易成为系统性能 

的瓶颈和集中攻击点。本文将采取不基于 1vrP的用户协作 

方法，通过用户之间的协作形成匿名组 ，达到 愚一匿名要求进而 

进行位置伪装。 

本文提出的基于虚拟轨迹的用户协作伪装方法，以轨迹 

取代点来表示用户位置 ，使得用户协作环境中即使存在恶意 

节点也很难对系统造成安全性的损害。 

本文第 2节研究分析典型的不基于 rrP的 LBS伪装算 

法以及其存在的隐私威胁；第 3节首先定义了需要使用的符 

号，在此基础上，描述了 VTPP的实现细节；第 4节通过仿真 

的方法对提出的机制进行性能分析与评价；最后总结全文。 

2 相关工作 

目前 ，不基于 TTP的隐私保护算法在 LBS隐私保护策 

略中有较多的研究和应用。 

Chi—Yin Chow等人提出了 P2P空间匿名方法 3，用户通 

过相互协作形成匿名组，根据组内用户位置得出最小外接矩 

形，由查询发起者随机选取一个用户作为代理，向 LBS服务 

器发出查询请求，最后将服务器返回的结果发送给发起请求 

的用户。该方法假设用户节点都是可信的，不考虑存在恶意 

节点的情况。 

文献I-71提出了基于用户协作的隐私保护方法 Copriva— 

cy，通过用户相互协作 ，以单跳或多跳方式寻找节点形成匿名 

组。与 P2P空间匿名方法不同的是，Coprivacy组内用户使用 

该组成员位置形成区域的密度中心作为锚点，并用锚点代替 

自己的真实位置，采用增量近邻查询返回结果，进而根据用户 

真实位置得到精确的近邻查询结果。使用锚点代替用户真实 

位置虽然避免了使用伪装区域造成的高计算代价和通信代 
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r． ． ．厂——_=_ j (arccos 一 √1一( ) )，o≤2≤2n (1) 
【0， otherwise 
如图 3所示 ，Oro所在直线与水平直线的夹角用 表示， 

节点的运动方向与 Oro的夹角用 0表示 ，在一个运动周期内， 

该运动方向保持不变。节点到圆心的距离为 r，新的移动方 

向角度用I8表示。节点从旧的路点移动到新的路点的运动方 

向 。的概率密度函数Ⅲ 为： 

fo(ol r)=l
z 

(r
。
cos~+％／1一 sin20) (2) 

图 3 RWP移动方 向不意图 

在虚拟轨迹规划阶段，用户转移距离 L和移动角度 @的 

概率分别如式(1)、式(2)所示。在实验仿真阶段，样本节点的 

分布和移动使用 RWP移动模型生成。 

3．3 虚拟轨迹规划 

在 vTPP中，虚拟轨迹的生成至关重要 。在位置伪装的 

过程中，用户节点始终在移动，当查询请求发起节点收到响应 

节点的确认消息时，响应节点的位置已经发生了改变。 

VTPP中用户自组织通信的消息传输示意图如图 4所 

示。ro广播成组消息 FORM—GROUP，接收方 ro持有一个 

计时器，将接收到 FORM—GROUP消息的时刻记为 ，将准 

备发送确认消息的时刻记为 t 。 一te主要包含节点寻找下 
一 级邻居的时间、虚拟轨迹的生成时间和其他干扰因素造成 

的额外时间。如果需要多跳广播 ，则继续寻找下一轮节点。 

接收方，o 发送方 

图 4 消息传输示意图 

图 5给出了 4种具有代表性的随机运动方向的选择示意 

图。 为直线 0r。与 z轴正方向的夹角；0为0 。与新的运动 

方向的夹角；a表示 ro相对 在二维坐标中的角度，即 ro r口 

所在直线与32轴正方向的夹角；a∈[O，27c]； 表示新的运动 

方向与 轴正方向的夹角，I9∈[0，2 ]。 

卢一 + +7c (3) 

显然 ，a与』9的值越接近(即新的运动方向与 ro 所在直 

线离得越近)，ro可能到达的位置离 rq越远 。由于 ，0取值 

方向的不同，由式(3)计算的 可能超出[O，2 ]。 在二维坐 

标中的实际角度为： 

卢一 —l (4) 
将 J8与a比较 ，若 a> ，则用户的运动角度虚拟轨迹方向 

为 y；若 a<卢，则用户的运动角度虚拟轨迹方向为 卢一y，y 

在(O，la一』91]中随机取值 ；若 一 ，则用户的运动方向不做任 

何改变。图中带箭头的曲线示意运动角度 的偏离方向，保证 

了虚拟轨迹的终点与 的距离一定大于用户实际所在位置 

与 的距离，即在虚拟轨迹响应 FROM—GROUP成功时，用 

户真实位置不超出 的广播范围。 
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(c)r0与 O在Y轴的同侧 (d)r0与。在 轴和Y轴的异侧 

图 5 随机运动方向选择 

在节点虚拟轨迹规划中，p 一( ， )代表下一时刻的位 

置坐标，是虚拟轨迹的终点；p一( ， )代表当前的位置，是虚 

拟轨迹的起点。ro首先根据自己的位置 ro．P随机选取 ’，，结 

合 ro． ，在时间间隔( ，t )内形成一条直线 z。 

算法 1 虚拟轨迹规划 Virtual
—

track
_

develop 

1．Input：r，n，vc 

2．Output：1 

3．1．1_d 一r．u。d； 

4．1．p 一r．p； 

5．1．k+一r．k： 

6．1．()一r．C： 

7．t +-the time r receive FROM GROUP； 

8．ts— the time r finish finding other peers； 

9．d·一r．v ·(t 一t +n／v )； 

1O．d— the angle between rq．pr．P and x-axis： 

1 l_8+-the angle between new direction and x-axis； 

12．randomly choose-／ff(O，【 一81)； 

13．if a> B 

14． p—p+7； 

15．endif 

16．if a< 8 

17． p一．y； 

18．endif 

19．x +一x+ d·COS 8； 

20．Y 一 y+d·sin B； 

21．p 一 (x ，y )； 

22．return l一 {l，d，p，P ，k，C，G) 
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算法 1描述了虚拟轨迹的生成规则 ，Z的 id号、起点位置 

匿名等级 k、查询消息文本内容 C都与 r的相同，G为 0。 

该算法持有一个计时器 ，用于记录节点接收和发送消息的时 

间，收到消息的时刻记为 t ，发出消息的时刻记为 。 的通 

信范围为 ，电磁波在信道上的传播速率为 ，估计传播时延 

为 ／ ，发送时延忽略不计。由于节点一直保持移动，在接 

收到 FROM—GROUP消息后，节点根据 RWP随机选择下一 

个路点，生成一条轨迹 z，长度为 ro．Vma ·( 一te+ ／让)(算 

法 1第 7—9行)。接着 ，选取 y∈(O，l 一 1]，卢的取值如式 

(4)，使轨迹偏离原始运动方向(算法 1第 13—18行)，虚拟轨 

迹用源点坐标和终点坐标 p,p 表示。 

用户通过虚拟轨迹将 自身位置模糊化 ，提高了位置隐私 

保护质量。然而虚拟轨迹的多样性也势必造成伪装区域面积 

的扩大，导致查询服务质量的降低。VTPP使用凸多边形作 

为k匿名集的伪装区域，与传统的最小边界矩形和圆形伪装 

区域相比，凸多边形缩小了伪装区域面积，在提高位置隐私保 

护质量的同时，一定程度上减轻了虚拟轨迹多样性对于伪装 

区域大小的影响。 

3．4 虚拟轨迹分组 

节点通过自组织通信，形成用户匿名组。请求发起者 r。 

向全组广播一个成组请求， 在跳数h内寻找k个节点轨迹 

￡1，￡z，⋯，￡一 。当寻找到符合条件的 是一1个节点轨迹后， 

集中k一1个轨迹的位置范围，形成匿名组。算法 2描述了 

寻找k一1个伪装同伴节点的过程。 

算法 2 节点寻找 

1．Input：r0，h，gid 

2 Output：kGROUP 

3．ra．u。d+一gid；kGROUP．g d+一g ； 

4．k 一 ra．k； 

5．Virtual
—

track
_

develop(rq，n，vc)； 

6．h—一1： 

7．while n< k 一 1； 

8． n— lPj； 

9． broadcast FORM GROUP message with h，g。d； 

10． receive the ACK message ack and ack from 1； 

11． 1．G一 1 

12． add l tO P ； 

13． k -*-highest k of P ； 

14． if n< k 一 1 then 

15． ifp= p then 

16． sort the track in P in increasing order of 1．k； 

17． 1。—‘the first item of rff S 

18． endif 

19． h+一h+ 1；P+一P ； 

2O． endif 

21．end while 

22．P—PU{l }，n—-n+1； 

23． Cloak
_

area create(P)； 

24．kGROUP．R—R； 

25．kGROUP．k+_k ： 

26．kGROUP．P+一P； 

27．kGROUP．C— l。．C； 

28．return kGROUP 

算法2的输入为查询发起者 、广播跳数 h和匿名组 id 
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号 g ，输出为匿名组 kGROUP。首先用 鲋 取代 r 的消息 id 

号，这表示 已经组建了一个匿名组 ，并开始寻找匿名组成 

员 ，匿名组的待定伪装等级 k 预先设置为 的k值(算法 2 

第 3、4行)。接着，调用虚拟轨迹规划算法生成 的虚拟轨迹 

。 P 表示待定轨迹集 ，P表示确定轨迹集，，z表示轨迹个数。 

r。广播成组消息 FORM—GROUP，在 h跳 内，有节点接收到 

该消息，将准确位置伪装成虚拟轨迹 ，并发送确认消息 ACK 

给 ， 收集到确认消息 ack和 ack ，若其确保轨迹两端皆在 

通信范围内，则将发送确认消息的轨迹 l添加进P ，并将匿名 

组 k值设置为P中轨迹所拥有的最大 k值 (算法 2第 9—13 

行)。如果在 h跳内未能找到k一1个轨迹，则将跳数增加 1， 

继续广播 FORM—GROUP寻找 (算法 2第 14—2O行)。最 

后 ，节点寻找完成，虚拟轨迹规划算法将 r口伪装成 ￡ 并添加 

进匿名集 P，将 加 1，表示实际匿名集 P内的轨迹个数。 

节点在收到广播消息 FORM_GROUP后，发送确认消息 

ACK并协助 伪装，算法 3给出了节点响应算法。 

算法 3 节点响应算法 Node_response 

1．Input：FORM
_

GROUP，h，g．d 

2．Output：P 

3．if ro．G 一 一0 or ro．uid一 ： giathen 

4| Virtual
—

track
_

develop(ro，n，Vc)； 

5．endif 

6．wait a random time r； 

7．send an ACK message acko to ra at location(xo，Y0)； 

8．send an ACK message a&o tO r。at location(Xo ，Y0 )； 

9．r0
． uId 一gld； 

10．while h> 1 

11． h—一h～ 1； 

12． broadcast FORM
_

GROUP message with h，gid； 

13． Node
_

response(FORM
_

GROUP，h，g，d)； 

14．end while 

15．send lo tO rq； 

ro接收到 FORM_ GROUP消息后，首先检查 ro．G，如果 

ro．G的值为 1，说明 r0已经加入别的匿名组，则不能参与该 

组的伪装；如果 ．G的值为0或 ro的 id已经添加该组的 

g ，则说明 ro可以参与协作伪装 ，于是开始执行算法 1，对 ro 

进行虚拟轨迹规划(算法 3第 3—5行)。接着，等待一个随机 

时间 rE(0s，0．1s)，使得 ro发送 ACK的时间更加具有随机 

性，从 1o的两端分别发送一个确认消息。ro判断 FORM— 

GROUP的跳数 h，如果 一1，即 对全组进行了单跳广播， 

当节点接收到消息时，单跳广播已经完成，接收到该消息的节 

点不做任何操作 ；如果 >̂1，则 将 h减 1，继续将 FORM— 

GROUP消息进行广播并等待邻居节点响应，直到 h跳广播 

结束。l。将 h跳内收到的能够参与协作伪装的节点全部返回 

给 。若节点响应算法为 提供了大于 k一1个轨迹 ，则 rq 

的匿名组形成，用户通过协作成功地形成了匿名组。 

3．5 伪装区域形成 

匿名组形成后，算法需要针对该匿名组形成伪装区域，才 

能够对 f0发出的查询消息进行服务。一方面，用户轨迹成 

组，伪装区域需要覆盖这些节点轨迹后才能够对匿名组内的 

用户进行伪装保护；另一方面，伪装区域的面积越小，查询服 

务产生的候选结果集才会越精确。如图 6所示，VTPP算法 

使用了凸多边形的伪装区域，在保护匿名组隐私的同时，生成 



了面积最小的伪装区域。 

p： ， 

’ 

％ | 

I互 
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qo 

(a)过程一 

P1 

● 

P4 

qo 

(b)过程二 

qo 

(c)过程三 

图6 伪装区域形成示意图 

由于 VTPP中用户以虚拟轨迹方式参与伪装 ，模糊的用 

户位置意味着更大的伪装区域面积。传统的矩形伪装区域造 

成了较大的伪装 区域冗余。为有效缩小伪装区域面积，VT— 

PP使用 GiftWrapping算法生成凸多边形的伪装 区域，在伪 

装区域中，攻击者即使知道在凸多边形的顶点处必存在一个 

虚拟轨迹端点，也无法准确定位用户所在的位置。 

在伪装区域形成过程中，只需要使用匿名组中轨迹 f0， 

￡l，12，⋯，lk-1的端点 ， ，10l，pl ，l02，』02 ，⋯， 1， 】 。为 

方便表示，将这些端点命名为 P ，Pz，⋯，pz 。 

算法 4 伪装区域形成 Cloak—area_create 

1．Input：P 

2．Output：R 

3．qo~--the node with the smallest P．y； 

4．create a line S at qo．Y parallel to the x-axis； 

5．for 1≤i≤2k 
— — —  

6． Tr．一the smallest angle between qj Pi and s； 

7．endfor 
— — +  

8．q1‘一pi in qjPl with n； 

9．j-一1；e—。3； 

10．while q ．x≠q0．x and q ．y：7~q0．Y 

11．for j+2≤i≤2k 
— - - - — —  — — — — — — +  

12．矿 一the smallest angle between qjqj+1 and qj+l Pi； 

13．end for 
— — — — — —  

l4． qe*--Pl in qj+l Pi with Tl； 
— — —  

15． add qiq to E； 

16． j—j+1；e—e+1； 

17．end while 

18．return R+ the area surrounded by edges in E 

首先选取 坐标最小的点作为伪装区域生成的起始点， 

在图 6所示的例子中找到 P ，记为 qo。画一条平行于z轴的 

直线s，显然 q。是凸多边形的一个顶点(算法 4第 3、4行)。 

接着 ，在剩下的节点 中寻找 qop 与5夹角最小的点 ，记为 

qt(算法 4第 5—8行)。如图 6所示，伪装区域形成算法找到 

了节点 ，将 P 记为 q 。确定 q 后，继续寻找剩下的节点 

中与 qjqj+l夹角最小的边qj+lP 。图 6中算法依次找到了 

Ps，Ps，P 。将寻找到的边添加到边集 E中。直到最后寻找 

到的节点与起始节点 qo重合(算法 4第 1O一17行)。E中的 

边所围成的区域即为所要求的凸多边形。 

定理 1 已知点集 U一{P-，P2，⋯，P }，若对于所有连续 

的 3点 P ，A，P 以及 Ph(1≤i，J，k， ≤ 且 h≠ )均满足 

户 与 p，的夹角小于所有P Ph与射线户 的夹角 ，则 U所 

围成的区域一定是凸多边形。 

证明：为方便表示 ，记射线正方向一端为 e。假设在一个 

二维坐标系内存在一个凸多边形，P PJ和PjPk为两条相邻 

边，凸多边形上存在 使得 P Po<／epj夕 。 

根据凸多边形性质，任意一边向两方无限延长成为一条 

直线，多边形的其余顶点均在此直线同侧。因为 e P。< 

epj Pk，所以至少存在一点 Po在 PiP 所在直线的另一侧 ， 

与凸多边形性质矛盾 ，故假设不成立。 

4 仿真实验与结果分析 

本节针对性地设计了一系列仿真实验，对所提出的 VT— 

PP进行性能分析和评价。首先介绍仿真环境和参数设置，然 

后对仿真结果进行分析和讨论。 

4．1 实验设计 

本文通过仿真方法对 VTPP的性能进行分析，并将其与 

P2P空间伪装算法进行比较。实验环境为一个 1km2的圆形 

区域，实验数据由随机路点模型 RWP生成器[7]生成，暂停时 

间设置为 0，100个节点的路点转移距离概率密度函数为公式 

(1)，移动轨迹方向的概率密度函数为公式(2)，使用该模型产 

生的用户移动与实际环境接近。消息的 k值范围为[2，10]， 

该匿名等级取值范围目前较流行。随机选取 k值时，本实验 

分别对{5，4，3，2}和{6，7，8，9，10}使用参数为 0．6的 Zipf分 

布随机选取。基于 Zipf分布，k∈[5，7]在源数据中个数最 

多，而kE[2，4]和kE[8，10]在源数据中个数相对较少，这一 

数据分布符合匿名水平大小的一般规律。伪装区域面积的最 

小限制 A⋯设定为面积的0．01 ，即 100 m2。设用户协作通 

信带宽为1Mbps，移动用户与位置服务提供商之间使用 3G 

网络通信 ，带宽为 2Mbps。具体实验参数如表 2所列。 

表 2 实验参数 

参数名称 设置 

用户数量 

匿名等级 k 

协作带宽 

查询服务带宽 

平均最大速度 Vma 

最小面积限制 A 

100 

[2，lo] 

1Mbps 

2Mbps 

15m／s 

100m2 

本实验衡量 VTPP的标准包括平均匿名成功率、平均位 

置确定度、平均响应时间和平均伪装区域面积。其中，匿名成 

功率是成功匿名的用户和总用户数的比率。 

用户位置确定度使用 K(r)表示 ，首先给出衡量混乱程度 

的位置熵： 

E(r)一一∑户(Z)log2 (Z) (5) 

式(5)为查询消息 r的位置熵，夕(Z)表示用户轨迹在伪装 

区域R中的概率密度分布函数，vTPP轨迹不同时刻的概率 

密度分布函数由RWP移动模型给出。P2P位置服从均匀分 

布，概率密度分布函数服从均匀分布。 

K(r)一2一 (6) 

式(6)表示 VTPP中查询消息 r的位置确定度，K(r)值 

越高，确定 r点位置的概率越大。 

平均响应时间是仿真环境中得到的从用户发起查询到伪 

装成功的平均时间。 

伪装区域面积的计算方式如下，VTPP的凸多边形伪装 

区域面积为： 

S ～一丢奎f五 “州’ ”f (7) ‘ l 
Yi Y((汁1)m0d("))l 
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式中， ，Y 为凸多边形顶点在二维坐标中的位置， 表示凸多 

边形的顶点数。顶点的排列顺序为伪装区域形成算法生成的 

逆时针顺序。P2P的伪装区域为组内用户位置的最小外接矩 

形，其面积为： 

Ŝ 一 (max-z 一 rain z )×(max Y 一 rain Y ) (8) 

式(8)取匿名集中z，Y的最大和最小值计算 MBR伪装区域 

面积 。 

平均匿名成功率越高，算法的性能越好；平均用户位置确 

定度越低，伪装保护质量越高；平均响应时间越短，算法的效 

率越高；在保证伪装质量的前提下，平均伪装区域面积越小， 

LBS在提供询问查询服务时的系统开销越小，查询结果越精 

确。 

4．2 结果分析 

本实验首先测试了 VTPP的平均匿名成功率，然后给出 

了平均用户位置确定度及平均响应时间，最后给出了平均伪 

装区域面积并将其与 P2P算法进行了比较。 

图 7给出 k在不同取值的情况下，vTPP和 P2P的平均 

匿名成功率结果。 

图 7 平均匿名成功率 

两种伪装算法的平均匿名成功率随 k值的增加而下降， 

这是因为 k值低的查询请求比k值高的消息更容易寻找到 

k一1个伪装同伴，伪装难度相对较低。从图 7中可以看出，k 

值在f-z，10]范围内时，vTPP和P2P的匿名成功率比较接近。 

这说明在比较大的范围内，VTPP所使用 的虚拟轨迹长度未 

对算法的匿名成功率造成影响，即虚拟轨迹在提高了用户伪 

装质量的情况下，不牺牲匿名成功率。 

图8给出了k在不同取值的情况下，vTPP和 P2P的平 

均用户位置确定度结果。 

图 8 平均用户位置确定度 

从图 8可以看出，随着 k值增加，两种算法的用户位置确 

定度都有明显下降，这是因为 k值越高，用户对于安全性的需 

求越高，需要寻找更多的伪装同伴，产生的伪装区域面积越 

大，用户在伪装区域内位置的确定度就越低。同时 ，VTPP的 

用户的位置确定度 比P2P低很多，这是因为在 VTPP中，用 

户在相互协作时的位置是模糊的，如果系统受到恶意攻击，必 

须先定位用户的虚拟轨迹位置，再确定用户准确位置坐标；而 

P2P只用伪装区域来保护用户位置，位置确定度较高。 

· 】52 · 

图 9给出了 VTPP和 P2P算法处理查询消息的平均响 

应时间。从图中可以看出，P2P平均响应时间明显长于 VT— 

PP算法，这是由于 VTPP在进行多跳广播无法找到 k一1个 

轨迹时，对匿名组内的用户根据 k值进行了排序， 值小的查 

询请求先服务，保证了安全需求低的用户不用等待过长的时 

间，可以在较短时间内寻找到伪装同伴，得到服务后仍协助高 

走值的用户的伪装，不会滞后高 k值用户的伪装。而 P2P算 

法在无法寻找到 k一1个伪装同伴时选择暂停查询请求的处 

理，这导致用户为寻找伪装同伴或配合伪装同伴消耗了大量 

时间，伪装的响应时间变长。 

图 9 平均系统响应时间 

图 10给出了 VTPP和 P2P的平均伪装区域面积。VT— 

PP和 P2P的平均伪装区域面积都与 k值成正比，同时，在用 

户分布密度相同的情况下 ，VTPP的平均伪装区域面积小于 

P2P。产生这种差异的原因是 VTPP使用凸多边形有效地缩 

小了伪装区域的面积，这有利于查询结果精准度的提高。当 

k值较小时，VTPP和 P2P的伪装区域面积相差不大 ，而随着 

k值的增加，伪装区域面积有了较大的差异。这是因为在 k 

值较小的情况下，匿名组内的轨迹个数较少，轨迹之间距离较 

近 ，凸多边形与矩形伪装区域的面积相差不明显；而随着 k值 

增加，匿名集中的轨迹个数变多，范围变大时，凸多边形比矩 

形明显具有更小的面积。 

I鱼 
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图 10 平均伪装区域面积 

结束语 本文提出位置隐私保护中基于虚拟轨迹的用户 

协作伪装算法 VTPP。该算法不依赖可信第三方机构，通过 

用户的相互协作实现 k匿名，形成匿名组。这种做法避免了 

依赖第三方机构而造成的安全威胁。VTPP给出了发送方和 

接收方两端的节点寻找和节点响应算法。节点寻找和节点响 

应算法清晰地表现出了用户之间协作形成匿名组的过程。虚 

拟轨迹规划算法给出了用户通过轨迹将 自身准确位置模糊化 

的方法。最后形成凸多边形的伪装区域来保护用户位置隐 

私。vTPP为用户提供了虚拟轨迹和伪装区域的双重保护， 

通过愚一匿名保护了用户的位置信息，通过虚拟轨迹确保了在 

不可信环境下的用户位置隐私不被攻击和泄露，同时提高了 

查询服务的实时性。凸多边形的伪装区域在保证较好地伪装 

质量的同时，缩小了伪装区域面积，提高了查询结果的准确 

性。仿真结果表明，该算法能够在不可信环境下较好地保护 

位置隐私，匿名成功率较高，系统平均响应时间较短，平均用 



户位置确定度较低，平均伪装区域面积较小，能够更好地适用 

于现实环境。 
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