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一 种基于移动 Agent的云端(Cloud—P2P)数据复合销毁机制 
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摘 要 云端融合计算(Cloud-P2P)融合 了云计算与对等计算环境的所有节点资源，实现了最大范围的协作与资源共 

享。数据销毁机制是保障用户数据的安全性和可控性的重要措施之一，然而云端计算环境本身的特性也给数据的有 

效销毁带来了困难。针对云端数据存储 系统对数据的主动销毁、定时销毁和 自销毁等复合需求，提 出一种基于移动 

Agent的数据复合销毁机制，该方法不依赖第三方，利用移动 Agent技术实现对过期、废弃型数据及时、有效、灵活的 

销毁，并在恶意主体对数据实施攻击时主动实施防御性数据销毁，有效增强了用户数据的安全性。针对节点上数据的 

具体销毁，还提出一种新颖的“数据折叠”的数据覆写方法，它充分利用数据本身进行销毁，有效降低了系统的开销。 
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Abstract Cloud-P2P combines the resources of all nodes of cloud computing and peer-to-peer computing to achieve the 

largest collaboration and resource sharing．The data destruction mechanism is one of the important measures to protect 

users’data security and controllability，which iS difficult for Cloud-P2P systems．In order to meet the requirement of da— 

ta destruction in Cloud—P2P storage systems，a composite data destruction mechanism based on mobile agent was put 

forward，which can make the expired，waste data destructed effectively，as well as defend those malicious attacks on da— 

ta．In order to effectively destruct data on one node with low cost，a novel data destruction method was proposed，which 

realizes the data destruction by data folding． 
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1 引言 

云存储(Cloud Storage)系统提供基础的存储资源池，将 

多个物理设备上的存储资源虚拟为统一的存储资源池，基于 

资源随需分配、随需扩展的弹性存储策略，以供多租户(Mu— 

lti—tenancy)共同使用[1 ]。 

目前基于集中化资源管理体系的云存储存在一系列内生 

性问题：过度强调服务器端资源，忽视网络边缘节点能力 ；过 

度集中导致的更大的安全风险；云存储数据中心的集中部署 

导致设备密集运行的服务质量(Quality of Service，QoS)、能 

耗和制冷难题；服务的高峰期间出现服务质量难以保证和低 

谷期间资源浪费等问题。 

本文提出了一种云端融合计算(C1oud_P2P Computing) 

架构l_3]，即将网络核心的云数据中心(Cloud Data Center)和 

网络边缘的终端节点上的各类资源有机聚合成更大规模的资 

源池，以供上层应用调用。云端数据存储系统中蕴含的节点 

及可用资源范围更广、数量更大，更具可伸缩性，更易满足用 

户 日益增加的存储需求，能消除性能瓶颈，实现负载平衡和多 

副本冗余备份，降低数据中心能耗和成本以及避免集中数据 

存储带来的安全风险等，有效解决了上述问题。但是引入网 

络边缘节点资源的云端存储模式也带来了一系列问题，特别 

是数据安全难以保障的问题。 

数据安全不仅包括数据加密、访问控制、数据备份及恢复， 

还包括数据销毁。所谓数据销毁_4]，是指采用技术手段将计算 

存储设备中的数据予以彻底消除，避免非授权用户利用残留数 

据恢复原始数据信息，以达到保护用户数据私密性的目的。 
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本文的主要贡献包括：(1)引入移动 Agent技术 ，使得用 

户可以有效实现数据的云端托管、管理和控制；(2)提出综合 

采用主动销毁、定时销毁和防御型销毁的云端存储系统复合 

数据销毁策略来实现数据的有效销毁 ；(3)提出“数据折叠”的 

数据覆写新方法，充分利用数据自身的序列进行覆写，实现低 

开销数据销毁。 

2 相关工作 

2007年 Perlman_5 提出了可信删除 (Assured Delete)的 

机制，即通过建立第三方可信机制，以用户操作或时间作为删 

除条件，在超过规定的时间后 自动删除数据密钥 ，从而使得任 

何人都无法解密出数据明文 ，以达到数据销毁的目的。FADE 

系统l_6]设计了一种基于策略的文件删除方法，以实现云存储 

系统中存储数据及其副本的确定性销毁，基本思想是每个文 

件都对应一条或多条访问策略，不同的访问策略之间可以通 

过逻辑“与”和逻辑“或”组成混合策略，文件的访问者只有符 

合访问策略的条件时才能解密出数据明文；该方案 中有第三 

方参与，是一种集中式的管理，存在因密钥第三方不可信而出 

现误删、错删或漏删的安全隐患。Vanish系统[7]从销毁密钥 

的角度提出了一种基于 DHT网络_8 ]的数据销毁机制，即在 

上传数据之前将数据进行加密，然后将密钥经门限密码处理 

后随机分发到 DHT网络中，数据授权访问者只有获得超过 k 

(忌≤ )份密钥才能够正常地解密；当授权时间到达时，所有的 

密钥将自动销毁，使得在超过预设时间后任何人都无法恢复 

数据明文。然而，攻击者可以通过嗅探攻击或跳跃攻击获取 

到足够的密钥分片从而重构出密钥。为了解决这些问题，文 

献[8]对 Shamir秘密共享算法进行改进，扩展密钥份数的长 

度以抵抗 Vanish系统中存在的跳跃攻击；对于嗅探攻击的抵 

抗则通过公钥加解密的方式实现。文献[1O]在Vanish系统 

的基础上，从销毁密钥和数据的角度将密钥和部分密文数据 
一 起分发到 DHT网络中，使得攻击者暴力破解不完整密文 

数据所需的密钥空间增大，从而增加攻击的难度和代价；由于 

该方案将部分密文也分发到网络中，因此增加了网络通信开 

销。文献[8，10]都只考虑了单个密钥和少量数据的确定性销 

毁，不能直接应用于海量数据存储系统，用单个密钥加密全部 

数据不能对数据进行细粒度的管理和操作 ，不能按需提供服 

务。文献[11]对存储前 的用户数据加密及密钥管理进行研 

究，借鉴结构化层次密钥管理的思想，提出了一种适于云存储 

系统的数据销毁方法，采用基于 hash函数的密钥派生树生成 

和管理密钥，从而有效减少了数据拥有者所需维护的密钥数 

量及暴露给外部的密钥数量。文献[12]在此基础上，对大数 

据分块加密，将密钥和部分数据存储在云端，利用 DHT网络 

的动态变化特性确保密钥在授权时间到达后 自动从网络中消 

失，从而实现数据销毁。 

3 基于Cloud—P2P的云端数据存储模型 

3．1 模型架构 

基于 Cloud-P2P的云端数据存储模型如图 1所示，系统 

中包含 主管 理节 点 (Master Server，MS)、云服 务 器节点 

(Cloud Server，CS)和边缘节点(Edge Node，EN)这 3类节点。 

有存储需求的合法用户可将需要系统代为存储和管理的文件 

(File)切分为若干个数据块(Block)，然后上传到云端系统中， 

并按照一定的策略(Policy)分散存储在若干 CS节点和 EN节 

点上。MS节点将承担管理和维护系统中所有用户、节点及 

数据的属性、状态和活动信息，协调整个系统的正常运转；CS 

节点和EN节点将负责实际的数据存储和本地的资源管理； 

用户将维护自己拥有的且已经被托管的数据属性信息。 

Cloud Servers Master Servers Edge Nodes 

图 1 基于Cloud-P2P的云端数据存储模型架构 

3．2 问题分析 

云端数据存储系统蕴含的节点及可用资源范围更广、数 

量更大，更具可伸缩性 ，更易满足用户 日益增加的存储需求， 

能消除性能瓶颈，实现负载平衡和多副本冗余备份，降低数据 

中心能耗和成本以及避免集中数据存储带来的安全风险等。 

但是引入网络边缘节点资源的云端存储模式也给云端数据销 

毁带来了如下一些问题。 

(1)终端节点的动态性 ：EN节点分属于不同的用户，节 

点具有自治性、异构性、动态性，可随意加入和退出云端存储 

计算环境。用户数据存储在 EN节点上，难以保证用户发出 

销毁指令时存储用户数据的 EN节点在线。 

(2)节点资源的多租客共享：用户存储在云端节点的数据 

被多个客户访问共享，而这些租客对数据的操作(如下载等) 

也会对销毁造成影响。例如租客 A在下载云端数据 B一段 

时间后再次向云端上传该数据，而在这之前数据拥有者已经 

通知云端销毁该数据 ，类似这样的情况会造成云端数据销毁 

得不彻底。 

(3)恶意节点或 租客的攻击：EN节 点可能是脆 弱的 

(Vulnerable)甚至是恶意的(Malicious)。部署到 EN上的数 

据可能被该节点本身或是其上的病毒、木马等恶意代码窃取、 

篡改、删除 ，难以保障数据销毁的真实性；或者，当数据拥有者 

发出销毁指令之后，恶意节点(甚至云提供商本身)或租客返 

回假消息，即在节点数据没有完全删除的情况下，告知销毁指 

令发出者“销毁成功”；甚至，恶意租客发出销毁指令要求销毁 

云端数据，而数据上传者并不希望该数据被销毁。因此，销毁 

指令和返回信息的合法性也是要解决的问题之一。 

(4)用户资源的操作失控 ：即用户需要确保销毁的数据是 

自己的数据及副本，不能将存储在同一节点上的其他用户的 

数据销毁，这个问题也是值得考虑的。 

3．3 移动 Agent 

为了实现云端存储系统中数据 的存储与处理 ，并着重解 

决系统中数据远程销毁可能出现 的各种问题 ，引入移动 A— 

gent来完成系统中的安全、稳定、可靠的数据存储、处理和销 

毁等任务。 

移动 Agent[1 3]可被狭义地定义为一种用于分布式系统 

的粗粒度软件实体 ；Agent有效地封装了方法、数据、属性和 

状态等信息，可以自主地在网络各节点间迁移，并通过原语性 

(Primitive)操作与其它软件实体进行社会性交互和协同，并 

完成特定的任务。 
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如图 2所示，节点 NodeA上的 Agent1可以孵化(Spawn) 

Agent2。Agenh称为 Agen~ 的父 Agent，Agent2称为 A— 

gent1的子 Agent，即 Agentl和 Agent2构成一种父子关系。 

同一个父 Agent创建的多个子 Ag ent之间则构成兄弟关系， 

成为兄弟 Ag ent。本文将节点系统初始化时本地用户创建的 

第一个 Agent称为根 Agent(Root Ag ent，RA)。 

图2 Agent孵化、迁移及通信示意图 

Agent2被孵化后，可按一定的策略自主迁移(Migrate)到 

节点 NodeB上 ；Agentz在节点 Nodee完成相关的任务后，可 

进一步孵化它的子 Agent(Ag ents)，并将 Agent3迁移到节点 

Nodec上。Agent的迁移本质上是将迁移前所在节点上的 

Agent序列化后基于 Agent传输协议(Agent Transfer Proto— 

col，ATP)发送到 目标节点上，并将迁移前所在节点上的 A— 

gent销毁 。 

同一节点上的Agent之间以及不同节点上的 Agent之间 

均可基于 Agent通信语言(Ag ent Communication Language， 

ACI )进行通信(Communicate)，以传输消息、数据及进行协 

作。 

定义 1 移动 Agent是指能够有效实现携带代码、数据 

和状态进行上传、存储、销毁等需求的 Agent。 

移动 Agent与其执行容器 Agency相互配合，可有效保 

障 Agent及其代码和数据等信息和所处的节点双重安全。 

Agency为Agent的运行提供通信功能(Communication)、注 

册服务(Registration Service)、管理功能(Management)、迁移 

服务(Migration Service)、持久化机制(Persistence Service)和 

安全保障模块(Security Module)。引入 Agent机制之后 ，所 

有数据的传输和处理都可由Agent来协作完成。云端计算环 

境中的移动 Agent与 Agency的体系结构如图 3所示。 

图3 云端计算环境中的移动 Agent与 Agency 
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对于云端计算环境 中每个计算节点而言，节点系统的最 

底层为硬件设施层，其上为操作系统层；由于 目前的云系统和 

Agent大都采用 Java技术 ，因此系统 中设置 了 Java虚拟机 

(Java Virtual Machine，JVM)层；JVM 之上的是云端系统中 

间件(Cloud—P2P middleware)层；Agency将为源于同一用户 

的 Agent创建同一个容器(Container)实例，作为 Ag ent的直 

接运行空间，从而能将不同用户的 Agent有效隔离，避免相互 

干扰甚至攻击 。 

移动 Agent分为 3个部分：(1)服务主体模块，指移动 

Agent承担的数据处理工作，封装 了服务代码 和数据，包括 

Agent的初始化程序和事务处理程序，产生实际执行动作 ； 

(2)属性状态等附属模块，包含 了 Agent ID(Ag ent系 统标 

识)、属性(Attributes)(包括 Agent来源、创建时间等信息)、 

状态(States)(记录了 Agent执行过程中的当前状态，保存数 

据处理结果，实现跨平台的持续运行)、ACL、关系表 (Rela— 

tionship Table)(Agent与其父、子、兄弟 Agent的链接图)和 

规则策略集(Rule Strategies)；(3)安全可信保障模块，包括加 

解密模块 (Encryption and Decryption modules)、验证码 (Veri- 

fication Code)(负责保障 Ag ent本身在传输或运行过程中的 

自身完整性 )、冗余 模块 (Redundancy Module)、信任评 估 

(Trustworthiness Estimation)(负责评 估节点 与执行 可信 

性)、自销毁(Self_destruction)(负责将Agent自身任务执行代 

码与数据等私密信息完全销毁)、信任证(Credit Certificate) 

(负责进入Agency时提供身份认证与对本地资源说明等情 

况)和安全Agent接口(Secure Agent Interface)(Agent与外界 

通信的中介，防止外界对 Agent的非法访问)。 

系统中的所有 Agent及其所在的运行容器均需要进行标 

识。Agent的全局唯一性标识可由其创建者标识和创建时赋 

予的本地局部唯一序列号联合构成 ：OwnerlD l AgentlD； 

Agent运行容器的全局唯一性标识可 由节点标识和节点 A— 

gency创建容器 时赋予的本地局部唯一序列号联合构成 ： 

N亿 ContainerlD。这种设计使得系统易于追踪定位任何迁 

移到异地的 Agent。 

3．4 基于 Agent的云端数据存储系统模型 

如图 4所示，本文利用移动 Agent技术完成云端数据存 

储系统中数据的上传、认证 、授权、销毁等工作。 

图 4 基于Agent的云端数据存储系统模型 

基于 Agent的云端数据存储系统模型中 CS、EN上都存 

在一个本地 驻守、用 于管理本 地资源 的 Agent(Resource 

Manager Agent，RMA)。RMA负责代理节点设定及管理和 

监控本地节点存储信息、节点平均性能表现、节点实时状态， 

并基于 ACL将节点的本地数据存储(Data Storage)模块的信 

息发送给 MS节点上的资源管理 Agent(Global Resource 

Manager Agent，GRMA)，通 过 注 册 (Register)和元 数 据 

(MetaData)模块实现资源登记和管理，维护云端存储系统全 

局的资源信息。 



3．5 工作流程 

(1)数据存储 

①初始化 

用户首先在本地生成一密钥对，即公钥和私钥对，记作 

Ku和 Kr；然后出具与 自身有关的私有信息，如姓名或账户、 

口令或其他可识别的个人信息(包括本地生成的公钥 Ku)，向 

MS进行注册 。MS确保该用户的真实性后 向该用户发放数 

字证书(Digital Certificate)，一个标准 X 509数字证书_1 ] 

包括的内容如表 1所列。 

表 1 由MS颁发的数字证书 

项目 采用标准 

证书序列号 

持有者的标识信息 

公开密钥Ku 

有效期 

认证机构的名称 

数字签名 

RFc 3280 

RFC 3280 

RFC 3280 

GB／T 7408—1994 

GB／T 2659 

RFC 3280 

其中，证书序列号是数字证书的唯一标识 ；持有者的标识 

信息包括该用户出具的相关个人信息；公开密钥指的是持有 

者的公开密钥；有效期指数字证书的合法期限，包括起始时间 

和终止时间；认证机构在颁发数字证书之前用机构的私钥对 

该证书进行加密形成认证机构的数字签名。用户获得 MS颁 

发的数字证书后，在本地创建两个 Agent，分别为本地驻守 

Agent和移动 Agent，记作 Agentp和 Agent~。用户端初始化 

参数如表 2所列。 

表 2 初始化参数 

②加密 

加密即是对本地待上传文件 File进行如下预处理，如图 

5所示 。 

步骤 1 由本地驻守 Agent将 File切分为若干系统标准 

大小的数据块(Block)，且 Block一{Block1，Block2，⋯，Block ， 
⋯

，Block }； 

步骤 2 用初始化生成的本地私钥 Kr对这 7"／个数据块 

进行 加 密，且 E(Block)一 {E(Block1)，E(Block2)，⋯， 

E(Block )，⋯ ，E(Block )}； 

步骤 3 将步骤 2产生的 n个密文数据块组合成一个密 

文文件 ，并对其进行 Hash运算形成消息摘要 H(E(Block))， 

然后用 Kr对其进行加密签名； 

步骤 4 用用户本地生成的私钥 Kr对 MS颁发的数字 

证书进行加密签名。 

图5 待上传文件的预处理 

③上传 

用户本地的资源请求 Agent(Resource Request Agent， 

RRA)与 MS节点上的GRMA交互，目的是 申请并获取符合 

自身需求且当前可存储 File数据块的节点信息。GRMA根 

据信息库中记录的云端节点的注册信息，按照负载均衡、保障 

服务质量以及充分利用 EN节点资源等原则来选定存储节 

点。然后该节点上本地驻守 Agent与用户进行交互 ，将节点 

上的公钥 Ku 发送 给用户。用 户用该公钥对 File的密文 

E(Block)、消息摘要和经过本地私钥 Kr签名过的数字证书 

进行加密。最后，将该密文和 Agent~及本地公钥 Ku上传至 

云端。云端节点用 自己的私钥 Kr 解密密文，在确保该用户 

的真实性和数据的完整性后进行存储。这时 GRMA将该云 

端节点的基本信息发送给用户端，以便用户了解自己数据托 

管至云端的节点环境。 

④存储 

鉴于用户需求的不同、云端节点的动态性、用户数据安全 

等级等问题，用户数据块一般存储在多个云端节点上，即存在 

一 个数据块的多个副本 ，它们可以存在同一个节点上，也可以 

分布在不 同的节点上。产生副本 的时候，来 自用 户端的 

Agentq会 自动孵化一个 Agent，迁移到副本所在节点，起着与 

Agentq一样的作用。这些由 Agentq孵化的 Agent之间以及 

其与 Agentq之间定期地进行通信，查看用户数据块及其副本 

的状态。 

(2)数据处理 

数据处理可以是数据提供者对云端数据的读取、修改等 

操作，也可以是客户对数据的访问、云端数据更新等过程。在 

本文提出的架构模型中，客户想要访问云端节点上存储的数 

据时，在本地创建一个 Agent与用户迁移至 目标节点的 A— 

gent进行安全的遥控、通信和协作 ，以完成数据的异地操作和 

返回结果。 

①认证 

不管是作为数据提供者的用户，还是作为云端访问者的 

客户 ，对云端存储的数据进行操作之前都必须进行身份认证。 

首先在 MS的信息库中查询是否有该用户(或客户)的注册信 

息 ，并核实该注册信息的真实性。 

②授权 

对那些通过认证的授权客户进行访问需求的授权(如读、 

写、删除等)。以数据提供者提供的权限为前提，为客户请求 

授予相应的访问权限，如查看、下载、修改、删除等。访问云端 

数据的基本流程如图 6所示。 

石 <_ ： ≥ ，__1 s中 ≥— 

拒绝请求并进行审计 

N 

N 

Y 

N 

! 

逛兰兰兰 盘  
请者与授权者一 

二 
验证通过，授权 

图 6 访问云端数据的基本流程 
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③更新 

云端数据更新可以由数据提供者发出，也可以由授权客 

户执行。数据提供者可以根据 自身需求对云端数据进行更 

新，即通过本地 Agent 向云端发送更新指令；授权客户对云 

端数据的有权限修改也属于对云端数据更新的方式之一。另 

外，云端数据还可以自动地进行更新，即对于那些有规律可循 

的用户数据(如日期等)，可以在上传数据之前对Agentq进行 

更新策略的设定 ，定期对云端存储的数据进行更新处理，但 

是，在这些更新操作之后必须更新 MS相应的元数据信息。 

4 云端存储数据复合销毁模型 

4．1 销毁场景 

传统的云存储系统本身存在数据删除不彻底的问题。例 

如，Google云平台的 Google文件系统(Google File System， 

GFS)~ 在删除文件后，并不立即回收磁盘空间，而是等到 

垃圾收集程序在文件和数据块的检查中收回。当一个文件被 

删除之后，主管理节点会记录下这些变化，但文件所占用的资 

源不会立即释放，而是给文件设定一个隐藏的名字，并注明删 

除的时间戳。主管理节点在定期检查名字空间时，删除超过 
一 定时间的隐藏文件。在此之前，主管理节点以一个新的名 

字来读文件，还可以之前的名字恢复文件。只有当隐藏的文 

件在名字空间被删除之后，其元数据信息才会被删除。 

云端存储系统在获得用户的删除命令时不一定会根据用 

户的要求彻底删除该数据及该数据的相关信息(如副本、属性 

记录等)，终端节点随时可能会携带待删除数据暂时离开网 

络，从而造成用户数据销毁失败。简言之，云端存储系统中任 

何存储节点上的数据，都可能会因为技术问题不能被彻底销 

毁。 

在云端存储系统中，以下几种场景需要执行数据销毁操 

作。 

(1)数据过期销毁：云端存储系统中的过期数据主要包括 

到达预先设定生命周期的数据、访问频率在一定时间内低于 
一 个预先设定值的冷门数据、更新失败的数据、冗余副本数据 

等。大量的过期数据浪费云端存储资源，降低了系统存储能 

力，增加了数据查询的代价。 

(2)数据恶意攻击销毁：恶意攻击主要包括未授权访问、 

恶意篡改、服务提供商有意泄露、黑客攻击等。除了数据拥有 

者自身和授权用户之外的所有用户(包括服务提供商)均可能 

成为恶意攻击者。及时销毁被攻击的用户数据是维持数据的 

私密性的重要措施。 

(3)数据残留销毁 ：节点数据删除不彻底、待删数据所在 

的存储节点暂时离线等都会造成云端存储系统的数据残留。 

残留数据中仍可能包含用户不希望他人获知的私密信息，同 

时可能影响存储空间的有效利用，用户和系统本身都有全面 

清除残留数据的需求。 

4．2 数据销毁 

云端存储的数据销毁指令可以由数据提供者、授权访问 

者或者云服务提供商发出。数据提供者若想要在该数据生命 

周期到达之前销毁云端数据，可以利用驻留在本地的 Agent 

向云端节点发送一个销毁指令或调用本节点的销毁策略将节 

点数据销毁 ；那些被授予销毁权限的客户，可以在访问该数据 

之后对节点数据进行销毁 ；当节点数据预设的时间戳到达时， 
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可信云提供商可以对该节点数据进行销毁。但在这些销毁情 

况下，须对提出销毁指令的那一方进行严格的认证，以确保发 

出指令者是合法的；同时，必须确保删除的是待删除数据，而 

不能把他人的数据销毁。云端数据销毁的基本流程如图 7所 

示 。 

云提供商 i毁指令提fj 

二 
数据提供者 

L < 纛虱e Y 
—T 

孬 ——一  

图7 云端数据销毁的基本流程 

①认证 

对于数据提供者发出的销毁指令，必须验证其身份的真 

实性。首先在 MS中查询该指令发出者的注册信息，核实该 

用户的真实性。 

对于授权客户发出的销毁指令 ，其一定是通过 了认证的 

客户发出的，还须判断是否对授权客户提供了销毁该节点数 

据的权限。若该节点数据提供该客户销毁该数据的权限，则 

将该销毁指令视为合法。 

当那些定时模块中预设的该节点数据的时间戳到达时， 

调用策略模块对该节点数据进行有效销毁。 

②删除 

通过认证的销毁指令发出者调用策略模块中提供的销毁 

策略或直接调用本节点的销毁模块对该节点数据进行销毁。 

同时，可以根据数据保密等级的不同，选择不同的销毁方式对 

节点数据进行有效销毁。最后将该 MS中的相关注册信息、 

云端节点和用户终端的 Agent、数据副本一并销毁。 

4．3 销毁验证 

虽然基于移动 Agent技术的云端数据销毁机制不依赖于 

云提供商，整个过程都由移动 Agent完成，但容易造成 Agent 

的“瓶颈”。在数据的整个生命周期中，如果用户创建的移动 

Agent被恶意篡改 ，Agent返回的“成功销毁”的消息将不再 

可靠。而且，对于那些 Agent发出一次销毁时不在线的节点， 

Agent此刻返回的“成功销毁”也是不完全的。所以，本文设 

计了相应的验证机制，如图 8所示。定义上述本地创建的两 

个 Agent为一对相互匹配的 Agent，Agentp和 Agent 存在 

“锁”和“钥匙”的关系，即将 Agentq和经过预处理的用户数据 

以及相应的数字证书上传至云端存储时，Agent 驻 留在用户 

本地。一方面，Agentq定期向本地驻留的 Agent 发送消息， 

让用户了解托管数据的状态；另一方面，本地驻留的 Agentp 

定期向云端 Agentq发送消息，查看 Agentp发送的状态并在 

存储节点上的数据和相应的 Agentq都被销毁之后在预设的 

时间期限内定期向云端发送查询命令，看是否仍存在用户隐 

私数据及残留数据，完成销毁成功的验证功能。 

图8 一次销毁验证全过程 



 

①反馈 

用户将在本地创建的 Agentq、经过预处理的用户数据和 

相应数字证书上传至云端之后，将用户数据存储的节点信息 

通过安全信道反馈给驻留在用户本地的 Agent 上 ，让用户了 

解托管数据的状态。 

②事先轮询 

用户本地驻留的 Agent 在数据销毁之前主动定期 向云 

端对应的 Agentq发送查询指令，了解存储在云端的用户的存 

储状态(包括是原数据还是副本、存储节点有没有改变、有无 

恶意攻击等潜在危险等)。 

③事后轮询 

在 Agentq反馈数据安全销毁之后，Agentp在预设时间 

内定期向云端发送轮询指令，查看是否仍存在本该销毁的数 

据或残留数据，并在云提供商“强制反馈”之后向云端再次进 

行查询，务必确保云端已不存在本该销毁的用户数据。 

④强制反馈 

若事后轮询仍发现用户数据残留，则通过与云服务提供 

商交涉的办法，强制云服务提供商销毁该残留数据，并保证在 

之后的轮询中不会再发现该残留数据。 

5 云端数据复合销毁机制 

(1)数据节点的选择 

对于第一类过期数据，可以随机地逐个销毁 。对于第二 

类恶意攻击数据 ，则将先将被攻击的节点数据销毁 ，然后逐一 

删除该节点数据的原数据 、副本节点数据以及与该数据相关 

的 Agent信息。对于第三类残留数据，定期进行轮询，并将本 

地信息库中没有的以及没有相应完整 Agent信息的节点数据 

销毁 。 

(2)数据销毁的条件 

云端存储数据销毁的时间影响用户数据的安全以及云端 

空间资源的充分利用。对于那些有预设时间的节点数据，当 

预设时间到达时立即调用销毁策略进行销毁。一旦节点数据 

上的 Agent发现存储环境异常或者是被未授权访问恶意攻击 

时，立即销毁该节点数据。此外 ，对于那些没有预设时间的、 

过期的、信息陈旧的、残留的数据，云端创建一个轮询 Agent 

定期查询，一旦发现有类似现象的数据，立即销毁。 

(3)数据销毁的策略 

对于过期数据、多副本、残留数据等数据的销毁，应能实 

现主动销毁，这样就不需要额外的人力、技术去执行销毁操 

作；对于那些有预设值的节点数据的销毁 ，应能完成定时销 

毁；对于被恶意攻击、欺骗等的数据，其在被攻击、欺骗的“萌 

芽”阶段应能实现自销毁，这样就能够避免用户数据的泄露 ， 

从而保证用户数据的安全性。 

云端数据 自身、副本放置、安全等级等都是多样的，没有 

统一的标准；授权访问者需求更是多样的；恶意攻击者能力的 

不确定性，这些往往使得单一销毁方式不能完全完成任务。 

本文提到的复合销毁模式主要有主动销毁、定时销毁和防御 

型销毁 3种。 

5．1 主动销毁 

定义 2(主动销毁) 即不被任何外力所干预 ，只根据其 

存储系统的内在设置对存储数据进行合理的自销毁。 

例如，基于 DHT网络[1B]的动态性，超过一定时限的数据 

就会主动销毁，不能被任何方式获取；当一个用户数据的副本 

数大于该系统的上限时，主动销毁最先设置的副本或者销毁 

所有副本等。用户上传数据至云端之前先对该云服务器进行 
一 定的了解，比如一般形成几份数据副本、销毁机制等内部设 

置。一般遇到以下情况时使用主动销毁模式。 

(1)数据备份过多：即数据副本超出系统规定副本数，此 

时驻留在该节点上的 Agent应调用销毁指令对原数据和所有 

副本文件进行整合，销毁那些超出系统规定的副本。 

(2)数据存储时间过长：即对于那些长期存储在云端，并 

在某一长时间段内没有任何价值的用户数据，节点上 的 A— 

gent应调用销毁指令对该节点原数据及其所有副本一并删 

除。 

(3)存储数据节点不在线 ：并不是所有的云端服务器都是 

永久在线的，对于那些短暂不在线的服务器，存储在其上的用 

户数据很容易因为不在线而不受控制 ，以致用户数据泄露。 

此时，驻 留在该节点上的 Agent应能调用销毁指令对该不在 

线节点上的副本进行销毁。 

5．2 定时销毁 

定义 3(定时销毁) 即预先设定一个阈值，一旦到达这 

个阈值就销毁该阈值作用的节点数据 。 

云端用户隐私安全保护一直备受大家的关注，现在很多 

研究都基于 DHT网络的动态性，利用其限定时间来保护云 

端用户数据不被泄露。但是，有时用户刚将数据上传至云端 

就希望取消数据托管，这时 DHT网络的限定时间还没有到， 

该用户数据不能按用户的需求立即删除；有时，DHT网络限 

定时间到达时，用户仍希望存储在云端的数据再保留一段时 

间，但此刻 DHT网络中的数据都会被 自动销毁。这时，就需 

要一个定时机制，让其根据用户的需求 ，可以动态调节时间， 

这也就是定时销毁机制所要实现的功能。 

用户可以在上传数据之前设置好生命周期，然后利用 A— 

gent携带用户数据及定时器上传数据，这个定时器的设置完 

全由用户控制。用户想要改变这个定时器时长时，向存储该 

数据节点的 Agent发送命令，Agent调用定时模块更新这个 

时间。 

5．3 防御型销毁 

定义 4(防御型销毁) 指在用户数据面临潜在危险的情 

况下立即对节点上的数据进行销毁，具有超前性 ，如图 9所 

示 。 

图 9 防御 型销毁 

主动销毁和定时销毁都是基于一个“限定时间”的销毁策 

略，具有滞后性。而防御型销毁是用户在上传数据之前规定 

了授权用户和“禁足”用户，在 Agent携带访问者的数字证书 

进行匹配的过程中，若发现该访问者是一个“禁足”用户，则拒 
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绝访问并立即调用销毁指令对该节点数据进行删除；若发现 

该访问者既不是授权用户也不是“禁足”用户，则拒绝访问，但 

如果该访问者在拒绝访问之后仍多次通过类似伪造身份的方 

式强制访问该节点上的数据，此时将该访问者写入“禁足”用 

户模块，并立即销毁该节点上的数据。 

5．4 典型应用 

下面通过一个例子来说明这 3种销毁模式的应用情况。 

以User 试图销毁数据块 DB3为例，一次成功的数据销 

毁步骤为： 

Step 1 User 登录系统，在通过 主管理节点身份认证 

后，主管理节点会为其颁发一张令牌； 

Step 2 User 查阅本地的 File~元数据信息，查询 DB3 

所在的存储节点，向所有存储节点发出数据销毁请求； 

Step 3 所有节点验证 User 的令牌后，根据用户的销毁 

请求调用本地的数据覆写模块销毁本地的 DB3数据副本； 

Step 4 节点在数据销毁操作成功后，将更新本地的元 

数据信息，并向User 、主管理节点发回确认信息； 

Step 5 User 和主管理节点收到确认信息，更新各自的 

元数据信息；若节点当前不在线，或是本次数据销毁操作并未 

成功完成，User 将记录下在规定时间期限内未返 回确认信 

息的节点，并在一段时间后再次向该节点发出数据销毁请求。 

上述的数据销毁步骤采用的是主动销毁策略，但对于反 

复发出数据销毁请求却不得回复的节点来说，显然达不到理 

想的效果。因此本文在上述主动销毁策略的基础上，联合定 

时销毁策略，一旦节点上的数据到达失效期，就立即调用销毁 

指令对其进行删除。同时，为了避免主动销毁和定时销毁带 

来的滞后性，本文引进防御型销毁模式，即对那些被数据拥有 

者明确指出是未授权的恶意访问者，应该在初步验证其身份 

的过程中，为了避免该节点上用户数据泄露而立即销毁该节 

点上的用户数据；并根据上述防御型销毁模式对那些潜在的 

未授权用户进行排查规避，以最大限度保障用户数据不被恶 

意泄露。 

5．5 数据折叠 

针对云端存储数据删除不彻底的缺陷，文 中设计了云端 

数据的多安全级数据销毁机制，以达到数据的安全销毁。不 

管是上述哪种销毁模式，最终都要调用销毁指令来删除数据， 

这里所说的销毁指令多数指的是数据覆写。根据用户数据安 

全等级的高低，采用的销毁方式、覆写的方式都不同。 

目前的数据销毁方式l_1 9_分为硬销毁和软销毁两种。数 

据硬销毁是指采用消磁、焚化和熔炼等物理破坏或化学腐蚀 

的方法把记录涉密数据的物理载体完全破坏掉 ，从而在根本 

上解决数据泄露问题的销毁方式。这对于需反复使用的云存 

储系统而言显然是不合适的。数据软销毁又称逻辑销毁，即 

通过删除文件、格式化硬盘和文件粉碎等软件方法销毁数据。 

可采用数据覆写法来实现数据的远程软销毁。数据覆写 

法_2。。是用预先定义的无意义、无规律的信息反复多次覆盖硬 

盘上原先存储的数据，从而达到销毁数据的目的。数据覆写 

分为逐位覆写、跳位覆写、随机覆写等模式。根据时间、密级 

要求的不同，可组合使用上述模式。美国国防部网络与计算 

机安全标准和北约的数据覆写标准规定了覆写数据的次数和 

覆写数据的格式。由数据覆写法处理后的硬盘可以循环使 
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用，特别是需要对某一具体文件进行销毁而其他文件不能破 

坏时，这种方法更为可取。 

目前，主流的覆写标准_2l_有 DOD5220．22一M简单覆写标 

准、DOD5220．22一M7次檫除标准、全零覆写标准、RCMP TS— 

SIT OPS标准和 Gutmann等标准。覆写算法如表 3所列。 

表 3 现有典型的覆写算法 

算法 

全零 

堂 
向文件中依次全部覆写一次0 

Ⅸ )D5220．22一M 

Ⅸ )D5220．22一M7 

1)产生一个随机数，用该随机数覆写文件； 

2)取该随机数的反码，用该反码覆写文件； 

3)生成另一个随机数，用该随机数覆写文件。 

1)产生一个随机数，用该随机数覆写文件； 

2)取该随机数的反码，用该反码覆写文件； 

3)产生另一个随机数，用该随机数覆写文件； 

4)产生另一个随机数，用该随机数覆写文件； 

5)取该随机数的反码，用该反码覆写文件； 

6)产生另一个随机数，用该随机数覆写文件； 

7)产生另一个随机数，用该随机数覆写文件。 

RCMP TSS T OPs蓑萎 薯萋 曩蔷 孝 随 
r、 ． 覆写35次，覆写速度慢，时间长。对大文件来说，覆写效 

“ 率太低，会对系统的性能造成很大的影响
。 

不同的标准安全性不同，同时消耗的时间和资源也不同， 

对系统的性能产生的影响也不同。对那些政府、军事等保密 

性极高的数据(即保密性大于代价)，只能用硬销毁方式。对 

于大多数的云端存储数据，只要使用一定的覆写方式即能满 

足用户的删除要求。有时候，也可以一次使用多种覆写方式。 

现今效果最好的是 Gutmann，但是它是以 35次之多的覆写次 

数来换取彻底销毁的结果 ，对大文件来说，覆写效率太低 ，会 

对系统的性能造成很大的影响。因此，寻找以有限的覆写次 

数达到最大覆写程度的覆写方式仍值得进一步研究。 

本文提出了一种关于“数据折叠”的数据销毁方法。该方 

法充分利用数据本身序列进行覆写，不需要事先生成覆写序 

列 ，减少了覆写的时间和系统开销。所谓“数据覆写”就是将 

连续存储数据序列的“首”和“尾”的位置对折，这样引起整个 

序列两两对应，然后将这两两对应的数据分别进行“模 2加” 

操作，充分利用自身数据序列完成数据覆写，从而最终实现数 

据的安全销毁，主要包括以下步骤。 

Step 1 确定要覆写的数据序列 ListData(假设长度为 

)，将 ListData设定为原数据(RawData，RD)，找到 RD的第 

一 位和最后一位 ，即其“首”(ListDatafirst)和“尾”(ListData— 

last)。 

Step 2 第一次折叠(折叠一展开一对称的过程)：将步骤 1 

中找到的 ListDatafirst和 ListDatalast位置进行对折 ，即将后 

半段的序列从末尾开始写入了前半段序列(即折叠)，也就是 

说对前半段序列进行了一次覆写。但是由于是用原数据的后 

半段序列来覆写的，因此通过这样的一次折叠结束后，仍保留 

着后半段序列的信息(形式、位置改变了而已)，而且前半段的 

序列信息也可以通过现有的一些恢复软件恢复出来。 

因此，本文引入“模 2加”操作，即在数据序列两两对应之 

后，对相应位置上的数据两两分别进行“模 2加”操作 ，这样一 

次折叠之后的结果就不再携带后半段序列的数据信息，同时 

给前半段序列的恢复带来了难度。 

最后，将这前半段的折叠结果从原始数据的最后一位开 
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