
第 42卷 第 10期 
2015年 1O月 

计 算 机 科 学 
Computer Science 

VO1．42 No．1O 

Oct 2015 
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摘 要 针对当前多文档聚合推导引起的敏感信息泄露问题存在风险大、隐蔽性高的特点，提出了一种基于半监督聚 

类的文档敏感信息推导方法。首先，为确保在较小的时间开销下获得高质量的约束信息，设计了一种新颖的二阶约束 

主动学习算法，它通过选择不确定性最大的样本点来生成信息量最大的约束闭包；然后，在引入约束信息的基础上结 

合 DBSCAN提出一种新的半监督聚类算法，它能够有效解决 DBSCAN算法存在的边界模糊问题，提高文档聚类准确 

性；最后 ，在半监督聚类结果的基础上，对相似文档进行敏感信息可能性测度。实验表明，半监督聚类算法准确率提升 

明显，推导方法能够有效推导出敏感信息。 
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Abstract For the problem that sensitive information leakage caused by multi-document clustering and inference has the 

features of high risk and high concealment，a sensitive information inference method based on semi—supervised document 

clustering was proposed．Firstly，a new second-order constraint active learning algorithm was designed，which can ensure 

to obtain high quality constraints with less time by choosing the most uncertain informative data．Then，a new semi—SU— 

pervised clustering algorithm combining constraints and DBSCAN was proposed，which can effectively resolve fuzzy 

boundaries of DBSCAN and improve the precision of document clustering．Finally，possibility measure of sensitive infor— 

marion on similar documents was calculated based on the results of semi-supervise clustering．The experiments show 

that the precision of semi—supervised clustering improves significantly，and the inference method can infer sensitive in— 

form ation effectively． 
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1 引言 

随着互联网与信息技术的高速发展，办公终端逐渐成为 

政府、军队和企事业单位工作的主要平台，并通过加入互联 网 

以减少信息孤岛的形成。由于办公终端中存储了大量办公文 

档，在处理和传输的过程中都存在着敏感信息泄露的风险，尤 

其是存在多个相似文档经过聚类后可能推导出新的或者更高 

级别的敏感信息的文档推理问题。例如相似文档集合 D一 

{d ，d ，d。，d }，D中文档最高密级 MAx(D)低于或等于其 

载体办公终端的密级 Class，但文档{d ，d。，d }或{d ，dz，d ) 

都有推导出更高级别敏感信息的可能性，如果用户具有同时 

访问这些文件的权限，结合 自身知识，经过推导就可能导致敏 

感信息泄露。由于这种情况下敏感信息泄露的隐蔽性很高， 

对于敏感信息检测来说是一个难点。 

国外相关研究主要集中在对安全数据库的推理通道问题 

上，早在 2O世纪八九十年代，文献[1]就提到大量数据聚合后 

存在敏感信息泄露问题 ，并针对关系数据库进行了详细分析， 

提出了一个框架拒绝对某些资源的查询，以解决由于“聚合” 

导致的敏感信息泄露的问题，提高了数据库的安全性。文献 

E23指出，推理问题在现代的数据使用管理中是一个很重要的 

问题，尤其是在以数据为中心的商业模式下；其详细分析了在 

社交网络下用户隐私存在通过推理被泄露的风险，并分析了 

推理问题，引入一个机制帮助用户完善隐私政策，减少推理。 

相对于国外，国内对这方面研究较少，文献[33详细分析了安 
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全数据库中存在的推理通道问题 ，提出了动态泄露推理引擎， 

结合用户访问历史文件在新的查询被允许前对其进行相应评 

估，如果评估结果显示访问超过用户安全等级，则拒绝访问。 

文献[4]从多级安全的角度，对访问多个客体可以推导出更高 

级别信息的问题进行了分析，首先对客体进行聚类，提出了基 

于概念相似的递归客体聚类算法 ，最后推演相似客体推导出 

更高级别信息的可能性，但是由于客体与文档表示方式不同， 

其具体方法并不适用于对文档的敏感信息聚合推导问题。国 

内外研究主要集中于安全数据库和多级安全中客体的推理， 

针对多文档的敏感信息推导方法的研究较少。 

文档之间的关系可以分为相似性和关联性两种。为了检 

测多个文档通过推导可能出现敏感信息泄露的问题，并且相 

似的文档由于可能具有相似主题、表达内容相近、存在信息互 

补的原因而更容易推导出新的或者更高级别的敏感信息，本 

文在分析文档之间关系的基础上，提出一种基于半监督聚类 

的文档敏感信息推导方法。首先提出一种结合约束主动学习 

的半监督聚类算法对文档进行聚类 ，将具有相似主题和内容 

的文档聚为类簇；然后引入模糊数学理论，通过对类簇的文档 

子集敏感度级别可能性测度计算文档推导出新的或者更高敏 

感度信息的可能性。 

2 基于约束主动学习与 DI~2AN的文档半监督聚类 

少量先验知识用于指导聚类已被证明能够有效提高聚类 

的效果_5]。利用监督信息来辅助无监督聚类就是半监督聚 

类，常见的监督信息包括标签和约束等，根据使用方式的差异 

大致可以分为两大类：一类基于约束，通过修改聚类的目标函 

数将监督信息融合到聚类算法中，或者用监督信息约束聚类 

的收敛过程，使其能够满足约束条件；另一类基于距离，结合 

监督信息修改现有距离测度函数或者学习一种新的更合适的 

距离测度函数用于聚类。另外，也可以将两种方法结合使用。 

本文采用成对约束_6 (Pairwise Constraints)作为监督信息， 

它是由 Wagstaff K于 2000年提出的目前较为常用的约束形 

式，包含了must-link和 cannot-link两种约束集合 ，其 中元素 

为一个二元组( ， )，当其属于 must-link时，z，Y须分在一个 

聚类中，用于控制类簇的边界样本点 ；当属于 cannot-link时， 

，Y不能在一个聚类中，用于区分临近类簇重叠部分的样本 

点，并且具有以下性质 ： 

[(xi，而)∈ME]A[(而，Xk)∈ML]~E(xi，趣)∈ME] 

[(z ，乃)∈ME]̂ [(乃，Xk)∈cL]— [( ， )∈CL] 

文献[7]通过分析ElBSCAN(Density Based Spatial Clus— 

tering of Applications with Noise)算法，结合对约束的主动学 

习，提出了一种半监督聚类算法，但是其主动学习采用最远优 

先策略，只能确保每个聚类至少能发现一个核心点 ，没有进一 

步选取信息量最大的数据点学习约束。针对随机选取的约束 

所包含的信息量小、聚类效果欠佳等问题，首先对相似文档进 

行聚类，提出一种针对文档优化的结合约束主动学习与 DB— 

SCAN的半监督聚类算法(Active Learning of Constrains DB— 

SCAN，ALeElBSCAN)，以提升文档聚类效果。 

2．1 聚类文档预处理 

为了减小聚类时间开销，提升聚类性能，需要对半监督聚 

类的文档进行预处理 ，主要包括对文档进行向量表示 ，解决高 

维度和稀疏矩阵问题以及定义相似度计算函数。 

2．1．1 聚类文档表示及平滑 

文档表示是影响聚类算法性能的重要 因素之一[8]，特征 

项的选取直接会影响到聚类的准确性，好的特征项能够大大 

提升聚类性能。同时，为了计算文档之间的相似度，需要对文 

本进行表示。设文档集合 D一{d ，dz，⋯，d )，D中任意文档 

d 经过中文分词、除去停用词等预处理后提取特征词项形成 

文档向量(Vector Space Model，VSM)。传统的向量模型采用 

TF-IDF表示文档，其采用简单统计词频和逆向文档频率的方 

法，这种传统的采用 TF-IDF表示文档的向量模型往往忽略 

了文档的上下文信息l_9_。本文采用文献[1O]中的文档平滑模 

型，保留包括主题信息和结构信息在内的上下文信息，能更加 

真实地对文档建模，为聚类提供更准确的信息，减少由于文档 

信息丢失而引起的聚类偏移。对于任意文档 d ，其经过平滑 

后表示为： 

d 一 (t 1，∞ l， 2，∞ 2，⋯ ， ，∞ ) (1) 

其中 t为提取出来的特征词项， ，为文档d 中词项 t 经过 

平滑后得到的权重。文档集合 D最终形成的词项一文档矩阵 

X 为： 

l Xll XI2 ⋯ o721 

v — l X21 X22⋯ 

L zm 1 z m2 ⋯ z Ⅻ  

fh 

r ， ， ， ] I tz Ld
1 2 ⋯ — 1． 

L 

(Z) 

其中，d (0< ≤ )是由词项表示的文档，t (0<i≤m)是由文 

档表示的词项。 

2．1．2 文档向量降维处理 

由于向量表示的文档本身具有的高维度和稀疏数据的问 

题使得聚类时间和效果都表现不佳，因此需要对特征项进行 

选择，筛选出最具代表性的特征来对文档向量进行降维和特 

征提取，以解决数据稀疏问题。奇异值分解 (Singular Value 

Decomposition，SVD)是降维技术中特征重构的一种，将文档 

从稀疏的高维词项空间映射到一个低维的向量空间，降低 了 

词项和文档之间的语义模糊度 ，利用其对文本进行处理，能够 

起到降维、解决稀疏矩阵的作用。降到维度为k的潜在语义 

空间上(Latent Semantic Space，Lss)，其分解公式为： 

X一 × ∑ ×女 (3) 

通过上式分解后 ，U和V都是正交矩阵，∑为对角矩阵， 

其得到最大的k(k≤r)个奇异值最重要，r为 X 的秩，较小的 

奇异值作为噪声除去 ，用∑ 近似表征词项一文档矩阵。 

2．1．3 聚类相似度函数 

定义 1(相似度函数) 降维后的向量空间较之前小很 

多 ，计算复杂度也大大降低，聚类时文档之间相似性度量采用 

欧氏距离来表征： 

Sim(di， )一 ／ ( 一勘) (4) 

欧氏距离越近，相似度越大 ，两个文档越相似；反之亦然。 

最终得到相似度矩阵。 

2．2 基于约束主动学习与 DBSCAN的半监督聚类算法 

2．2．1 设计思路 

经过向量表示和降维等处理后的文档聚类能够大大降低 

聚类计算开销，并得到了可以直接用于聚类 的相似度矩阵。 

本文提出一种基于约束主动学习与 DBSCAN的半监督聚类 
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算法。监督信息采用成对约束，首先讨论约束闭包之间存在 

的关系，以便于约束表示；然后设计了一种约束二阶主动学习 

算法，一阶在较少的尝试次数下先确保每个聚类至少有一个 

样本被选取 ，二阶选择信息量最大的样本点判断 must—link／ 

cannot～link属性，结果返回约束闭包；最后将约束闭包引入 

DBSCAN聚类算法中，用约束闭包指导 DBSCAN的聚类过 

程，形成的半监督聚类提高了边界的控制能力和聚类的准确 

性 。 

2．2．2 约束闭 包及关 系 

约束闭包能够更加简洁 明确地体现 mus卜link／cannot— 

link关系，并且用很少的数据就可以获得大量的约束条件，例 

如已经确认 z属于某一闭包，则可以推理出 z与闭包中其他 

元素为 must—link关系，与相异闭包中元素均为 cannot—link关 

系，使其能够很方便地融合到聚类算法中。 

约束闭包之间存在 3种关系：相同闭包、相异闭包和无关 

闭包。相同闭包中元素两两具有 must-link性质，相异闭包间 

元素具有 cannot-link性质，属于不同闭包的元素属于不同类 

簇，即无关闭包，从约束来看不能判断其约束性质。 

定义 2(闭包) 对任意集合 A一{a-，nz，a。}，如果{a ， 

a2}具有 must—link关系，{口2，a3}具有 must-link关系，则{a1， 

as}具有 must—link关系，a1，a2，a。属于相同闭包(简称闭包)， 

A为一个闭包，其中元素对 must—link约束具有传递性。 

图 1中两个图实质一样，实线表示元素之间存在 must- 

link关系，a、c的关系可以通过 must—link约束的传递关系推 

导出来，a c属于相同闭包。 

图 1 相同闭包(闭包) 

定义 3(相异闭包) A一{a ，az，⋯)，B一{b ，bz，⋯)，A、 

B为闭包 ， ， }属于 cannot-link，则 A、B为相异闭包。 

图 2中都是相异闭包，虚线表示元素之间存在 cannot- 

link关系，{n}{b){C}两两为相异闭包。 

⋯  

、、 ／ 

(三) 
图2 相异闭包 

定义 4(无关闭包) 闭包 A、B没有明确约束说明其之间 

的关系，其可能最终属于同一聚类，也可能为相异闭包。 

图 3中{a}{b}或{b}{c}为相异闭包，{n){c}关系无法判 

断，出现这种未知情况的原因是：a、c可能在聚类算法中能够 

明确关系，信息量小，不足以作为约束进行判断。 

⋯ o 

O 

· 134 · 

图 3 无关闭包 

2．2．3 基于约束二阶主动学习的闭包生成方法 

主动学习l】l_最先在分类中使用十分广阔，在聚类中使用 

较少。由于分类解决的问题是将未知的数据划分到已经存在 

的类别中，主动学习能够从类别标签中获得足够的监督信息， 

大大提升了分类的效果和性能；但是聚类中不存在类别、标签 

等先验知识，只能靠人工标注等方式获取监督信息，效率低 

下。将主动学习方法引入到无监督的聚类中，能有效提升监 

督信息获取的效率。 

现有主动学习能够 自主地选择样本提交给专家进行标 

注，然后进行训练『1 ，但是最终获得的监督信息存在质量不 

高的问题，比如得到一些聚类算法可以正确识别的约束，不仅 

不能提升聚类准确性，反而降低了算法效率。如何选择最大 

信息量_1胡(Most Informative)的约束是主动学习算法的关键 

点。 

本文设计了一种约束二阶主动学习算法，通过筛选信息 

量大的样本点 ，减少约束集合大小和聚类时间消耗 ，这些点趋 

向于噪声、多个聚类边缘和重叠处，属于某一类簇不确定性最 

大的点，从而获得对聚类最有价值的约束闭包。 

主动学习算法主要是为了获取聚类算法本身不能判别的 

样本与类簇之间的约束关系，通过筛选信息量大的样本来生 

成约束闭包。 

定义 5(约束信息总量 AI) 指成对约束所包含有用信息 

的总量。不同的成对约束影响下产生的聚类结果差别很大， 

较大的 AI能够使得聚类算法迭代次数减少，获得较好的聚 

类性能；太小的AI不足以起到监督聚类的作用，反而会增加 

算法冗余程度。但是 AI太大会导致约束主动学习部分计算 

复杂，开销增大。 

设成对约束集合为 PC，聚类算法为 E， 为 D在没有 

任何约束监督下得到的类簇 ，对 PC信息总量评价为 1̈ ： 

1 

INFA(P0一南  P (5) 
如果由类簇PD不能得出成对约束 ，则unsat(pc，PD)一1， 

否则为 0；l PCI为成对约束总量。 

约束二阶主动学习算法能够在较小的计算代价下获得较 

大 AI的约束信息。算法第一阶段依据最远优先策略选择样 

本点，以确保每个类簇至少有一个样本点被选取，利用成对约 

束性质生成闭包；第二阶段选取信息量最大的样本点添加到 

闭包中，直到满足约束数量。样本点属于一阶中生成的某一 

闭包的不确定性越大，能够预知其作用的期望越小 ，其信息量 

越大[1 。计算样本点的信息量首先需要估算其属于某一闭 

包的概率，设 C={c ，Cz，⋯， )为闭包集合 ： 

， 

Sim (d， ) 

p(dE Ci)一 — — 一  (6) 

∑ ∑ Sim( ，dj) 
一 1 l Ck l ∈ 

其中， l表示闭包 中包含样本点的数量，Sim(d，dj)为相 

似度函数。 

然后估算期望： 
Z 

IE[q(d)]一∑i p(d∈f，) (7) 
i一 1 

其中，q( )表示需要确定 d闭包关系的询问次数变量。 

最后计算样本点最大信息量： 



 

nfo⋯ 丐 a (8) d一 一盯丐 可 萄  

其中，H(Cld)为 d闭包关系的熵 ，用于估算样本 d的不确定 

性大小。 

约束二阶主动学习算法详细描述如下： 

输入：文档集合 D，一阶约束数量 MI，约束总量 Mz 

输出：约束闭包 

1)StageI／／确保每个类簇都有样本点被选取 ，生成初始闭包集合 

2)初始化临时样本集合 CS以及成对约束集合 PC 

3)while成对约束数量小于 M1{ 

4) if(CS一 一nul1) 

5) {随机选择样本点 d，添加到 cs} 

6) else{ 

7) 根据公式arg max dismm(d，y)选择 d 

8) for(yinCS) 

9) 询问(d，y)约束类型，添加到成对约束集合 PC中}) 

10)根据成对约束性质生成初始闭包集合 C 

11)StageII／／选择信息量最大的样本点 

12)while IPC{< Mz{ 

13) for(i=0；i<1Cl；i++){ 

14) 估算不确定性 H(C1 d) 

15) 根据式(7)估算 p(dff e ) 

16) 根据式(8)估算期望 IE[-q(d)]) 

17) 根据式(9)选取信息量最大的样本点 d⋯  fo 

18) 询问d⋯ f0归属一添加到 Ck 

19)Return约束闭包 C 

算法分为两个部分，1)一10)为第一阶段，采用最远优先 

策略选择样本点以确保在足够少的尝试次数下获得每个聚类 

的至少一个样本，约束数量为 M1，根据成对约束性质形成初 

始闭包，为第二阶段计算样本信息量提供依据；8)一16)通过 

估算样本点的不确定性大小、期望得到信息量，选取剩下样本 

点中信息量最大的判断并添加到相应约束闭包中，以确保约 

束信息总量足够大。 

2．2．4 文档半监督聚类 ALDClBSCAN算法 

目前常用的聚类方法大致可以分为 3类 ：1)基于划分的 

算法，代表算法为 K-means，其对十分庞大的数据集合聚类效 

果较好，但是需要预选 k个初始划分作为聚类中心 ，如果 k个 

初始值选择不佳 ，将会导致聚类结果偏差很大，并且其对噪声 

数据很敏感 ，只能发现圆形的簇。2)基于层次聚合的算法，代 

表算法为 AHC、BIRCH等，它是对数据集合进行层次上的分 

解，细分又包括凝聚法和分裂法 ，分别对应 自下而上和自上而 

下两种方法，其算法复杂度为O(n )，只适合对小型数据集合 

聚类。3)基于密度 的算法，代表算法为 DtkSCAN，相 比前两 

类算法 ，它具有可以发现任意形状聚类、对噪声不敏感等优 

点，能够获得全局最优解，其概念包括：核心对象、边界对象、 

密度可达等，其中两个重要参数为区域半径 Eps及最小样本 

数 目阈值 MinPts。以数据集合中每个点为中心统计半径区 

域中样本数量来进行聚类 ，如果样本数量大于 MinPts，则加 

入当前类簇或者新建类簇，否则标记为噪声点。这种算法可 

以在存在噪声的数据集合中发现任意形状的簇 ，但是参数 

Eps、MinPts需要用户自行设定，人为因素导致聚类效果不稳 

定，并且其对聚类结果边界控制欠佳，尤其是对于多个类簇重 

叠部分，区分能力薄弱。 

为解决 DBSCAN的边界模糊问题 以使得文档聚类结果 

更好，本文利用主动学习得到的约束闭包 C一{c ，Cz，⋯，C ) 

监督聚类过程，算法具体思想为：输入区域半径 Eps、最小样 

本数目阈值MinPts、约束闭包 C，判断聚类过程中的样本点 

是否属于某一闭包，通过闭包之间的关系，将整个闭包归为同 

一 类簇，去除类簇中包含的相异闭包 中的样本。通过约束条 

件的监督，可以矫正由于人为选取的 Eps和 MinPts参数不 

合适而导致的聚类偏差，能提升聚类结果边界控制和区分能 

力以及聚类结果的准确性。 

算法具体描述如下 ： 

输入：文档集合 D，区域半径 Eps，最小样本数 目阈值 MinPts，约束闭 

包 C，标记符号 flag 

输出：若干类簇和噪声 

1)初始化核对象集合 coreSet、边界对象集合 boundSet、样本数量 Sum 

2)for(d in D){／／遍历集合 D，逐个处理每一个元素。 

3) if(d未被标记){／／如果 d未被标记，说明 d未被处理 

4) 计算以d为中心、Eps为半径的区域中的样本数量 Sum 

5) if(Sum > MinPts){ 

6) 密度可达元素加人当前类簇(如果没有，新建并加人)，全部 

打上标记 flag) 

7) else{ 

8) 标记为噪声 ，打上标记 flag)} 

9) for(din当前聚类){ 

10) if(Sum of d> MinPts){ 

11) 加入 coreSet) 

12) else{ 

13) 加入 boundSet)} 

14) for(d in当前聚类){ 

15) if(d偏 于 coreSet&& 属于闭包 ci){ 

16) 闭包元素加入当前聚类，并用 flag标记闭包中元素 

17) if(存在边界对象 d 属于 ei相异闭包){ 

18) 去除 d ，去除 flag标记)} 

19) else if(d 属于 boundSet&& 属于闭包 c．＆&c 中存在核心 

对象){ 

20) 去除 d ，去除 flag标记})} 

21)return类簇及噪声 

算法大致分为以下部分，1)一8)为基于 DBSCAN 的聚 

类，通过将计算得到的 Eps半径中样本数量与阈值MinPts 

进行比较，获得初始聚类或者噪声；9)一13)将 当前类簇中样 

本分为核心对象和边界对象；14)一20)判断核心对象和边界 

对象的闭包情况，加人核心对象所属闭包，去除与类簇中有相 

异闭包关系的边界样本，最后返回聚类结果和噪声集合。算 

法在 DBSCAN的基础上引入约束信息，能够很好地控制聚类 

边界，解决了两个或多个类簇由于重叠导致的边界对象归属 

模糊的问题。 

3 聚类文档敏感信息推导方法 

文档经过聚类之后形成具有相似关系的类簇，通过引入 

模糊集理论 ，对聚类结果进行敏感度区间模糊集可能性测度， 

评估聚类结果推导出更高级别敏感信息的可能性 ，高于阈值 

的类簇存在泄露敏感信息的风险，需要采用相应的措施防范 

于未然。 
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定义6(敏感度) 敏感度是一个概率值 ∈[0，1]，用以 

表示对象 d所含敏感信息的多少。P ( )越大，对象 d的敏 

感度越高，泄露造成的损失的可能性就越大。对于任意集合 

D一( ，d2，⋯，d )，D的敏感度 P(D)一Max(P( ))(O≤ 

≤ )。 

定义 7(敏感级别) 根据敏感度大小将其泛化地划分为 

5个敏感级别 Class一{classl，class2，class3，class4，class5)， 

classl一(公开lP=O)，class2一(内文 I O< ≤0．3)；class3一 

(秘密 1 0．3<户≤O．7)；class4一(机密 l 0．7<p~0．9)；class5一 

(机密以上 l 0．9<p≤1)。允许存储对象 d的最低 的敏感级 

别称为d的安全等级。 

模糊集合是模糊数学的基础，区别于普通集合元素归属 

非此即彼的特性，其所描述的事物本身含义具有不确定的性 

质，概念边界相对模糊。 

定义 8(模糊集合)̈l5 设在论域U上给定一个映射 

A： —rO，1] 

U A(“) (9) 

则称 A为 U上的模糊集(Fuzzy Set)，U在 U中取值，A( )称 

为 A的隶属函数(或者 U对A 的隶属度)。 

定义 9(可能性分布)设 X是在论域 U上取值的一个变 

量，Ⅱx是与变量X有关的可能性分布， x表示与 X有关的 

可能性分布函数(或Ⅱx的函数，其具体分布函数如何确定不 

在本文的讨论范围)，并在数值上等于 B的隶属度，即 

V U∈U，枞 (“)一B(“) (10) 

式(10)表示的是 X=u的可能性 ，珊(“)假定等于B(“)。 

定义 10(可能性测度) 设 B为 U上的模糊集，Ⅱx是与 

变量 X有关联的可能性分布，X在 U中取值，则 B的可能性 

测度定义为 
△ △ 

P(X is B)一 (B)一 V(B(“)^7cx(“)) (11) 
uEU 

符号“V”、“̂ ”在模糊集运算中分别表示取大和取小。 

设经过聚类之后形成的类簇为 Cluster=(cluster1，clus— 

ter2，⋯，clusterk)，设论域 U为cluster 所有子集组成的集合， 

U一{子集 l元素属于 clusterl}，X在 U 中取值 ，则 由命题“X 

在其安全级别中”引入的可能性分布为 

Ⅱx一 + + +⋯ (12) 
U l U 2 U3 

B(大于类簇 clusteri的敏感等级)为 U上的模糊集，则有 
， } ， 

B一红 +丝 + +⋯ (13) 
U 1 U 2 U 3 

则聚类得到的类簇推导出更高级别敏感信息的推导函数为 

△ △ 

P(X is B)一 V (B(“)A 7cx(“))一 V (P AP ) (14) 
uEU 0≤ ≤ 『 l 

IUl为论域 U的大小。 

设 r为能接受的最低的推导可能性阈值，当P(X is B)≥ 

r时，表示当前聚类中 X文档子集推导出更高级别敏感信息 

的可能较大，存在聚合推导信息泄露的风险，应当禁止用户对 

此文档子集具有同时访问的权限。 

4 仿真实验 

为了验证本文提出的半监督聚类算法和敏感信息推导方 

法的效果，设计了一组实验进行检验，具体实验系统为 win一 
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dows 7(X86)，处理器为 Pentium(R)Dual—core E5700 3．0 

GHz，2GB内存，实验环境为 Microsoft Visual Studio 2010。 

为了便于分析和统计实验结果，所用数据采用人工合成和实 

际文档的方式从本单位收集，共计 2000份，分别模拟真实数 

据和将实际文档拆分为相似文档，由于拆分后的文档包含因 

数据细节不全而可能出现敏感度降低的情况，也为了便于测 

试推导方法的效果，实验数据采用 2．1节所述方法进行预处 

理，并通过式(4)计算得到相似度。假设所有文档的标准聚类 

结果已知。 

0 2011 4OO 刚  删  1000 删  1400 

Number of Constraints 

图 4 约束信息总量与时间开销的关系 

主动学习得到的约束会直接影响聚类效果，适 当的 AI 

能够在较小的时间开销内获得较好的监督指导效果，参数 M： 

为约束信息总量，图4为约束信息总量与运算时间的关系。 

通过图 4可知，信息总量与开销成正相关，时间主要用于 

选择信息量最大的样本点。 

本文采用归一化互信 息 (Normalized Mutual Informa— 

tion，NMI)对聚类算法进行评价，其表征的是聚类结果和数 

据真实划分的相似度。NMI取值区间为[0，1]，值越大表示 

聚类效果越好，反之亦然。约束信息对聚类结果影响的实验 

结果如图 5所示。 

l 

0 20O 400 600 800 10O0 l200 1400 

Number of Constraints 

图 5 Number of Constraints—NMI关系 

从图 5可知，少量的约束信息就能够大大提升聚类效果， 

随着约束量增加 ，其越来越逼近真实聚类，在总量为 800后 ， 

约束再增加 ，但其提升的效果趋于平缓 。 

在约束总量为 800的条件下，对 比了 DBSCAN和 ALC_ 

DBSCAN算法。图 6是两种聚类算法在不同样本数量情况 

下聚类效果的实验结果。 

800 1000 l20D 1400 1600 1800 2OOO 

样本数t 

图6 AI C-DlBSCAN与 DBSCAN聚类性能的对比 

实验结果表明，ALc_DBSCAN聚类算法性能明显优于 



无约束信息监督聚类的ElBSCAN。 

推导方法的准确率与聚类算法以及阈值 r都有关系，在 

约束总量为 800的前提下进行聚类，分别取不同的 r对推导 

方法的性能进行分析，用准确率(Precise Rate，PR)、错误率 

(Fault Rate，FR)来度量其性能好坏。PR为实验中推导出来 

的敏感信息的文档数量与实际存在推导问题文档的总量的比 

值，FR表示实验中检测出来的非推导问题文档数量与实际存 

在推导问题文档总数的比值 ，在 r分别取值 0．6，0．65，0．7， 

0．75，0．8时推导方法的准确率、错误率如图 7所示。 

随着约束信息总量增加，约束二阶主动学习算法 的时间 

开销也相应增大，其时间主要用于最大信息量样本点的选择； 

约束 AI越大，其指导的聚类产生的结果也呈上升趋势，当约 

束总量达到某一个值后，聚类效果趋于稳定，是因为如果当前 

约束信息有足够的能力控制 DBSCAN聚类中出现的边界模 

糊问题时，再增加约束信息也不能改善聚类算法的性能 ，达到 

峰值；在约束总量为 800的前提下，对取不同阈值推导方法的 

准确率、错误率进行实验分析得出：合适的 r能得到很好的推 

导准确率，其过高或过低都会导致准确率下降、错误率上升的 

问题 。 

图7 推导方法准确率(PR)及错误率(FR)的分布 

与文献[2]中针对社交网络涉及的用户信息推理通道和 

文献[4]中针对多级安全中客体的推理分析相比，本文处理的 

文档所包含的内容更多、更广泛，处理过程具有更高的复杂性 

和综合性。较文献[2]中利用分散的社交信息，基于约束主动 

学习的半监督聚类能将具有相似信息的文档聚合起来，使得 

敏感推导方法具有更高的准确性 。 

结束语 本文通过分析多文档聚类后存在敏感信息推导 

的问题 ，提出一种基于半监督聚类的文档敏感信息推导发现 

方法。首先设计了一种约束二阶主动学习方法，在较少的时 

间开销内生成最有价值的约束闭包 ；将约束作为监督信息指 

导聚类 ，提出一种新的半监督聚类算法 ALC-DBSCAN，其提 

高了类簇边界区分和控制能力，改善了聚类性能；最后引入模 

糊数学理论 ，提出了多文档敏感信息推导方法。 

下一步将更加深入地研究文档之间存在的关系和可能存 

在的推理通道，进一步降低敏感信息泄露风险。 
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