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面向批量处理的大数据检索过滤模型研究 

李兆兴 马自堂 

(解放军信息工程大学密码工程学院 郑州450000) 

摘 要 大数据作为新的战略资源，在信息领域发挥着重要作用。大数据的检索规模往往达到十亿甚至百亿级，导致 

传统的查询机制效率低下成为常态。因此，提高大数据的查询效率、降低查询负担成为大数据研究的重要方面。为此 

提出了一种面向批量处理的大数据检索过滤模型 IIVIFM，介绍了其核心思想及工作原理，论证 了 IMFM 对于多维查 

询的支持，并给出了IMFM 的部署策略。在大数据索引结构 中的适 当位置部署该模型，在检索请求通过节点时对检 

索请求进行快速过滤，避免无关请求对节点下方索引结构的操作，从而降低检索对性能的消耗。实验证明，在大数据 

批量处理环境下，该模型可以有效缩短大数据一维和多维查询的路径长度，提高检索效率，大幅减轻大数据存储和处 

理平台的负担。 
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Research oil Big Data Retrieve Filter M odel for Batch Processing 
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Abstract As a new strategic resource，big data plays an important role in the field of information．The scale of big data 

retrieval often reaches billions or even ten billions，resulting in that traditional query mechanism’s low efficiency be— 

comes regular．Therefore，improving the efficiency of big data query and reducing the burden of querying big data have 

become an important aspect of big data research．In order to speed up the querying of big data as well as reduce the bur— 

den，we proposed a big data retrieval filtering model IMFM of batch-oriented processing，demonstrated its support for 

multi-dimensional queries，and gave out the IMFM ’s deployment strategy．By deploying the model in the appropriate 

position of the index structure，IMFM can filter the search requests that pass through the node quickly to avoid that the 

lower node is searched，so as to reduce the consumption of retrieval performance．Experiments show that，in the batch-o— 

riented processing of big data environment，IMFM can effectively reduce the path length of both single and multi-dimen- 

sional data queries，improve the efficiency of retrieval and reduce the workload of big data storage and processing plat- 

form significantly． 
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1 引言 

随着分布式计算、云计算等概念的广泛运用，大数据[13在 

越来越多的领域中得到了应用和重视。公认的大数据特点主 

要包括数据量(Volumes)大、数据类别(Variety)众多 、处理速 

度(Velocity)快_2]等，这也导致无法在单一计算机甚至单一集 

群上对完整的大数据集合进行处理。此时，No-SQL型分布 

式数据库出现并得到了广泛使用 ，但更大的数据库容量也对 

大数据查询效率提出了更高的要求。另外 ，大数据价值的体 

现离不开大规模数据分析，即实现对大量数据快速、高效、及 

时地分析与计算，从而得出数据间潜在的规律、关系和内在逻 

辑 ，帮助用户找出复杂要素间的联系，对用户感兴趣的内容进 

行预测，而这也对大数据的查询提出了更高吞吐率 的要求。 

由此可见，大数据的高效查询是体现大数据价值的基本保障。 

1．1 数据检索 

随着计算机在科研等领域的运用，数据查询的研究也不 

断进行。2O世纪 6O年代，为帮助用户方便地找到所需数据 ， 

相关专家提出了信息检索技术 。信息检索是将信息按照某种 

规则进行组织 ，进而根据用户需要找到信息的一系列过程，在 

计算机普及后，信息检索通常通过对资料建立的索引进行操 

作来实现。传统的信息检索技术主要包括基于树形结构的多 

层次索引和基于 hash函数的哈希表索引等。但在大数据环 

境下，两类传统的信息索引技术都遇到了新的问题：一方面， 

树形结构索引会遇到节点规模过大和树形深度过大的问题， 

导致索引效率过低 ；而哈希表则会遇到索引规模过大难以维 

护的问题；另一方面，两类索引在分布式环境下都无法满足大 

数据对数据吞吐率的更高要求，因此两类方式都难以直接应 

用于大数据场景。 
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针对云计算环境和大数据应用场景，新的信息检索研究 

思路包括基于元数据的信息检索[3“ 和面向分布式系统的信 

息检索 等。 

Alilla Soner Balkir等提出了一种面向数据挖掘请求的基 

于 MapReduce模型的数据检索技术_3]，通过采用全局最优化 

方法以整个语料库来计算本地特征，通过每一步的操作更新 

数据库中的参数。在实现中，他们采用 了Bloom Filter模型和 

内存缓存技术，并通过 HBase集群降低通信成本。实验证明， 

该方法可以有效缩短延迟时间，并降低对存储空间的需求。 

吴广君等l_5]则针对当前 No-SQL数据库不支持多列查询 

的缺点 ，提出了一种海量结构化数据存储检索系统。该系统 

采用列存储结构 ，以集中分布式 B+Tree索引和局部索引相 

结合的方式提高检索效率。经实验验证 ，该系统适用于流记 

录数据等海量结构化数据的应用场合。 

可以看出，当前简单的数据检索方式已无法满足大数据 

查询的需求 ，另一个数据查询的思路是信息过滤技术。 

1．2 信息过滤 

2O世纪 7O年代，相关学者提出了信息过滤技术。类似 

于信息检索 ，信息过滤是对信息进行过滤操作，保留用户所需 

信息并排除不符合用户需求信息的一系列过程。过滤的程度 

与过滤结构的层次和组织有关 ，通常过滤的结构越复杂，其过 

滤的精度越高。现有的信息过滤技术主要应用于数据挖掘等 

场景，以用户需求与喜好为过滤的依据和基础，通过多层次的 

判定与过滤 ，完成信息查询的过程。但在大数据环境下，传统 

的信息过滤陷入了过滤规则过于庞大导致的维护困难和过滤 

效率大幅降低等问题。 

近期的信息过滤研究工作包括对过滤算法 的研究 8̈]，以 

及对获取用户知识、兴趣和行为模式的研究等_1 。 

Yan T等[9 以传播模型为切入点，研究了斯坦福大学的 

开源信息过滤工具(SIFT)，通过采用著名的信息检索模型提 

供了对全文的过滤操作，并提出了面向用户兴趣模型和服务 

器通信的 SIFT方法。通过对 USENET新闻的传播实验，考 

察了该方法对内存的需求，证明了该方法在信息与用户群规 

模的支持方面有一定突破 。 

Wang Meng-Fan等[10]提 出了一 种 P2P环 境 下基 于 

Counting Bloom Filter的多关键字查询算法。通过将数据进 

行 Bloom Filter编码实现了对大规模数据的压缩 ，并减小 了 

通信开销。通过在 PEERSIM 上的实验，验证了该方法在多 

关键词查询时能够以损失部分精度为代价提高召回率并缩短 

查询延迟 ，在节点变动频繁的 P2P中，该模型显著提高了查 

询效率。 

1．3 信息检索请求过滤 

信息检索与信息过滤的目的类似，在结构上也较为相似， 

抽象的信息检索与信息过滤的一般流程分别如图 l和图 2所 

示 。 
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图 1 一般的信息检索流程 
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图 2 一般的信息过滤流程 

由此可见，抽象后 ，信息过滤与信息检索的一般流程高度 

相似，均包括对原始数据(包含数据库中的数据和需求数据) 

的预处理，并将其转换为满足一定规则的数据，进而将处理后 

的数据进行匹配，再将匹配结果进行处理后反馈给用户。这 

就为信息检索和信息过滤技术的协同使用提供了便利。 

显然，单一的信息过滤或信息检索均能在一定场景下满 

足信息查询的需求，但在大数据环境下，依靠单一的信息查询 

技术则难以满足大数据的新要求，信息检索、信息过滤和大数 

据查询需求的主要特征如表 1所列。 

表 1 信息过滤、检索和大数据查询 

由此可见，以传统方式查询数据变得非常吃力，即便通过 
一 些优化方法提高了信息过滤或信息检索效率，其使用范围 

往往也十分有限。在这种情况下，分析了大数据查询相关特 

性，结合信息过滤和信息检索两种方法，提出了一种大数据检 

索请求过滤模型，并给出了模型在索引树结构上的部署策略。 

该模型考虑了检索操作对于系统负荷的消耗，在检索结构上 

引入大数据的检索请求过滤机制，通过对检索请求的过滤避 

免匹配无关需求对于大数据存储和查询系统资源的消耗，减 

轻系统负担；同时通过过滤模型的特性实现了对热点元素的 

直接定位，从而降低了检索的时间开销。实验证明，在大数据 

环境下，该模型可以有效降低系统负荷，在用户检索请求不能 

全部与数据库中元素相匹配时可以降低检索的时间开销。 

可见，上述方法中还存在如下问题： 

(1)未对系统负荷做出优化 

Esper公布的数据表明：CPU是影响数据处理性能的关 

键资源。在大数据环境下，如果不对激增的庞大规模运算进 

行优化 ，直接由计算机进行暴力运算，很容易导致大数据处理 

系统不堪重负，影响数据处理速度。 

(2)未能兼顾数据精度与速度 

数据查询的精度与速度是数据查询最关键的两项指标。 

但上述方法或通过对数据的压缩编码来减少通信开销，实现 

压缩索引空间的目的，从而损失了部分精度 ；或基于 MapRe— 

duce编程模型，通过集中与分布式索引相结合的方式保证查 

询精度 ，并在一定程度上提高查询速度，但 由于 MapReduce 

模型l_】 ]每次运行中都需要将中问结果写入磁盘，导致实际上 

查询效率非常低下。 

针对上述问题，本文提供了一种结合数据检索与数据过 

滤的大数据查询办法，结合数据检索与数据过滤的特点，面向 



大数据批量处理[1 ]需求，提出了一种弱化了精度需求的多规 

则信息过滤模型IMFM，其通过高速的数据过滤操作排除不 

符合规则的查询请求，降低系统负担；依靠数据检索保证查询 

精度，从而在保证数据查询精度的前提下提高数据查询速度。 

2 检索请求过滤模型 

本节主要介绍面向批量处理的大数据检索请求过滤模 

型。首先设计一种多规则信息过滤模型 IMFM，提出并论述 

了 IMFM 的体系结构及引入 IMFM 的检索流程。 

2．1 一种多规则信息过滤模型 IMFM 

以往的研究往往把数据过滤作为一套完整的数据查询方 

法，要求精确屏蔽无用信息，通常通过将用户查询请求和数据 

映射到同一个属性域中进行对 比实现[1 。典型的信息过滤 

往往呈现多层次结构，从而保证对无用信息的精确和完全过 

滤。但对精度的要求也会增大时间和空间的开销 ，从而导致 

应用在不要求过高精度场合中的效率较低。 

本文提出的大数据检索请求过滤模型中，信息过滤模块 

的作用是筛选无用检索请求，目的是减轻系统负荷，但传统的 

信息过滤机制的运行将为系统带来额外负担。因此，本文提 

出了一种规则弱化了的高效信息过滤模型 IMFM，它不要求 

过滤掉所有用户不感兴趣的信息 ，而是以损失部分精度为代 

价尽可能高效地过滤掉更多用户不感兴趣的信息。 

2．1．1 基本思想 

定义 1(数据集合的规模，Scale) 对于数据集合 S，数据 

集合 S的规模_】4j是它所包含的元素个数 ：Scale=sizeof(s)。 

IMFM 的基本思想是通过一定数量的规则由用户需求驱 

动的映射函数 map： 一A将集合A一{n ，n ，a。，⋯，a )表示 

为一个 Y维数组 一{ ， ，v3，⋯，Vy}，初始阶段 中的每 

个元素均为 0，对于每一个集合A中的元素n ，利用映射函数 

map映射到数组V中的z个位置，并将相应位置上的元素+ 

1，在删除元素时则对相应位置上元素一1，从而完成对动态集 

合 A的压缩映射表示。在单一规则环境下，判定元素 与集 

合A的隶属关系时，只需使用映射函数map作用于元素a并 

查看map： ．- 是否存在0元素，若不存在0元素则认为 ∈ 

A；否则，反之。由于该模型能够通过映射实现对数据的压 

缩，且能够将多规则场景的过滤请求转化为在各规则下 目标 

集合的求交运算，且计算的时间复杂度不随数据集规模的增 

大而发生变化，因此该模型的优势在于规则自由度高、对数据 

的压缩表示、多规则过滤和常数时间开销。这里，／2是一个常 

量，这就要求能对该模型能够处理的集合尺寸进行预先判定。 

IMFM 的基本思想如图 3所示。 

数据集合A 

映射函数map 

数组v 

V1 Vn 

图 3 IMFM的基本思想 

显然，由于 IMFM通过有限函数的映射操作并将结果与 

规则逐位比较完成过滤，IMFM 运行时所需时间等同于进行 

有限次函数运算的时间，是一个常量，相对于进行检索所需时 

间是一个极小值，即其时间复杂度为 0( )。 

现介绍多维查询过滤机制： 

在分布式数据库中的数据通常具有多维属性l_1 ，如视频 

数据的规模、时长、压缩率、帧率等。本文通过 IMFM将数据 

a 映射到一维数组，记作 ： 

m={ l，铋2，让3，⋯， ) 

其中，iE(1， )。 

为使 IMFM 支持多维查询，本文的解决思路是将维度为 

∈(1，。。)的多维查询 转换为多个并行维度上的查询求交 

运算，并建立多个并行数组 ， ，⋯， 与多维查询的维度 
一 一 对应。若令对 的数组 的过滤结果为R ，则多维查 

J 

询的最终结果 j =n∑R ，从而实现了在不丢失各维信息的 

前提下对多维查询 的并行处理，保证 了处理结果 的完备 

性 16]。为降低系统负荷，当任意过滤子进程出现不匹配情况 

时，过滤操作即中止，认为数据集合 中不存在完全匹配的元 

素。 

对于集合 A一{m，n2，铂，⋯，％)的IMFM m维映射和过 

滤规则匹配算法表示如下 ： 

Function Formula．Create() 

For(i=1；i<m，i++) 

CreateArrayVi一 (vil，v12，vl3，⋯ ，v1v)； 

Define mapi(V，e) 

for(r一1，r<x；r++)random rE(1，n) 

Vim*-map(e1) 

For(j=1；j<y；j++)；Vii一一O； 

For(1=1，l<n．1-卜+) 

Map(Vi，e1)； 

End 

Function Formula．Filter() 

Define Array Q=(q1，q2，q3，⋯ ，q：) 

For(t：1，t< z。t+ + ) 

Map(Q，QueryRequest x) 

For every qt一 1； 

If v。 !一 O； 

return QueryRequest xE A 

else return 0； 

下面对 IMFM 中涉及的若干参数进行讨论：不失一般 

性，令map函数的值域空间维度为Y，每个元素被映射到 

维上，数据集合 S{al，n 一，。 }的规模为 ，一定时间内查询 

请求集合Q{q ，q ”，％)的规模为m，其中成功检索到相应 

目标的检索请求集合为 O_s{qs ，q ⋯， 。}，在数据集合 S中 

不存在对应目标元素的检索请求集合为 Q {qu ，q一 ⋯， )， 

通过 IMFM 的检索请求集合为 { ， z，⋯，qp }，未能通 

过 IMFM 的检索请求集合为 Q，{q几， ，⋯， }。 

定义2(假通过率，FalsePassRate(FPR)) 由于映射函数 

的不确定性，在两种情况发生时该模型可能会作出错误判断： 

(1)两个不同的元素被映射到数据 中的相同位置；(2)某元 

素被映射到的维度全部被数据集合所覆盖。在此称此类模型 

发生错误判断，将不属于某集合的元素与集合的隶属关系进 

行错误判断的概率称为假通过率。IMFM 的假通过率为无关 

结果通过过滤器的概率，即 

FPR：—sizeof(
—

Ip-- I,) 

sizeof(Ip) 

由于各个数组 中均可能出现多个元素映射结果相同 

的情况，而该情况则会导致过滤结果冗余，因此本文将 IMFM 
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模型应用于层次索引的一定层次中，通过层次索引结构保证 

查询精度。 

2．1I 2 部署策略 

大数据检索请求过滤模型的部署策略如下：对于大数据 

集合 S{at，az，⋯，a }，每个 m( 一1，2，⋯， )对应大数据索引 

结构中的一个叶节点 L ( 一1，2，⋯，n)。选择索引结构上适 

当深度的节点作为大数据集合 S的 IMFM部署节点(可由预 

测大数据集合 S的规模计算得到，在数据进行大的变动时可 

以进行重新计算)，并称此类节点为 FilterNode。 

索引的叶节点 L ( 一1，2，⋯， )都在 FilterNode上有备 

份 ，为提高并行计算能力、容错性和可用性，一个大数据集合 

S有多个互相平行的 FilterNode。由于大数据的分布式存储 

通常有多个备份，因此叶节点的局部失效不会影响大数据检 

索请求过滤模型的可靠性和可用性 。 

对于某一个 FiherNode，选择下层节点组 ( 一1，2，⋯， 

r)作为其上索引叶节点 的存储节点，并称此类下层节点为 

PathNode，则此类 节点所能 提供 的索引空 间大小应 满足 

∑l I≥∑lL l(此处l 1和l 1分别表示各自对应的空间)。 

IMFM 的关键参数包括：多维查询的维度 k，数组维度 Y， 

目标元素集合的规模 ，每个元素被映射到的维度z，随机请 

求通过 IMFM的概率 P。针对不同场景，参数的选择标准均 

有所区别 ，首先找出参数间的联系： 

一 (1-- (1一 土 ) ) 
‘ V 

计算过程如下： 

先令 k一1，将多维查询简化为一维查询。此时可将该问 

题转换为如下的数理统计 问题 ：每次从规模为 Y的集合中随 

机抽取z个元素并标记，重复 次后，求第 十1次随机抽取 

时存在未被标记元素的概率。此问题经递推后，可得出如下 

关系式 ： 

一 1一 * 一 * 一2 *⋯ * 一 一 

*⋯ *( — +1)*Y⋯ *( 一2z+1)*⋯ *⋯ *( 一脏 +1) 

z! !*⋯ ! 

v”*(v— 十1)”一 *⋯( 一( 一1)z十1) *( 一 -z+1) 

一 (1一 (1一 )”一 ) 

当是≠1时，对应多维查询情况，多维查询的最终结果 = 

J 

n∑R ，此时有 
z— l 

一 (1-- (1一 羔 ) )≯ 

计算过程完毕。 

根据数据集合 S规模能否精确预测 ，IMFM 的部署可以 

分 为 Predictab1eDep1oy(PD)策 略 和 Unpredictab1eDeploy 

(UD)策略。 

· PD策略 

当大数据集合 S存储集群 中计算机数量和存储空间规 

模相对稳定时，由于大数据通常进行分块存储 (以 Hadoop口 ] 

为例，默认数据块(block)的大小为64MB)，大数据集合s的 

规模通常是可以进行较为准确的预判的，此时可以执行 Pre— 

dictableDeploy(PD)策略：预先确定索引层次结构及上层节点 
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的位置，并在该层节点上部署大数据检索请求过滤模型。这 

种方式可以在索引结构建立时就在最佳位置部署该模型，减 

少了模型的迁移，但该策略的适用环境存在一定的局限性。 

对于此类情况，可直接根据对 IMFM 的过滤速度、假通 

过率等参数的要求及索引结构的层次位置情况进行计算得出 

最优位置并加以部署，在此不做论述。 
· UD策略 

当大数据集合 S存储集群中计算机数量或存储空间规 

模变动较为频繁时，无法对 S的规模做出较为准确的预判， 

此时可以执行 UD策略：在索引结构达到一定规模时选择当 

前的上层节点位置并部署大数据检索请求过滤模型，当索引 

结构发生较大变化时重新评价索引结构并判断上层节点位 

置，将大数据检索请求过滤模型迁移至新的最佳位置并再初 

始化。UD策略需要考虑 IMFM 的位置最优解和迁移过程中 

模型的可靠性、可用性和时间开销。 

模型需要进行迁移时可分为以下两种情况进行讨论。 

(1)模型下方节点数 目过少，元素规模小于阈值 

模型下方节点数目减少至阈值以下时，直接进行检索操 

作效率较高，过滤操作成为检索时的额外负担，可考虑将类似 

模型节点合并。伪码如下 ： 

Mode1．Combine() 

For every Modeli∈RooNode 

W hile sizeof(LeafNodei)< rain sizeof(LeafNode) 

GetVi一 (Vil，Vi2，Vi3，⋯ ，Viv) 

For every J!一I； 

If there is another Modeli∈RooNode 

sizeof(LeafNode．)< min sizeof(I eafNode) 

and sizeof(LeafNodei)+sizeof(LeafNode．)<max sizeof(LeafNode) 

new ArrayVn一 (vnl，Vn2，vn3，⋯ ，vny) 

for(g一 1，g< Y，g+ -4-) 

Vng— Vig一  g 

New ModelNode n； 

End； 

(2)模型下方节点数 目过多，过滤精度低于阈值 

当模型下方数据规模不断增大导致节点数目过多时，模 

型过滤精度下降，当精度低于阈值时，模型需进行重新部署。 

一 个思路是对模型进行分裂操作 ，从而增大模型所能容 

纳的最大元素个数，但模型分裂时将导致至少一半元素执行 

函数映射和规则删减操作，将对系统造成较大负担 ，在批量处 

理时将导致系统负担过重、存储和检索效率过低。因此在该 

情况下，本文的策略是增大节点上方节点的扇出，新建一个同 

层次节点并部署 IMFM。伪码如下： 

Mode1．New() 

For every Modeli C-ParentNodei 

W hile max sizeof(LeafNode)< sizeof(LeafNode；) 

New ModelNode n 

New Model 

lank n to the ParentNodei； 

Create Array Vn一 (vnl，Vn2，v 3，⋯ ，vnv)； 

for(j一1，j<x；j++) 

vnj一 一 O： 

End； 

2．1．3 体 系结构 

大数据检索请求过滤模型的框架如图4所示，模型主要 



由检索请求接口、检索读取接口、过滤结果接口和检索请求管 

理器、过滤规则管理器、部署位置管理器和过滤处理器组成。 

RetrievalRequest Interface 

l RequcstFilter Planner l l OriglnalRequest Backup l 

l Multi-Request Buffer l RequestOp~nizer l OptimizedRequest Backup 
RequestManagement 

： 
LoeationManagmnent FormulaManagement FilterExecute 

Formula l l Fil忱rExecute I l 删 l 
ake脚I Backup l l Bufief l 

I Location I Formula I ++ l Il Ind I l Evaluate I Expunge l 
l Filter l l 

In l pec t l SuF l。e rin dlu ce l l Ou~ome l 
＼ ．． ／  

IndexRead Interface FilterOutcome Interface 

图 4 体系结构 

(1)检索请求管理器 

检索请求管理器用于管理从检索请求接口获取的检索请 

求，在获取检索请求后，先通过检索请求备份和规划模块分别 

进行检索请求的备份和请求处理的规划，通过请求优化模块 

对待过滤请求进行优化处理，并在已优化请求备份模块中备 

份；如果同时获取的检索请求过多，则将请求队列放入请求缓 

冲区中，以保证检索请求队列的连续可靠。 

(2)过滤规则管理器 

过滤规则管理器是大数据检索请求过滤模型的重要部 

分，负责对模型的过滤规则进行维护、备份和增减。它通过索 

引读取接 口获取索引结构的变化，由此进行过滤规则的增添 

和删减；同时通过过滤规则备份模块对过滤规则进行维护并 

保证做出改动时过滤规则的完整性，从而保证大数据检索请 

求过滤模型的正常有效运行。 

(3)过滤处理器 

过滤处理器是大数据检索请求过滤模型的核心，对检索 

请求的过滤操作即在过滤处理器中进行。它从检索请求管理 

器中获取检索请求，从过滤规则管理器中获取过滤规则，并以 

该规则对它所获取的检索请求进行过滤处理。当故障出现 

时，故障响应模块对其进行响应处理：若过滤规则出现故障， 

则直接对过滤输出模块发送检索请求通过过滤的指令；当检 

索请求出现错误时，则 由过滤处理器重新向检索请求管理器 

索取检索请求。最终过滤结果存储在过滤输出模块 中，并通 

过过滤输出接口输出过滤结果。 

(4)模型位置管理器 

位置管理器的主要功能是通过检索读取接 口获取检索结 

构信息，从而对大数据检索请求过滤模型的位置进行评估，为 

模型提供部署策略，并在必要时制订模型迁移策略。它确保 

了大数据检索请求过滤模型始终处于最佳运行位置。 

(5)负载检测模块 

负载检测模块直接连接的输人端是查询管理模块，输出 

端是过滤输出接口，是针对热点请求的快速处理通道。负载 

检测模块通过对热点数据节点的统计检测，并在模块中加入 

热点数据存储位置、物理地址等独有信息，建立模块与数据节 

点间的直接联系。在此类请求出现时，直接由该模块转 向目 

标节点，从而解放路径节点压力，避免数据倾斜状况的发生， 

使索引结构整体负载均衡。 

2．2 部署 IlVIFlVl的索引树检索流程 

在引入 IMFM 的索引系统中进行检索请求的流程如图 5 

所示。检索请求首先被发送到 RootNode，然后从 RootNode 

开始逐级向下进行 ，发送给各个上层节点，并在此类节点上执 

行检索请求的过滤工作 ，若某检索请求通过了过滤，则继续向 

该上层节点的子节点执行，至根节点结束，并返回遍历结果； 

若检索请求未能通过某上层节点的过滤，则认为该请求所对 

应的元素不存在于该节点的子节点范围内，在该节点上的检 

索任务到此终止。最终将所有结果汇总后返回该检索请求的 

发起者，一次检索过程完成。 

图 5 引入过滤模型的大数据索引流程 

由此可知，该模型通过增加一次过滤处理的方式将检索 

请求划分为两类 即通过过滤器的请求；J9，即被过滤器过滤 

掉的请求。a类请求在通过过滤器后由服务器向索引数据库 

发出遍历请求，以执行遍历操作(流程同图4)， 类检索请求 

在过滤器完成过滤后由服务器直接返回 S，即数据集合 S 

中不存在用户检索元素，从而使索引数据库和服务器从口类 

检索请求中解放 ，降低此类请求对系统性能和带宽的消耗。 

3 实验和性能分析 

本节通过借助 MatLab和 Hadoop平 台进行仿真实验评 

估数据检索性能。在考察查询效率时，选取路径长度 (path 

length)、索引构建时间和查询时间作为指标，路径长度在本 

文中被定义为查询请求转发经过的节点跳数 (hops)。本 

节通过设置数据集合规模、检索请求过滤、检索请求有效率和 

多维查询维数等参数发生的变化，来比较本文提出的大数据 

检索请求过滤和传统树形索引结构的查询路径长度。 

在搭建 Hadoop平台时，选取 2台浪潮 NF5240M3服务 

器(CPU：Xeon E5-2407，内存 ：4GB DDR3，硬盘：1TB 7200 

转)作为 NameNode，4台Lenovo B4360(CPU：赛扬 G162O，内 

存 ：2GB DDR3 1333MHz，硬盘 ：500G 7200转)作 为 Data- 

Node，彼此以 100M带宽互联组成硬件环境。Hadoop平台选 

取 2013．10．1发布的 2．2．0版本，在 Ubuntul2．04系统上搭 

建，为在实验室中模拟大量数据集环境，将 Hadoop数据块大 

小由默认的 64MB修改为 64kB。 

3．1 关键实验参数定义及选取 

首先对性能分析时引入的若干参数做出如下定义。 

定义 3 查询路径是指一次查询操作在索引结构中经过 

节点构成的路径的总长，其在数值上等于经过节点数量，若令 

查询操作经过的节点集合为 N={~1，N2，⋯，N。}，则有QP= 

sizeof(N)。Average Valid Query Path(AVQP)(平均有效查 

询路径)是指从用户发送检索请求到从数据集合中返回所检 

索元素的值的平均路径，当查询请求集合为 Q一{q ，g ，⋯， 
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q }时，平均有效查询路径为 

AVQP= 
SZzeo r ， 

引入大数据检索请求过滤模型时，令检索请求集合 Q中 

成功检索到相应目标的请求所占比例为，。，则 

一 sizeof
，

(
，

Q
n 、

s) (1) 

sizeo厂(Q) 

若令经过过滤后的检索请求中有效请求所占比例为 ， 

则 满足的约束如下： 

sizeof(Qs) 

一磊 si豫zeo⋯f(Q) “ +(FPR⋯1一 ) 
而 

FPR= (3) 

对于单次检索请求，则有： 

①引入模型前，平均有效查询路径 

sizeof(Qs)∑QPL 

AVQP。 i =1丽  (4) 

②引人模型后，最终有效平均查询路径则包含过滤器完 

成过滤等效路径和通过过滤器的查询请求完成查询的平均路 

径，有效平均查询路径应为 

AVQP1一÷ +0( ) 

一  兰竺 圣 兰 丝! 垒 ～ 一  
sizeof(Qs)+sizeof(Q ) sizeof(Q) 

(FPR)*(1一 )]+ ) (5) ， n rI1 ，J 一 

3．2 实验设计 

3．2．1 基于MatLab的实验 

实验 1 比较 IMFM在索引位置的不同深度时的查询效 

率。随机生成一维查询任务 Q1，根据大数据存储系统的实际 

情况，使数据规模与节点个数同步变化。其中检索请求有效 

率设置为 80．0 ，数据集合的规模设置为 2∞，检索请求集合 

f的规模设置为 2∞，IMFM值域空间维度设置为 2 ，每个元 

素被映射到的维度设置为 1。 

如表 2所列，IMFM 的效果随着所处索引结构深度的变 

化而显著变化 ，这是由于 IMFM “管辖”的数据集合规模随着 

IMFM所处深度的变化增大或减小 ，这将导致检索时路径长 

度的变化 ；但另一方面，IMFM “管辖”的数据集合发生变化 

使得过滤的假通过率随之变化，影响过滤精度。 

表 2 QPL与 h和z的关系 

此外 ，随着每个元素被映射到的维度 JT的变化，IMFM最 

佳位置深度逐渐减小。这是由于随着 的变化，IMFM 在维 

持相等过滤假通过率时所能容纳的元素个数呈正相关。为 

此，在本节实验中，z的默认值设置为 1。 

实验 2 数据规模 S与索引结构规模的关系。比较 IM— 

FM 最优部署前后树形结构索引在数据规模变化时的数据查 

询效率(见式(4)、式(5))，其中 IMFM 函数 目标维度 Y设置 

为 2 ，查询请求规模设置为 2 ，元数据维度设置为4，多维查 
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询选择率 k设置为 1 ，模拟在数据规模发生变化时查询路 

径长度的变化。实验结果如图 6所示，其中横轴为数据规模 

Scale的对数log2(Scale)，纵轴为查询路径长度。 

图 6 log2(Scale)／AVQP测试 

由此可见，部署 IMFM 后，进行查询时查询路径随数据 

规模的增大变化相对缓慢，且始终低于直接对索引结构进行 

查询 ，当数据规模增大时，查询路径减小的幅度随之增大。 

实验 3 比较 IMFM 部署前后在多维查询的维数变化时 

的查询路径长度。数据集合规模 Scale设置为 2 。实验结 

果如图 7所示。其中横轴为多维查询的维度，纵轴为查询路 

径长 度。 

图7 查询维度／AVQP测试 

由此可见，部署 IMFM 后，进行多维查询时 AVQP基本 

不会随着查询维度的变化而改变，这是因为在查询维度变化 

时，IMFM的过滤通过率随之呈指数降低。相似地，当元数据 

维度发生变化时，IMFM部署前后的查询路径呈相似规律，在 

此不再进行论述。 

3．2．2 基于 Hadoop的实验 

实验 4 比较针对不同维度的数据集，将部署 IMFM 前 

后的分布式 B-Tree[19,20]索引结构与 HBaseE 的哈希表索 

引以及传统的 B-Tree索引结构相比较，得出的实验结果如图 

8所示。其中纵轴为索引构建时间，单位为ms。 

图 8 索引建立时间／数据集合规模 

由此可见 ，部署 IMFM 前后，分布式 B-Tree索引结构的 

构建时间并未发生明显变化，仍优于传统的B-Tree索引结 

构 ，在数据规模较大时优于 HBase的哈希表索引。这是因为 

在进行索引创建时，制约速度的主要因素是磁盘的寻址开销 ， 

而 IMFM所带来的 CPU额外开销被控制在较小的区间内， 

并未给索引构建时间带来明显影响。在数据规模较小时，哈 

希表索引层次简单 ，易于建立，而数据规模较大时，哈希表的 

建立和维护都为计算机的计算性能带来了较大负担 ，效率开 

始低于分布式 B-Tree索引结构。 

在同一维度情况下，对数据规模发生变化时进行的实验 

与实验 4结果一致 ，部署了 IMFM 的索引结构构建时间仍然 



近似等于分布式 B-Tree索引结构的构建时间，且优于传统的 

B-Tree结构索引，在此不再赘述。 

实验 5 在数据集合规模分别取 500GB、1TB、1．5TB、 

2TB、2．5TB、3TB、3．5TB、4TB，查询集合规模取 100，查询维 

数设置为 i的情况下，观察 IMFM 部署前后索引的平均单次 

查询速度。得出的实验结果如图 9所示。其中纵轴为平均查 

询时间，单位为 ms。 

图 9 平均查询时间／数据集合规模 

由此可见，在查询请求规模较小、系统无批处理负担时， 

部署 IMFM后索引结构的单次查询速度与分布式 B-Tree基 

本一致，在数据集合规模较大时略高于哈希表和 B-Tree。 

实验 6 比较在查询请求集合规模不同的情况下，数据 

规模控制为 2TB时，IMFM 部署前后索引的平均查询速度。 

得出的实验结果如图 1O所示。其中纵轴为平均查询时间，单 

位为 ms。 

图 10 平均查询时间／查询请求集合 

由此可见，部署IMFM后，在查询请求集合规模增大时， 

数据查询的平均速度优于部署前，且随着查询请求集合规模 

的进一步增大，部署 IMFM所带来的效率提高幅度更大。这 

是由于部署 IMFM后索引结构节点负载减小，所能承受的批 

处理查询请求规模更大 ，查询效率更高。与 HBase的哈希表 

索引相比时，部署 IMFM 的分布式二叉树索引能够在数据规 

模较大时提供明显的效率增幅。 

结束语 本文提出了大数据检索请求过滤模型，通过对 

检索请求的过滤操作，显著规避了检索请求对无关索引区域 

的遍历操作，降低了在索引规模过大时频繁在索引上进行检 

索操作对系统造成的不必要负担，并能够在一定程度上缩短 

检索所需时间，提高检索效率。本文还设计并简要分析了大 

数据检索请求过滤模型的部署、初始化和改动策略，使得大数 

据检索请求过滤模型具有广泛的可用性和较高的稳定性；并 

通过实验室环境中进行基于 Bloom Filter和 Hadoop平台的 
一 种实现，证明了大数据检索请求过滤模型适合在大数据系 

统中使用。 

今后的研究将集中于 IMFM 在不同需求环境 中的最优 

化部署策略以及更适合部署 IMFM 的索引结构等，以使模型 

实现效果更优。 
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种新的基于分形加权维数的方法来识别主用户信号和 PUE 

攻击用户信号。由于用户的指纹特征通常隐藏在包络信息 

中，因此文中通过对接收到的用户信号进行脉内包络信号的 

提取 ，进而研究其分形特征 ，给出了切实可行的识别方案。 

实验环节通过 MATI AB对理论算法进行验证，证实了 

主用户和 PUE攻击用户的辐射源指纹特征寄生调制在包络 

信息中，并且复合型加权分形维数对用户的指纹特征的识别 

具有可靠性。因此，本文对 PUE攻击检测问题的研究将为未 

来认知网络提供更好的安全保障，具有深远的研究意义，是认 

知网络安全的重要内容。 
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