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基于存储访问模型的细粒度存储变量识别算法 
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摘 要 现阶段对变量的识别通常采用基于特定编译习惯及内存访 问地址模式匹配的方法，或基于内存模型和抽象 

解释的分析方法。前者针对性太强，不具备普适性；后者通常采用损失算法精度的方法来得到结果，这往往会造成识 

别变量粒度过大、漏识别和误in~,l率较高。首先定义一种存储访问模型，对存储操作进行细粒度的模拟；然后给 出基 

于存储访问模型的抽象状态生成算法，实现了基于高级 中间语言 HBRIL的细粒度数据信息(抽 象状态)的跟踪和记 

录；基于这些抽象状态设计 了存储 区域内的细粒度变量实体识别算法；最后通过测试给出变量识别的细化比例和识别 

率。由测试结果可以看出，该算法在动态分配变量的识别率方面具有明显优势。 
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Fine-grained Variable Entity Identification Algorithm Based on Memory Access M odel 
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Abstract There are two popular methods for variable identification．One is based on specific compiler habits and matc— 

hing on memory address access mode，another is based on memory model and abstract interpretation technology．The 

former method is applicable to some specific compliers；the latter one often gets coarse-grained variables and higher 

wrong identification rate，because it has to consider the balance of accurate and time costs．In this paper，a fine-grained 

memory access model was defined firstly，which can simulate the fine-grained memory operation．And an abstract-state 

generation algorithm was given based on this mode1，which can track and record the fine-grained data information for ad— 

vanced interm ediate language HBRIL．Then a novel variable entity identification algorithm on memory region was de— 

signed according to data information．At last，the variables’refinement proportion and recognition rate were given．The 

test results show that our approach gets higher identification ratio for dynamic allocated variables． 

Keywords Fine-grained memory access model，Memory environment，Memory operation simulate，Variant entity，Ab— 

stract state 

变量识别是反编译 中的一个关键环节，即通过对汇编代 

码或中间语言代码的数据流分析，识别 出具有独立变量特征 

的数据块的过程。准确识别变量一方面有助于反编译数据类 

型的精确恢复，有效提高二进制文件的可读性；另一方面有助 

于分析敏感变量的使用行为，有效提高二进制文件脆弱性发 

现及漏洞挖掘的效率_1j。 

按照数据存储方式的不同，可将变量识别分为寄存器变 

量识别和存储变量识别两大类。寄存器变量的识别是指消除 

变量对寄存器使用的冲突，实现寄存器使用范围的划分，并将 

每个划分对应为变量的过程。通常使用基于静态单一赋值 

SSA的算法_2]，对目标代码进行“使用一定义”分析和常量传播 

等，可较好地解决寄存器变量识别问题[3“]。存储变量的识 

别是指通过对存储访问相关操作的分析，将内存空间按照使 

用情况进行划分，并将每个划分对应为变量的过程。存储器 

通常可以存放各种类型的数据，数据 的寻址方式灵活多样。 

由于动态分配的数据其地址通常无法确定，多个过程中的变 

量常常会分时共享运行时栈空间，利用传统的数据流分析技 

术很难得到准确的内存块的地址及大小信息，因此要实现对 

内存空间的准确划分是非常困难的[5 ]。本文的核心内容就 

是讨论基于内存访问相关操作的分析，如何对内存空间完成 

细粒度的划分，进而实现对存储变量的准确识别。 

1 相关工作 

目前最具代表性的存储变量识别方法有 semi—naive算 
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法Ⅲ7]，以及由 Balakrishnan等人提出的值集分析 (Value Set 

Analysis，VSA)算法等[8 ]。semi—naive算法采用顺序扫描的 

方式对程序中的指令进行遍历，并记录指令 中使用寄存器 

ESP和 EBP相对寻址的内存地址，将这些地址定义为抽象位 

置(a—loc)，抽象位置之间的内存块就被看作一个存储变量。 

这种算法虽然简单，但使得基于非 ESP和 EBP寄存器相对寻 

址的内存读写操作被直接忽略，因此适用范围有限，变量识别 

准确率低。VSA算法定义了基于 X86平台的内存抽象模型， 

基于抽象解释框架[10,11]选取值集(带有跨度的区间)作为抽 

象域，通过对 X86平台上二进制可执行文件的内存访问信息 

进行跟踪、记录，结合聚集结构识别算法 ASIr 进行迭代分 

析，最终实现对内存区域的划分 ，识别出存储变量。该算法与 

常规的静态分析方法相 比取得了很大的突破 ，可部分解决指 

令中含间接寻址类操作数等问题，并在 BAP(binary analysis 

platform)[ 、TIE (type inference on exeeutables)[ 、Bitb— 

laze[ ]等多个二进制文件分析平台中得到应用。然而该算法 

也存在很明显的缺陷：首先该算法选取值集作为抽象域，为了 

使算法能够终止，需要进行必要的加宽操作(Widing)，这就会 

使某些值集直接被近似为最大T，造成一些存储变量无法正 

确识别；此外该算法存在 VSA_AsI之间的反复迭代，时间复 

杂度较高。 

本文结合 semi-naive算法和 VSA算法的缺点，对Balak- 

rishnan提出的内存抽象模型进行 了改进 ，设计了一种细粒度 

内存访问模型(FMAM)，并基于该模型给出了抽象状态的定 

义及生成算法；最后基于抽象状态设计了细粒度存储变量识 

别算法，并通过实验对该算法的有效性进行了验证 。 

2 细粒度内存访问模型(I1MAM) 

细粒度内存访问模型是一种用于跟踪和记录程序中与内 

存读写访问相关的访问跟踪模型，主要包括存储环境描述和 

存储操作模拟两部分。其中存储环境描述是指对存储区域的 

描述和抽象地址的描述，实现内存空间粗粒度的划分；存储操 

作的模拟则是对有关内存读／写操作的模拟执行，实现内存空 

间细粒度的划分。 

2．1 存储环境描述 

广义上的存储环境(Memory Environment)包括虚拟内 

存(Virtual Memory)、寄存器和标志位等部分信息，而本文中 

的存储环境主要针对虚拟内存区域的信息，不考虑寄存器及 

标志位的信息。 

定义 1(存储区域 MR(Memory Region)) 根据某种规 

则将存储空间划分为若干区域，这些 区域统称为存储 区域。 

其中存储空间是指一个进程所能使用的虚拟内存空间(Vir— 

tual Memory Region)。 

定义 2(抽象地址 Abs—addr(Abstract Address)) 设 P 

是二进制可执行程序，则称二元组(MR，offset)为 P中的抽 

象地址。其中MR表示P的存储区域，offset表示距离存储 

区域起始地址的偏移量。 

规则 1(生存区划分规则) 根据存储空间存储数据的生 

存期即存储期 (storage duration)L1朝可将存储空间划分为若 

干个生存区，包括静态生存区、自动生存区和动态生存区等。 

对于一个可执行程序的虚拟内存空间，可划分为以下若 
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干个生存区：1个静态生存区( 一S)、 个自动生存区(MR —  

A )和m个动态分配生存区(MR
—

DJ)。其中，O≤i≤72，0≤ 

≤ ，，z表示程序中包含的过程数，m表示程序中动态申请堆 

块的数量。 

1)静态生存区中的数据从程序开始运行就被分配和初始 

化 ，一直存在至程序运行结束，且始终位于内存 的同一地址 

上。通常包括字符串常量以及程序员定义的其它全局变量， 

其中字符串常量具有只读属性 RO，程序员定义的全局变量 

具有可读可写属性 wR。 

2)自动生存区中的数据通常是指那些被分配在栈上的变 

量，可能是局部变量 Local，也可能是函数参数 Para。当程序 

运行到它所在的模块时在栈上分配相应的空间，模块运行结 

束时对应的栈空间被释放。 

3)动态分配生存区对应的是程序中通过 malloc()或 new 

等操作在堆空间分配的内存空间，这部分内存空间是在程序 

执行过程中动态分配的，遇到 free()或者 delete等操作才会 

被释放。 

依据上述划分规则 ，存储区域可以形式化地表示为以下 

+m+1元组的形式，其逻辑组成如图 1所示。 

一 ( 
一

A1，⋯ ，MR
—

A ，MR
—

S，MR
—

D1，⋯ ， 
一  

) 

Memory ReNon 

⋯ ⋯  ⋯ ”  

MR-Al MR_A． MR_S MR_D, MR D。 

图l 虚拟内存区域逻辑结构 

图 2是一段 C++源程序，图 3是该程序对应的存储 区 

域(生存区)。 

#include<iostream) 

using namespace std： 

eonst double Pi=3．14； 

double area(double p1)； 

int main(){ 

double Radiusl一 5： 

double Radius2—6： 

double Area=0； 

Area— area(Radius1)； 

Area= area(Radius2)； 

double heap1一new double； 

heapl—Area； 

double heap2=new double[1O]； 

f0r(int i一0；i< 10；i+ +) 

{heap2~i]一i；} 

delete heap1； 

delete[]heap2； 

return 0；} 

double area(double p1){ 

static double Sum一 0： 

Sum + 一 pl： 

return Pi p1 pl；} 

图2 C++源程序 



Memory Region 

图3 虚拟内存区域逻辑结构示例 

说明 1 本文假设运行时程序只有一个栈帧处于活跃状 

态 ，多线程的情况不在本文考虑范围内。 

说明 2 当 MR—MR—S时，offset表示变量的虚拟地 

址 ；当 ：MR—A，(O≤ ≤ )时，offset表示当前地址处 内 

存块的起始地址与 当前栈帧指针的相对偏移量；当 MR为 

一 Di(O≤ ≤ )时，offset表示当前地址处内存块的起始 

地址与当前申请的堆空问起始地址的相对偏移量 。 

2．2 存储操作模拟 

与内存访问相关的机器指令主要包括：带有间接寻址操 

作数的指令、人栈／出栈指令和字符串传递指令等。存储操作 

的模拟需要记录上述指令中与内存访问相关的信息，包括“程 

序在什么时刻、什么地址 ，从内存读取(或向内存写入)多少字 

节的数据以及数据的内容是什么”等一系列信息的总和。因 

此首先需要定义一种内存访问信息的格式，其次给出从可执 

行程序中跟踪、提取内存访问信息的方法。 

本文讨论的存储操作模拟面向一种较高级的中间代码形 

式 HBRII ，即基于通用中间语言 BRIL[1 ，经过库函数识 

别[17,18](包括 malloc()和 new操作的识别)、静态单一赋值等 

优化操作后的形式。HBRIL中间代码主要包括：(1)赋值语 

句 Assignp 、Assign，、Assign ；(2)跳 转语句 Evaluate(el， 

e2)；(3)调用语句 Call；(4)返回语句 Ret等。BRIL的详细定 

义以及从机器指令到 BRIL中间语言的转换、控制流 图的生 

成以及相关优化可参考文献[16，193，这里不再赘述。基于 

HBRIL中间代码的内存访问信息 j以及模拟操作符◇的定 

义如下所示 。 

定义3(内存访问信息 J) 与内存读写操作相关的属性 

信息可表示为下列四元组的形式 ： 

J一 (Abs
—

addr，Content，Size，R／W) 

Abs addr表示抽象地址(MR ，offset)，见定义 2；Content表 

示向内存地址Abs—addr中写入或从中读出的数据内容；Size 

表示以字节为单位的内存访问大小；R／W 表示读写选项，读 

操作时R／W=0，写操作时 R／W=1。 

定义 4(提取操作符 △) 提取操作符实现从地址表达式 

e到抽象地址 Abs—addr的映射，即转换函数 △：e—A 一ad— 

dr，详细定义如下 ： 

A e ；一  

A S， 

MA A， 

』 R D 

)， 

offset(e)) 

if e是直接寻址方式中的绝对地址 

， if e是基于esp／ebp的间接寻址或 

基于 esp／ebp的间接寻址 

， if e是包含malloc()或 nezu返回值的 

地址 

定义5(模拟操作符◇) 模拟操作符实现从 HBRIL中 

间代码语句 stat到内存访问信息集合的映射，即转换函数◇： 

s缸 一2 ，详细定义如下： 

◇(stat)：= 

r(△(e)， ( )，& (g( ))，1)，if stat=[m(e)：一P( )] 

『(△(e))，Fro(e)，Size(m(e))，o)，if stat=[~：：m( )] 

(A(e1)，Fm(ez)，Size(m(ez))，1)U(A(e2)，Fm(ez)， 

ISize(re(e2)，O)， if咖 ：Era(e,)：=m(ez)] 

lD， 。ther 
其中，△表示提取操作符，stat表示 HBRIL中间代码 中的语 

句， 表示存储类操作数， 表示寄存器、 等非存储类操作 

数；e( )表示不带有存储类操作数的表达式；Fro(e)表示存储 

类操作数的值，Fe(r,i)表示不带有存储类操作数表达式的值； 

Size(⋯)表示操作数所占的字节数。 

以图 2中源代码编译生成的可执行程序为例，表 1列出 

了经过存储操作模拟记录的部分结果。其中每一行表示可执 

行程序中一条汇编指令对应的 HBRIL中间代码，以及经过 

存储操作模拟得到的内存访问信息。依据这些内存访问信息 

能够准确清晰地看到虚拟内存区域中数据的存储行为，为进 

一 步实现内存区域的细粒度划分提供基础。 

表 1 内存操作模拟记录的信息 

text：00414406 

HBRIL代码 

内存访问信息 

movsd[ebp+Radius1]，ranm0 

m
_ u64[r_ebp_u32--0ch]=R-xmm0一u64 

((MR A，一0Ch)，(xrnm0)，8，1) 

text：00414413 

HBRIL代码 

内存访问信息 

movsd[ebp+Radium2I，xmm0 

m
_ u64[r_ebp_u32--lchI—R mm0一u64 

((MI A，～1Ch)，(xmm0)，8，1) 

text：00414418 

HBRIL代码 

内存访问信息 

rglov?Pt@@3HA，4E20h 

m u32141f220h]=4e20h 

((MR S，41f220h)，4e20h，4，1) 

text：00414432 

HBRII 代码 

内存访问信息 

text：00414437 

HBRIL代码 

内存访问信息 

movsd xmm0，[ebp+Radium] 

r xmmO u64=m u64[L ebR u32——0chI 

((MR
_ A，一Och)，([ebp--0eh])，8．O) 

movsd[esp+158h+v 158]．xmm0 

m u64I r esp I=
．

u32 R xmm0 u64 

((MR A，一158h)．(xrmn0)。8，1) 

text：00414469 

HBRII 代码 

内存访问信息 

ITIOV[ebp+v_140]，eax 

m
_ u32[r_ebp--140]==r eax_u32 

((MR A，一 140h)，(eax)。4，1) 

text：0041446F 

HBRIL代码 

内存访问信息 

mov eax，[ebp+v 140] 

r
_

eax
_ u32=m u32[r_ebp--140] 

((MR
_

A，一140h)，(ebp一140)，4，O) 

text：0041341E 

HBRIL代码 

内存访问信息 

movsd xmm0，Sum 

r
_

xm m0
一

u64= m
_ u64141f228h] 

((MR
_ S，411228h)，([41f228h3)，8．O) 

text：00413426 addsd xmmO，[ebp+p1] 

HBRIL代码 r．_xmm0一

u64= r
_

xmm O
— u64+m u64[r_ebp u32+8I 

内存访问信息 ((MR A，8h)，([ebp十8])，8，o) 

text：0041342B 

HBRIL代码 

内存访问信息 

movsd Sum，xmm0 

m
_ u64141f228hI—rxmm0

一

u64 

((MR S，41f228h)，(xmmO)，8，1) 

text：00413433 

HBRIL代码 

内存访问信息 

movsd xmraO，ds：Pi 

r
．

xrmn0
一 u64=m u64141eac0hi 

((MR S，41cacOh)，([41eac0hI)，8，O) 

text：O04144CO movsd qword ptr[eex+eax*8]，xmm0 

HBRIL代码 m_u64[r eexu32+r_eax_u32*8]一r_xrnrn0一u64 

内存访问信息 ((MR』)_414486，eax*8)，(xmmO)，8，1) 
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3 基于细粒度存储访问模型的抽象状态生成 

2．2节中描述了如何通过提取操作符和模拟操作符获得 

代码中的内存访问信息。其中提取操作符通过判断内存访问 

地址 e所在的内存区域来得到其对应的抽象地址 Abs—

addr； 

模拟操作符在得到抽象地址的基础上 ，计算表达式 (⋯)和 

Fro(⋯)的值来获得数据的内容等信息。而内存访问地址 e、 

Fe(⋯)以及 Fm(⋯)的值通常与当前的寄存器以及内存单元 

的值相关，因此必须跟踪并记录这些值(或者叫状态)才能完 

成内存访问信息的精确提取。 

3．1 抽象状态的定义 

 ̂ A 

定义 6(抽象状态(S)) 抽象状态S是指每条语句(这里 

是指 HBRIL语句)执行后 ，所有寄存器(包括)以及所有访问 
 ̂  ̂ A 

过的内存单元的值可表示为笛卡儿积的形式 ：s— Svc×SR× 
 ̂

SM。 

设语句 stat所在的地址为 a，执行完 stat的下一条语句 
 ̂

地址为a ，~JJS(a )表示执行语句 stat之后的抽象状态。其中 
 ̂  ̂  ̂

S(a )．Spc表示 stat执行后程序计数器 的值，即S(a )． 
 ̂  ̂  ̂

Sm ：： c—A，A表示地址集合 ；S(a )．SR表示其他寄存器的 
A A 

状态 ，即s(a )．SR：一R一＆  ，R表示寄存器集合，Exp表示 
 ̂  ̂

表达式；S(a )．SM 表示 访 问 过 的 内存 单元 的状 态，即 
 ̂ A 

S(。 )．SM：=M(Exp )一 z，Exp 表示内存单元的地址， 

Exp。表示内存单元存放的数值。 

由前面定义的细粒度存储访问模型可知，进程所使用的 

内存空间被划分为 3种不同的区域 ，不同区域中的内存单元 
 ̂

可表示为抽象区域加偏移的形式，故内存单元状态SM中的内 

存地址Exp 也表示为抽象地址的形式 ，比如初始抽象状态 
 ̂

定义为：So=(start，{esp一 (MR—A，0)，eax／ebx／ecx⋯一 

null}，{(MR S，addri)一val I 1≤ ≤n，n为全局变量的个 

数})，即表示 指向入口地址；esp指向栈空间的栈底，其他 

寄存器初始化为空；地址为 addrl的内存单元(全局变量)的 

初值为 val 。 

3．2 抽象状态生成算法 

假设已有基于 HBRII 的控制流图(生成算法可参考文 

献[19])，E 表示控制流图中边的集合，每条边由三元组(。， 

stat，a )表示，其中a和 a 分别表示边的起始地址和 目的地 

址，stat表示地址a处的语句，执行语句stat之前的抽象状态 
 ̂ A 

用S(口)表示，执行语句 star后的抽象状态用S(a )表示。则 
^ 

G(S(n)，stat)表示抽象状态的生成算子，即由起始地址的抽 
 ̂  ̂

象状态S(。)以及语句 stat生成 目的地址的抽象状态s(。 )，其 
 ̂

定义如下所示(其中 Fe(e)l s(。)表示在地址 a处抽象状态下 
A 

计算表达式 e的值，Fro(e){S(d)表示在地址 a处抽象状态下 
k  ̂

计算地址e处内存单元的值，s(。)．Spc+1表示地址 a处指 
 ̂

令stat的下一条指令的地址，S(Lib)表示经过库函数调用返 

回后的状态)： 
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G(S(口)，star)：一 

 ̂  ̂ ^  ̂  ̂

f(F (g)I S(&)，S(n)．SR，S(“)．aM)， if stat=[pc。 ] 

l A A A k A A A l(S(n)
． S +1，s(以)．SR U[ F (e)fS(n)}，S(n)，SM)， 

J if stat~-[r： ] 
1 ̂  ̂  ̂  ̂  ̂  ̂  ̂
l(S(n)．SPc+1，S(口)．SR，S(n)．SM U{Fm(P1)1 S(0))一 

l  ̂l 
Fe(e2 1 s(n)})， if stat-~ (e1)： 2] 
l  ̂  ̂  ̂九  ̂1
(Fe(e2)1 S(n)，S(a)．SR，S(n)．SM)， 

 ̂I if stat：一[Evaluate(e1 )]，and Fe(e1)1 s(口)≠o 
J ̂  ̂  ̂  ̂  ̂  ̂
{(S(n)．S尸c+1，S(n)．SR，S(a)，SM)， 

J  ̂1 
if stat：一[Evaluate(e1，P2)]，and Fe(e1)I s(＆)=o 

I ̂  ̂  ̂  ̂  ̂  ̂
f(S(n)．SPc+1，S(Lib)．SR，S(Lib)．SM)，if stat：=Call Lib 

J  ̂  ̂  ̂  ̂  ̂f
((esp)fs(口)，S(a)．sR U{esp—es +4}，5(n)．sM)， 

l if s ￡：一Ret 
 ̂

利用初始抽象状态So以及控制流图E【 中边的集合，迭 

代运用抽象状态生成算子，即可得到抽象状态的生成算法 

Abs
—

State
—

Generate(S0，E )，伪代码如下所示。 

算法 1 抽象状态生成算法 

输入：初始状态S0，控制流图Ecm 

 ̂

输出：抽象状态集S 

 ̂

Proc Abs
—

State
—

Generate(So，EcFG) 

A 

为人口点以外的每条语句 stat的抽象状态赋初值s_L； 

A 

为入口点语句 stat0的抽象状态赋初值So； 

将人口点语句 stat。所在的地址 ao加入 worklist 

While(worklist≠0)do 

从 worklist取出一个地址 a； 

在 Ecru中查找以 a为起始地址的边； 

For(i~1；i≤k；i++)do 

／／k为以a为起始地址边的个数 

A  ̂

If(G(S(a)，stati)匹S(ai))do 

／／得到 a 一，ak地址处的抽象状态 

 ̂ A A 

S(ai)一S(ai)UG(S(a)，stat．)； 

将 a，加人工作列表 worklist； 

EndIf 

End For 

End W hile 

End Proc 

算法的正确性说明：该算法基于抽象解释框架，抽象状态 

生成算子是对真实程序状态的保守逼近，很容易证明抽象状 

态刍：刍尸c× ×刍M的生成符合抽象解释框架中递增链的要 

求 ，因此在理论上该算法是可以终止的。由于分支结构及循 

环结构的存在，地址 a 的抽象状态可能会不断被更新，为了 

保证算法最终能够终止，即达到不动点，可使用 widing加宽 

操作。这里采用文献[18]中的精度可调策略，即当某处抽象 

状态更新的次数达到一个阈值时，就不再继续更新，以此来保 

证算法在精度和可行性之间取得一个平衡。 





 

End Il 

If(winb<q[i+1]．offset< wina&& q[i+1]．0ffset+q[i+1]． 

size> wina)do 

／／当 q[i+1]与 q[i]有交叉时 

V ：一vU(q[j]．MR，winb，q[i+1]．offset)； 

V ：=vu(q[i]．MR，q[i+1]．offset，wina)； 

Endif 

If(q[i+1]．offset> wina)do 

／／当 q[i十1]与q[I]没有交叉重叠时 

V ：一VU(q[|]．MR，winb，wina)； 

EndIf 

winb：一MAX(winb，q[i+1]．offset)；／／调整窗口的低地址 

wina：=MAX(wina，q[i+1]．offset+ q[i+1]．size)； 

／／调整窗口的高地址 

End while 

End Proe 

算法的正确性说明：该算法的正确性是由算法 1的正确 

性保证的，因为算法 1得到的抽象状态是对实际状态的保守 

逼近，所以基于抽象状态得到的内存访问信息也是实际内存 

访问信息的保守逼近，那么基于内存访问信息的变量实体生 

成也是对实际变量实体的保守逼近。设内存访问信息的条数 

为 ，则算法 2的时间复杂度为 0( )。 

5 测试与比较 

测试的目的是验证算法的有效性，即测试该算法对可执 

行程序中变量实体的识别率以及细化程度等。实验选用开源 

套件coreutils8．20中的部分程序，以及含有指针、虚函数的 

c++程序：pointer．cpp和funcpp．cpp，程序的基本信息如表 

2所列。实验机型为联想 ThinkCentre M8400s，处理器为 In— 

tel酷睿 i5 2400，4GB内存 ，主机操作系统为 Windows 7，虚拟 

机操作系统版本为 Ubuntu 12．04。测试程序先用编译器 

CR2C-0编译成可执行程序，然后利用反汇编器(可以是 IDA或 

其他通用反汇编器)、中间代码转换程序和相关优化程 

序 。 。]将可执行程序转换为对应的 HBRIL代码，最后调 

用抽象状态生成算法和基于抽象状态的细粒度存储变量识别 

算法得到各个存储区域内的细粒度存储变量实体。测试的部 

分统计结果如表 3所列。 

表 2 eoreutils及 c++测试程序列表 

细化比例是由识别出的变量实体个数与源代码中的变量 

个数的比值来标识的，表 3中分别给出了测试对象在栈空间 

和堆空间的细粒度变量实体的个数及细化比例。栈空间变量 

实体的平均细化 比例为 1．8，堆空间变量实体的平均细化比 

例为 2．4。 
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表 3 变量实体识别测试结果 

本算法识别出的变量实体是细化了的变量 ，无法与源代 

码中的变量个数进行直接比较，但通常局部变量在编译后被 

分配在寄存器或栈空间中，动态分配的变量则被分配在堆空 

间中，因此这里可用已识别出的变量实体所 占的空间大小与 

源代码中变量所占的大小的比值来近似表示算法的识别率。 

由于本测试没有统计寄存器变量的个数，因此局部变量的平 

均识别率为 85 。但本算法利用抽象状态生成准确保留并 

传递了 malloc／new等动态分配内存操作的属性，故动态分配 

变量的平均识别率为 98 ，与 semi—naive和 VsA_AsI典型算 

法的部分测试用例测试结果相比具有明显优势。 

结束语 本算法记录并跟踪细粒度的内存访问信息，用 

有限的状态集合来表示程序点的抽象状态，并基于这些抽象 

状态识别出变量实体。由测试结果可知，本算法在堆空间动 

态分配变量的平均识别率为 98 。另外与 VSA中采用带跨 

度的区间来表示抽象域相比，本算法对每个变量属性的描述 

更精确，不会因为加宽等操作而丢失精度。在算法复杂度方 

面，本算法可以通过阈值来限定抽象状态更新的次数，可以在 

不丢失变量精度的前提下降低时间复杂度，而 VSA_AsI算法 

需要在两个算法之间迭代执行很多遍，时间复杂度较高。 

本文中的抽象状态生成算法中，由于采用阈值来控制算 

法的复杂度，会造成变量的漏识别，这种漏识别可以通过后期 

的行为分析加以修正；对已经识别出的库函数 ，暂时使用人工 

的方式设置其对调用者状态的影响，在以后的工作中，可以对 

已识别的库函数建立抽象状态变迁描述，使过程间的抽象状 

态生成更加 自动化和高效。基于本算法对变量实体的识别， 

收集了大量与变量实体相关的信息，比如每个程序点的状态 

集合，根据这些集合可提供面向各种应用的数据流分析算法， 

判断变量实体之间的联系，从而完成更高级数据类型的恢复 

以及程序漏洞挖掘等工作。 
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