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摘 要 针对主用户仿冒(PUE)攻击用户非法占用主用户信道而导致认知用户的可用频谱资源降低的问题，以辐射 

源的指纹特征为基础，定义分形加权维数，刻画通信信号码元 包络的脉 内起伏特征 ，提 出了一种新的基于辐射源特征 

提取的PUE攻击检测方法。理论分析和实验结果表明，提出的检测方法能够有效地区分主用户和PUE攻击用户，并 

在信息安全领域发挥重要作用。 
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Abstract PUE attack users illegally occupy the primary user’S channel，resulting to the decrease of cognitive user’S 

available spectrum resources．Based on the fingerprint characteristics of the radiation source，this paper defined the frac— 

tal dimension weighted，and depicted the intrapulse fluctuation characteristics of the communication signal envelope．We 

proposed a new method of PUE attack detection by the feature extraction of radiation source．Theoretical analysis and 

experimental results show that this method can effectively distinguish between the main users and PUE attacks users， 

and it will play a great role in the field of information security． 
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随着认知无线电技术的不断扩展，安全问题日益受到重 

视。在认知无线电网络中，除了存在传统的无线电网络安全 

威胁外，还新生了一种安全隐患：主用户仿冒(PUE)攻击L】]。 

这种攻击用户会模仿主用户的调制信息占用频谱资源，造成 

频谱感知过程受到严重干扰，并显著地减少合法感知用户的 

可用信道资源。现有的PUE攻击检测方法主要有能量检测 

法、循环平稳过程特征检测法和匹配滤波法[2]，其重点检测授 

权频段是否被占用，而不对该频段的用户身份作识别。这种 

过于简单的识别模型不能准确地识别主用户与攻击用户，不 

能完全满足移动认知网络的感知和抗干扰要求。因为 PUE 

攻击者能够采用类似主用户的调制参数模仿主用户信号的波 

形并发送，使得感知范围内的所有认知用户均误以为是主用 

户在通信 ，迫使认知用户退出授权信道 ，从而给攻击者提供了 

占用此信道的机会 。 

目前常用 的几种不 同的 PUE攻击用户 检测方法有： 

(1)基于TV授权系统的 PUE攻击的防御技术，通过估计信 

号功率大小和发射机位置判断检测到的信号是否来 自主用 

户。其缺陷是实现困难 ，需要预先设定无线传感网络。(2)对 

接收到的数据进行 Hash计算_3]，并与预先分配的 Hash进行 

比较，如 果 匹配 成 功，则 证 明 是 主 用 户。由于 FCC 的 

NPRM03—322要求认知用户频谱的机会试用不应该对现有系 

统做任何更改，因此这种方法不适用于认知用户检测主用户。 

(3)高效的 SVDD算法l4]，利用认知无线电网络中的合法用 

户数据训练单类分类器，将待测样本输入训练后的分类器即 

可实现PUE攻击检测，但该方法的虚警概率较高。 

上述几种常用的检测方法都存在一些缺陷，故本文从辐 

射源识别的角度分析。虽然 PUE攻击用户模仿主用户信号 

的调制信息甚至扩频信息，但 PUE信号和主用户信号毕竟不 

是从同一个辐射源发射出来的，所以其信号波形也不会完全 

相同。辐射源信息会隐藏调制在发射信号波形中，即为寄生 

调制。这种寄生调制是由辐射源的电子器件造成的，可作为 

辐射源的指纹特征_5 ]。因此 ，采用辐射源识别的方法可以区 

分主用户信号和 PUE攻击用户信号。 

本文提出一种新的复合型加权分形维数的方法识别主用 

户和 PUE攻击用户。辐射源的各种指纹特征中，数字码元包 

络特征是比较稳定和易于提取的，符合认知网络中快速检测 

PUE攻击用户的要求。不同辐射源提取的包络信号虽然相 

似，但却具有不同的寄生调制信息。本文对包络信号的脉内信 

号进行提取，研究其波形的分形盒维数和信息维数特征，定义 

了复合型加权分形维数来作为识别主用户和攻击用户的指示 
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参数。本文第 2节是基于 MATLAB的仿真实验，通过包络信 

号的分形特征来区别不同的信号，进而区分不同的辐射源用 

户 。 

1 问题分析和算法描述 

不同的通信辐射源个体因其内部电子元件的差异，即使 

采用相同的调制方式和调制参数，其发射出来的信号也会存 

在个体差异，这种差异在信号的包络信息中比较明显。信号 

的包络信息包含脉内信息和上升沿、下降沿信息_8j。由于上 

升沿、下降沿的信息不易提取且易受其他调制信息的影响，因 

此本文主要研究不同个体用户的数字码元的脉内指纹特征， 

对脉内波形进行分形运算来辨别主用户和 PUE攻击用户。 

下面将介绍如何提取这种无意调制特性和区分个体用户的具 

体算法。 

1．1 辐射源指纹信息预处理方法 

下面介绍对包络脉内信息的提取方法，其预处理方法模 

块如图 1所示。 

收到的信号 —’{信号延时相乘卜_—'{低通滤波器 —— 去均值、归一化 

图 1 预处理框图 

假设接收信号的载波信息未知，本文采用信号延 时相 

乘 。 后经过低通滤波器的方法来提取包络信息。以BPSK调 

制信号为例，设接收机接收到的信号为 (f)，其表达式为： 

(￡)一A ·cos(wet+锄) (1) 

式中， 

一  

发送 0时 
发送 1时 (2) 

然后对 z(￡)延时相乘 。 提取包络信息，延时相乘后 的信 

号表示为： 

Iz (￡)一 z( )· ( + r) (3) 

其展开式为： 

一 A。·{cos[2( + )+ r]+cos( r)} (4) 

式中，r为码元延迟时间。 

经过低通滤 波器滤除 高频分量 ，得 到基带包 络信号 

xl(t)，其表达式为： 

xl(t)一A ·cos(wet) (5) 

为了提取包络的脉内信息，先对信号进行去均值并归一 

化，然后提取脉内信号，去均值公式为： 
1 ￡ ·M  

zm(tI)一 f(／)一 ‘ r zf( ) (6) 

其中，t 一tl，t2，t 一，t ．M，r为码元延迟时间，M为码元。 

计算xm(t )的方差 ，因此功率归一化后的信号为： 

(￡)一 (7) 

1．2 分形维数定义 

分形维数能定量描述信号波形的复杂度和不规则度，其 

中盒维数反映了信号波形的几何尺寸大小，信息维数反映了 

信号波形的分布情况。因此，本文选用盒维数和信息维数作 

为信号波形复杂度和不规则度的分形特征参数。 

定义 1(盒维数) 设A是一个紧集，是非负实数，若存在 

=  ，则称 是集合A 的分形维数，这种维数 

称为盒维数口 ]。 
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辐射源信号的盒维数计算方法为：先对辐射源信号进行 

预处理，预处理后的信号序列为{g( )，i=1，2，⋯，N}，其中 

N为预处理后的一个码元信号序列的长度。根据定义，采用 

如下方法计算盒维数，将信号序列g( )置于单位正方形内，横 

坐标的最小间隔为 口一1IN，令 ( )一lg( )一g( +1)l，则： 

r∑ ( )] 
N(q)一N+ —一  (8) 

‘ 0 

盒维数计算公式为： 

D 一 一 lnN
，

(q) (9) 

lIlq 

定义2(信息维数) 设 X是R 的集合，{A( )，i一1，2， 
⋯

，N}是 X的一个有限 覆盖 ，令 只 表示集合 X 的元素落 

在集合A 的概率，并且 

， ’2'⋯ ，N (1O) 

其中，N(x) 与N(XNA )分别表示元素的个数[10-12]。 

令信息熵为 

gf一一ZP logP (11) 

如果信息墒满足关系 Si( ) log6,D，则 X 的信息维数定 

义为 ： 

D =一 
0 IDD + 

(12) 

辐射源信号信息维数的计算方法如下：先对信号进行预 

处理，预处理后的一个码元信号为{g( )，i一1，2，⋯，N)，N 

为一个码元序列长度，根据上述定义计算其信息维数为： 
N 一 1 

D 一 ∑ P In(1／P ) 
= 1 

1．3 复合型加权分形维数 

(13) 

盒维数反映的是信号波形的尺寸大小，信息维数表征的 

是信号波形的分布情况，两者不能同时反映尺寸和分布情况， 

因此可以寻求一种新的方法将波形的尺寸大小和分布疏密都 

反映出来 ，以准确地区分波形的微小差异，进而区分不同的个 

体用户。 

通过上述分形盒维数和信息维数的介绍，可以知道盒维 

数和信息维数表征的是信号波形的不同特征。本节将信息维 

数作为一种权值加权到盒维数上，以表征信号波形的尺寸大 

小和分布疏密两种特征。由于本文是对每个码元脉内信号进 

行盒维数和信息维数的计算，采用复合型加权分形维数将每 

个码元盒维数与信息维数相乘后的值作为确定分形特征的参 

数，来识别不同的辐射源用户。 

定义加权维数如下： 

一 。D ，m一1，2，⋯ ，N (14) 

其具体表达式为： 
1一 ^ r N一 】 

Dm一半 ·∑P 1nP ·(1nd 一lnq)，m一1，2，⋯，N(15) 
mq =1 

其中，N为码元个数，di=lg( )--g(i+1)l。 

由于本文是对多个码元的脉内特征进行分析，因此同一 

个体用户发射信号的不同码元脉内信息有相似分形特征，其 

不同码元的脉内分形加权维数会在比较小的范围内变化 ；而 

不同辐射源的信号的脉内分形加权维数会有 比较大的差异。 

由于 是不同码元的分形加权维数，本文选用 ￡ 的均值和 

方差作为区分主用户和 PUE攻击用户的特征参数，其均值公 

式和方差公式分别为： 



 

D= 1互N 

s ： 1 N

。

( 一D) 

2 实验结果与分析 

(16) 

(17) 

本文结合 MATLAB仿真实验，对理论算法进行分析验 

证。仿真实验也分为预处理和加权分形维数计算两个部分。 

预处理信号为载波频率 fc一2000Hz、码元速率 fb一 

300Hz、采样速率 一5*(fc 4-fb)的 BPSK信号，噪声为高 

斯色噪声，信噪比为信号带内信噪比。将原始信号经过 FIR 

滤波器后的信号作为主用户信号；将原始信号经过于 IIR滤 

波器后的信号作为 PUE攻击信号。分别对主用户信号和 

PUE攻击用户信号进行相同的预处理过程 ，得到各 自的包络 

脉内信号，其中预处理过程包括信号的延时相乘、低通滤波器 

和去均值并归一化过程。图2示出信噪比为 50dB时，主用户 

和 PUE攻击用户预处理后的信号包络波形。 

t 

(a)主用户预处理后的信号波形 

(b)PUE攻击用户预处理后的信号波形 

横轴时间单位为 s 

图 2 主用户与攻击用户预处理后的信号波形 

2．1 原理仿真 

由图 2可见，主用户和 PUE攻击用户预处理后的波形图 

虽然相似，但却具有一些细微的差异。在本文的分形加权维 

数中将看到这些波动差异的区别。按照式(14)和式(15)进行 

计算，得出信噪比为 50dB时，主用户和PUE攻击用户的加权 

分形维数图，如图 3所示 。 

码元个数 

(a)主用户加权分形维数 

码元个数 

(b)PUE攻击用户加权分形维数 

图 3 主用户与攻击用户的加权分形维数 

从图3中容易看出两个辐射源在信噪比为 50dB时的加 

权分形维数的差异 ：主用户不同码元的维数在 0．6～1．2之 

间，维数方差为 0．018877；PUE攻击用户不同码元的维数在 

0．O4～0．06之间，维数方差为 3．6538×10～。 

2．2 性能仿真 

2．2．1 不 同信噪 比的性能分析 

如上面实验，在 50dB信噪比时，不同用户的分形加权维 

数具有明显区别 ，但该分形加权维数在不同信噪比下是否具 

有稳定性需要做进一步研究。图 4分别为主用户和 PUE攻 

击用户在不同信噪比下的分形维数均值和方差的对比图。 

《 
瓣 

蓑 

$NR(dB) 

(a)主用户不同信噪比均值 (b)PUE攻击用户不同信噪比均值 

姑 
禁 

(c)主用户不l司信噪比方差 (d)PUE攻击用户不同信噪比方差 

图4 主用户与攻击用户不同信噪比的加权分形维数 

从图 4可以看到，同一个用户的分形加权维数在不同信噪 

比下具有稳定性 ，主用户的加权分形维数均值稳定在0．85～ 

0．95之间，方差稳定在 0．01～O．02之间；PUE攻击用户的加 

权分形维数均值稳定在 0．045～0．055之间，方差稳定在 

O～2×20 之间。仿真实验充分说明了本文提出的基于分形 

加权维数的 PUE攻击检测方法的有效性。 

2．2．2 同类算法的性能分析 

与本文方法类似的一种电台指纹特征识别方法利用小波 

变换和聚类分析对电台开机或通信模式切换时产生的瞬态信 

号进行分析 ，其识别结果如图 5所示E”]。 

佰 比，dB 

图 5 利用小波及聚类分析不同电台信号 

该方法能够有效地区分 10dB以上的电台信号，但是在 

低信噪比的情况下区分两个电台信号比较困难。而本文提出 

的分形维数算法在低信噪比和高信噪比的情况下都能很好地 

区分两个不同用户信号，并且具有稳定性。 

结束语 本文结合辐射源个体的自身差异特性提出了一 
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种新的基于分形加权维数的方法来识别主用户信号和 PUE 

攻击用户信号。由于用户的指纹特征通常隐藏在包络信息 

中，因此文中通过对接收到的用户信号进行脉内包络信号的 

提取 ，进而研究其分形特征 ，给出了切实可行的识别方案。 

实验环节通过 MATI AB对理论算法进行验证，证实了 

主用户和 PUE攻击用户的辐射源指纹特征寄生调制在包络 

信息中，并且复合型加权分形维数对用户的指纹特征的识别 

具有可靠性。因此，本文对 PUE攻击检测问题的研究将为未 

来认知网络提供更好的安全保障，具有深远的研究意义，是认 

知网络安全的重要内容。 
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