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1 引 言 

碰撞攻击叫最早由 Gilbert等在分析 Rijndae1算法 的 

安全性时提出，该攻击主要利用了生日悖论的原理。 年来’ 

该攻 击 成功分 析 了 CamelliaE 、FOXE 、CLEFIAE 和 Z旷 

di 等分组密码算法，并取得了较好的分析结果。 

SNAKE(2)算法是由Lee等学者在 JW-ISC1997 dct~tit 

的一个 Feiste1型分组密码，有 SNAKE(1)~II SNAKE(g)NJ／P 

版本。两个版本的算法对差分分析、线性分析都是可证明安 

全的，且对高阶差分攻击和插值攻击是免疫的 ’ 。孙兵等 

分析了sNAKE(2)算法抵抗不可能差分攻击的能力，利用算 

法的9轮不可能差分，对简化轮数的sNAKE(2)应用 不口J 
能差分攻击州。张鹏等利用 sNAKE(2)算法的等价结构 

造了5轮区分器，对 6轮 sNAKE(2)算法应用 SQUARE攻 

击[1 。2012年魏悦川等人对简化轮数的sNAKE(2)算法进 

行了中间相遇攻击m]。Z014年郑雅菲指出文献[1o]中的错 

误 5轮 Squ re区分器，利用算法原结构与其等价结构，构造 

了一个新 的 6轮 square区分器，并对 7轮、8轮、9轮 的 

SNAKE(2)算法进行了攻击 。 

本文研究了 SNAKE(2)算法抵抗碰撞攻击的能力。在 

等价结构的基础上构造了该算法的一个 6轮区分器，利用该 

区分器对 7．8、9轮的 SNAKE(2)算法进行了攻击。 

2 SNAKE(2)算法 

SNAKE是 Feiste1型分组密码，在提交的算法中，设计者 

给出了具有不同轮函数的两个版本：SNAKE(1) sNAKE 

(2) SNAKE(ON 4个参数( ，s，W，r)，其中m为S盒的输 

入输出比特数， 表示轮函数中S盒的个数，训表示算法的分 

组长度，r表示算法的轮数。 

本文只研究 sNAKE(2)算法，并且参数的具体值为：m 

8，s一4，w=64。算法的轮函数如图 1所示。 

图 1 SNAKE(2)算法的轮函数 

算法通过迭代 次轮变换构成，设第 轮的输入为(LH ， 

R )，轮密钥为 Ki=(K“，K ，K ，KI,4)，则一轮轮变换可 

定义如下； 

2476)，内蒙古自治区科技创新引导奖励资金(2O12)资助。 

~ ,M(1963一)，男，副教授，主要研究方向为数学、N,g~ k 
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fL 一R一1① F(LH ① K ) 

lR =L l 

其中，轮函数 F将 (x ，x。，Xz，x1)映射为(Y4，y3，Yz，Y1)， 

具体定义如下 ： 

rY1=S 

l y2一S 

ly3一S 

lY4=S 

X。0 Xz o X。o X4) 

X1) 

X1 0 X2) 

X1 o X2① X3) 

S为有限域上的逆函数，定义如下： 

s(z)一J ～，z≠o 
l0。 z一 0 

本文不考虑密钥扩展算法的影响，因此这里不详细介绍 

密钥扩展算法，相关细节请参见文献[7]。 

3 SNAKE(2)算法的6轮区分器 

2010年，张鹏等 给出了 Zodiac算法 的 4种等价结构。 

2014年，刘青等利用其中的一个等价结构对 Zodiac算法进行 

了碰撞攻击并取得了比较好的攻击结果。由于 SNAKE(2) 

算法与 Zodiac算法结构相同，也属于 KPS型 Feistel密码，因 

此可得到SNAKE(2)算法与 Zodiac算法相同的4种等价结 

构。本文利用文献E63中对 Zodiac算法进行碰撞攻击所构造 

的区分器用到的等价结构来构造 SNAKE(2)算法的 6轮区 

分器。 

由于 SNAKE(2)算法轮函数 的具体结构为 K—P—S 

型，设轮函数的输入为 A，则其输出为： 

F(A)一S(P(A oK))一S(P(A)∈p P(K))= 

S(P(A)0 K ) 

其中，K ：P(K)。此时，可以将轮函数的原结构看 为 P— 

K—S型(这里也用 K来记以上的等价密钥K )。 

利用上述等价结构构造 SNAKE(2)算法的 6轮区分器， 

以下是 SNAKE(2)算法 6轮区分器的详细计算过程 ： 

令 L卜1和R一 为第 i轮 SNAKE(2)的输人，选取 

Lo一 (c8，C7，C6，C5)，Ro ( ，z，C2，C1) 

其中，变量 取自F{，且取相同的值进行遍历，C ∈ (i一1， 

2，5，6，7，8)表示任意选定的常值字节。 

第一轮的输出为： 

Ll一( on 4，zo以3，a2，n1) 

R】一Lo一 (c8，C7，f6，c5) 

其中，a (1≤ ≤4)仅和 C (i一1，2，5，6，7，8)及轮密钥 K 有 

关，因此在密钥取定时，a 均是常数。 

令 —S(x①口3① n2 o n1 o K2，1)一S(xoao)，第二 

轮的输出为： 

L2一( O c8，b3，bz，61) 

R2一L1一( o口4， ∈pn 3，n2，n1) 

其中，b (1≤ ≤3)仅和 a (1≤ ≤4)、 (5≤ ≤7)及轮密钥 K2 

有关，因此在密钥取定的情况下， 均是常数。 

令 z=S(yo C8 o b3 o bz① bl o K3，4)一S(y①do)， 

则第三轮的输出为： 

一(zo d4，z①d 3，d2， o n1) 

R3一L2一( o C8，ba，bz，b1) 
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其中，d (2≤ ≤4)仅和 b (1≤ ≤3)、n (2≤ ≤4)及轮密钥K。 

有关，因此在密钥取定的情况下，d 均是常数。 

第四轮的输出为： 

L4一(△，△，△，S(zod 4①d3 o d2 oa1 o K4I4)o b1) 

一 (△，△，A，S(z o C0)o b1) 

R4一L3 

其中，△表示本文不关心的字节 ，下同。 

第五轮的输出为： 

L5一(△，A，S(S(zo c0)① d0)o d2，△)一(△，△，“，△) 

R5一L4 

其中，d。仅和b 、K 有关 ，因此在密钥取定的情况下，do是 

常数。 

此时，第六轮输出的右半部分为 ： 

R6一 L5= (△，△，“，△) 

具体的 6轮区分器如表 1所列。 

表 1 SNAKE(2)算法的6轮区分器 

性质 令明文输入形如(c8，C7 ，如， ， ，C2'f1)，其中 

C ∈ ( 一1，2，5，6，7，8)表示任意选定的常值字节，z表示变 

量且取相同的值进行遍历。如果明文输入仅有 不同，其余 

参数字节均相同，将此明文加密 6轮 ，得到忌 是两两互异的 

字节。 

证明：因为 SNAKE(2)算法的S盒是双射，所以当32取不 

同值且其余参数字节均相同时， =S(x o a。o a o a o 

K )一S( ①a。)也互不相同；进一步可知 —S(y①d。)也 

取不同的值，所以R6，z一“一S(S(z①Co)① do)① dz是两两 

互异的字节。 

4 对 7／8／9轮 sNAKE(2)算法的碰撞攻击 

原结构中的轮函数为 K—P—S型结构，验证猜测密钥 

时，密钥后面有 P置换进行扩散，因此会使复杂度大大增加。 

如果采用等价的 P—K—S型结构，则每个字节均可单独验 

证相应的密钥字节。因此，在攻击时将 K—P—s型结构等 

价成P—K—S型结构，会使复杂度大大降低。 

4．1 对 7轮 sNAKE(2)算法的碰撞攻击 

利用6轮区分器对 7轮到9轮的sNAKE(2)算法进行碰 

撞攻击，7轮攻击的具体过程如图2所示。 

L R7 

图2 SNAKE(2)算法的 7轮攻击 

第 1步 选取 58个明文 Pi(1≤ ≤58)，使得 Pi一(C8， 



c7，C6，C5，z ，五，c2，C1)。其 中，C ∈ ( 一1，2，5，6，7，8)表示 

任意选定的常值字节，X 取自F2，且取相同的值进行遍历，相 

应的密文记为Ci(1≤ ≤58)。 

第 2步 猜测 K 对密文集合进行解密，得到R6，z的58 

个值R (1≤ ≤58)。检查这些值是否有碰撞，如果有，则丢 

弃相应的候选密钥；否则 ，输出相应的候选密钥。 

第3步 对第2步输出的候选密钥，选择其他的明文，重 

复第 2步，直到输出值唯一。 

根据碰撞攻击的概率统计模型可知，部分解密 58个密文 

得到对应 的 Ri6，2(1≤ i≤ 58)产生 碰撞 的概率 大于 1一 

e-58X 57／z >1～2一，因此，第2步输出错误子密钥的概率小于 

2～。因为正确密钥肯定通过，而 2。～1个错误密钥中通过碰 

撞检测的个数平均为(2。一1)×2 ≈O．5，故通过检测的候选 

密钥的个数约为 I．5，因此，第 3步只需几个明文 即可。综 

上，攻击需 2 个选择明文，攻击的时间复杂度主要是由第 2 

步根据猜测密钥进行部分解密运算决定的，由于一次部分解 

密需要计算 1个 S盒，因此攻击的时间复杂度约为 58×2。／ 

(7×4)≈ 2。· 。 

4．2 对 8轮 sNAKE(2)算法的碰撞攻击 

8轮攻击是在 7轮攻击 的基础上，在算法的后面再加上 

一 轮。为部分解密得到 Re．2，需要猜测密钥 K ，。和 Ks．4。这 

里选取 8O个明文，相应的密文记为 Ci(1≤ ≤80)。部分解密 

8O个密文，得到对应的Rie，z(1≤ ≤8O)，它们产生碰撞的概 

率大于1一e >1—2 ，因此，第 2步输出错误子密钥 

的概率小于 2 。而 2 一1个错误密钥中通过碰撞检测的 

个数平均为(2 一1)×2_。 ≈O．5，故通过检测 的候选密钥的 

个数约为 1．5，因此，第 3步只需几个明文即可。综上，攻击 

需 2 。个选择明文，由于一次部分解密需要计算 2个 S盒，因 

此攻击的时间复杂度约为 8O×2 ×2／(8×4)≈2”·弛。 

4．3 对 9轮 SNAKE(2)算法的碰撞攻击 

9轮攻击是在 8轮攻击 的基础上，在算法的前面再加上 

一 轮，需要额外猜测一个字节的密钥，即猜测的密钥为KIIJ、 

Ks，s和 K。 攻击具体步骤如下。 

第 1步 对 KL1的每个候选值 t，选取 96个 明文 Pi = 

(Lito，R晶)(1≤ ≤96)，形如： 

Pi =(Lifo，Rito) 

一 (z ，z ，c2，C1，S(x ④Co 0 K1．1)④ C8，n7，n6，a5) 

其中， (5≤ ≤7)仅与 0( =5，6，7)及轮密钥 K1有关，因此 

在密钥取定时，a 均是常数，c。一c ① c：也是常数，字节 ∞ 

满足 O≤五≤255。将这些 明文加密 9轮后相应的密文记为 

C为=(L为，Rit)。 

第 2步 猜测 K8，。和 K。．4，对(t，K8．3，K。， )的每个候选 

值，解密得到 R ．2的 96个值 Ri ，z(1≤ ≤96)。检查这些值是 

否有碰撞，如果有，则丢弃相应的( ，K8．3，K。， )；否则，输出相 

应的(￡，K8，3，K9．4)值。 

第3步 对第2步输出的每个(t，Ks．3，K。， )值，选择其 

他的明文，重复第 2步，直到输出的值是唯一的。 

根据碰撞攻击的概率统计模型可知，部分解密 96个密文 

得到对应 的 Ri7．2(1≤ i≤ 96)产 生碰撞 的概 率大 于 1一 

e 瑚5／。 >1—2 ，故，第 2步输 出错误子密钥的概率小于 

2-2s。因为正确密钥肯定通过，而 2 一1个错误密钥中通过 

碰撞检测的个数平均为(2 一1)×2 ≈O．5，故通过检测的 

候选密钥的个数约为 1．5，因此，第 3步只需几个明文即可。 

综上，攻击需 2 个选择明文，因此该 9轮攻击的数据复杂度 

为 2 x2。=2 ，时间复杂度约为 96×2 ×2 ×2／(9×4)≈ 

2 ·4z。 

SNAKE(2)算法 7、8、9轮碰撞攻击的复杂度如表 2所 

列 。 

表 2 SNAKE(2)算法不同轮数碰撞攻击的复杂度 

结束语 本文对 SNAKE(2)算法抵抗碰撞攻击的能力 

进行了评估，基于 sNAKE(2)算法的等价结构构造了一个 6 

轮区分器，并给出了 7至 9轮的攻击过程和相应的复杂度。 

表 2列出了本文方法与其他方法的攻击结果比较 ，对于 7轮 

和 8轮 SNAKE(2)算法的攻击，本文在数据复杂度和时间复 

杂度方面均优于文献[12]给出的 Square攻击；对 9轮 

SNAKE(2)算 法的攻击，本文 在时间 复杂度方 面也优 于 

Square攻击。由于计算复杂度与时间复杂度是等价的，因此 

与中间相遇攻击相比，本文攻击不仅不需要预计算复杂度 ，而 

且计算复杂度还优于其预计算复杂度。 
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1R ．一 I，1 R0 1+f R2 1+I R4 I，1 R】． {，1 R3， 1次。下面给出I Ri I 

( —O，1，2，3，4)的具体值。 

根据引理4关于指数和的结果，有以下4个等式： 

I l+f R2l+f忌 l+IRⅥJ+l R1，一 l+I ， f+I ，一 l— 

P ——1 

(INlIl 1一iR ，一 1)十 (IR {一lR I)一 ( 1Il 1一iR1，一l 1)十 ( {一lR I)一 

(1R1，1 l+lR1，一1 1)+p 。 (JR3．1 l+IR3，一l 1)一户。 

(In ，。l一『R ，一 I)+ (IR3}1 l—lR。，一 1)一 

P。 · 

根据以上等式、引理 5和定理 3的结论，可以求出 

lR ．一 J一 ⋯ 一p 一 ( 一 一lR 1)一之m二+~‘ 各m --3e+C3km) 

IR1．1 l： 一 一 ( 一lR4 I)+ p2,+竺1_ 2 

l l+fR2 f+IR I一2 一1—2 +(2 一1)n 一2+(1— 

2 )lR4 l 

R3 

IR I： + 

其中，lR l和 a 一。如式(4)和式(5)所示。 

结束语 当 P为奇素数、k为偶数且 7n序列的级数m一 

6s+3时，本文对采样因子为 一(夕 +1)／(p +i)的 m序列 

互相关函数进行了研究。避免了传统的求解有限域上多元高 

次方程的方法，利用有限域上二次型理论，证明了其互相关函 

数值为五值。通过引入矩阵结合方案，把对互相关值分布问 

题的研究转化为对二次型秩之间关系的研究，最终得出了该 

类 P元m序列之间五值互相关函数的完整分布。 
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