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一 种理性安全协议的博弈逻辑描述模型 

刘 海 ， 彭长根 张 弘。 任祉静 。 

(贵州大学理学院 贵阳550025) (贵州大学密码学与数据安全研究所 贵阳550025)。 

(贵州大学计算机科学与技术学院 贵阳550025)。 

摘 要 博弈逻辑 ATL和 ATEL可以对传统安全协议的公平性、安全性等性质进行分析与验证。但在理性环境中， 

由于参与者对知识的自利性 ，ATL和 ATEL都不能形式化分析与验证理性安全协议。因此在 CEGS中引入效用函数 

和偏好关系知识，得到新的rCEGS，并在合作模态算子《r》中加入行为ACT参数，提出新的可形式化分析理性安全协 

议的交替时序认知逻辑 rATEL—A。然后运用 rATEL-A构建两方理性安全协议的形式化模型，并基于 rCEGS的等价 

扩展式博弈，对具体的两方理性交换协议进行形式化分析，结果表明构建的形式化模型可以有效地形式化分析理性安 

全协议 的正确性 、理性安全性和理性公平性 。 

关键词 ATEL，博弈论，理性安全协议，形式化分析，理性安全性，理性公平性 

中图法分类号 TP309 文献标识码 A DOI 10．11896／j．issn．1002—137X．2015．9．023 

Gmne Logic Formal M odel of Rational Secure Protocol 

LIU Hai ' PENG Chang-genI' ZHANG Hong。 REN Zhi-jing · 

(College of Science，Guizhou University，Guiyang 550025，China) 

(Institute of Cryptography＆ Data Security，Guizhou University，Guiyang 550025．China) 

(College of Computer Science& Technology，Guizhou University，Guiyang 550025，China)s 

Abstract The fairness and security properties of traditional secure protocol can be analyzed and verified by the game 

logics，alternating-time temporal logic and alternating-time temporal epistemic logic．However，for the formal analysis of 

rational secure protocol，taking players’selfishness to knowledge into consideration，ATL and ATEL can not formally 

analyse and verify rational secure protoco1．So by introducing utility function and preference relation in the concurrent 

epistemic game structure，new concurrent epistemic game structure rCEGS can be gotten．By introducing action ACT 

parameter in the cooperation modality operator《r》，a novel alternating-time temporal epistemie logic rATEL，A can be 

gotten that can be used tO formally analyse rational secure protoco1．Then，rATEL-A was used to construct forma1 mo- 

del of two-party rational secure protoco1．Based on extensive form game of equivalent to rCEGS，two-party rational ex— 

change protocol was formally analysed，which shows that the form al model can formally analyse correctness，rational se- 

curity and rational fairness of rational secure protocol effectively． 

Keywords Alternating-time temporal epistemic logic(ATEL)，Game theory，Rationa1 secure protoco1，Formal analysis， 

RationaI security，Rational fairness 

1 引言 

安全协议的形式化分析 已成为研究热点，更重要的是形 

式化方法相当丰富。形式化方法可以表达和分析安全协议的 

公平性、安全性、非否认性和适时终止性等性质，不过对于理 

性交换协议[1]、理性秘密共享和理性安全多方计算[2]等理性 

安全协议的形式化分析，考虑到参与者的自利性 ，传统的形式 

化方法已不再适用。对于理性安全协议的形式化分析，交替 

时序逻辑 (Alternating-time Temporal Logic，ATL)和交替时 

序认 知 逻 辑 (Ahernating-time Temporal Epistemic Logic， 

ATEL)都不能表达理性参与者的行为与知识之间的相互关 

系。因此 ，需要基于 ATEL提出适合于理性环境的新的形式 

化分析方法。 

为了形式化分析与验证多方参与者的博弈 系统性质， 

1997年 ，Rajeev Alur等[3]提出了交替时序逻辑 ATL，ATL 

是计算树逻辑(Computation Tree Logic，CTL)的推广；1998 

年 ，Rajeev Alur等[4]基于交替转换系统(Alternating Transi— 

tion System，ATS)定义了 ATL的语法和语义；2002年，Ra一 
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jeev Alur等_5]基于并行博弈结构 (Concurrent Game Struc— 

ture，CGS)定义了 ATL的语法和语义。基于 R~eev Alur等 

提出的ATL，安全协议的形式化分析和ATL扩展都得到了 

研究和发展。 

首先基于博弈逻辑 ATL，安全协议的形式化分析研究进 

展如下。2005年，针对没有形式化分析与验证许多预防拒绝 

服务技术和协议 正确性的 问题，Ajay Mahimkar和 Vitaly 

Shmatikov_6]提出了新的预防恶意的带宽消耗协议 ，并且基于 

ATS，使用 ATL形式化描述协议的安全性 ，然后基于模型检 

测工具 MOCH成功验证 了其安全性。2006年，文静华等[7] 

基于博弈的ATL逻辑分析电子商务协议，克服了传统时序 

逻辑把协议看成封闭系统进行分析的缺点。新的形式化分析 

方法可以成功地对电子商务协议的保密性、安全性、非否认性 

及公平性 等进行分析。然后使用新 的形式 化分析方法对 

Zhou-Gollmann协议进行了形式化分析，结果表 明基于博弈 

的ATL逻辑比传统CTL更适合于形式化描述和分析复杂的 

电子商务协议。接着，2008年张梅等[8]也基于博弈的ATL 

逻辑形式化方法，对周明天等人提出的 FNORP协议及其变 

式进行形式化分析，结果也表 明了基于博弈的 ATL逻辑 比 

传统的 CTL更适合于形式化描述和分析复杂的电子商务协 

议。2008年，龙士工等_9 将一个无线安全协议模型化为 

Kripke结构，然后考虑在该结构中公式的模型检测问题，首 

先对 ATL进行了扩展，提出一个有效的知识性质的 ATL模 

型检测算法；接着在 2009年定义时间 Petri网(Timed Petri 

Nets，TPN)用于描述 ATL的语义，并且得 到 ATL与 TPN 

之间一种自然的关系，然后基于 TPN和 ATL，对一个具体的 

例子进行了安全协议的验证_1 。2010年，基于模型检测工具 

Mocha考虑了 ATL博弈语义的性质规范，以及 ATL需要制 

胜策略计算的模型检测问题，Zhang Ying等[】I]运用 Mocha 

分析了 MR和 MRT协议(其中有 5个签名者的 MR协议是 

安全的，有 3个签名者的 MRT协议中存在攻击)，并提出了 

解决方法；同时还设计了有 3个和 4个签名者的 MRT协议， 

并用模型检测工具 Mocha进行验证 。2012年，Zhang Ying 

等_1 ]发现有 3个签名者的 MRT协议不满足公平性 ，且所有 

MRT协议存在一般的自由攻击，其对这些攻击提出了解决方 

法；然后设计了具有 3个或者 4个签名者的 MRT协议 ，而且 

运用 Mocha进行成功验证。2012年 ，Woiciech Jamroga等l_】3] 

基于博弈逻辑 ATL提出了用于非否认协议与其他公平交换 

协议的公平性验证的两个问题 ，然后运用新的公平性定义解 

决这两个问题，还构建了各种公平定义的层次结构，并表明现 

有工作的相关结果。2013年，Jiang Yun等[1 ]运用一种新的 

基于博弈逻辑ATL的形式化分析方法对通信协议进行建模 

和分析，通过对 TMN协议 的形式化分析表明该协议不满足 

公平性，然后提出改进方法。 

其次，基于 Rajeev Alur等提 出的 ATL，2002年 Wiebe 

van der Hoek等_1 ]为了解决一组参与者基于拥有的知识合 

作实现如何计划的认知 目标，通过增加表示参与者 i知道知 

识 的模态算子K 将 ATL推广到 ATEL，其中参与者 i∈ 

∑。ATEL包括“每个参与者知道”模态算子 Er妒和“共同知 

识”模态算子 Cr ，其中参与者集合 PC∑。不过在 ATEL 

中，由于没有明确的表示行为的描述，使得一些自然情况很难 

被模型化。因此，Wojcieeh Jamroga[ ]于 2004年基于并行认 

知博弈结构 (Concurrent Epistemic Game Structure，CEGS)， 

在 ATEL中引入了表示行为的描述。在此基础上 ，Thomas 

Agotnes[17]于 2006年运用 ATEL研究了行为和知识之间的 

相互关系 ，利用 ATEL可以表达行为和知识之间相互关系的 

性质 ，但是理性参与者的行为与知识之间的相互关系还是很 

难被 ATEL模型化。 

于是为了形式化分析理性安全协议 ，考虑到理性参与者 

的自利性 ，基于 Thomas Agotnes的 CEGS和 ATEL的语法 

和语义，在 CEGS中引入效用 函数[18,19]和偏好关 系[20,21 知 

识，提出新的并行认知博弈结构rCEGS；然后基于 rCEGS，在 

合作模态算子《I1》中引入行为 ACT参数 ，从而提出新的交替 

时序认知逻辑 rATEL_A。理性参与者 由于是基于 自己的知 

识选择行为，因此通常会最大化自己的知识，同时最小化对手 

的知识。所以，基于 rATEL-A形式化描述理性参与者，使得 

理性安全协议的形式化分析更方便，也便于理性安全协议的 

形式化验证。 

然后基于 rCEGS构建两方理性安全协议的形式化模型， 

并运用 rATE A对理性安全性、理性公平性进行建模，运用 

模型对具体的两方理性交换协议进行形式化描述。最后运用 

等价于 EGS的扩展式博弈分析构建的两方理性安全协议 

形式化模型、理性安全性模型和理性公平性模型，并且以此形 

式化分析两方理性交换协议的正确性、理性安全性和理性公 

平性。而且，基于rCEGS构建的理性安全协议形式化模型可 

扩展到多方理性安全协议，用于对多方理性安全协议的形式 

化分析。所以，可以将基于 rATEL_A的两方理性交换协议 

的形式化分析推广到多方理性交换协议。最后，通过将新的 

交替时序认知逻辑 rATEL-A与现有的安全协议形式化分析 

方法进行比较 ，可知 rATEL_A适合于理性安全协议的形式 

化分析。 

2 准备知识 

在这里介绍扩展式博弈和 ATEL基础知识。 

2．1 扩展式博弈 

五元组 G(g)一<N，H，P，(S?) ∈～，(地) ∈N)是扩展式博 

弈L2 ，状态 q∈Q表示博弈G(q)中的每个状态，其中 

· N：为参与者集合，是整数集合，N一{1，⋯，k}； 
· H：H是一个有限的历史序列，初始空历史序列 ￡∈H。 

若{S l( ，s )∈H，S ∈ ，i6N}= ，那么 h∈H是终端历史 

序列，终端历史序列用符号 z表示，其中 表示空集，接下来 

继续用这个符号表示空集 ； 

· P：(H＼Z)一N 映射每个历史序列h∈H＼Z到下一个 

参与者； 

· ：ViEN，在状态 q处，对于参与者 i∈P( )，对历史 

序列VhE ＼z分配有限的可利用策略集合 。集合5b( = 

s ×⋯×s 表示所有可能的策略组合，其中策略组合 s一 

(s 一， )∈SG( 策略 S ∈ ； 

· ：Z R是参与者 i∈N的效用函数。 

事实上，一个策略是占优策略当且仅当其他参与者选定 

策略时，它是参与者的最佳选择策略。可形式化定义 占优策 

略和纳什均衡。 

占优策略：在扩展式博弈 G(q)中，若策略s ，SiX∈ 是参 

与者 i的可选策略，对于其他参与者可能的策略组合 ，参 

与者 i选择策略s 的效用函数值大于选择 s 的效用函数值 ， 

也就是说 讹(s ，5一 )≤ (5 ，s— )，则称 si是相对于 s 的占 

优策略。 

· 】]9 · 



 

基于占优策略的定义，在扩展式博弈 G(口)中形式化定义 

纳什均衡 。 

纳什均衡 ：在 G(q)中，有策略组合(s ，S— )，任意参与者 i 

的策略S 都是对其他参与者策略组合 一 的最佳策略，也就 

是说 地(s ，S— )≥ (s ，5一 )对任意s ∈ 都成立，那么(s ， 

S一 )是扩展式博弈的一个纳什均衡。 

于是 ，下面可以定义子博弈精炼纳什均衡。其 中在扩展 

式博弈 G(q)中，s I 表示参与者 P(̂)：i在历史序列为 h E 

H＼Z下子博弈的策略，撕I 表示参与者 P( )一i在历史序列 

为 h∈ ＼Z下子博弈的效用函数值。 

子博弈精炼纳什均衡：在 G(q)中，任意历史序列 hE H＼ 

z有策略组合(sm，S--iÎ)，使得参与者 P( )一i的策略SiI 都 

是对其他参与者策略组合S-i J 的最佳策略，对于参与者i的 

任意 s ̂∈ 满足 Ih(sI ，s Î)≥城(s ̂，SriÎ)，那么( Î， 

s-iI )是扩展式博弈的一个子博弈精炼纳什均衡。 

2．2 ATEL 

为了形式化分析理性安全协议，基于 Thomas Agotnes的 

CE( 和 An 的语法和语义，在 CEGS中引入效用函数和偏 

好关系知识 ，提出新的并行认知博弈结构 g2EGS。基于ICE- 

GS，并在合作模态算子《r》中引入行为 ACT参数，提出可用于 

形式化分析理陛安全协议的交替时序认知逻辑rATEL-A。 

3 可形式化描述理性安全协议的 rATEL-A 

通过在 CEGS中引入效用函数和偏好关系，提 出新的 

rCEGS，并在 ATEL的算子《r》中引入行为 ACT参数 ，提出 

可用于形式化分析理性安全协议的 rATE A。 

3．1 rCEGS 

在 CEGS S一(志，Q，Ⅱ，7c，ACT，d， ，(～ ) ∈E>中引入效 

用函数和偏好关系知识 ，提出新的并行认知博弈结构 rCEGS 

Sr一<S，(Ui)f∈∑，( ) ∈∑，f{·I}S(g)>，其中r 

· ∑：参与者集合∑一{1，⋯， }，志是参与者个数。 

· Q：状态的有限集合。 

· Ⅱ：命题的有限集合。 

·7c：解释函数，对于每个状态 q∈Q，在 q处的真命题集 

合 7c(q) 1-[。 

· ACT：在状态 口处行为的有限集合。 
· d：对于参与者 iE E，状态 q∈Q，非空集合 d (q)∈ 

ACT表示每个参与者 i在状态 q处的可利用行为。D(q)： 

d (q)x⋯×dk(口)表示所有参与者 i在状态q处的联合行为 

的集合 ，其中a Ed (q)，(n 一，n )∈D(q)。 

·艿：转换函数，将每个状态qEQ和联合行为(。 “，吼)E 

D(口)映射到状态3(q ，⋯， )∈Q。 

·～ ：对于参与者 i∈∑，～ Q×Q是认知访问关系， 

要求每个～ 是等价关系。 

· Ul：Z—R是参与者i E E关于终端策略序列集合 Z的 

效用函数。对于有限计算 —qo⋯％ 和参与者i在状态q 处 

的可利用行为集合d (qm)，有限计算 —qo⋯ q +，表示参与 

者 i遵循策略 f (qo⋯qm)Ed (qm)所得 的有限序列，其 中策 

略的定义见下文。若不存在策略 (qo⋯qm)∈d (qm)使得 

—qo⋯qmq +l，那么 (qo⋯‰一1)Edl(q卅一1)是参与者 i的 

终端策略，用符号 z表示终端策略序列组成 的集合。因此， 

效用函数也可以是 U ：Ui(2=qo⋯％)一R。 

· 】2O · 

· ：参与者 iE∑关于终端策略序列集合Z的偏好关 

系 。 

· 1l·ll S(q)：̂ 一(U ∈ ?)，表示在状态 Q处，对 于 中r的每个策略组合S

-厂r，见下文策略组

q

合

E

rCEGS St 的定义 ， 

用 lI，r Il Si(q)表示扩展式博弈G(q)中的策略组合 s。 

认知关系：若 r ∑，用～ 表示 r的访问关系的并集， 

因此～ 一(U ∈∑～ )，～}表示～ 的闭包。在 ATEL中，模 

态算子～f表示“共同知识”，模态算子～ 表示“每个参与者 

知道的知识”。 

计算：用 表示 Q的非 空有 限序列集合。计算 — 

q。q ⋯是状态的无限序列，其中，对于每个 ￡≥0，存在一个联 

合行为 aED(q )，使得 (ql，n)一q 。从状态 q开始的计算 

称为q一计算。 ￡]表示 中的第t个元素q ，而 [O，￡]E 

表示 中长度为￡+1的有限前缀qoq ⋯qt， [￡，oo]∈Q 表示 

计算 中的无限后缀 q ⋯。 

策略：对于参与者 i的策略是函数 f ： --,'ACT，其中 

(qo⋯％)Ed (qm)。对于参与者集合 r E，Str(F)表示所 

有策略组合的集合。策略组合 ∈Str(r)当且仅当 ^ = 

{ ：iEI、}。 

结果：给定状态 q，以及参与者集合 r的一个策略组合 

_厂r，若r中的参与者遵循策略组合，r，那么out(q，̂ )包含所 

有可能的q一计算。形式化地， ∈out(q，，r)当且仅当 

· [O]一q； 
· Vf≥0，jnEDG[O， ])： 

(i)ViEF，a 一 G[0，￡])； 

(ii) ( [￡]，n)= [ +1]。 

另外，对于所有参与者的集合∑可以合作唯一决定博弈 

系统将来的状态，因此 out(q，_厂∑)是唯一的。相似地，out(q， 

)表示系统所有可能的q一计算。 

效用函数和偏好关系：对于参与者 iE E，vEU表示参与 

者 i至少期望可获得的效用函数值，那么理性参与者 i获得 

的效用函数值 满足 。因此，为了后面形式化分析理 

性安全协议，将 看作原子命题。 

另外，作为知识与行为之间的相互关系，首先是在采取行 

为之前需要必要的知识，其次是行为可以改变知识。因此，为 

了形式化分析理性安全协议，基于 rCEGS，在合作模态算子 

《A》中引入行为 ACT参数，定义新的交替时序认知逻辑 rA— 

TEL-A的语法和语义。 

3．2 rATEL-A语法 

形式化地，rATEL-A的语法是关于命题集合Ⅱ和参与者 

集合∑的定义，rATEL广A公式是下列情形之一： 

(S1)T是任意的重言式命题； 

(S2)命题 PE 11，其中(口 )∈II； 

(S3)一 ，或 V ，其中 和 是 rATEL-A公式； 

(s4)《F，ACT>>0妒，《F，ACT))口p和《r，ACT))FU ，其中 

参与者集合 r ∑，ACT是行为的有限集合，P和 声是 rA- 

TEL_A公式； 

(S5)Kf ，其中参与者 ∈E， 是 rATEI，A公式； 

(s6)Er 或Cr ，其中参与者集合r ∑， 是 rAlTEL_A 

公式。 

rATEL厂A是 ATEL的推广，而 ATEL是经典命题逻辑 

的扩展 ，因此包含所有的传统连接词 ：̂ ，V，一，一等；另外 

rATE A还包含了 ATL的时序合作模态算子《⋯》，以及时 



序算子O(next)、口(always)、◇(eventually)和U(until)。 

对于合作模态算子《⋯》，以行为集合ACT和参与者作为 

参数，这样一来，就可以表达在给定行为下参与者可以实现的 

认知目标。也就是说，ATEL公式《r》o 可以用《P，ACT)) 

o 或((ACTv》o 来表达。公式《P，ACT))o 不仅限制集合 

r中参与者的合法行为，而且限制了集合 r以外的参与者的 

合法行为。类似地，ATEL公式《r》口 和《I、》 U 分别用 

《p，ACT}[ZqK或((ACTr》口 )和《P，ACT))~oU j5(或《ACTr》p 

U )来 表示。《P》◇ 也 可 以表示 为《P，ACT》◇9(或 

((ACTr》◇ )，并且《P，AC丁》◇ 与《r，ACT))TU 等价。 

3．3 rA1EL广A语义 

对于 rATEL-A的语义，形式化地，S，是 rCEGS，q是 S 

的状态， 是关于S，的 rATE卜A公式。若 在 S 中的状态 

q处是满足的，那么记为 S ，q} ，由于这里 S 是明确的，因 

此 S，可以省略，可以记为 q} ，其满足关系 }定义如下 ： 

· S，，q}=T； 

· S，，g}=户甘夕∈7c(q)； 
· S ，q}=一 S，，q1≠ ； 
· 5r，q} V ∞sr，q} 或 S ，q} ； 

· S ，q}《P，ACT}0 3 (q)∈ACT，( Ui)∈Ⅱ， 

j，r∈Str(P)，VaEout(q，厂r)，SI， [1]# ； 
· S ，q}《F，ACT))口 (q)EACT，( )EII， 

∈Str(P)，V ∈out(q，-厂r)，V￡≥O，SI，aEt]} ； 

· Sr，q}《P，ACT3~U 甘了 (g)EACT， 

( Ui)EII，j，rEStr(r)，V E out(q，̂ )， f≥ 

0，S， [，z]} ，且V O≤￡< ，S ， [￡]} ； 

· S ，q K 管V q ，q～ g ：S，，q }= 

· S ，q}Er Vq ，q～}g ：Sr，q } ； 

· S ，g}=Cr V q，，口～}q ：S ，q } 。 

后面需要形式化分析理性安全协议，需要用到经典命题 

逻辑中的连接词：上一一T， 一～ V ， 一 一( 庐)̂  

( )。 

由于新的算子《P，ACT))限定 了参与者在下一个状态的 

行为，那么满足关系 S ，q}《P，ACT))o 必须考虑状态 g处 

每个参与者的可利用行为，包括在集合 r中和集合∑＼r中的 

参与者。因此，在《P，ACT))o 情况下，存在一个联合行为 

D(口)保证系统可以从 q进入下一个状态。 

非形式化地 ，《P，ACT}o 成立当且仅当：(i)所有在或 

者不在 r中的参与者限制在 ACT中采取行为，(ii)所有在或 

者不在 r中的参与者被 ACT限制 ，无论其他参与者做什么， 

r可以实施行为使得 在下一个状态将是正确的。 

类似《P，ACT))0的语义，算子《F，ACT))口和《P，AC U 

也可以在 rATEL_A中被定义。因此，通过限制下一个状态 

可利用的行为，根据算子《r》口和《r》U的不动点理论[23]，那 

么《p，ACT))口和《P，ACT))U的派生算子定义如下： 

(i)《P，ACT))口 妒̂ 《P，ACT)}o《F，ACT))口 ； 

(ii)《P，ACT~U 三≠V( 八《r，ACT))o《F，ACT)) 

U{＆)。 

其中，(i)、(ii)的语义解释与《I、，ACT}O类似。 

对于《P，ACT))~p，因为《P，ACT))◇ 与《F，ACT}TU 

等价，同样可以给出算子《P，ACT))◇ 的派生算子的定义。 

因此，对于每一个时序算子 T，ATL算子《I、》T可以写为《F， 

AC丁》T，其语义解释限定参与者在下一状态可利用的行为。 

对偶形式E[r，ACT]]0，[EP，ACT]]口，EEl"，ACT]]◇， 

EEP，ACT]]U的定义与对应的ATL对偶形式定义相同。形 

式化地，EEr，ACT]]o 是一《r，ACT~O一 的缩写，而lie， 

ACT]]◇ 是一《P，ACT})口-7 的缩写，[Iv，ACT]]口 是 

一 《F，ACT}~一够的缩写。 

另外，对于知识和行为的相互作用关系，下面进行形式化 

描述。对于行为的认知前件，形式化为参与者 i可以用一个 

行为a 实现目标 ，记为 K 《i，啦》o ，表示参与者 i通过实 

施行为n 实现认知目标 ，或者说参与者i知道认知目标p 

是实施行为口 的结果。 

对于行为的认知后件 ，也可用 rATEL_A形式化描述为 

《i，m》oK ，表示实施行为 a 后 ，参与者 i知道 。或者形式 

化描述为 K 《i，a 》oK ，表示参与者 i知道实施行为12 后 

在下一个状态知道 。 

4 rATEL-A与扩展式博弈 

在 rATEL-A中定义均衡策略，并说明新的认知博弈结 

构 rCEGS S 与扩展式博弈的等价关系。 

4．1 rATEL-A中的均衡定义 

下面基于 rATE A，由于在 rCEGS中引入了效用 函数 

和偏好关系知识命题，可以在 rCEGS中定义纳什均衡。首先 

定义 EGS中参与者 i6 E的占优策略。 

定义 1(占优策略) BR ( ，_厂一 )表示对于参与者 i，给 

定参与者∑＼ 的策略组合 ，一 ，那么策略 是参与者 i的最 

佳选择策略。也就是说 

BR ( ， )一 ／＼ (《_厂_ 》◇ ( Ui)一《 ，厂_ 》 
，一 ∈ ‘I’j 

◇( U )) 

定义 2(纳什均衡) 策略组合( ，厂- )是 rCEGS Sr的 
一 个纳什均衡，当且仅当 

NE(f ，f一 一BR (f ，f一 ABR—t(f一 ，f1 

定义3(子博弈精炼纳什均衡) 策略组合( ，，_ )是 

EGS Sr的一个子博弈精炼纳什均衡，当且仅当 

SPNE( ，f- )=《 ， 》口NE( ，厂_ ) 

4．2 rA1EL-A与扩展式博弈等价 

新的认知博弈结构 rCEGS Sr与扩展式博弈紧密相关。由 

于 rATEL-A公式《P，ACT》T可转换为 公式《I、》T，因此 

《P，ACT》o可以看作一个博弈中单个策略推理的形式化，而 

算子《P，ACT))口和《P，ACT}◇涉及到整个博弈的分析。所 

以，《F，ACT))0可以被理解为参与者有能力执行单个博弈， 

算子《P，ACT}口和《F，ACT))◇可被理解为参与者集合无限 

地进行博弈。因此 ，rATEL_A可以根据扩展式博弈来进行解 

释，反之，rATEL厂A适合于推理扩展式博弈。 

将扩展式博弈 G(g)与 rCEGS Sr相比较，由于在 rCEGS 

中引入效用函数和偏好关系知识 ，rCEGS中的状态转换就是 
一 个博弈过程，因此两个博弈结构非常相似，一是因为博弈的 

结果取决于参与者选择的策略，博弈的状态不是独立的；二是 

参与者关于结果有偏好关系，通过其效用函数来决定。 

将 rCEGS S 一(S，(Ui) ∈∑，( )f∈E，ll·ll s(口))与 
G(q)=( ， ， ，( ) ∈N，(“ ) ∈N)相比较，可以认为rN H P 

rCEGS 

S 与G(g)等价[。 ，记为 5r，q~-G(q)，其中 

· 参与者的集合是相同的：N一∑； 

· G(q)中的参与者 i可利用策略 s E 对应于S ，q中 

可利用行为n 一 (g)Ed (q)，使得 一 ll n J}s(q)； r

· ]2] · 



 

· 在G(q)中的每个策略组合 sESc，对应于S 中有，r∈ 

Str(I')，使得s—II，r 1l S(q)；r 

· { Ui l ∈(“{)f∈N，口∈U) II； 

· 对于所有 ^∈Str(r)，q 一艿(q，，r)，使得(口 Ui)∈ 

7c(q )∞M (1Î ll s一(q)一s)≥口。 

定理 1 G(q)是扩展式博弈 ，rCEGS S，是含状态q的并 

行认知博弈结构，假设策略向量 s，S ∈ ，参与者 iE∑一～， 

那 么 

(i)城(s)>地(s )兮 3 ∈U，S， (g，厂r)}=( )，且 

S ， (q，厂r )}一( Ui)； 

(ii)u (s)≥ (s )乍 V口∈U，S ， (口， )}( Ui)，习 

么 S ， (q，L厂r)}( fUi)。 

定理 2 G(q)兰三三S ，q，在 G(口)中，S 是参与者 i∈N 的一 

个策略，那么 S 是一个 占优策略当且仅当 S ，q E BR ( ， 

)。 

定理 3 G(q)兰Sr，q，在 G(q)中，S 是参与者 i∈N的一 

个策略，那么(S ，s～ )是一个纳什均衡 当且仅 当 S ，q}NE 

(f ， )， 

定理 4 G(q)三三三S ，q，在 G(q)中，S 是参与者 i∈N 的一 

个策略，那么(S ，s一 )是一个子博弈精炼纳什均衡当且仅当 

S ，q}SPNE( ，，_一 )。 

5 基于rATE 的理性安全协议形式化模型 

在这里，为了方便理性安全协议的形式化分析，主要考虑 

两方理性安全协议，对理性参与者建模 ，并构建理性安全协议 

形式化模型，以及理性安全性和理性公平性的模型。可将构 

建的理性安全协议形式化模型推广到多方的理性安全协议， 

并将其用于具体的两方理性交换协议进行形式化分析 ，当然 

可扩展到多方理性交换协议的形式化分析。 

(1)理性参与者建模 

在理性安全协议中，根据博弈论的观点，考虑到理性参与 

者的自利性 ，非形式化描述理性参与者，理性参与者在执行协 

议的过程中最大化自己的收益。基于 rATEL-A，理性参与者 

根据自己的知识_2 矧进行选择 ，并且最大化 自己的知识，同 

时最小化对手的知识。因此，运用 rATE A形式化理性参 

与者如下： 

定义4(理性参与者) 形式化地，理性参与者可描述为： 

s ， }Rat(i， )一 V ∈u(V，．∈d。(q)《 》(Rat( ，fJ)̂  

《 ， 》◇( iUi))̂  ̂Ed，(q)，，，Ed．( 《 》o(Rat( ，fJ)一 

《 ， 》口一 ( Ui))) 

理性参与者J选择策略， ∈dj(q)时，参与者 i为了最大 

化自己的知识 Ui，最小化参与者 的知识，会选择最佳策 

略 。根据定义 1，所以 sr， #Rat(i， )oBRz(fi， )。但 

是理性参与者 J也会出于最大化 自己知识的目的，希望最小 

化参与者 i的知识。因此 ，5r， }(Rat( ，fJ)一《fi，fJ》 

口一( U ))。所以基于 rATE A，关 于理性参与者的形 

式化描述是正确的。 

(2)理性安全协议形式化建模 

假设两方理性安全协议的通信是可靠的，即传输的信息 

不会发生延迟、丢失，并且参与者以同步的方式发送信息，且 

每轮只有一个参与者发送信息，另一个参与者接收信息。 

基于 新 提 出 的 EGS Sr，运 用 11元 组 Sr= <S， 

(Ui) ∈∑，( ) ∈∑，ll·ll s(q)>来形式化描述理性安全协 

· 】22 · 
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议，其中 

· k：理性参与者个数，其集合∑一{A，B}。 
· Q：有限状态集合，其中在状态 qEQ处，关于每个参与 

者 iE∑，可执行程序 L (q)一( (q)，M (q)， (q))： 

1)d (q)：参与者 i在状态q处的可利用的行为； 

2)M (q)：参与者 i在状态q处的各种消息集合，其 中m／ 

(q)∈M (q)表示 巩(g)是与 (g)兼容的消息； 

3)ri(口)：在状态 q时协议执行的轮数。 
· Ⅱ：命题的有限集合，包括协议中每个状态 q处的消息 

Mq以及物品item、协议执行的轮数，以及参与者对物品 item 

效用函数值的偏好关系。 

· ：解释函数 ，对于每个状态 qEQ， (q) II是真命题 

集合。 
· ACT：表示参与者 i∈∑ 的行为集合，并且 ACT一 

{send ( 。)， c (mq)，idle (q)，quit (q)}，其中 se~di( )， 

veci(mq)，idlei(q)，quiti(q)分别表示参与者 ∈∑在状态 q处 

向参与者 ∈∑＼{il发送消息％ ∈ ，在状态q处收到参与 

者 ∈∑＼{i)向 i发送的消息m ∈ ，在状态 q处什么也不 

做，在状态 q处终止协议。 
· d；d (q)~ACT，D(q)=dl(q)×⋯×d (q)。其中： 

1)若参与者 ∈∑在状态 q处执行行为idle (q)，那么每 

个参与者 ∈∑＼{i}仍然处于状态 q处，也就是说 S ，q} 

《idle 》o (Lj(q，idle )一L，(q))； 

2)若参与者 ∈∑在状态 q处执行行为quit (q)，那么对 

于每个参与者 ∈∑＼{i)，则有 ： 

S，，q}((quit (q)》oj_ 

Sr，q} quit 》o(Li(g，quit1)一L(g)) 

S ，q}《quit 》o( (q，quiti)一 (q)) 

S，，q}((quit 》o(LJ(q，quiti)一Lj(q)) 

3)若参与者 i∈∑在状态 q处执行行为 send (mq)，那么 

对于每个参与者 ∈∑＼{i}，则有 ： 

S ，q}《send 》oT 

S ，q} send 》o(L (q，send (mq))=L (q)U c (mq)) 

S ，q} sendi》o( (q，se~ldi(mq))： (g)+1) 

· ：状态q∈Q，联合行为a∈D(q)，也就是说 (q，口)∈ 

Q。 

·～ ：对于参与者 i，若 q和q 是不可区分的两个状态 ， 

要求 q～ q 。 

· U2：对于有限状态计算 —q ⋯q ，理性参与者期望的 

效用函数 为 ( )一U ( )一U ( )，其 中，S ， }(~e73i 

(iternj))oT表示参与者 i∈∑获得 itemj，其中 ∈∑＼{i}，相 

应的效用函数为 U ( )；S ， }(sc~ld (item ))oT表示参与 

者 iE∑失去对 item 的控制，相应的效用函数为 己，『( )。 

· ：对于有限计算 ，命题 (口 Ui( ))∈II。 

· ；J·J}Sr(g)：̂ 一( l5 )，表示在状态g∈Q处，对于 

S 中的每个策略组合，r，用 ll̂ llr(q)表示理性安全协议扩 

展式博弈 G(g)中策略组合 S。 

(3)理性安全性建模 

在构建的理性安全性式化模型基础上，如果理性安全协 

议是安全的，理性攻击者采取任何攻击行为都不能获得理性 

安全协议中传输的任何信息，也就是说理性攻击者所获得的 

效用函数值为0。因此，运用rATEL-A形式化表示如下： 

S ，q}~Attac，ACT))◇一(0<觚 U ) 



其中，Attac表示理性攻击者，AC丁表示理性攻击者Attac的 

任意攻击行为，其中< 表示理性攻击者Attac的严格偏好 

关系。理性攻击者 Attac通过采取攻击行为ACT获得期望 

的消息或物品，但是理性安全协议是安全的，所以理性攻击者 

Attac采取任意的攻击行为 ACT都无法获得期望的消息和 

物品，即就是理性攻击者Attac不能获得期望的效用函数值 

U 。因此在状态 口处，下面理性安全协议的形式化模型 S 

的满足关系成立： 

sr，q#((Attac，AC丁》◇— (0<A U ) 

(4)理性公平性建模 

在构建的理性安全性式化模型基础上，需要形式化理性 

安全协议的公平性[2 。由于自利性，参与者都希望获得自己 

期望的物品，或者期望其他参与者都没有获得期望的物品。 

那么基于 rCEGS，可以对理性公平性建模 ，形式化如下： 

定义 5(理性公平性) 在 S 中，形式化两方理性安全协 

议参与者的公平性，可描述为： 

(i)若( ， )是 S 的纳什均衡，若参与者都没有获得期 

望的物品，当且仅当S ，q}NE《 ， 》一《 ， 》o((Ui： 

O )̂ (U —O jr))。 

(ii)若( ， )是 S 的纳什均衡，若参与者都获得了期望 

的物品，当且仅当 Sr，q}NE《 ，fJ》一《 ，厂J》o((口 iUi= 
一

U『)A( = 一 ))。 

(5)理性安全协议形式化模型分析 

对于理性安全协议的形式化模型，利用与 rCEGS等价的 

扩展式博弈 G(g)进行分析。建立理性安全协议形式化模型 

S ，q的扩展式博弈G(q)，如图 1所示。 

)一 d))， 一 固 ， ))- ‘ 臼 一 ( -2 

一  

)" 竹锄I))一 (̂ )哼(̂惋一)卜·弛(岛 ) (̂锄卜。"一 (̂ 卜2))) 

图 1 理性安全协议形式化模型的扩展式博弈 

考虑参与者 i，J的自利性，在扩展式博弈 G(q)中，要求理 

性安全协议交替执行rj( 一 )=n轮，参与者i,j才能获得期望 

的完整物品，即对于参与者 i∈∑，协议在 (qt)(1≤ (qt)≤ 

n，O≤￡≤n--1)轮只能获得物品的一部分。因此，执行理性安 

全协议相当于交替执行 n个分布式程序L (qo)，LJ(g-)，⋯， 

—

l( 一1)。 

在状态 qo处，参与者 i执行程序 L ( )=<d (qo)，M 

(qo)，t"i(q0))： 

1) (qo)一{idle~(qo)， 岛(qo)，send~( ))， ∈ ； 

2)al∈dl(qo)，3(qo，a1)：口1，ri(qo)一1； 

3)ll al II s )一s1。r(qo 

在状态 q1处，参与者 执行L，(q1)一( (q1)，M (q1)，rj 

(q1))： 

1)dj(q1)一 {idlej(qa)，quitj(q1)，sendj(mq1)}，％1∈ 

； 

2)az∈ (q1)， (g1，a2)=qz， (q1)：2； 

3)l『口2 ll s (q1)一s2。 

依次类推，在状态 一 处，参与者 执行L ( 一 )=( 

( -1)， ( 一1)，rj( ～1))： 

1) ( 一1)一 {idle~( ～1)，quiti(q．-1)，sendi(mqn一 ， )}， 

m q
n一 1

∈M 
一

1 ； 

2)a ∈ ( 一1)，3(q 一1，a )= ， ( 一1)一 ； 

3)ll口 ll s( 一1)一s 。r 

在状态 处 ，由于理性安全协议在状态 一 处已交替执 

行完 n轮，参与者 i，J不再执行任何程序。 

对应于理性安全协议的形式化描述，在每个状态 q∈Q 

处，对应于扩展式博弈G(q)的第 rt(口)一roundA(t∈∑，1≤ 

△≤ )轮，其中round~表示博弈执行第△轮。 

在 roundl时，参与者 i执行博弈 G(qo)=<夕(e)， (e)， 

h1>： 

1) 一 (￡)； 

2)S (￡)一{idle(qo)，quit(qo)，send(mqo)}； 

3)s1∈ o(￡)，hl一(s1)。 

在 round2时，参 与者 J执行博 弈 G(qa)一 <P(̂1)， 

1( 1)，h2>： 

1) =p(h1)； 

2) (̂1)一{idle(q~)，quit(q1)，send(mq1)}； 

3)s2∈ 1，hz： (st， )。 

类似地 ，在 roundn时，参 与者 执行博弈 G( 一1)= 

( (̂ 一1)，S?n一1(矗 一1)，h >： 

1) ；夕(̂ 一1)； 

2)s 一1(̂ 一1)={idle(q．一1)，quit(q．一1)，send(m~．一1)}； 

3) ∈ 一1，h 一(sl，s2，⋯ ，Sn)。 

首先如果参与者 i， 在理性安全协议形式化模型中，出 

于理性的考虑，当参与者 i执行策略quit (qo)时，那么参与者 

J执行策略quit (口1)，由定义 5(i)可知： 

Sr，q}：((quitl(qo)，quit~(q1)》o((Ui=0 )̂ (U 一 

0 f ))。 

那么理性安全协议形式化模型满足正确性和公平性。 

其次，在扩展式博弈G(q)中，由于参与者i，J是理性参与 

者，在执行理性安全协议的分布式程序时，选择最大化 自己知 

识的占优策略，都会按协议既定规则执行完所有程序。根据 

逆向归纳法，在协议执行轮数为 rJ( 一 )=n时，显然对于参 

与者J来说，其获得的效用函数值对 ( ( ))一 ( (q ))， 

其中都大于所获得的效用函数值 (rJ( 一 ))一 (rj 

( 一 ))和 (巧( 一2))一 (rJ( 一2)，因此参与者 会选择 

策略sendJ(mq一 )，根据定理 4，以此逆向类推 ，参与者 会选n i 

择占优策略send ( 一 )。根据定理 3，策略组合 s一(send 

(mqo)，send~(mq1)，⋯ ，sendi(mq
n一 1
))是纳什均衡 ，那么在 Sr， 

q中Il，r Jl s (q)一s，所以fr一(sendl( )，sendi(mq1)，⋯， 

send~(17~q
一 ，
))。

n 
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因此根据定理 3可得到均衡解，S ，q=NE<<send (mq )， 

sP (mq )，⋯ ( 
一  

)》。那么对应的效用函数值组合 

(“ ( ( ))--ui-(rl(q ))≥ ， (rj( ))一 (rj( ))≥ ) 

是参与者 i，J的认知目标，所 以根据理性公平性定义 5(ii)可 

知： 

S，，q—NE《sendi( )，senclj(mq1)，⋯ ，sendj(mq )》 

o (( Ui一 (t( ))一U『( (％)))八( u 一 ( 

( ))一Ul_(rj( ))) 

因此，由于参与者的自利性 ，根据最大化 自己的知识 ，进 

而使得协议达到纳什均衡解的状态，因此参与者 i和J通过 

执行策略组合(send~( )，se (mq】)，⋯，send~(mqn一1))获 

得各 自期望的物品，所以理性安全协议形式化模型满足正确 

性和公平性。 

6 理性交换协议的形式化分析 

基于 rATEI『A，根据理性安全协议形式化模型，对理性 

交换协议的公平性和安全性进行形式化分析。 

6．1 S~,erson’s理性交换协议 

在 1998年，Syverson首次提出了理性交换协议，他利用 

了一种叫做弱比特承诺(Weakly Secret Bit Commitment，WS一 

13(2)的密码技术设计了一个可用于小额支付的理性交换协 

议，如图 2所示。 

A—B：m1一(descA，enc(key，itemA)，w(key)，口1) 

B+A：m2一 (itemB，rfl1，。2) 

B：m3一 (key，rfl2，叻 ) 

dl—sig(k2 ，enc(key，itemA)，w(key)) 

o2一sig(k~ ，(itemB，m1)) 

d3一sig(k~ ，(key，m2)) 

图 2 Syverson’S理性交换协议 

其中，A和B表示理性参与者，A—B表示参与者A 向参 

与者B发送消息，反之亦然。 t和 s是由 A发给 B的消 

息，m2是 B发给A 的消息。iterna和 itemB表示交换的物 

品。descA表示对 itema的描述，因为该协议是一个支付交换 

协议，而 iteme在协议中实际上作为购买 item 的支付款项， 

所以不需要对itemB进行描述。key是随机产生的秘密密钥， 

enc(key，iterna)表示用对称密钥 key对 itemA进行加密的对 

称加密算法。弱比特承诺 w(key)是表示在可接受的时间之 

内，参与者可以获得秘密密钥 key。 和愚i 分别是A和B 

的私钥，对应的公钥分别为 ，ke。sig(ki- ，优)表示用私钥 

( ∈{A，B})对消息 m进行数字签名。在此协议中所有发 

送的消息都是发送方的数字签名，以防止伪造和否认发生。 

因此，d 和∞是参与者A对消息 和m。的数字签名， 是 

参与者 B对消息 优。的数字签名。 

6．2 理性安全性分析 

在执行理性交换协议的过程中，首先基于弱比特承诺密 

码技术，理性参与者A向理性参与者B发送消息m ，由于 m- 

包含物品 itemA的描述和用秘密密钥key对物品itemA的加 

密，以及用私钥 对它们的签名，因此 B可以确认消息 m 

是 由参与者A所发送。其次 ，参与者 B向A发送消息m 2，mz 

包含消息m-和物品itemB以及用私钥 对它们的签名，同 

样 A确认消息mz是由参与者 B所发送 ，并且 A获得物品 

iteme。所以，执行完这两个过程后 ，参与者 A和B实现相互 
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认证。然后进行第三个过程，即A向B发送消息ms，消息 m。 

包括消息mz和秘密密钥 key，使得 B获得秘密密钥key，进而 

解密密文 enc(key，itema)，获得物品 itema。 

虽然理性交换协议可以实现相互认证，实现物品的交换， 

但是在协议执行的第一阶段存在重放攻击。假设理性参与者 

A和B都是诚实的，攻击者 Attac采取攻击行为ACT代替参 

与者A 向B发送消息m ，参与者 B对消息 m-进行认证，相 

信是 A所发送的消息，由于弱比特承诺密码技术，参与者 B 

必须向参与者A发送消息 z，由此理性攻击者 Attac获得期 

望的物品itemB，所以有 

Sr，q}~Attac，ACT》◇(O< U_A ) 

所以理性交换协议不满足理性安全性的模型。于是为了 

防止重放攻击 ，在理性交换协议的消息 和 m3中加入参与 

者 A的身份标识 IDn，在消息 m2中加人参与者 B的身份标 

识 JDB。 

在理性交换协议执行过程中，由于弱比特承诺密码技术 ， 

理性参与者 B必须向参与者A发送消息m。。但如果理性参 

与者A不是诚实的，参与者 A在第一阶段可能会发送假消 

息，其中garbage(m )表示消息 m 是假消息，这样就有 

S ，q}《$c~dA(garbage(m1)，se~dB(mz)》◇(( <AÛ ) 

^(UB BO)) 

于是，为了激励参与者 A诚实地执行理性交换协议 ，防 

止其发送假消息，额外给参与者 A一个惩罚值F ，并且要求 

FA> ，这样就保证了理性交换协议的正常执行。 

6．3 正确性和理性公平性分析 

对理性交换协议进行形式化描述，图 3所示为理性交换 

协议的扩展式博弈。理性交换协议的执行可以看作 3个分布 

式程序 LA(qo)，LB(q )，LA(qz)的交替执行。 

g3 

( 

图 3 理性交换协议的扩展式博弈 

相应地，在状态 qo处 ，参与者 A执行程序 LA(q0)一( 

(qo)，MA(qo)，rA(q0)>： 

1)dA(qo)一 {quita(qo)，sendA(mq )，sendA(garbage 

(mqn))}； 

2)al∈dA(q0)， (q0，n1)一ql，rA(q0)一 1； 

3)II n1 II S )：s1。r(q0 

在状态 ql处 ，参与者 B执行程序 LB(q )一<dB(q )， 

MB(q1)，rB(q1)>： 

1)dB(q1)一(quitB(q1)，sendB(mq，)}； 

2)a2∈ B(q1)， (q1，a2)=q2，rB(q1)=2； 



 

3)l1 a2 Il s(q1)：s2。r 

在状态 q2处 ，参与者 B执行程序LA(q2)一<dA(q2)，MA 

(qz)，rA(q2)>： 

1) (q2)： {quita(qz)，sendA(％，)，sendA(garbage 

(％ 。)))； 

2)a3∈da(qz)， (q2，a3)一q3，7"A(qz)一3； 

3)I J口3 II s一(q3)~---S3。 

在状态 q3处，由于理性交换协议在状态 处已交替执 

行完第3轮，参与者A，B不再执行任何程序。 

在理性交换协议的扩展式博弈中，博弈需要进行 3轮 ，其 

中 mt-=senda(mqo)，m2 sendB(mq1)，m3 sendA(％2)。那 

么对应于理性交换协议的形式化模型，每轮参与者A，B执行 

博弈如下。 

在 round1时，参与者A执行博弈G(qo)一(夕(￡)，s (e)， 

h1>： 

1)A= (e)； 

2) (￡)一{idlea(qo)，quitA(qo)，sendA(mqo)}； 

3)s1∈ (￡)，h1：(s1)。 

在 round2时，参 与者 B执行博 弈 G(q )一 (P( )， 

( 1)，hz)： 

1)B=p(h1)； 

2) (hi)一{idleB(q1)，quitB(q1)，sendB(mq1))； 

3)s2∈ ，h2一(sl，s2)。 

在 round3时，参 与者 A 执行博 弈 G(qz)= (P(h2)， 

(h2)，hz>： 

1)A=p(h2)； 

2) (hz)一{idleA(q2)，quitA(qz)，senda(mq2))； 

3)s3∈S ，h3一(sl，s2，豇)。 

由于参与者在执行交换协议的过程中期望最大化 自己的 

效用函数值，因此 ，基于 rATEL-A的定义 5，形式化理性交换 

协议的所达到的理性公平性均衡解状态，即 

S，，q}：NE《$e~ldA(mqo)，5endB(mq，)，senda(mq2)》 

sendA(％n)，se~dB(确1)，senda(％，)》o 

(( A = 一 )A( BUB—U古一 )) 

基于等价于 s，，q的扩展式博弈 G(g)，对理性交换协议 

的理性公平性均衡解状态进行分析。根据逆向归纳法 ，由定 

理 4可知，在 round3时，对于参与者 A来说选择博弈树左边 

的策略quita(q2)和 sendA(‰ )所获效用函数值 比博弈树右 

边的效用函数值大；在 round2时，对于参与者B而言，选择博 

弈树左边的策略 sendB(mq )所获得的效用函数值比选择其他 

策略的效用函数值都大 ；最后在 round1时，因为只有参与者 

A执行了策略send (％ )后，参与者 B才能在 round2时选择 

策略sendB(mq，)使得自己的效用函数值最大，直到round3结 

束时，根据定理 3，理性交换协议的扩展式博弈达到策略组合 

(sendA(， )，sendB(％ )，sen& (， ))均衡状态，使得 A和 B 

都获得了期望的物品，所以理性交换协议满足正确性和理性 

公平性。 

同样地，如果参与者 A和B在协议执行过程中都选择 

quit策略，那么参与者A和B都没有获得所期望的物品，同 

样满足正确性和理性公平性 ，其中理性公平性形式化如下： 

S，，q}NE《quitA(qo)，quitB(毋)》一《quitA(qo)，quitB 

(口1)》o((UA=O AV)A(UB—O By)) 

7 形式化分析方法比较 

在文献E293中，薛瑞等将安全协议的形式化分析方法分 

为3类：模态逻辑，模型检测，定理证明。这里把形式化分析 

方法 ATL、ATEL和 rATEL-A归为博弈逻辑类型，在表 1中 

对各种类型的形式化分析方法进行 了比较。由此可知 ，新的 

交替时序逻辑 rATEL-A适合于理性安全协议的形式化分 

析。 

表 1 形式化分析方法比较 

结束语 为了形式化分析理性安全协议，基于 ATEL，在 

CEGS中引入效用函数和偏好关系知识，提出新的并行认知 

博弈结构 rCEGS；通过在 ATEL的合作模态算子《r》中引入 

策略参数 ACT，提出 rATEL-A；基于 rATEL-A构建两方理 

性安全协议形式化模型，并用等价的扩展式博弈分析两方理 

性安全协议的形式化模型的安全性、正确性以及公平性。运 

用所构建的两方理性安全协议形式化模型，通过对具体的两 

方理性交换协议进行形式化，分析其理性安全性和正确性以 

及理性公平性。进一步分析所构建的两方理性安全协议的形 

式化模型，表明其可以扩展到对多方理性安全协议的形式化 

模型，进而可以运用所构建的多方理性安全协议形式化模型 

有效地形式化分析多方理性安全协议的理性安全性、正确性 
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和理性公平性。将博弈逻辑 rATEI，A与现有的形式化分析 

方法进行对比，以此说明 rATE A适合理性安全协议 的形 

式化分析。下一步将探讨 rATEL厂A的公理化系统和模型检 

测和仿真工具，并用公理化系统来形式化分析与验证理性安 

全协议的理性安全性、正确性和理性公平性等性质，并对其进 

行模拟仿真。 
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后于 Greedy、Ordinal策略，通过分析可以认为是由于曲线(3) 

(4)带有预制计算节点的功能，其对负载 的波动有一定的预 

判、吸收作用，因此 当 PV指标的斜率开始攀升时，策略(3) 

(4)仍可保持较好的适应能力，Finishedtime指标几乎没有受 

到干扰。但 C点之后 ，由于绝对数量的增大，负载量开始逼 

近系统所能承受的范围，导致预制量没有紧紧跟随任务量的 

增长，系统整体的响应 时间被拉长。在 图 4(b)中，曲线(3) 

(4)的绝对差值变大且拐点 D出现的位置发生后移，这是 由 

于增大系统单位时间有效部署计算节点的能力，可在应对绝 

对任务数的增大问题方面有积极的作用 ，可有效提升系统应 

对大任务量环境的能力。综合分析图 3、图 4可以得出结论 ： 

AF-HW 模 型对 Allocationspan、Finishedtime指标的贡献均 

优于优化前的系统，该模型可有效地提升系统单点与整体的 

性能表现。 

结束语 为了使云计算系统能有效地应对符合一定规律 

的海量并发任务请求给系统带来的冲击 ，在给用户带来 良好 

QoS体验的同时满足与用户签订的SLA，实现云计算出色的 

性能表现，本文提出一种基于 Holt-Winters季节指数平滑模 

型预测的计算节点部署策略模型。模型通过加载系统历史请 

求数据预测下个单位时间段的任务请求量分布情况，并根据 

设计的 AF算法判断系统是否应为本时段的任务请求数据量 

做出响应，及相应的部署数量、位置。AF．Hw模型还可自适 

应地调节系统实时响应请求的情况，充分利用冗余预制的计 

算节点 ，并可有效地根据请求量的分布状态 自扩大或缩减预 

制周期，达到对请求变化的动态跟踪及降低系统能耗的目的。 

为了验证该模型的性能，设计了性能评估实验，针对模型的两 

个主要模块分别进行了实验。证明了 Holt-Winters加法季节 

指数平滑模型在跟踪系统单 日的任务请求量时拟合程度较 

高，说明其预测的准确及有效性；在对单个计算节点、系统整 

体响应性能指标评判时，设计了 5种不同的环境强度进行模 

拟，证明在实际应用中相对于不添加预制功能的模型，该模型 

在响应性能方面有明显的优势，较适合类似于云计算等大规 

模的动态环境。 
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